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Kriminoldgiai kihivdsok a 21. szdzadban:
Al és a modern technoldgia a biinozok kezében

Osszefoglalas: A 21. szdzadban a blin6zés is eldszeretettel hasznalja a modern
technoldgia vivmanyait: az internetet, a mesterséges intelligenciat (MI) és
az altaluk életre hivott szintetikus médiat. Valaszul a nyomozé hatdsdgok
maguk is segitségiil hivjak az MI-t arra, hogy felkutassdk és azonositsak a
biincselekmények elkovetSit. A modern technoldgia alkalmazésa azonban
ambivalens: mig egyfeldl kitagulni latszik a vilag a globadlis online térben,
masfeldl felmeriil az allampolgarok nagy szamanak személyiségi jogai meg-
sértésének lehetdsége is. A jelen tanulmany ezt a jelenséget mutatja be egy
konkrét jogeset elemzésén keresztiil.

Kulcsszavak: Modern technoldgia; internet; MI; blindzés; nyomozd hatosa-
gok; személyiségi jogok.

Abstract: In the 21* century, crime also makes great use of modern techno-
logy: the Internet, artificial intelligence (AI) and the synthetic media they
bring to life. In response, law enforcement agencies themselves call on Al to
help them track down and identify perpetrators of crimes. However, the use
of modern technology is ambivalent: while on the one hand the world seems
to be expanding in the global online space, on the other hand the possibility
of violating the personal rights of a large number of citizens also arises. The
aim of this study is to present this phenomenon through the analysis of a
specific legal case.

Keywords: Modern technology; Internet; Al; crime; law enforcement agenci-
es; personal rights.
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Bevezetés

A 21. szdzadban a blindzés is elGszeretettel hasz-
nélja a modern technoldgia vivmanyait: az in-
ternetet, a mesterséges intelligenciat (MI) és az
altaluk életre hivott szintetikus médiat. Valaszul
a bliniildoz6 szervek maguk is segitségiil hivjak
az MI-t arra, hogy felkutassdk és azonositsdk a
btlincselekmények elkovetdit. A modern tech-
nolégia alkalmazasa azonban ambivalens: mig
egyfeldl kitagulni latszik a vilag a globalis online
térben, masfeldl felmeriil az allampolgarok nagy
szamanak személyiségi jogai megsértésének le-
hetGsége is. A fenntarthatd jogalkotas [1] elvé-
nek figyelembevételével a jogalkoténak olyan
valaszt sziikséges adnia erre a jelenségre, amely
varhatdan ugy iktatja ki a jogsértések lehetdsé-
gét, hogy a technoldgiak alkalmazdsanak tarsa-
dalomra el6nyds szegmenseit nem csak érintet-
leniil hagyja, de a fejlédésiiket is elsegiti [2; 3].

Ezek a technikai djdonsagok azonban Ja-
nus-arcu jelenségnek bizonyulnak: szamos pozi-
tiv alkalmazasi lehetdségiik mellett alkalmasak
sulyos emberijog-sértések eldidézésére is [4; 5;
6; 7], méghozza tomegesen. Logikus érveléssel
egyértelmtinek tlinik, hogy - mint minden je-
lenség — ez is kétoldald, ezért az alkalmazasi cél
donti el, hogy adott esetben az alkalmazas hasz-
nalata tarsadalmilag elfogadhatd-e, avagy jog-
sértd: vagyis a jo cél szentesiti az eszkozt [8; 4;
9], amelyet a tarsadalom kulturalis adottsagai is
befolyasolhatnak [10; 11]. A kiil6nb6zé MI-plat-
formok elérhetésége és megfizethetGsége lehe-
tévé tette a blindzok szamara, hogy kihasznéljak
ezt a technoldgiat.
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Felismerve a mesterséges intelligencia és az altala generalt szintetikus mé-
dia sokféleségét, az INTERPOL elkotelezte magat amellett, hogy feltarja ezt
a dinamikusan fejl6dé kornyezetet, annak érdekében, hogy tdmogassa tag-
orszagait a szintetikus média altal jelentett jelenlegi és jov6beni fenyegetések
kezelésében. Ehhez valamennyi érdekelt fél bevonasara iranyulé megkozeli-
tésre van sziikség, amely magaban foglalja a tagorszagok biiniild6z6 szervein
talmenden az érdekelt ipardgak képviseldit és az akadémiai intézményeket
egyarant [12]. Az internetes bliinozéssel szemben a rendérség valaszul maga
is olyan MI-eszk6zokhoz fordul, mint az arcfelismerés, az automatizalt rend-
szamfelismerdk, a lovésérzékeld rendszerek, a kozosségi média elemzése, to-
vabba rendérségi robotok bevonasa a biiniildozésbe.

Ezzel parhuzamosan az igazsagszolgaltatas mds agazataiba is beszivargott
mar az MI-hasznalata - igy az tigyvédek és a birak mindennapi munkajat is
segiti. Mig azonban a MI lehet6vé teszi a biintetd igazsagszolgaltatas atalaki-
tasat a miikodési hatékonysag novelésével [13] és a kozbiztonsag javitasaval,
kockazatokkal is jar a maganélet védelme és egyes tovabbi az emberi jogok
vonatkozasaban [14]. A jelen tanulmadny célja az Al egy ilyen — kriminoldgi-
ailag alapvetéen hasznos célok érdekében torténé felhasznalasa — drnyolda-
lanak bemutatdsa, amely aztan jogilag dnmagaban is aggalyosnak bizonyult.

A Clearview Al esete

A Clearview Al vallalatot Manhattanben, New Yorkban, alapitottak 2017-
ben, még miel6tt a mesterséges intelligencia hasznalata vilagviszonylatban is
jelentdssé valt. 2020-ban a The New York Times vizsgalata [15] feltarta és nyil-
vanossagra hozta azt a tényt, hogy a Clearview Al Inc. tébb, mint harommil-
lidrd, az internetr6l, koztiik a kozosségi médiabol a felhasznalok beleegyezése
nélkil letoltott képmas felhaszndlaséval arcfelismerd adatbazist épitett ki. A
médidban futotizként terjedt a hir, mely szerint cég az adatokat nem csak az
olyan kozismert kdzosségi média oldalakrdl szerzi, mint a Facebook, Instag-
ram, Twitter, YouTube és LinkedIn, de egyéb nyilvanosan elérhet6 webolda-
lakrdl is, igy hiroldalakrol, oktatasi intézmények honlapjairdl, s6t, biinligyi
adatbazisokbdl is merit.
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A rendszer az arcképeken tulmenden az olyan metaadatatokat is gyuijti és
tarolja, mint az URL vagy a geolokdcids informaciok, annak érdekében, hogy
azok elGsegitsék a keresett személyek azonositasat [16].

Noha kriminolégiai aspektusbol a Clearview Al szamos elénnyel is rendel-
kezik, igy példaul a blin6zék azonositasanak lehetévé tételével, az adatbazis
jogszerttlen felépitése és az adatvédelmi megfontoladsok figyelmen kiviil ha-
gyasa mégis olyan problémakat vet fel, amelyek 6nmagukban véve is sértenek
egyes emberi jogokat, ennek folytan akar biintet6jogi értelemben tényallas-
szertinek mindsiilhetnek. Erre figyelemmel - bar a jo cél érdekében megal-
kotott programot a renddri szervek vilagszerte sikerrel alkalmazzak - tobb
orszagban mégis nyilvanos ellenallasba iitkoztek. Ezen allamok adatvédelmi
hatdsagai ugyanis megallapitottak, hogy a vallalat megsértette az adatvédelmi
torvényeket [17].

Az elsé ilyen eljards az Amerikai Egyesiilt Allamokban indult, 2020. majus
28-an. Az Amerikai Polgari Szabadsagjogok Unidja (American Civil Liberties
Union = ACLU) és annak Illinois dllami képviselete, valamint az Edelson PC
tigyvédi iroda altal képviselt Chicagdi Szovetség a Szexualis Kizsakmanyolas
Ellen (Chicago Alliance Against Sexual Exploitation = CAASE), a Chicagdi
Szexmunkdsok Ismeretterjeszté Projektje (Sex Workers Outreach Project
Chicago = SWOPChicago), az Illinois Allami Kézérdekd Kutatécsoport (I1-
linois State Public Interest Research Group, Inc. = Illinois PIRG) és a ,La-
tin Lanyok Akcioban” Egyestilet (,,Mujeres Latinas en Accién” = ,Mujeres”),
mint felperesi pertarsasag, keresetet nyujtottak be a Clearview Al, Inc. ellen,
az illinoisi lakosok adatvédelmi jogainak megsértésére hivatkozva az illinoisi
biometrikus informaciok adatvédelmi torvénye (BIPA) értelmében [18].

Az illinoisi Cook megyei korzeti bir6sagon inditott perben a kereset arra
iranyult, hogy a birdsag tiltsa el az alperest attdl, hogy a felperesek adatba-
zisait és platformjait a magancégek, maganszemélyek, kozintézmények és a
blniild6z6 szervek szaméra hozzaférhet6vé tegye. A keresetet benyujto tar-
sadalmi szervezetek tagjai olyan maganszemélyek voltak, akiknek a képmasat
a Clearview Al Inc. a beleegyezésiik nélkill szerezte meg és kezelte, és akiket
ezzel olyan sulyos kockazatoknak tett ki, mint példaul a személyazonossag-lo-
pas [19] - koznapi szohasznalattal ,,személyiséglopas” -, valamint a csaladon
beliili er6szak és a szexualis zaklatas. Ez a per volt az els6, amely kifejezetten a
Clearview Al példa nélkiili hirszerzési programjanak a kiszolgaltatott kozos-
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ségekre és kisebbségekre gyakorolt karos és veszélyeztet6 hatasaira 6sszpon-
tositott. Az ACLU azt allitotta, hogy a Clearview Al algoritmusa egyértelmiien
sértette a helyben hatalyos adatvédelmi torvényt, a BIPA-t, és azt kérte a bi-
résagtol, hogy kotelezze a vallalatot arra, hogy a torvényes miikodés hely-
reallitasan tulmenden toroljék is az alanyok beleegyezése nélkiil létrehozott
képmadsokat és adatokat. A Clearview Al inditvanyt nyujtott be a kereset el-
utasitdsara [20]. Hosszas pereskedés utan, amelynek soran még a Legfels6bb
Birdsag kozbens6 eljarasa is sziikségessé valt, az Alkotmanynak a magéanélet
védelmével kapcsolatos rendelkezései értelmezésének igénye folytan, a felek
végiil egyezséget kotottek egymadssal 2022. majus 9-én, amelynek értelmében
az alperesi cég torolte a jogsérté modon begytijtott és tarolt képmasokat és
egyéb személyes adatokat [18].

A szoftver elényei és hatranyai

Az alperes dltal elfogadott egyezség azt bizonyitja, hogy a szigoru adatvédelmi
torvények valddi védelmet nyudjthatnak a hasonld visszaélésekkel szemben.
A Clearview tobbé nem kezelheti az emberek egyedi biometrikus azonosi-
toit korlatlan profitforrdsként, akkor sem, ha alapvetéen alappal hivatkozik
arra a tényre, hogy a programja segitségével a biliniild6z6 szervek munkajat
is el6segiti. Mindossze néhany héttel a megallapodads alairdsa és az egyezséget
jovahagyo birdsagi végzés kihirdetése el6tt a Clearview Al bejelentette am-
bicidzus tervét, mely szerint valamennyi, a Foldon él6, személy képmasat
betaplalna az adatbazisaba, és a mesterséges intelligenciat képessé tenné
minden egyes személy felismerésére. A cégnek a sajat bevalldsa szerint mar 3
milliardnal is tobb arckép szerepel az adatbazisaban, tovabba jogosultja egy
Uj amerikai szabadalomnak, amely egy rendkiviil pontos, elfogulatlan arcfel-
ismerd algoritmusra vonatkozik. Ezt az algoritmust jelenleg az orosz-ukran
héboruban hasznaljak, segitve az ukran tisztvisel6ket a téves informaciok,
alhirek, elleni kiizdelemben és a halottak azonositasdban. A szabadalmi joga
alapjan a Clearview AI-t abban sem akadalyozza meg senki, hogy ugyaneze-
ket az eszkozoket Oroszorszag szamara is biztositsa [20].
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A cég tevékenységével kapcsolatban mads orszagok is jeleztek ha-
sonlo jogsértéseket, igy példaul az Egyesiilt Kiralysag, Ausztréalia és
Kanada, mar tettek 1épéseket az adatvédelmi torvényeikre hivatkozva
annak érdekében, hogy megakadalyozzak a Clearview AI-t abban,
hogy jogsérté modon kezelje az allampolgaraik adatait [17]. 2024.
mdjus 16-an a Holland Adatvédelmi Hatosag (DDPA) 30,5 millio
eurds birsagot szabott ki a Clearview Al-ra, amiért az illegélis adat-
bazist hozott létre. A DDPA megallapitotta a hatdrozataban, hogy a
cég jogellenesen gytjtott arcképmasokat, beleértve holland allampol-
garokét is, anélkil, hogy megszerezte volna beleegyezésiiket [22]. Bar
Clearview Al minden, ellene indult, eljardasban, hangsulyozta, hogy
terméke eldsegiti a blintild6z6 szervek hatékony munkajat, az eurd-
pai adatvédelmi biztos az Eurdpai Unié mesterséges intelligenciardl
sz0lo rendelete (Regulation (EU) 2024/1689 [23] laying down har-
monised rules on artificial intelligence) 43. cikke (3) bekezdésének
d) pontja értelmében mégis azt javasolta az EUROPOLNAK, hogy
inkabb ne vegye igénybe a Clearview Al szolgaltatasait, mivel ez va-
l6szintileg sértené az EUROPOL szabalyzatat [24]. A Clearview Al
mindezek ellenére tovabbra is mikodik, és olyan sikertorténetekre
hivatkozik, mint példaul egy korabban artatlanul elitélt személy fel-
mentése egy blincselekmény helyszinén lathaté tand azonositasaval;
gyermekprostiticié elkovetdjének identifikaldsaval, vagy egy nem-
zetkozi kabitdszer-csempész haldzat tagjainak leleplezése az arc-
felismer$ programjanak koszonhetéen [25]. Hoan Ton-That, a cég
tarsalapitdja és ligyvezetdje a tarsasag honlapjan igy nyilatkozik: ,A
Clearview Al kiildetése az igazsdgszolgdltatdsban és a kozbiztonsdg td-
mogatdsdban tulmutat a biincselekmények elkovetdinek azonositdsdn,
magdban foglalja a jogtalanul vddoltak felmentését is. Ez ugyanazon
érme két oldala, amelyek a biincselekmények dldozatai és a nagykézon-
ség szdmdra egyardnt fontosnak tekintheték a megfeleld igazsdgszolgal-
tatds szempontjdbdl” [26]. A Clearview Al tevékenységével osszefiig-
gésben allando6 aggodalmak meriilnek fel azzal kapcsolatban is, hogy
az arcfelismerd program hajlamos a téves eredményekre, kiilonésen
bérszin alapjan és mas, faji alapon meghatarozott emberek azonosita-
sa soran, amely sulyosbitja a rendszerszint(i rasszizmust, az elfogult-
sagot és a diszkriminaciot [27].
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Kovetkeztetések és javaslatok

A buntet6 igazsagszolgaltatassal kapcsolatos magas kockazatu helyzetekben
a legalis és etikus mesterséges intelligencia iranti igény kiemelked§ fontossa-
gu [28]. Kétségtelentll sziikség van olyan uj torvényekre, szabalyozasokra és
politikakra, amelyek kifejezetten az MI arnyoldalai okozta kihivasok kezelé-
sére szolgalnak. Az Eurdpai Unié mesterséges intelligencia torvénye tiltja a
mesterséges intelligencia olyan felhasznalasi modjait, mint a céltalan képek
kimdsolasa az internetrdl vagy a CCTV-bdl, valds idejt tavoli biometrikus
azonositas nyilvanos helyen (korlatozott kivételektdl eltekintve), valamint a
visszaesés kockazatanak kizarolag profilalkotas vagy személyiségjegyek alap-
jan torténd felmérése [23].

A Clearview Al esete egyértelmien arra figyelmezteti a jogalkotokat és
-alkalmazokat, hogy — mint oly sok jelenségnek az életben — az MI haszna-
latanak is két oldala van. Mig a bintildozés és az igazsagszolgaltatas szamara
a hasznalata hasznos lehet, a személyes adatok védelme és az atlathatosag
biztositasa olyan alapveté emberi jogok, amelyek biztositasatol még a jo cél
érdekében torténd felhasznalas esetén sem tekinthetiink el.

Mindenki, aki valaha képet osztott meg magarol vagy masokrol az inter-
neten, valdszintileg bekeriilt a Clearview Al-adatbazisaba — és sajnos nincs
egyértelmu védekezés ezen Al-rendszerek ellen, kizarolag az onkorlatozas,
ha minél kevesebb adatot osztunk meg az online térben. A mesterséges in-
telligencia technologidjanak gyors fejlodésével a szintetikus média egyre
befolyasosabb tartalomformava vélik. Konnyt elérhet6sége lehetévé tette a
blin6z6k szamara, hogy azt bilintetd térvénykonyvi tényallasba titkoz6 tevé-
kenységekre hasznaljak fel. A szintetikus médiafajlok képesek megtéveszteni
az emberi érzékelést, amely megneheziti hitelességiik meghatarozasat. A biin-
tetéligyekben eljard hatdsagok szamara kiemelten javasolhatd erre figyelem-
mel, hogy maguk is atfogé ismeretekkel rendelkezzenek a szintetikus média
sokrétli természetérdl, beleértve annak létrehozasat, terjesztését és lehetséges
hatasait, Ggy, hogy mindezek mellett soha ne tévesszék szem el6l a polgarok
alapvetd emberi jogait, hiszen, mint lathat6, még a jé cél sem szentesitheti az
eszkozt minden esetben.
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