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Hrecska-Kovacs Renata*

Kiberzaklatas a gamervilagban

1. BEVEZETES

A digitélis térben zajlé kompetitiv jatékok kozosségei nem
csupan a szorakozas szinterei, hanem egyre gyakrabban az on-
line agresszié platformjai is. Jelen tanulmany célja, hogy a vi-
deojatékos kornyezetben megjelené toxikus viselkedés kiilon-
b6z6 megnyilvanuldsi formait - a pszicholdgiai hattértdl
kezdve a biintetdjogi és polgari jogi értékelésen at egészen
az alkotmanyjogi és nemzetkozi emberi jogi aspektusokig —
komplex moédon feltérképezze. A tanulmany nem csupan
az online bantalmazds jogi kategoridit elemzi, hanem olyan
kérdéseket is vizsgal, mint a jatékbeli vagyon elleni tdmada-
sok, a doxxing, az in-game megfigyelés és az jatékosokkal
szembeni verbdlis erészak, mikozben a prevencio és a nemzet-
kozi jogyakorlatok is kiemelt figyelmet kapnak.

2. TOXIKUS VISELKEDESI MINTAK
AZ ONLINE JATEKOK VILAGABAN

Az online térben mutatott toxikus viselkedési mintak sza-
mos formit 6lthetnek: beszélhetiink altalaban vett online zak-
latasrol,! trollingrdl,? cyberstalkingrdl,® gytloletbeszédrél* és
cyberbullying magatartasrol.

A cyberbullying a szakirodalomban éltaldban kifejezetten
gyermekek, serdiilék vagy fiatal feln6ttek kozott zajlo ismétls-
dé, szandékos online zaklatdsként jelenik meg,” amelynek f6
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1 Bantd, tolakodo, fenyegetd viselkedés, nem feltétleniil rendszeres jelleggel.
Célja a provokacid, fesziiltségkeltés. Gyakran ’jatékként’ tekintenek ra,
nem mindig irdnyul kézvetleniil a konkrét személy zaklatdsara.

3 Kitarto, fenyegetd megfigyelés, kontroll. Sulyosabb, jogilag is értékelend$
kategoria, gyakran btincselekmény.

4 Els6sorban csoportok ellen irdnyul (nem, etnikum stb. alapjén).

5  Sara L. BRYSON - Erica R. FIsSEL,: Adults’ perceptions of emotional pain

and seriousness of verbal bullying and cyberbullying incidents. Journal

of Aggression, Maltreatment & Trauma, 2025, 34 (3) 387-405. o. Lasd
még Achint K. HANs - Gargi RANA - Aashna NaruLA: The Digital Scar:

The Psychological Impact of Cyberbullying and Cyber-Victimization

among Young Adults. International Journal of Interdisciplinary

Approaches in Psychology, 2025, 3(1) 45-56. o.; Taliah PRINCE (et al.):

The neural underpinnings of body image-related cyberbullying in

adolescent females: A proposed neurobiological model. Behavioural

Brain Research, 2025; Jason M. NAGATA (et al.): Cyberbullying, mental

health, and substance use experimentation among early adolescents:

a prospective cohort study. The Lancet Regional Health-Americas, 2025.;

Peter Johannes ScHULZ - Marc-Olivier BoLDI - Ann VAN ACKERE:

Adolescent Cyberbullying and Cyber Victimization: Longitudinal Study

Before and During COVID-19. Journal of Medical Internet Research,

2025,27.0.; Yaling PANG (et al.): Social network sites usage, cyberbullying

perpetration, and adolescent depression: A cross-lagged panel

jellemzdje a hatalmi egyenl6tlenség (pl. jatékos kontextusban
egy magasabb szinten 4ll6 felhasznald zaklat egy kezdét), és
célja a megalazas, kikozosités vagy megfélemlités. Gyakran
kevésbé direkt médon nyilvanul meg, de hosszabb tavon su-
lyos pszichés karokat okoz, a fiatalok érintettsége okan altala-
ban iskolai, nevelési szinten is kezelendé probléma, mig mas
zaklatasi formak inkabb altalanos személyi korre hatnak és
kénnyen alakulnak biintetjogi vonatkozastakka.

A gamervilagban megfigyelheté toxikus viselkedési min-
tak nem sorolhatok egyértelmtien egyetlen kategéridba sem,
ezért csak 9sszefoglalo kifejezéssel irhatok le, amely kiilonbozo
stilyossagu és természetli megnyilvanuldsokat foglal magaban.
Ezek lehetnek jatékmechanikai (pl. griefing), verbalis (plL
flaming), kozosségi (pl. kikozosités), vagy akar jogilag relevans
(pL. cyberbullying, zaklatas) jelenségek. A pontos megkiilon-
boztetés helyett a gyakorlatban célszer(i e viselkedésformakat
atfogo rendszerben vizsgdlni, amely figyelembe veszi azok di-
namikajat, hatasait és a lehetséges reakciés mechanizmusokat.

A toxikus viselkedés lehet:

- verbalis (flaming,® személyeskedés),

— viselkedésbeli (griefing,” szandékos szabotazs),

— strukturalis (pl. nemi, faji alapt kikozosités),

- szimbolikus (megaldzo avatar hasznalata, ginyos mémek).

Ezek koziil némelyik biintetdjogilag értelmezhetd (pl. gyt-
l6letbeszéd), mas inkabb etikai, kozosségi normak szintjén
kezelendd (pl. udvariatlansag, tulzott versenyszellem). Egy vi-
selkedés tobb kategoriat is érinthet: példaul a trash talk lehet
artatlan jatékstilus, de kontextustol fiigg6en atlépheti a cyber-
bullying hatdrat; egy szarkasztikus chat tizenet lehet egyszerre
trolling és becsiiletsértés. A toxikus viselkedés, mint ernyéfo-
galom lehet6vé teszi a kiillonboz6 megnyilvanulasi formak ko-
z0s elemzését, az érintett jatékosok mentalis egészségének
komplex vizsgalatat, a kozosségi szabélyzatok (pl. EULA,
jatékmoderacid) egységesebb megkozelitését.

A lenti tablazatban Gsszegzem a kiilonb6z6 magatartdsok
stlyossagbeli eloszlasat, e szerint négy szintre bonthatok a to-
xikus viselkedési formak:

analysis. Psychological Trauma: Theory, Research, Practice, and Policy,
2025; Sibin Mathew NESIN (et al.): Neurobiology of emotional regulation
in cyberbullying victims. Frontiers in Psychology, 2025, 16. o.

6  Szandékosan agressziv, sérté vagy gytiloletkelt tizenetek kiildése online
gyakran dithbél vagy provokacié céljabol. Leggyakrabban chatfeliilete-
ken (szoveges vagy hangalapu) fordul eld, célja mas jatékos érzelmi ban-
tasa, megaldzdsa vagy felhergelése.

7 Egy jatékos szdandékos tevékenysége, amellyel mésok jatékélményét ront-
ja el anélkiil, hogy nyerni probalna. Jellemz6 formdi lehetnek: szovetsé-
gesek kiiktatdsa (friendly fire), kiildetések szabotalasa (akar ragequit ut-
jan), jatékszabalyok technikai kijatszasa. Oka lehet frusztracio, célja
pedig bosszantds vagy szérakozas masok kérdra.
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- Enyhe szint - kulturdlis normak, viselkedési etika
(pL. trash talk).

- Kozepes szint — kzosségi szabalyzatot sért (pl. griefing,
flaming).

— Magas szint — pszicholdgiai vagy etikai szempontbol su-
lyos, mar a kifejezett jogellenesség hatiran mozog
(pl. cyberbullying).

- Sulyosan jogsért6 szint — konkrét jogsértés (pl. gytilolet-
beszéd, zaklatas, adatvédelmi visszaélések).

Kategoria Jelenség tipusa Leiras / Jellemzd Lislhs s Jogt

relevancia

Arnyaltan Trash talk Eles, provokativ Nem jogsérté,

toxikus beszolasok, sokszor | kozosségi
viccként normak kérdése

Verbalis Flaming Diihbél eredo, sérté | Lehet

agresszio tizenetek becsiiletsértés

(Btk.)

Szabotdzs Griefing Jaték szandékos Inkébb
elrontdsa mas kozosségi
karara szabalyszegés,

ritkdn jogsértés

Kikozosités / | Social exclusion | Egy jatékost Cyberbullying

ignoralds rendszeresen része lehet, ha
melléznek, rendszeres és
elutasitanak céltudatos

Pszichologiai | Gaslighting / Mias jatékos Erzelmi abtizus,

manipuldcié | megalazds érzéseinek, de ritkdn van
észleléseinek jogi hatdsa
folyamatos
megkérddjelezése

Zaklatas Cyberbullying | Megalazas, Jogi

(zaklatas, fenyegetés, nevetség | relevanciaval bir
megszégyenités) | targyava tétel

Sulyos Swatting,® Kozveszéllyel BiintetGjogi

visszaélés doxxing,* fenyegetés, kovetkezmények

cyberstalking, személyes adatok (Btk., GDPR
gyuloletbeszéd | terjesztése, stb.)
folyamatos kovetés,
rasszizmus

Azegyiklegsulyosabb visszaélésként megjelolt swattinghoz
fontos eset Tyler Barriss és a Wichita-gyilkossag tgye
2017-b6L" Barriss online jatékosként hamis bejelentést tett
a renddrségnek, ami miatt a kiilonleges egység lel6tt egy artat-
lan férfit. Barrisst 20 év bortonre itélték, ez volt az elsé komoly
itélet swatting miatt.

8 A swatting egy szdndékosan hamis segélyhivas (pl. bombafenyegetés
vagy tuszejtés) rendorségi bejelentése valaki mds nevében, azzal a céllal,
hogy fegyveres rendvédelmi egységeket (pl. SWAT) kiildjenek az illet6
lakcimére.

9 A doxxing szandékos cselekmény, amikor valaki mas személyes adatait
hozza nyilvanossagra az online térben az illeté hozzajarulasa nélkiil, al-
taldban megaldzds, zaklatds vagy fenyegetés céljabol.

10 A doxxing és a swatting dldozatai elsdsorban a gamer koz0sség streamerei,
mert esetiikben konnyebb kideriteni egy személy valos identitasat, mint
egy jatékban. A streamerek éppen a kordbban elterjedt swattingolds miatt
kezdtek el gyakran a valds lakhelyiiktdl eltéré helyen talalhaté stadiokbol
kozvetiteni, illetve a hatdsagok is komolyabb sziiréseket kezdtek el alkal-
mazni a nem valos bejelentések felismerése érdekében.

11 US. ArTORNEY'S OFFICE, DIsTRICT OF Kansas: California Man
Sentenced In Deadly Wichita Swatting Case; https://www.justice.gov/

usao-ks/pr/california-man-sentenced-deadly-wichita-swatting-case.
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3. AJATEKPLATFORMOK ES KOZOSSEGEK
SZEREPE

A cyberbullying jelensége elsésorban a kompetitiv
multiplayer jatékok esetében jellemz8 a magas érzelmi bevo-
nodas és frusztracid, az anonimitas és deindividualizacio,
aranglétra és statuszdinamika karakterisztikai, a csoportdina-
mika és blinbakképzési attitlidok, valamint a jutalmazasi-biin-
tetési rendszer hidnyossagai miatt."2

A versengés természeténél fogva fokozza az érzelmi invol-
valtsagot, emellett a vereség, a hibak, az egyéni teljesitmény-
kényszer és mas jatékosok okoldsa frusztraciot sziil, amit ag-
resszi¢ formajaban konnyen vezetnek le a résztvevok. Mivel
a jatékosok gyakran alneveket haszndlnak, hang- és szoveges
chatben kommunikalnak, a személyes megismerés korlato-
zottsdga vagy akar teljes hianya csokkenti a felel6sségérzetet.
A névtelenség felerésiti az agressziv viselkedés valoszintségét,
mivel nincsenek azonnali szocidlis szankciok. Ezt a jelenséget
nevezziik online disinhibition effectnek, amellyel kapcsolatban
a szakirodalom kiilonésen a kozosségi médiat szokta példanak
hozni a sérté6 kommentek elemzésekor, de ugyanigy meghata-
roz6 mozgatdérugo a jatékosok vildgaban is."

12 Lasd tobbek kozott Arijana MARJANOVIC: Social Experiences of Online
Gaming: Socialisation and Cyberbullying. In: Hory, Mirela (ed.): Creativity
360 Degrees. Emerald Publishing Limited, 2025. 141-150. o.; Reeve KEN-
NEDY (et al.): Fake profiles, mean comments, and toxic communities: Coll-
ege students’ perspectives on cyberbullying across social media
platforms. International Journal of Bullying Prevention, 2025, 1-14. 0
Wasswa SHAFIK: Overview of Digital Age Cyberbullying. In: Combating
Cyberbullying With Generative AL IGI Global Scientific Publishing, 2025.
1-30. 0., Lan. Lu: Understanding Cyberbullying: Causes, Consequences
and Comprehensive Intervention Strategies. Trends in Sociology, 2025, 3
(1) 1-20. 0; Usman NASEEM (et al.): GameTox: A Comprehensive Dataset
and Analysis for Enhanced Toxicity Detection in Online Gaming
Communities. In: Proceedings of the 2025 Conference of the Nations of
the Americas Chapter of the Association for Computational Linguistics: Hu-
man Language Technologies (Volume 2: Short Papers). 2025. 440-447. o.;
Ghanshyam Prasad Duskey: Exploring the Complexities of Cyberbullying:
A Multidimensional Analysis; https://www.amity.edu/gwalior/journal/
papers/exploring%20the%20complexities%200f%20cyberbullying%20
a%20multidimensional%20analysis.pdf; KuMAR, M. Sai Ramakrishna (et
al.): Developing Ethical Generative AI Models to Combat Cyberbullying
on Social Media Platforms. In: Combating Cyberbullying With Generative
AL IGI Global Scientific Publishing, 2025. 127-150. o.

13 Lasd tobbek kozott Ruohan WEN — Asako M1ura: Online disinhibition
is not a master key: an examination of online disinhibition
mechanisms. Internet Research, 2025, 35(7) 52-70. o.; Jin-liang DING -
Yan LiN - I.-Hua CHEN: Why individuals with trait anger and revenge
motivation are more likely to engage in cyberbullying perpetration? The
online disinhibition effect. Frontiers in Public Health, 2025, 13. o.
https://doi.org/10.3389/fpubh.2025.1496965; Daniel MONTEZ - Dam
Hee Kim : How do silent trolls become overt trolls? Fear of punishment
and online disinhibition moderate the trolling path. Social Media+ Soci-
ety, 2025, 11(1), https://doi.org/10.1177/20563051251320437; John
SuLer: The online disinhibition effect. Cyberpsychology ¢ behavior,
2004, 7(3) 321-326. 0.; Erin E HOLLENBAUGH — Marcia K. EVERETT: The
effects of anonymity on self-disclosure in blogs: An application of the
online  disinhibition effect.  Journal —of  Computer-Mediated
Communication, 2013, 18(3) 283-302. o.; Noam LAPIDOT-LEFLER — Azy
Barak: The benign online disinhibition effect: Could situational factors
induce self-disclosure and prosocial behaviors?. Cyberpsychology: Jour-
nal of Psychosocial Research on Cyberspace, 2015, 9(2); Silvia CASALE —
Guilia FIOVARANTI - Scott CApLAN: Online disinhibition. Journal of
Media Psychology, 2015; Wu, Sheng-LIN, Tung-Ching-SHiH, Jou-Fan:
Examining the antecedents of online disinhibition. Information
Technology & People, 2017, 30(1) 189-209. o.
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Sok jatékban a rangsor és a matchmaking-elosztds felett
érzett esetleges igazsagtalansag,' a statuszvesztés miatti szo-
rongas vagy dith gyakran iranyul mads jatékosokra példaul
flaming, griefing formajaban.'”> Mindemellett a csapatjatékok-
ban az egyének hajlamosak a hibaikat masokra haritani - kii-
16nosen, ha veszteségrél van szo. A hibaztatott jatékost ki-
kozosithetik, megszégyenithetik, vagy nyiltan, verbalisan
bantalmazhatjak. A helyzetet neheziti, hogy vannak jatékok,
amelyek a toxikus viselkedést nem biintetik automatikusan,
vagy a biintetérendszer hatastalan. Emellett a trash talk kultu-
ralisan elfogadott is lehet bizonyos kozosségekben,'® igy a ha-
tar a cyberbullying és a jatékstilus kozott elmosddhat.

Kooperativ jatékoknal nagy szerepe lehet az oda nem ill6
magatartds kivaltasaban, hogy az mennyire gyakorolhat hatast
a masik jatékmenetére. Ha sziikségszertien és nagymértékben
kell a jatékosoknak tdmaszkodniuk egymasra, akkor az - a ja-
tékos személyiségétol fiiggden — egyarant lehet visszatarto erd,
de akar ezzel teljesen ellentétesen katalizator is. Az egyes visel-
kedések elbirdlasanal a moderatorok vagy az ilyen szerepet
betolté alkalmazottak figyelembe szoktak ezért venni a jatéko-
sok egymasra utaltsagat, és ennek novekedésével a szankciok
is stlyosbodhatnak.

A moderaci6 és a jelentések rendszere is lehet:

1. ajatékba integralt

a) kozosségen alapul,
b) fejlesztéi;

2. jatékon kivill a fejleszté altal izemeltetett;
jatékon kiviil a kiad¢ dltal tizemeltetett;

4. avirtualis piactér (mas néven platform) altal tizemel-
tetett;'” illetve

5. bizonyos jatékokndl van olyan lehet6ség arra, hogy a ja-
tékon kiviil, meghatarozott forumokon shamingeljenek’
bizonyos felhasznalokat a jatékbeli oda nem ill6 tettei-
kért.'®

e

4. A ZAKLATAS KONKRET TIiPUSAI
ES KOVETKEZMENYEI

Altalénosan észrevehetd, hogy minden esetben gumisza-
balyként keriil megfogalmazasra, hogy mi minésiil nem he-
lyénvalé viselkedésnek adott jatékon beliil.'” Ennek oka, hogy

14 Elsdsorban példaul a ’pay-to-win’ (roviden P2W) megoldast jatékok
rendszere tobbszor teszi Ossze a gyengébb jatékost erdsebb, sot akar sok-
kal erésebb jatékosokkal is, hogy szinte biztosan veszitsen. Ezzel a mecha-
nizmussal kihasznaljak azt, hogy a jatékos nyerni akar, azaz a helyzetét
vérhatéan ersiteni kivanja kiilonbozo, fejlédést elésegité vasarla-
sokkal.

15 Jiushu XIE (et al.): When humanity fades: the chain roles of self-
dehumanization and empathy in cyberostracism-flaming link. Current
Psychology, 2025, 1-12. o.

16 Lasd ehhez példaul a Dr Disrespect nevii streamert és ‘munkdssagat.

17 A Steam vonatkozo rendszere példaul akar jaték kozben is el6hivhato.

18 Pl Discord-csatornakon.

19 Lasd pl. Erpic GAMES STORE: End User Licence Agreement, 2. License
Conditions; https://store.epicgames.com/en-US/eula, vagy GOG User
Agreement; https://support.gog.com/hc/en-us/articles/212632089-GOG-
User-Agreement?product=gog (,We spent years building GOG.COM and
the GOG services, it’s our little baby. It the same for the games/videos and
their respective creators/publishers. Enjoy it all, but please behave and do not
cause trouble.”)
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az elvart viselkedési minta rengeteg tényezén mulhat, igy pél-
daul az adott jaték miifajatdl, kooperativ vagy kompetitiv vol-
tatdl, de fiigghet egy adott pélyatdl vagy akar a vélasztott sze-
rept6l/pozici6tol, amit a jatékos betolt.?

A toxikus viselkedési mintakon beliil konkrét zaklaté ma-
gatartdsnak minésiilhetnek online jatékkornyezetben tipiku-
san az alabbi aktivitdsok:

1. Ganking: egy masik jatékos folyamatos ledlése és ezzel
a jatékanak ellehetetlenitése. Kiilondsen rosszindulata
moddja az ujjaéledési pontokon torténé ganking-
camping, azaz amikor egy ellenséges jatékos tabort ver
valahol a spawn-point kdzelében és onnan 6li halomra
a frissen ujjaéledéket vagy a kezdé jatékosokat;

2. Exploiting: a jaték ismert vagy még ismeretlen hia-
nyossagainak kihasznaldsa. Példaul egy jatékbeli tex-
tira rossz beallitasa miatt ’be lehet menni a falba’ és
onnan kifelé lehet lel6ni az ellenfelet ugy, hogy kozben
a tamado jatékos sérthetetlen a fal miatt;

3. Mimicking: amikor megszégyenités végett egy jatékos
valamely dolgit (legyen az jatékbeli, mint példaul egy
karakter-tancmozdulat vagy 6lt6z€ék, vagy valos, mint
példaul a mikrofonjan keresztiil hallhaté hangja) uta-
nozzak;

4. Ninjalooting: a jatékos rosszindulati modon, akar
a rendszert kijatszva elhappolja a jatékban a masik ja-
tékosnak jaré és/vagy altala megszerzett zsakmanyt;

5. Deranking: a jatékos egy rangsorolt mérkézésen,” egy
csapatban jatszva — akdr a sajat kdrara is — azért jatszik
tgyetlenill, hogy a jatékostarsa rosszabbul teljesitsen,
és ezért alacsonyabb szinti besorolast érjen el;

6. Devoting/downvoting: a jatékos egy jatékon beliili
vagy egy jatékon kiviili, de a jatékra vonatkoztatott
szavazason szandékosan, rosszindulati médon lesza-
vazza és/vagy akdr tovabbi jatékosokkal is leszavaztat-
ja a jatékos szavazas alatt allo teljesitményét, produk-
tumat, hogy az az egyébként vartnal rosszabb
eredményt érjen el.

El6fordulhat, hogy a rendszer kialakitasdnak része egyfaj-
ta ’trollkodas’ és a felhasznalokat a fejlesztd tulajdonképpen
biztatja arra, hogy artsanak a masiknak: erre konkrét példa
a Team Fortress 2, amelyben a jatékosok megtamadjak a Gibus
(Cudar Cilinder) nevii kalapot viseloket, majd ha kelléen ta-
pasztalatlanok, akkor maguk is elkezdik hordani a szerzett

20 Konkrét példaként egy szerepjatékban hirom f6 kategéridba eshetnek
a karakterek: lehet valaki gyogyitd, sebzé (ezen beliil kézelharcos vagy
tavolsagi harcos), illetve ugynevezett tank, akinek szerepe mindig az,
hogy felfogja az ellenfél sebzéseit a tobbi jatékos elél. Ha példaul egy tank
szandékosan, mintegy trollkodasbol tdl sok ellenséget szed 6ssze, ame-
lyek 0ssz-sebzését mar nem képes kivédeni, akkor azzal az egész csapatot
is megsemmisittetheti (wiping). Ez egy toxikus viselkedési forma, hiszen
a csapattagok okkal szamithatnak arra, hogy a jatékos tudja, hogy meny-
nyi sebzést tud elviselni a karaktere és hogy 6 mennyire tigyesen alakitja
az adott poziciot/szerepet. Egy gyogyito részérdl toxikus minta lehet, ha
egy nagyobb kiizdelem kozepén szandékosan nem gyogyit tovabb példa-
ul egy konkrét jatékost.

21 Ilyen jatékmenetek sordn a jatékos elért eredményeit rogziti a rendszer és
azt a konkrét mérkézésen/fordulén tulmenden is magaval viszi. Ezt ko-
vetden a rendszer a masik jatékosokhoz viszonyitott teljesitménye alap-
jan sorolja be az adott jatékost.
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zsakmanyt. Ezdltal azonban maguk is célpontta valnak, ugyan-
is a kalapot kizarélag egy konnyt, 4m erészakos médon lehet-
séges elérni: dominalni kell a visel6t, ami a gyakorlatban any-
nyit tesz, hogy a tiamado6 négyszer megoli azt a jatékost (vagy
segiti a gyilkosat), aki a kalapot viseli anélkiil, hogy a visel6
meg6lIné vagy asszisztalna a fejfed6t megszerezni kivano jaté-
kos megolésében.”? Az eset nem egyedi és nemcsak jatékme-
netbeli kovetkezményei lehetnek, hanem bizonyos esetekben
akar valds financialis kdr is érheti a jatékost: el6fordul egy-egy
jatékban (pl. Grand Theft Auto 5 Online), hogy a valods vagy
jatékbeli valutaért cserébe megszerzett targyakat a jatékos ka-
rakterének megolésével el lehet téle venni.

5. AJOGISZABALYOZAS JELENLEGI
HELYZETE

Kifejezetten a gamer kozosségeket védd jogi szabdlyozas
jelenleg nem ismert, ennek az az oka, hogy az online jatéktér-
ben a felhasznaldkat ért jogsérelmek dltalaban nem annyira
specifikusak, hogy a mar ismert tényalldsokba ne lennének
beilleszthet6k. Az irdnyadd jogforrdsi spektrumot a tanul-
many késdbbi részében ismertetem.

Amennyiben feljelentésre vagy birdsagi kereset benyujtasa-
ra keriilne sor - a szélsGséges eseteket leszamitva —, altalaban
célszer(, ha az érintett el6szor a fejlesztdvel vagy kiadoval veszi
fel a kapcsolatot. Ilyenkor a fejleszt6/kiad6 belsé vizsgalatot in-
dit, amelynek mikéntjérdl és/vagy eredményérdl a bejelentd leg-
tobbszor - elsésorban a bejelentett felhasznald személyiségi jo-
gaihoz kotheté adatvédelem és a belsd vizsgalatok pontos
szempontjainak titokban tartdsa miatt — nem is kap érdemi visz-
szajelzést azon tilmenden, hogy a bejelentését befogadtak.”

Dontésének meghozatala sordn a fejlesztd/kiadé a legtobb
esetben azt is szokta mérlegelni, hogy a bejelentd részérdl
volt-e megel6z6 provokacio, asszertiv volt-e a kommunikacio-
ja az atrocitast megvaldsito jatékos felé, és komolyabb esetben
azt is vizsgalja, hogy a tovabbi sérelmek megel3zése érdekében
megtett-e minden sziikséges 1épést a jatékos (példaul némitot-
ta-e vagy blokkolta-e a masik jatékost, esetleg jelezte-e az oda
nem ill6 viselkedést a jatékbeli klan/csapat vezet6jének).

Maga a nemzetkozi tér altalaban nem okoz nagyobb ne-
hézséget, mint barmely mds polgdri jogi vagy biintetdjogi
nemzetkozi jogviszony esetében, mivel a komolyabb jogi lépé-
seket sokszor nem is a jogsérelmet elszenvedd felhasznaldk,
hanem maguk a fejlesztdk, illetve a jaték kiaddja teszi meg
a beszerzett és kivizsgalt adatok alapjan. Ezt az igényérvénye-
sitési mintazatot tobb esetben marketing célra is felhasznaljak,
hiszen a felhasznal6i bizalmat kivanjak erdsiteni azzal, hogy
mind a csal6, mind az egyéb okbdl toxikus jatékosokat kiszi-
rik, és megteszik a sziikséges intézkedéseket veliik szemben.

22 Lasd pl. STEAM: Team Fortress 2 Etiquette, Unspoken Rules and the
Ultimate Beginner’s Guide; https://steamcommunity.com/sharedfiles/
filedetails/?id=665120500; REDDIT: New players when they get the Gibus;
https://www.reddit.com/r/tf2/comments/jvub33/new players when
they get the gibus/.

23 Lasd pl. BLizzaRrD: Report Ongoing Harassment in World of Warcraft;
https://us.battle.net/support/en/article/8159. ,,[S]upport is unable to
release details regarding the investigation’s findings, or its final outcome,
due to privacy associated with these investigations”
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A jogi természett 1épések tipusa fiigghet attol is, hogy

1. az elkovetett cselekmény csak’ etikai problémakat vet
fel, vagy kart is okozott, esetleg kifejezetten blincselek-
mény-e;

2. az aldozat ismert személy-e (példaul streamer vagy
egyéb ismert jatékos), és a nyilvanossagot is bevonja-e
a torténtekbe (akar streamelés Gtjan, akar utolag a fo-
rumokon megnyilvanulva);

3. acsalas és/vagy oda nem ill§ viselkedés egy egyszerd,
esetleg rangsorolt meccsen tortént-e, vagy példaul egy
pénzdijas - és akar kozvetitett — bajnoksagon.

Az alkalmazando jog teriiletén dontd jelent6ségii az, hogy
adott jogi probléma a szolgaltatdval, ezen belill a jaték fejlesz-
t6jével/kiaddjaval vagy a jatékaruhdzzal/launcherrel; illetSleg
a jatékostarssal/felhasznaléval szemben meriil-e f6l. Egyetlen
toxikus viselkedési mintabdl szarmazé jogsérelem Osszesen
hérom kiilénboz6 eljarast is indukalhat: egyrészt a jatékos ma-
ganszemély feleldsségre vonhatd a tanusitott magatartasért,
masrészt a jatékaruhdz ellen igény érvényesitheté példaul
azon az alapon, hogy milyen jatékokat engedélyez értékesite-
ni/beszerezni a sajat feliiletén, harmadrészt pedig a jaték fej-
lesztjével/kiaddjaval szemben igény érvényesithetd, ha nin-
csenek megfelelé védelmi mechanizmusok beépitve a jogsértd
magatartasokkal szemben.

A platformokkal szembeni igényérvényesitésre vonatkozo
joghatdsagra és alkalmazandd jogra vonatkozoé informaciot
a legtobb esetben a végfelhasznaloi licencszerzé6dés (End User
Licence Agreement, EULA) rendezi, amelyet minden szolgal-
taté esetében még a szolgaltatds tényleges igénybevétele el6tt
koteles elfogadni a felhasznald. Arra érdemes figyelni, hogy
sok esetben kiilon EULA vonatkozik az egyes jatékokra és
a platformszolgaltatokra, igy az eljards jogalapjatdl fiigg6en
sziikséges ellendrizni az irdnyadé jogot.

A jatékosokkal szemben torténd igényérvényesités kap-
csan fontos szempontok, hogy az elkévetd és az aldozat sok
esetben kiilonboz6 orszagban él, a zaklatas egy globalis plat-
formon (pl. Discord, Twitch, Fortnite, World of Warcraft) tor-
ténik és az adatok kiilfoldi szerveren tarolddnak. A Réma
I1. rendelet (864/2007/EK)* 4. cikke alapjan karfeleldsség vo-
natkozasdban a lex loci damni elvét sziikséges alkalmazni,
azaz f8szabaly szerint azon orszag joga iranyadd, amelyben
a kdr bekovetkezik.

Személyiségi jogi jogsértések esetén alapvetSen iranyadd
lesz az a jog, ahol a tartalom elérhet6vé valik, és ezzel egyide-
jlleg vizsgalando, hogy hol fejt ki hatast a sérelmet szenvedett
félre* — igy magyar felhaszndlé sérelmére elkovetett jogellenes
magatartas esetén szintén a magyar jog alkalmazhatd, illetve
a Briisszel I. rendelet 7. cikk 2. pontja alapjan megallapithat6

24 Az Eurdpai Parlament és a Tanacs 864/2007/EK rendelete (2007. julius 11.)
a szerzédésen kiviili kotelmi viszonyokra alkalmazand6 jogrél (Réma IL.)
https://eur-lex.europa.eu/legal-content/HU/ALL/?uri=celex:32007R0864.

25 Lasd pl. LINDROOS-HOVINHEIMO, Susanna: Jurisdiction and personality
rights - in which Member State should harmful online content be
assessed? Maastricht Journal of European and Comparative Law, 29(2),
2022, 201-214. o. https://doi.org/10.1177/1023263X221076392.
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a magyar joghatdsag® is.”’ BiintetGjogi jogsértések esetén
a magyar jogot sziikséges alkalmazni minden olyan, magyar
allampolgar sérelmére nem magyar allampolgar altal kiilfol-
don elkovetett cselekményekre is, amely a magyar torvény sze-
rint biintetend6.”®

6. A TOXIKUS VISELKEDESMINTAK
ALKOTMANYJOGI ES NEMZETKOZI
EMBERI JOGI OSSZEFUGGESEI

6.1. ALKOTMANYOS ALAPJOGOK ERINTETTSEGE

Az online térben jelen 1évé toxikus magatartasmintak
sokszor nemcsak jogellenes cselekmények, hanem egyben su-
lyos alapjogsértések is. Az allam részérdl éppen ezért aktiv fel-
1épés sziikséges: megfeleld szabdlyozas, dldozatvédelem, okta-
tas, platformszintli normék Osztonzése révén. Tudatositani
sziikséges, hogy a jatékvilag és digitalis kozeg alkotmanyos
értékrend ala kell, hogy tartozzon - kiilondsen, ha gyermeke-
ket érint.

Els6dleges érintett teriiletként az emberi méltosaghoz
val6 jog megsértését (Alaptorvény IL. cikk) szitkséges emlite-
ni, amely kiilénosen egyértelmt, ha megaldz6,” fenyegetd
vagy kirekeszt6* a magatartasforma. Ez egy abszolut jog,
amely nem korlatozhatd, igy az elkoveté nem hivatkozhat pél-
daul a véleménynyilvanitds szabadsagara. Utobbit (Alaptor-
vény IX. cikk) azért érdemes kiemelni, mert a toxikus maga-
tartdst gyakorlok gyakori érve, hogy mindaz, amit tettek,

26 BARTOKI-GONCzY Baldzs: Joghat6sagi kérdések az interneten elkdvetett
személyiségi jogi jogsértések esetén — Kiilonds tekintettel az eurdpai és
amerikai gyakorlatra. In Medias Res, 2012/1., 91-104. o.

27 Valamely tagallamban lakohellyel rendelkezé személy mds tagéllamban
az aldbbiak szerint perelheté: jogellenes kirokozéssal, jogellenes kéroko-
zdssal egy tekintet ald es§ cselekménnyel vagy ilyen cselekménybél faka-
do igénnyel kapcsolatos tigyekben annak a helynek a birdsaga elétt, ahol
a kdresemény bekovetkezett vagy bekovetkezhet. Lasd Az Eurdpai Parla-
ment és a Tandcs 1215/2012/EU rendelete (2012. december 12.) a polga-
ri és kereskedelmi tigyekben a joghat6sagrol, valamint a hatarozatok el-
ismerésérdl és végrehajtasarol (atdolgozas) https://eur-lex.europa.eu/
legal-content/HU/ALL/?uri=celex%3A32012R1215.

28  2012. évi C. torvény a Biintetd Torvénykonyvrél 3. § (2) bekezdés b) pont.

29  Itt érdemes kiemelni kiilonosen a n6kkel szembeni altaldnos lekezel6 ba-
nasmodot, amely tipikusan megnyilvanulhat a jellemz&en férfiakbol allo
gamer kozosség részérdl abban, hogy nem biznak a néi jatékos képessé-
geiben, illetve szexudlisan vagy arra irdnyulé médon zaklatjdk. Lasd pl.
BOT_OLIVER (Instagram): Meeting women is CS2; https://www.facebook.
com/reel/713652111615059; illetve ennek parodisztikus bemutatasat
a kovetkezé videokban: Viva LA DIRT LEAGUE: Marketing to women —
girl gamers, https://www.youtube.com/watch?v=6ah4mbOxI7M; Viva
LA DIRT LEAGUE: When you're just a girl, https://www.youtube.com/
watch?v=iBhcQeNd5AM; Viva LA DIRT LEAGUE: Being a girl in chat,
https://www.youtube.com/watch?v=ISVFJwIIMII; VivaA LA DIrT
LEAGUE: Finding a female ally in-game, https://www.youtube.com/
watch?v=UP3Z7z7M5X6s.

30 Kirekeszté magatartasra példa lehet, amikor lithaté mas jatékos szdmdra
is egy adott karakter felszerelése, és amennyiben a karakter felszereltsé-
gének a szintje nem elég magas, akkor nem fogadjak be 6t a csapatba
vagy egy-egy jatékmenetbe. Igy viszont adott esetben ez éppen a kire-
kesztett jatékos tovabbi fejlddésének szabhat hatart.
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a jaték része® vagy csak ugrattak a masikat.”? Az érintett sza-
badsagjog korlatozhatd, ha masok jogait sérti azaltal, hogy ki-
meriti példaul a zaklatas vagy a gytloletbeszéd tényallasat, il-
letSleg személyiségi jogsértést valosit meg. A jatékplatformok
moderdacids tevékenysége mogott sokszor ez az alkotmanyos
konfliktus all: az emberi méltdsag védelme a szoldsszabadsag
biztositasaval szemben.

Ezen a ponton érdemes a Gamergate® néven ismertté valt
gytloletkampanyra utalni, amely részeként 2014-2015-ben
doxxing, fenyegetések, szexista timadasok révén tobb, a video-
jaték-iparban tevékenykedd nét zaklattak. Bar renddrségi elja-
rasok indultak, nehéz volt felel6sségre vonni az elkovetSket.
Néhany egyedi esetben tortént eljaras, de a mozgalom — mivel
nem volt szervezett, és a zaklatok sokszor alnéven vagy VPN*
mogiil cselekedtek — egésze nem kerilt birdsdg elé. A legna-
gyobb hatdsa inkabb tarsadalmi és technoldgiai volt: a platfor-
mok szabalyzatainak szigoritdsahoz és az online zaklatasrol
val6 parbeszéd elmélyitéséhez vezetett.

A maganélethez és személyes adatokhoz vald jog (Alap-
torvény VI cikk) az online térben is érvényesiil, amit sért
a doxxing, a felhasznaldi fiok feltorése, valamint képek és tize-
netek engedély nélkiili megosztasa. A gyermekek fokozott vé-
delme (Alaptorvény XVI. cikk) kapcsan ki kell emelni az al-
lam alkotmanyos feleldsségét mind a jogalkotdsra, mind
a jogalkalmazdsra nézve az aldozatok és fiatalkorud elkovetSk
kapcsan egyarant.

6.2. EMBERI JOGI DIMENZIO A NEMZETKOZI
EGYEZMENYEK ALAPJAN

Az Emberi Jogok Eurépai Egyezménye (1950)*° harom
ponton kapcsolddik a toxikus online magatartds témakoréhez.
A 8. cikk a magéanélet tiszteletben tartasdhoz vald jogrol szol:
ezt sérti az online zaklatds, fenyegetés, doxxing stb. A 10. cikk
a véleménynyilvanitds szabadsagat érinti, amely - mint fen-
tebb is jeleztem - korlatozhato, ha masok jogait sérti. A 14. cikk

31 Ez a hivatkozas tulajdonképpen kimeritheti a joggal valé visszaélést,
amelynek tilalma a jatékok esetében is alapelv.

32 Ezzel kapcsolatban érdemes kiemelni, hogy bizonyos platformok eleve
reagalnak erre a jatékos attitidre explicit szabalyozassal. A GOG példaul
kiilon felhivja a figyelmet a magatartdsi szabalyzatanak 2.16-os pontja-
ban, hogy még viccként sem tlirik meg a toxikus viselkedést. Lisd GOG:
GOG Code of Conduct (effective from 17 February 2024); https://support.
gog.com/hc/en-us/articles/16033977811613-GOG-Code-of-Conduct-
effective-from-17-February-2024?product=gog.

33 Christopher J. FERGUSON - Brad Grascow: Who are GamerGate?
A descriptive study of individuals involved in the GamerGate controversy.
Psychology of Popular Media, Vol 10(2), Apr 2021, 243-247. o.; Torill El-
vira MORTENSEN — Tanja STHVONEN: Negative Emotions Set in Motion:
The Continued Relevance of #GamerGate. In: Thomas J. Hort - Adam
M. BossLER (eds.): The Palgrave Handbook of International Cybercrime
and Cyberdeviance, Cham: Springer International Publishing, 2019.
1353-1374. o.

34 A VPN (Virtual Private Network, azaz virtualis maganhalézat) olyan tit-
kositott adatkapcsolatot biztosito technoldgia, amely lehet6vé teszi a fel-
hasznal¢ internetes tevékenységének foldrajzi és technikai alcazasat, va-
lamint a halézati kommunikacié védelmét harmadik személyek
hozzaférésével szemben. Alkalmazésa adatbiztonsagi, személyiségi jogi
és tartalom-hozzaférési szempontbdl is relevans.

35 EurOpA TaNAcs: Emberi Jogok Eurépai Egyezménye, 1950; https://www.
echr.coe.int/documents/d/echr/convention hun.
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pedig a diszkriminacid tilalmat hangstlyozza, ami kiilonosen
fontos, ha a sérelmet okozd fél kisebbségi jatékosokat céloz
a tevékenységével (pl. etnikai, nemi,* vallasi alapon megkii-
16nboztetve dket).

Az ENSZ 1989-es Gyermekjogi Egyezménye” a 16. cikk-
ben a maganélethez valo jogrdl, a 19. cikkben pedig az erdsza-
kos cselekményekt6l valé védelemrdl rendelkezik. Ebbél
az instrumentumbdl is ered az dllamnak az aktiv fellépési ko-
telezettsége a gyermekek online védelmére. Az ENSZ Gyer-
mekjogi Bizottsdganak (UNICEF) ajanlasai®® nyoman a digita-
lis térben valé gyermekvédelem ma mér nemzetkozi jogi
standard.

Az dllam felel6ssége mellett azonban sziikséges megemli-
teni, hogy a jatékokba sok esetben ma mdr fejleszt6i szinten
integralnak a gyermekeket célzé védelmet, a jatékon kiviil
a fejlesztének és a kiadonak fellépési és egytittmiikodési kote-
lezettsége van, az oktatasi intézmények és az érintett hatdsa-
gok (példaul rendérség) edukacids és prevencios kotelezett-
séggel birnak. Mindezen felil maganak az aldozatnak is
karminimalizalasi kotelezettsége van (pl. némitsa vagy blok-
kolja az elkovetdt), és gyerek esetében a sziil6k vagy egyéb
gondviselSk feleldssége is kiemelendd.

Az Eurdpai Unié Alapjogi Chartaja* harom cikkben érin-
tett: az 1. cikk az emberi méltosagrol, a 7. cikk a maganélet
védelmérdl, a 24. cikk pedig a gyermek jogairol rendelkezik.
Lényeges, hogy az Eurépai Unio digitalis szolgaltatasokat sza-
balyozé csomagja (Digital Services Act)* is erre épil.*

6.3. JOGESETEK ES IRANYADO GYAKORLAT

Az Emberi Jogok Eurdpai Birdsaganak két igyét minden-
képpen érdemes kiemelni a téma kapcsan: az egyik a Delfi AS
v. Esztorszag (EJEB, 2015),* amelyben a birdsag a hirportalt
felelossé tette a felhasznaloi gytiloletbeszédért, és egyben ki-
emelte a platformok feleldsségét. Az eset nem all kozvetlen
kapcsolatban a jatékiparral, azonban néhany megallapitdsat
akar jatékplatformok chatszobdira is lehet alkalmazni.

A misik tigy a Lopez Ribalda v. Spanyolorszag (EJEB,
2019),* amelyben kameras megfigyelés jogszertisége kapcsan
indult eljards a maganélet védelme érdekében. A tanulmany

36 Az etnikai és nemi hovatartozas legtobbszor a hang alapti kommunika-
ci6 soran deriil ki akdr a hangmagassdg, hangszin, akdr akcentus vagy
beszédstilus alapjan.

37 UN: Convention on the Rights of the Child; https://www.unicef.org/child-
rights-convention/convention-text

38  See UNICEF about child safety; https://www.unicef.org/documents/child-
safety-online; https://www.unicef.org/stories/how-to-stop-cyberbullying

39 Az Eurépai Unié Alapjogi Chartdja: https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=LEGISSUM:133501.

40 EuroPEAN CommissioN: The Digital Services Act; https://commission.
europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-
age/digital-services-act en, illetve Az Eurdpai Parlament és a Tanacs
(EU) 2022/2065 rendelete (2022. oktdber 19.) a digitalis szolgaltatasok
egységes piacarol és a 2000/31/EK iranyelv médositasardl (digitalis szol-
galtatasokrol sz0l6 rendelet), https://eur-lex.europa.eu/legal-content/
HU/TXT/?uri=CELEX%3A02022R2065-20221027.

41 Lasd pl. https://digital-strategy.ec.europa.eu/hu/library/digital-services-

act-dsa-explained-measures-protect-children-and-young-people-online
42 Delfi AS v. Esztorszdg: https://hudoc.echr.coe.int/fre?i=001-155105.

43 Ldpez Ribaldav. Spanyolorszdg: https://hudoc.echr.coe.int/fre?i=001-197098.

40

2025/1-2

késébbi részében még lesz sz6 az in-game megfigyelésrél,*
amelyre analog érvelésként hozhat ez az {igy.

7. LOPAS A VIRTUALIS TERBEN ES EGYEB
BUNTETOJOGI ASPEKTUSOK

A videojatékok vilagaban a virtualis javak (in-game valu-
tak, eszkozok, skinek) nem csupan szorakoztatd elemek, ha-
nem piaci értékkel biré vagyontargyak.*® A megszerzésiik ér-
dekében alkalmazott pszicholdgiai nyomadasgyakorlds és
zaklatds pedig egyre gyakoribb jelenség a gamer kozosségek-
ben.*

7.1. LOPAS A JATEKOKBAN

Ha elséként a lopas tényallasabol indulunk ki, amely sze-
rint az elk6vetd idegen dolgot tulajdonit el, akkor a virtudlis
javak jogi minésitésével kapcsolatban fel kell tenniink a kér-
dést, hogy dolog-e a jatékbeli érték vagy a felhasznaldi fiok?
A jatékbeli eszkoz funkciondlisan dologként viselkedik, azaz
vagyoni értéket képvisel, a jaték keretei kozott forgalomké-
pes,” a felhasznalotdl esetenként elvonhato, azaz jogi védelem
illeti meg. A felhasznaléi fiokkal kapcsolatban ugyanaz a hely-
zet, mint amikor domain-neveket, Facebook-csoportokat,
Instagram-profilokat — a szolgaltatdi szabdlyzat ellenére - ru-
haznak 4t, holott ezek dologi jellege fel sem meriilhet.”® Ezek
esetében elsésorban adminisztracios jogok atruhazasrol lehet
sz0, igy a jatékos fiokok esetében is ezt a jogot lehetséges ellop-
ni’ Egyetértek Kéhidi Akossal”® abban, hogy a dolog fogalmat
ilyen moédon valéjaban nem sziikséges tagitani: ha az adott vir-
tualis dolog 1étét és értékét egy virtualis rendszer keretei bizto-
sitjak, akkor azzal szembesiilhetiink, hogy a jog és a szoftver

44  Azin-game stalking sok esetben a ganking el6szobadja, illetve vald életbe-
li ismeretség esetén akdr egy jatékba torténd belépés esetén kovetkeztetni
lehet a felhaszndlo tényleges foldrajzi helyére is. Példaul ha kifigyeli egy
jatékos, hogy mikor 1ép be a mdsik és tisztiban van azzal, hogy otthonrol
vagy valamely baratjanak/rokondnak a lakdsabdl szokott jatszani, akkor
nagy val6szintiséggel ismerheti a jatékos aktudlis tartézkoddsanak helyét.

45  Kiemelten fontos ez akkor, ha nemcsak jatékbeli valutakat vagy mas dolgo-
kat lehet kapni értitk cserébe, hanem akar a jatékba integralt, akar mas
online feliileten 1étrehozott piactéren valddi pénzért értékesithetSek is.
Erdemes tehdt vizsgalni az adott felhaszndlé - és az ltala a jatékban birto-
kolt targyak/képességek — piaci értékét, tehat azt, hogy azokat mennyi id6-
be/erdfeszitésbe és akar jatékbeli- vagy valos valutaba keriilt megszerezni.

46  Ennek parodisztikus bemutatasaképpen lasd pl. VIva LA DIRT LEAGUE: Taking
advantage of noobs; https://youtube/Dn33 uncuzk?si=3qV_UWA8cJcckxtH.

47  Eléfordulhat, hogy a jaték maga megengedi a dolog cseréjét/eladdsat egy
masik jatékossal/jatékosnak, vagy ha nem is engedi meg, akkor a fejlesz-
t6/kiado a cseréhez/értékesitéshez egyedi mérlegelés alapjan hozzajarul-
hat. Példaul a World of Warcraftban a legtobb targy a jatékba beépitett
aukcidshdz dltal vagy kozvetleniil a mésik jatékossal cserélhetd, vagy akar
nem-jatékos karakternek (NPC) eladhat6. Maga a karakter ugyanakkor
nem jatszhato at egy masik jatékosnak, holott az is képvisel vagyoni érté-
ket, ha masért esetleg nem is, de legaldbb a fejlesztésére szdnt id6 és ener-
gia miatt mindenképpen.

48 Nem ezt az allaspontot koveti a Kremen kontra Cohen tigyben az Egye-
siilt Allamokban hozott dontés, amelyben a birésag megéllapitotta,
hogy a domain nevek immateriélis jellegiik ellenére Kalifornidban pol-
gari jogi atadas targyat képezik. (https://law.justia.com/cases/federal/
district-courts/FSupp2/99/1168/2290571/).

49 Ko6uipr Akos: A virtudlis valésdg pszeudorealidinak polgari jogi vizsga-
lata. In Medias Res, 2022/2. 55-66. o.
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kozott jogérvényesitési szempontbol nincs érdemi kiilonbség,
hiszen a programkod garantdlja, hogy a felhaszndlé hasznal-
hatja az adott virtualis dolgot és rendelkezhet vele. Mindezzel
egytt alldspontom szerint a jogalkoténak — ha a dolog fogalmi
korét tagitani nem is sziikséges —, azért érdemes lehet a digita-
lis dolog’ vagy ’virtualis vagyon' fogalmat beemelni a Btk.-ba,
illetve mas relevans jogszabalyokba (pl. Ptk.).

A végfelhasznaloi szerz6dések alapjan a szolgaltatok sajat
szabalyrendszert alkothatnak, amely a virtualis vilag kvazi
jogrendszere lesz, valds jogi alapja pedig egy kételmi jogi jog-
viszony. K6hidi arra a kovetkeztetésre jut, hogy ennek alapjan
azonban a jogosulti igények nem mindenkivel, hanem csak
a felhasznaloval szerzédéses jogviszonyban all6 tizemeltetével
szemben mertilhetnek fel (azaz nem feltétleniil a kozvetlen
jogsértdvel, hanem a jogsértést lehet6vé teve vagy az ellen id6-
ben fel nem 1ép6 tizemeltetdvel szemben). A jelenlegi helyzet
alapjan tehat a végfelhasznaloi szerz6désekbe foglalt feltételek
erésebbek, mint a tulajdonszerti jogosultsagok, ugyanis
ez utobbiak fiiggnek az el6bbitél (tulajdonképpen kotelmi ala-
pon abbdl szarmaztathatok, nincs 6nallé dologi jogi statu-
szuk). A fiok feltorése tehat nem lopas, hanem informacios
rendszer vagy adat megsértése (Btk. 423. §), a jatékbeli vagyo-
ni érték jogosulatlan elvétele pedig lehet csalas (Btk. 373. §),
kényszerités (Btk. 175. §) vagy zsarolas (Btk. 367. §), azaz a ja-
tékos megfélemlitésén, fenyegetésén keresztill torténd erdsza-
kos kovetelés (pl. egy legendas targy atadasanak kovetelése
cserébe azért, hogy ne torje fel a teljes fiokot az elkovetd).

Taldn egyre tobb nemzeti jogrendszer igyekszik a jatékbe-
li lopasokat és rabldsokat valamilyen formaban, de minden-
képpen tobbé-kevésbé proaktivan kezelni. Ennek egyik meg-
nyilvanulasa egy 2012-es holland eset,”® amikor a legfelsébb
birdsag két fiatalt elitélt, amiért egy jatékbeli kardot és pancélt
erészakkal elvettek egy tarsuktol.”! Az esetet valodi rablasként
kezelték, bar az {igy felvetette a szokdsos kérdéseket:
a Runescape szabalyai nem engedélyezik a targyak ellopasat,
és tigy vannak kialakitva, hogy lehetetlenné tegyék a targyak
illegalis dtadasat, igy els6 ranézésre nem vilagos, miért részesi-
tette a birdsag elédnyben a rablds mindsitést a hackelés és
az adatok atadasa helyett. Ezt megerdsiti az a tény, hogy altala-
ban lopas vagy rablas esetén a tulajdonos elvesziti a tulajdon-
jogat, de a virtudlis targyak tulajdonosa a jaték készitéje, aki
nem veszit semmit. Ezért a lopasnak vagy rablasnak mindsi-
tett tényallas két vagy tobb avatdr kozott valosul meg, a tulaj-
donos mindent laté szeme el6tt, ami nem tényallasszert hely-
zet. Ugyanakkor ebben az tigyben egy nagyon fontos, jogi
relevanciaval bird korilmény még fennallt, ami komoly befo-
lyassal birt a birosag altal adott értékelésre: a valds életben fizi-
kai bantalmazas atjan kényszeritették a felhaszndléi fiok tulaj-
donosat, hogy adja at a targyakat a két elkovet részére
a jatékban.

50 ECLLNL:HR:2012:BQ9251; https://uitspraken.rechtspraak.nl/details?id
=ECLI:NL:HR:2012:BQ9251. Hasonldan jelentds eset volt Hollandiaban
a Habbo Hotel-iigy (LODDER, Arno R.: The 2009 Dutch Convictions on
Virtual Theft Conflict Resolution in Virtual Worlds: General
Characteristics. In: CORNELIUS K. - HERMANN, D. (eds.) Virtual Worlds
and Criminality; https://ssrn.com/abstract=1590144).

51 Arno R. LobpEr: Dutch Supreme Court 2012: Virtual Theft Ruling
a One-Off or First in a Series? Journal of Virtual Worlds Research,
September, 2013, Vol. 6, No. 3. https://papers.ssrn.com/sol3/papers.
cfm?abstract id=2327008.
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Hasonl6 esetek torténtek Kinaban is MMORPG*? jatékok
kapcsan. 2006-ban a Dong Meng és Likang He nevii vadlotta-
kat elitélték, miutan hackelésre alkalmas programok segitségé-
vel 32 298 Q-coin-t és 194 jatékid-kartyat loptak el. Ez az eset
fontos precedenst teremtett, mivel a kinai birésagok a virtualis
javak elleni biincselekményeket a hagyomdnyos tulajdon
elleni buncselekményekkel egyenértékinek tekintették.>
2005-ben a 41 éves Qiu Chengwei kozosen szerzett egy értékes
virtualis kardot (a dragon sabre’-t) egy masik jatékossal, Zhu
Caoyuannal a The Legend of Mir 3 nevii jatékban. Zhu eladta
a kardot az eBay-en, amiért Qiu a valésigban megolte &t.
Ez az eset ravilagitott arra, hogy a virtualis javakhoz fiz6d6
érzelmi és gazdasagi értékek milyen sulyos kovetkezmények-
kel jarhatnak.>* Szintén 2005-ben a Ningbo Haishu Keriileti
Birosag elitélte Zhang Bint, aki mas jatékosok fiokjait feltorve
lopott el virtualis targyakat. A birdsag megallapitotta, hogy
a virtudlis targyak lopdsa a hagyomanyos lopés btincselekmé-
nyének mindsiil, mivel ezek a targyak értékkel birnak és atru-
hézhatok.”

A folyamatos jogfejlédés része, hogy az Eurdpai Birdsag
egyes dontései® mar elismerik a digitélis javak egy részének
piaci értékét,” és tamogatjak jogi védelmiiket.

7.2. EGYEB BUNTETOJOGI TENYALLASOK
A JATEKBELI VISELKEDESSEL OSSZEFUGGESBEN

Az online jatéktérben felmeriilhet relevans biintetdjogi
tényallasként az informacios rendszer felhasznalasaval elkove-
tett csalds (Btk. 375. §), amikor hamis identitast hasznal a fel-
haszndld, a social engineering eszkdzeit vagy keylogger prog-
ramot alkalmaz, és szdndékosan megtéveszti a masik felet,
ezzel pedig kart okoz.

Erdemes emlitést tenni a zaklatas (Btk. 222. §), illetve su-
lyosabb esetben az internetes agresszio (Btk. 332/A. §) tényal-
lasardl is. Utobbi egy 4j blincselekmény a magyar Btk.-ban,
amelynek rendelkezései 2025. janudr 1-jén léptek hatalyba
az Orszaggytilés Igazsagiigyi Bizottsaganak torvényjavaslata
alapjan.®® A tényallas lényege szerint nagy nyilvanossag el6tt
elektronikus hirk6zl6 halézat Gtjan beazonosithatd személlyel
vagy személyekkel szembeni erészakos és halalt okozd vagy

52 Az MMORPG (Massively Multiplayer Online Role-Playing Game) olyan
internetalapu, valds id6ben zajlé szerepjaték, amelyben nagyszdmu fel-
hasznalé interakcidja zajlik egy kozos, tartésan fenndll virtualis vilag-
ban. A jatékosok egyedi karaktereket iranyitanak, fejlédnek, eréforraso-
kat gytjtenek, feladatokat oldanak meg, mikozben strukturalt kozosségi
és gazdasagi rendszerbe illeszkednek.

53 Huawei WANG: How to deal with virtual property crime: Judicial dilem-
ma and a theoretical solution from China. Computer Law & Security
Review, Volume 49, July 2023; https://doi.org/10.1016/j.clsr.2023.105808.

54 NBC News: Chinese online gamer gets life for murder; https://www.
nbcnews.com/id/wbna8143073.

55 Madelyn Ma: Criminal prosecution for virtual property theft. Lexology,
December 30 2008; https://www.lexology.com/library/document.
ashx?g=37c0a75b-e68¢c-4e7b-883a-ce3f7e10c309.

56 Pl C-264/14 - Skatteverket kontra David Hedqvist; https://curia.europa.
eu/juris/liste. jsf?num=C-264/14.

57  Lasd pl. kriptovalutak és NFT-k jogi helyzete.

58 Lasd BATk1 Pal: Az internetes agresszio jogi és biintetdjogi szabdlyozdsa,

2025. februdr 26.; https://batki.info/internetes-agresszio-btk/.
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kilonos kegyetlenséggel elkovetett biintetendé cselekményre
irdnyul6 szandékot vagy kivansagot fejez ki az elkovetd.

Emellett felmeriilhet kérdésként az is, hogy vajon biintets-
jogi relevanciaval birhat-e, ha példaul egy streamer a kozveti-
tés soran dithében eltori a klaviaturat egy vesztes fordulé utan?
Amennyiben a jelenet lathat6 a néz6k szamara, az eset garaz-
dasagnak (Btk. 339. §) is mindsiilhet, hiszen alkalmas arra,
hogy masokban megbotrankozast, esetleg riadalmat keltsen.

Biintet6jogi dilemmat jelenthet a bizonyitasi nehézség
problematikdja is, mert nem minden esetben van arra maod,
hogy egy skin vagy virtudlis targy elvételére vonatkozd feltéte-
lezését vagy allitasat a felhasznalé aldtdmaszthassa. Sok eset-
ben informatikai Uton igazoldst nyerhet egy jogosulatlan
tranzakcio, ehhez azonban elkeriilhetetlen a szolgaltaté (jaték
fejleszt6je/kiaddja, esetlegesen a jatékaruhaz) részvétele a bi-
zonyitasi eljarasban.”

A biintetéjogi vonatkozast eljardasokat sok esetben
az a tény is drnyalja, hogy — akdr a végfelhasznaldi szerz6dés-
ben foglalt korhatdr ellenére — gyermekkoru és fiatalkoru fel-
haszndalok okoznak kért. Ezek a felhasznalok az online vilag-
ban éppugy hidnyossagokat szenvednek belatasi képességben,
mint a valds vildgban, illetéleg a resztorativ szankciétan
iranyado rajuk nézve, ezért a feleldsségre vonasuk lehet6sége
korlatozott.®

8. A GAMEREKET JELLEMZOEN ERINTO
SZEMELYISEGI JOGI SERELMEK
A POLGARI JOG ALAPJAN

8.1. JELLEMZO SZEMELYISEGI JOGI SERELMEK

A személyiségi jogok megsértése (Ptk. 2:42-2:54. §) sza-
mos formaban lehetséges az online jatékok vilagaban. Akar
nyilvanos megszégyenités, zaklatd tizenetek, megaldzé videok,
lejaratds (pl. ‘noob listak;, streaming soran kigunyolds) forma-
jaban érkezhetnek a timaddsok, amelyekkel a becstilet és/vagy
jo hirnév megsértését is megvaldsithatja az elkovetd jatékos.
Bizonyos megtévesztd manipulaciok is ide tartozhatnak, ami-
kor valétlan informacidk terjesztésére vagy lejaratd kampa-
nyokra keriil sor egy adott szerveren vagy kozosségben.

A maganélet megsértése korében stilyos jogellenes maga-
tartas lehet a személyes adatok, képek, IP-cim vagy tartdzko-
dasi hely nyilvanossagra hozatala, azaz a korabban mar hivat-
kozott doxxing.

Sértheti egy jatékos a névviseléshez valo jogot is, ha valaki
mas nevében vagy hasonld névvel jelenik meg, és ezzel rontja
a nevet eredetileg visel§ jatékos hirnevét.

59 Az in-game logging, azaz a jatékbeli naplézas szerepe ezen a teriileten
jelentds: ez azt jelenti, hogy a jaték rendszere napldzza, vagy akar a visz-
szadllithatosdg és a nyomon kovethet8ség érdekében le is menti valahova
az elért eredményeket, megszerzett targyakat, chatboxba irt szovegeket,
stb. Ezen adatok kinyerése — amennyiben az nem a felhaszndl6 sajt
rendszerén keriilt rogzitésre — értelemszertien elsésorban a fejlesztok
dolga.

60 KOHALMI Mité: A fiatalkoriiakra vonatkozo biinteté anyagi jogi szabdlyo-

zds torténete. https://ujbtk. hu/kohalmi-mate-a-fiatalkoruakra-vonatkozo-
bunteto-anyagi-jogi-szabalyozas-tortenete/.
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A Ptk. szerinti jogkovetkezmények lehetnek a jogsértéstdl
valo eltiltds, a jogsért6 allapot megsziintetése, az eredeti alla-
pot helyredllitasa, sérelemdij megallapitasa (Ptk. 2:52. §),% il-
letve szerzOdésen kiviili kdrokozasbdl (Ptk. 6:518-6:540. §)
ered6 kartérités, ha vagyoni kar is felmeriil (pl. streamert egy
adott platformrodl kitiltanak, fiokjat felfiiggesztik és/vagy el-
veszti egy szponzoracids szerz8dését és a nézéit valdtlan va-
dak terjedése miatt).

8.2. A PLATFORM ES KOZVETITO SZOLGALTATOK
FELELOSSEGE

Bar a platformok altaldban csak kozvetitd szolgaltatok, ha
nem tesznek eleget moderalasi kételezettségiiknek (pl. tudnak
az adott toxikus tevékenységekrdl, de nem tesznek elleniik
semmit vagy lehet6vé teszik, hogy masokat megalazo tartalom
hosszabb ideig elérheté maradjon), akkor a magyar birdi gya-
korlatban is felmeriilhet a felel6sségiik.

Egy oda nem ill6 viselkedést tanusité jatékost a killonb6z6
rendszerek/jatékok/fejleszt6k tobbféle modon szankcional-
hatnak, és ezek a szankciok értelemszertien egyiittesen is ki-
szabhatéak:

1. eredeti allapot helyreallitasa;
aktualis meccsrdl kitiltas;

3. rangsorolt meccsekrdl kitiltas, illetve ebben az eset-
ben, ezzel egy idében garantalt, hogy az adott felhasz-
nalénak hivatalos, valds (értsd: megrendezett és akar
belépddijjal rendelkezd, akdr stadionokban is kozveti-
tett) versenyeken/bajnoksagokon sem lehet részt ven-
ni;

4. bizonyos felhasznaloi funkciok korlatozasa — példaul
a jatékos hosszabb-rovidebb ideig vagy akar végleg
nem irhat a chatbe, vagy nem cserélhet targyakat stb.;

5. felhasznald ideiglenes/allando felfiiggesztése;*

felhasznald torlése;

7. jatékbeli csalds esetén humoros szankcid, és egyre szé-
lesebb korben alkalmazzak, hogy a felhasznalot nem
tuggesztik fel,** hanem a rendszer kizarolag olyan jaté-
kosokkal sorolja egy meccsbe, akik szintén csalok, és
ezzel gyakorlatilag kiegyenliti az esélyeket.

o

61 Példaul egy gamer mentdlis megterhelést szenved, mert hénapokon 4t
lejarattak vagy kigtinyoltak, ezért elvesziti kozosségi helyét vagy szerepét
akldnban. Ugyanakkor példdul egy elvesztett karakter fejlesztésére fordi-
tott id6 és energia kompenzaldsa is ide sorolhato.

62 Bizonyos rendszerek/fejlesztk — foleg a komoly visszaélések esetében —
akdr hardveres kitiltast (hardver-ban) is alkalmaznak, ami azt jelenti,
hogy hiaba regisztral egy j felhasznal6t az érintett fél vagy vasarolja meg
Ujra a jatékot, nem tud az aktudlis eszkozével (PC-vel vagy jatékkonzol-
lal) Gjra az adott jatékkal jatszani, mert a rendszer nem engedi az eszkoz
egyedi azonositdi alapjan. Ezt a fajta szankciot leginkabb az ingyenesen
elérhetd és féleg azon beliil is a kompetitiv - és akdr bajnoksagokkal is
rendelkez6 - jatékokndl szoktak alkalmazni, mivel ezek esetében tilon-
tul egyszerti lenne egy Uj e-mail-cimmel ismét regisztralni.

63 Ennek oka a fogyasztovédelmi aggélyok elkeriilése, mivel a jatékot a fel-
haszndlé legdlisan megvasérolta, igy annak funkcidinak hasznélatara
teljes korti jogosultsagot szerzett.
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Erdemes figyelemmel lenni arra a kériilményre, hogy
mindenkinek érdekében 4ll a lehetd legkisebb szankcioval
a lehetd legnagyobb visszatarté erdt megteremteni. Igy az ara-
nyossag elvén belill is érdemesebb a legalacsonyabb szintii
biintetéssel szankciondlni kezdetben.® A révid, ismétlodod
biintetések gyakran hatékonyabbak a viselkedés formalasa-
ban, mint a végleges kizdrds, mert a jatékos visszatérhet, és
kozben internalizalja a szabélyokat.

Itt érdemes emlitést tenni a Tylerl-tigyrl: Tylerl (Tyler
Steinkamp) egy rendkiviil népszer(i streamer, aki League of
Legends jatékosként lett ismert. Hirhedtté valt azonban toxi-
kus viselkedésérdl, kiilonosen verbalis agressziojardl, szan-
dékos intingjeir6l® és mas jatékosok megszégyenitésérol.
A Riot Games ezért 2016-ban globalisan kitiltotta, IP-alapon
is. 2018-ban azonban nyilvanosan visszaengedték a jatékba,
amely lépéssel hatalmas médiahullamot generaltak. Tylerl
visszatérésekor tobb szdzezres nézettséget ért el a Twitch-en,
amely koriilmény ingyen reklam volt a League of Legends
szamara. Ami azonban igazan fontos, hogy a Riot ezzel nem-
csak a markaismertségét novelte, hanem fiatalabb kézonsége
korében is pozicionalta magat, mint egy hallgatd és reagald
vallalat.

8.3. IN-GAME MEGFIGYELES

Az in-game megfigyelés (vagy mds néven player monitor-
ing) alatt azt értjiik, amikor a jatékplatform, -fejleszt6, modera-
tor vagy akar egy masik jatékos figyelemmel kiséri més jatékos
viselkedését a jatékon beliil - killonféle célokkal és eszkozok-
kel. Ez lehet automatikus (pl. szoftveres log elemzés) vagy em-
beri megfigyelés. Ennek alapjan e tevékenység a jogosultsagtol
fiiggden lehet ’in-game monitoring, ha a szandék jogszerti és
etikus, vagy ’in-game stalking) ha ennek az ellenkezdje.

8.3.1. AZ IN-GAME MONITORING FOBB TiPUSAI

1. Moderacios céli megfigyelés

- Chatlogok napldzésa: minden beirt szoveg menté-
se, akar Al altal elSsziirve;

- voice chat rogzitése, elemzése: egyes jatékok (pl.
Valorant) gépi tanuldssal figyelik a toxikus hang-
hasznalatot;

- jelentések alapjan visszanézett meccsek: admin
vagy Al visszanézi az eseményeket (pl. csapat elleni
szandékos viselkedés);

- spectator mdd: jatékosok vagy moderatorok nézhe-
tik mds jatékos él6 vagy visszajatszott mérkézését.

64  Felfiiggesztés vagy teljes tiltas helyett példaul 15 perces korlatozasok elég
visszatartd erdt jelenthetnek, tobbek kozott azért, mert a ‘majdnem elér-
hetd’ jaték erdsebb sovargast, szorongdst vagy haragot valt ki, mint a tel-
jes kizaras, ahol nincs remény az azonnali folytatdsra. Mindemellett a r6-
vid tiltds emlékezteti a jatékost arra, hogy a jatékhoz val6 hozzaférés nem
kizarolag az 6 kezében van, amely szintigy noveli a pszichés stresszt.

65 Inting: szandékos vereség eléidézése.
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2. Automatikus jatékbeli viselkedéselemzés®

- Anticheat rendszerek (pl. BattleEye, Vanguard®):
elemzik a kattintasi mintakat, mozgasokat, hogy ki-
sziirjék a csaldst.

- Toxicitasérzékelés: pl. League of Legends vagy
Overwatch algoritmusai detektaljak a trollkodast
vagy griefinget.

3. Jatékosok kozotti megfigyelés

- Klanvezet6k, streamerek vagy mas jatékosok rogzi-

tik és elemzik, mit csindl egy adott személy.*

8.3.2. JOGI PROBLEMAK ES KERDESEK

Adatvédelmi aggalyt vet fel, ha személyhez kothet$ adat
kertil rogzitésre és esetleg mentésre is (pl. IP-cim, hangfelvétel,
jatékstatisztika), amelyre személyes adat lévén adatkezelési
szabalyok (pl. GDPR) vonatkoznak. A megfelelés érdekében
el6zetes tajékoztatast kell adni a jatékosok szamdra, hogy
az adatok célhoz kototten keriilnek kezelésre, és jogos érdek
megléte vagy hozzajarulds sziikséges.

Az EJEB gyakorlata® szerint a digitalis tér is a maganélet
része lehet, igy vonatkozik ra a maganszféra védelmét el6ird
szabalyok Osszessége. Ha példaul egy jatékos nem tud rola,
hogy rogzitik a chatjét vagy hangjat, és igy éri 6t szankcio, ak-
kor hivatkozhat alapjogi sérelemre.

A platform jogai bizonyos tekintetben ellentétben allhat-
nak a jatékos jogaival. A jatékplatform természetszertileg
fenntartja maganak a jogot a szabalyok érvényesitésére, vi-
szont ha talzottan megfigyeli a jatékost (pl. minden egyes
mozdulatat napldzza), az ardnytalan beavatkozas lehet a ma-
ganéletébe.

Gyakorlati példaként érdemes a Riot Games Vanguard-
tgyét feleleveniteni, amikor a fejlesztd bevezette, hogy a jaté-
kosok tevékenységét rogziti, és mesterséges intelligenciaval
elemzi. A dontés komoly adatvédelmi vitakat valtott ki, mert
a Vanguard nevii anti-cheat rendszer kernel-szinti hozzafé-
réssel miikodik. Ez azt jelenti, hogy a rendszer mélyen beépiil

66 Példdul a Sony 2025. majus 22-én nyilvanossagra hozott szabadalma
egy olyan rendszert ir le, amely képes felismerni és nyomon kévetni
a negativ interakciokat, mint példdul a nem megfelelé szoveges vagy
hangalapt kommunikaciot, illetve a jatékostarsak szandékos akadalyo-
zasat. (A szabadalmat lasd US-20250161819-A1, SONY INTERACTIVE
ENTERTAINMENT INC. (Tokvo, JP): Bad Actor Detection System and
Method, Filed: October 18, 2024., Publication Date: May 22, 2025;
(A szabadalom szovege az azonositdszam beirdsaval lekérhetd a kovet-
kez$ linken: https://ppubs.uspto.gov/pubwebapp/), illetve Rixon:
A toxikus jatékosok visszaszoritdsara iranyulo rendszert szabadalmaz-
tatott a Sony. GS, 2025. majus 28.; https://www.gsplus.hu/hir/
a-toxikus-jatekosok-visszaszoritasara-iranyulo-rendszert-
szabadalmaztatott-a-sony-366602.html.

67 Jolillusztrdlja a fejlesztok felel6sségvallaldsat, hogy a Riot Games 2024-
ben bejelentette, hogy akar 100 000 dollaros jutalmat is kinal azoknak
a hackereknek, akik képesek feltérni a Vanguard anti-cheat rendszert.
Ez a lépés a rendszer biztonsaganak és megbizhatdsdganak novelését
célozza, valamint a kozosség bevonasat a lehetséges sebezhetdségek
azonositasdba.  (https://www.si.com/esports/news/riot-games-offers-

100k-bounty-to-hackers).
68 Elofordulhat, hogy ezt megszégyenitd célzattal teszik, ebben az esetben

mar az in-game stalking kategoriajaba esik ugyanaz a cselekmény.

69 Lasd pl. Barbulescu kontra Romdnia (2017) https://hudoc.echr.coe.int/
fre?i=001-177082; Podchasov kontra Oroszorszdg (2024) https://hudoc.
echr.coe.int/fre?i=001-230854; Von Hannover kontra Németorszig
(2004) https://hudoc.echr.coe.int/eng?i=001-61853.



https://ppubs.uspto.gov/pubwebapp/
https://www.gsplus.hu/hir/a-toxikus-jatekosok-visszaszoritasara-iranyulo-rendszert-szabadalmaztatott-a-sony-366602.html
https://www.gsplus.hu/hir/a-toxikus-jatekosok-visszaszoritasara-iranyulo-rendszert-szabadalmaztatott-a-sony-366602.html
https://www.gsplus.hu/hir/a-toxikus-jatekosok-visszaszoritasara-iranyulo-rendszert-szabadalmaztatott-a-sony-366602.html
https://www.si.com/esports/news/riot-games-offers-100k-bounty-to-hackers
https://www.si.com/esports/news/riot-games-offers-100k-bounty-to-hackers
https://hudoc.echr.coe.int/fre?i=001-177082
https://hudoc.echr.coe.int/fre?i=001-177082
https://hudoc.echr.coe.int/fre?i=001-230854
https://hudoc.echr.coe.int/fre?i=001-230854
https://hudoc.echr.coe.int/eng?i=001-61853

TANULMANYOK

a szamitogép operacids rendszerébe, ami jogosan vetett fel
adatvédelmi és biztonsagi kérdéseket a jatékosok korében.
A Riot valaszképpen hangsulyozza, hogy a Vanguard nem
gyljt személyes adatokat a jatékosokrol, és a rendszer nem to-
vabbit informdacidkat a véllalatnak.” A cél kizarolag a csalasok
megel6zése és a jaték integritdsanak megdrzése. A rendszer
ikonként is megjelenik a talcan, jelezve, hogy aktiv, igy a jaté-
kosok barmikor leallithatjak vagy eltavolithatjak a programot
(bar a jatékprogramok futtatdsdhoz a Vanguard anti-cheat
rendszerének aktiv jelenléte sziikséges).

Egy masik jelentés eset a Fortnite-hoz kapcsolodik:
2022 decemberében az amerikai Szovetségi Kereskedelmi Bi-
zottsag (U.S. Federal Trade Commission, FTC) két jelentds
eljarast inditott a fejleszt6, azaz az Epic Games ellen, mert
a jatékosok nem tudtdk, hogy a hattérben minden viselkedé-
siiket naplézzak. Az iigyek Osszesen 520 millié dollaros
egyezséggel zarultak.”

Az FTC el6sz6r megallapitotta, hogy az Epic Games meg-
sértette a Gyermekek Online Adatvédelmi Torvényét (COPPA)
azaltal, hogy 13 év alatti gyermekekt6l gytjtott személyes ada-
tokat sziil6i hozzajarulas nélkiil. Tovabbi problémat jelentett,
hogy a jaték alapértelmezés szerint engedélyezte a hang- és
szoveges csevegést, ami kockdzatos interakciokhoz vezethetett
ismeretlenekkel. Emellett az Epic Games-t azzal is vadoltak,
hogy megtéveszté felhasznaldi feliiletet (dark patterns)” alkal-
mazott, amely arra 9sztonozte a jatékosokat, hogy lényegében
akaratuk ellenére vasaroljanak jatékbeli targyakat. Példdul
a jaték alvé modbol vald visszatéréskor vagy betoltés kozben
megjelend gombok konnyen véletlen vasarlasokhoz vezettek.

Az egyezség részeként az Epic Games vallalta, hogy meg-
valtoztatja az alapértelmezett adatvédelmi bedllitasokat, kiilo-
nosen a kiskort felhasznalok szamara; lehetévé teszi a sziil6k
szamara a gyermekek adatainak kezelését; illetdleg visszatéri-
tést biztosit azoknak a jatékosoknak, akik bizonyitottan nem
kivant vasarlasokat hajtottak végre.

Az Epic Games egyébként kordbban is szembesiilt jogi ki-
hivasokkal, példaul jogi lépéseket tett olyan jatékosok ellen,
akik masok fiokjait loptak el vagy csalomechanizmusokat al-
kalmaztak a jatékukban. 2019-ben pedig egy biztonsagi rés
lehetévé tette a hackerek szamadra, hogy hozzaférjenek a jaté-
kosok fiokjaihoz, személyes adataikhoz és akdr a hangcsevegé-
seikhez is.

8.3.3. ELHATAROLAS AZ IN-GAME STALKINGTOL

Az in-game megfigyelés lehet eszkoze online zaklaté ma-
gatartasnak, ha azt nem platformmoderacids vagy biztonsagi
célbdl, hanem a jatékosok vagy a kozosségek részérdl vissza-
élésként, pszichologiai nyomasgyakorlasként alkalmazzak. Itt

70 THE Rior SEcurITY TEAM: A Message About Vanguard From Our
Security & Privacy Teams, Apr 17, 2020; https://www.riotgames.com/en/
news/a-message-about-vanguard-from-our-security-privacy-teams.

71  Lasd VARNUM: Record-breaking Fine: Epic Games, Inc. and FTC Agree to
Settlements Totaling $520 Million Dollars for U.S. Privacy Law Violations,
December 21, 2022; https://www.varnumlaw.com/insights/record-
breaking-fine-epic-games-inc-and-ftc-agree-to-settlements-totaling-
520-million-dollars-for-u-s-privacy-law-violations/

72 Lasd VarNuM: Trends in Data Privacy Regulation: Dark Patterns, May
27,2022, https://www.varnumlaw.com/insights/trends-in-data-privacy-
regulation-dark-patterns/
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nem az etikus, fejleszt6i szinti monitoringrol van szo, hanem
arrdl, amikor valaki rosszindulatt megfigyeléssel manipuldl,
zaklat vagy megalaz masokat.
1. Folyamatos kovetés és spectator harassment
- Esetenként szandékosan megfigyelik az aldozat ja-
tékat, hogy hibait késébb kifigurazzak, gunyoljak.
- Egy jatékos halala utin 'néz6 moédban’ marad, és
hosszasan figyel egy masik jatékost - ez nyugtalani-
t6 vagy nyomadsgyakorld lehet, f6leg, ha ismétl6dik.
2. Rogzités, klipkészités megalazas céljabol
- Egyes jatékosok masok tigyetlenkedéseit, vereségeit
rogzitik, és kozzéteszik (fail compilations, noob of
the week). Ez akkor valik jogsértd magatartassa, ha
célzott és megalazé mddon torténik.
3. Privét aktivitasok kovetése — stalking
- MMO-kban, sandbox jatékokban (pl. Minecraft,
Rust) eléfordul, hogy valaki kiszamithatoan kéveti
az dldozat karakterét, belépési idejét, helyét, akcioit
(lasd a gankinggel kapcsolatosan irtakat).
4. Rendszerszintli megfigyelés klanon/csoporton beliil
- Magannyomozas a jatékos multjardl, stratégiajardl,
korabbi szavairdl (pl. chatlog-visszakeresés célzot-
tan), replay abuse,” report abuse.”
- A tevékenységgel megbélyegzés, kikozosités vagy
csendes elnyomds is megvaldsulhat.”

8.4. RELEVANS BIROI GYAKORLAT
MAGYARORSZAGON

A cyberbullying nemcsak biintet6jogi vagy adatvédelmi
kérdés, hanem polgari jogi jogsértésként is sulyos kovetkez-
ményekkel jarhat. A személyiségi jogi védelem ma mar a digi-
talis térre is teljeskoriien kiterjed, és a birésagok egyre nyitot-
tabbak e helyzetek értékelésére.

Konkrét gamerspecifikus itélet kevés van Magyarorsza-
gon, de hasonl6 személyiségi jogi sérelmeket mar tobb esetben
elbiraltak a birésagok, amely dontések analég médon alkal-
mazhatok a jatékos kozosség esetében is.

A Kuria Bfv.1519/2015/7. szamu precedensképes hatéro-
zata ragalmazds vétsége targydban, amelynek értelmében
a szabad véleménynyilvanitas hatarat atlépi az elkovetd, ha
nagy nyilvdnossag el6tt koziiggyel kozvetett dsszefiiggésben
sem 1év6, més személy becstiletét sértd, lealacsonyitd kifeje-
zést haszndl, illetve mas el6tt ilyen tényt allit vagy hiresztel
vagy ilyen tényre kozvetleniil utald kifejezést hasznal.

A Kdaria Pfv.II1.20.240/2016/3. hatdrozata (BH2016.
12.330.) szerint a Facebook profil fenntartéja is felel6sséggel
tartozik a profiloldaldn megjelend jogsértd tartalmu kozlése-
kért. A valétlan allitdsok terjesztése sérelemdij megallapitasa-
nak lehet6ségét vonja maga utan. A Kuria alldspontja szerint
a Facebook profil létrehozdjanak lehetésége van annak bealli-

73 Az a jelenség, amikor a visszanézheté meccsek alapjan kampdny indul
egy jatékos ellen.

74 Az ajelenség, amikor joggal valo visszaélésként jelenti a jatékost egy tar-
sa (pl. id6huzasért jelent, mikdzben a masik jatékos a jatékmechanikaba
illesztett mellékkiildetések — side questek - teljesitésével van elfoglalva).

75 Példaul valaki kéveti egy jatékos napi aktivitasat, és ha az nincs online,
akkor a k6z6s klanbol/csoportbdl valé eltavolitassal fenyegeti.
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tasara, hogy a profil oldal a nyilvanossag milyen kore szamara
legyen elérhet és arra masok is kozléseket tolthessenek fel.
Hasonlo6an az internetes oldalon valé hozzaszolas lehetévé té-
tele esetéhez, a Facebook kozosségi oldalon a profil oldal 1étre-
hozéja is feleldsséggel tartozik a hozzaszélasok, kommentek
tartalmaért.”® A Facebook profil fenntartéjanak azaltal, hogy
teret biztosit a hozzdszolasra, szamolnia kell az esetlegesen
jogsértd tartalom megosztasanak lehetdségével is, az objektiv
felel6sség alapti jogsértés aldl pedig nem mentesit, hogy az al-
peresnek nincs technikai lehetdsége valamennyi komment
moderalasdra.

A jogalkalmazas és az igazsagszolgaltatds szamara érdekes
eldontend6 kérdés lehet, hogy kdszonhetden a széles korben el-
terjedt streaming tevékenységnek, mint egyfajta nyilvanos fellé-
pési formanak, mikor valik kozszereplévé egy gamer annak
minden jogkdvetkezményével egyiitt. Erdekes kérdés az is, hogy
ha példaul a jaték maga a jatékos karaktere mozgasat és egyéb
cselekedeteit a teljesitménye alapjan kozvetiti, de a konkrét jaté-
kos valos kilétére vonatkozoan semmilyen adat vagy informacio
nem keriil sem rogzitésre, sem pedig megosztasra, akkor vajon
kozszereplének minésiil-e az adott jatékos?””

9. PREVENCIO ES JOGERVENYESITES

Az aldbbiakban bemutatok néhany relevans nemzetkozi
jogyakorlatot a toxikus online magatartdsformak prevencioja-
ra a gamerek korében, kiilonos tekintettel a jatékplatformokra,
allami programokra és civil kezdeményezésekre. Ezek egy ré-
sze kifejezetten a jatékkozosségekben zajlo zaklatas kezelésére
jott 1étre, mas része altalanosabb, de jol alkalmazhaté a gamer
szintéren is.

1. Microsoft / Xbox — Xbox Safety és Community Standards’™

- A Microsoft kifejezetten egyuttmiikodik pszicho-
légusokkal, hogy a zaklatast early detection’ rend-
szerrel kisztrje. Céljuk a biztonsagos jatékélmény
fenntartdsa, kiilonosen a fiatalabb jatékosok sza-
mara.

- Eszkozok:

- beépitett tartalomszlir6k és ‘communication
safety’ funkciok;

- report rendszer és block/ban funkci6 egyszerti
elérése;

- szul6i feltigyelet széles korti lehetdségekkel;

- oktatdvideok a megfeleld online viselkedésrél.

76  Lasd még Pfv.IV.20.796/2009/6., Pfv.IV.20.101/2016/10.

77 A magyar Alkotmanybirdsig dlldspontja szerint példdul ahhoz, hogy el-
donthet6 legyen, meddig terjed az érintett személy tirési kotelezettsége,
a konkrét koriilmények gondos mérlegelése mellett a kovetkez6 alkotma-
nyos szempontok vizsgalata sziikséges: a véleményt kifejezé nyilvanos kéz-
1és tobbek kozott kozszereplést érint-e, a kozlés tényallitast vagy értékitéle-
tet foglal-e magdban, illetéleg a nyilvanos kozlés sérti-e az érintett személy
emberi méltosagat vagy jo hirnevét [3145/2018. (V. 7.) AB hatdrozat].

78 Lasd MICROSOFT: Xbox Community Standards; https://www.xbox.com/

en-US/legal/community-standards?xr=shellnav
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2. Riot Games” - Player Dynamics®
- A Player Dynamics célja a toxikus viselkedés visz-
szaszoritasa komplex moderaciéval és olyan struk-
turalis kialakitassal, amely segiti a kiilonboz6 em-
bereket jol egyiitt jatszani.®'
- Megoldasok:

- gépi tanuldssal tamogatott toxicitdsfelismerd
algoritmusok;

- rangvesztés és biintetések szdveges abuzus,
ragequit,® griefing esetén;

- honor system, amelyben a pozitiv viselkedést
jatékmechanikailag jutalmazzak;

- rendszeres visszacsatolds a jatékosoknak, ha je-
lentésiik nyoman intézkedés tortént a fentebb
hivatkozott adatvédelmi és titoktartasi kotele-
zettségek megtartasa mellett.

3. Thriving Games (kordbban Fair Play Alliance) (nemzet-
kozi iparagi egytttmiikodés) *
- Résztvevok: tobb tucat nagy jatékfejlesztd (pl. Blizzard,

Roblox, Epic Games, Twitch).

- Cél: A jatékkozosségek toxicitdsmentes, inkluziv és
biztonsagos térként valo kialakitasa.

- Tevékenységek:

- ajanlasok, etikai iranyelvek kidolgozasa a ko-
z0sségi interakciokhoz;

- fejleszt6k és moderatorok képzése;

- kozos kutatasi programok a zaklatas és digitalis
viselkedés megértésére.

4. Allami szervek kampanyai**
- Pl UK Safer Internet Centre®
- Cél: Felvilagositas, edukaci6 gyerekek, sziildk, ta-
narok szamara a jaték kozbeni zaklatasrol.

- Eszkozok:

- interaktiv, jatékos edukacids anyagok iskolai
telhasznalasra;

- szil6i tajékoztatok;

- folyamatos online jelentési lehet6ség;

- tréningek az érintett szakmai kozonség szama-
ra (pl. iskolak, gyamhivatalok, renddrség, szo-
cidlis munkésok).

79 Pl League of Legends

80 Lasd Rior Games: An Update on Player Dynamics. Aug 29, 2022;
https://www.riotgames.com/en/news/an-update-on-player-dynamics

81 Hart, Weszt ,Vonburgermeister”: Player Dynamics Design: Looking
Behind  the Curtain;  https://www.riotgames.com/en/news/player-
dynamics-design-looking-behind-the-curtain, illetve HART, Weszt
~Vonburgermeister”: Being Multi-Minded: How Player Dynamics
Designers  Think;  https://www.riotgames.com/en/news/being-multi-

minded-how-player-dynamics-designers-think.
82 Ragequit esetén a felindultsdgaban hirtelen vagy id6 elétt kilépé jatékos

ellehetetleniti a csapat lehetdségeit vagy legalabbis nehéz helyzetbe hozza
a tdrsait az adott jatszma vagy forduld (match/session) soran.

83 Lasd https://thrivingingames.org/.

84 Lasd EUROPEAN PLATFORM OF REGULATORY AUTHORITIES (EPRA):
EMIL - Media literacy and hate speech, 2021; https://cdn.epra.org/

attachments/files/4030/original/EMIL. MIL and hate speech final.
pdf; EPRA: A modern systems approach to regulating online hate speech,

2022; https://cdn.epra.org/attachments/files/4161/original/[EPRA -
Woods Perrin_hate speech systemic approach.pdf?1656591545.

85 Lisd CAWTHORNE, Becca: Gaming — resources for parents and carers. UK
Safer Internet Centre, 31 Oct 2017; https://saferinternet.org.uk/blog/

gaming -resources-for- zarents—and—carers.
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5. Discord - AutoMod*
- A jatékos kozosségek szamdra kulcsfontossagu
platform. A zaklatdsok gyakran itt is folytatédnak.
- Megoldasok:
- Moderatorok tamogatdasa gépi tanulasos eszko-
z0kkel (AutoMod, keyword filterek).
- Kozosségi Server Rules sablonok® az egészsé-
ges interakciohoz.

10. OSSZEFOGLALO

A kiberzaklatas a videojatékos kozegben nem csupdn eseti
deviancia, hanem sok esetben strukturalis és kulturalis jelen-
ség. A jellemz8en kompetitiv multiplayer kornyezet, a virtua-
lis javakhoz valé érzelmi kotddés, a kozosségi statuszharc és

86  Discorp: Automod; https://discord.com/tags/automod; Discorp: Automod
- FAQ; https://support.discord.com/hc/en-us/articles/4421269296535-
AutoMod-FAQ.

87 Discorp: Server Rules Template; https://discord.do/discord-server-

rules-template/.
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az anonimitas mind hozzdjarulnak ahhoz, hogy a zaklatés for-
mai 4j, jatékositott keretek kozott jelenjenek meg. A tanul-
many arra vilagit ra, hogy az in-game agresszié nem csupan
moralis vagy kozosségi probléma, hanem jogilag is relevans,
szamos esetben biintetd- és polgari jogi kovetkezményekkel
jaré magatartas lehet.

A jelenlegi szabalyozasi kornyezet gyakran késlekedve
reagal az 4j tipusu digitalis jogsértésekre. Mindazonaltal egyre
tobb nemzetkozi és hazai térekvés mutat abba az irdnyba,
hogy az online tér - igy a jatékplatformok is — ne legyenek
a jogon kiviili zonak. A jov6 egyik fontos feladata a digitélis
jogtudatossag névelése, valamint olyan prevencids és felels-
ségi keretrendszerek kialakitasa, amelyek egyszerre képesek
védeni a sértetteket és nevelni a kozosséget.
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