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A sikeres katonai miiveletek egyik alapvetd feltétele a beszallitok altal nyujtott, tobbféle
szerzOdéseken keresztiill megvalosuld tdmogatds. Ez kiterjedhet a kiilonb6z6 aldgazatokban torténd
fuvarozasra, az élelmezésre, hajtoéanyagra, tabori elhelyezésre és a kapcsolodo egyéb szolgaltatasokra,
de a logisztikai szolgaltatasokon til egyéb tamogatasi teriiletekre is. Mindezek tobbféleképpen
beszerezhetok. Példaul egy helyi beszerzés alkalmaval egyedi szerzédés, keretszerzodések,
keretmegallapodasok ttjan vagy példaul Gn. szerzédés integrator bevonasaval. Ami viszont sok
esetben elkeriili a parancsnokok és logisztikai szakemberek figyelmét az az, hogy a beszallitok
bizonyos infrastruktirai, azok egyes elemei szintén beletartozhatnak a védendd kritikus
infrastruktiraba, s6t a mikodésiik soran hasznalt infokommunikacids rendszerek is. A szerzd ezen
kérdéskor fontossagara szeretné felhivni a figyelmet jelen cikkében.

KULCSSZAVAK: miivelettdmogatas, kritikus infrastruktira védelme, informacid biztonsag, beszallitok
miivelettamogatasa

The Importance of Protecting Critical Infrastructure and Critical Information
Infrastructure in Supporting the Successful Operations of Contractors

One of the basic conditions for successful military operations is the support provided by contractors
through various contracts. This may cover transport in various sub-sectors, food, fuel, camp
accommodation, and other related services, but also other support areas in addition to logistics
services. All of these can be purchased in several ways. For example, in the case of a local
procurement, through individual contracts, framework contracts, framework agreements, or with the
involvement of a contract integrator. What often escapes the attention of commanders and logistics
specialists is the fact that certain infrastructures of contractors and their individual elements can also
be part of the critical infrastructure to be protected, or even of the info-communication systems used
during their operation. The author’s intention is to draw attention to the importance of this issue
through this article.

KEYWORDS: operational support, critical infrastructure protection, information security, contractor
support to operations

Bevezetés

A North Atlantic Treaty Organization (NATO) vagy az Eurépai Uniéo (EU) katonai
miuveleteinek logisztikai tAmogatasara tobb lehetdség is kialakult az elmult évtizedek soran,
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ezek egyike a beszallitokon keresztiil megvalosuld logisztikai vagy egyéb tamogatas.
Elmondhat6, hogy ennek hidnyaban nagyon nehéz lenne a haderék organikus képességei és a
befogadd nemzeti tdmogatas altal le nem fedett katonai logisztikai igényeket kielégiteni. A
kiilonbozd katonai alakulatoknak hazai bazisaikrol kellene kiszéllitaniuk az ellatdsukhoz
sziikséges anyagok igen jelentds részét a hadmiiveleti teriiletre az expedicios miveleteik
soran, ami teljesen elképzelhetetlen és logisztikailag még a hatalmas szallitasi kapacitasokkal
rendelkezd nemzetek szamara is nehézséget okozna. Habar a sziikségletek tobbnemzeti
logisztikai megoldasokon keresztiil torténd kielégitésére tobb lehetdség is ismert (mint
példaul a logisztikai vezetd nemzeti tamogatas), de igazabdl a legtobb esetben ott vannak a
beszallitok a hattérben, akik a mondjuk a logisztikai vezetd nemzeten keresztiil a kivant
készleteket vagy szolgaltatasokat nyujtjak. A torténelem soran minden héboru alkalmaval
igénybe vették a hadviseld felek a polgari gazdasagi szereplOket, vallalatokat a fentebb
emlitett anyagok vagy szolgaltatdsok megszerzése cé€ljabol. Azonban napjainkban — az elsd
Obél-haborti 6ta — a polgari cégek szerepe a miiveletek logisztikai tdmogatisaban joval
nagyobb, mint valaha. A 2003-ban indult iraki koalicioés (Operation Iraqi Freedom — OIF) és
a kicsivel késébb kezdddott NATO (NATO Training Mission Irag — NTM-1) miveletekben a
katonak és beszallitok aranya 1:1, viszont a 2001-ben Afganisztanban kezdédottekben mar
1:1,43 volt'. A nemzeti vagy szdvetséges haderék tobb okbol is igénybe veszik ezeket a
polgari cégeket a gyakorlataik vagy miveleteik logisztikai tdmogatasahoz. Egyrészt a nem
kifejezetten katonai, vagyis nem un. core competence feladatok kiszervezése civil cégek
szamara anyagi megtakaritasokat eredményezhet a fegyveres erék szamara, amellett a
katonaallomany mas tevékenységekre is felhasznalhatd lehet (megvalositva a beszallitok
milvelettamogatasi tevékenységének ,force multiplier” funkciojat). De valoszintileg
politikailag is fontos szempont, ha az emlitetteknek kdszonhetdéen kevesebb veszteséget
szenved el a haderd egy konfliktusban. Mikor beszallitokrol irok, ide értenddk a ,,miveleti
kontraktor logisztika” ? kategéridba tartozd expediciés katonai missziokat tamogatd
vallalkozasok, a NATO kiilonféle logisztikai és egyéb szolgaltatasokat nyujtd tigynokségei,
de azok az Eur6paban talalhatdo (példaul olaj- vagy kozlekedési) vallalatok is, amelyek
mondjuk hadtdp anyagokkal és tevékenységeiken keresztiil latjak el a nemzeti erdket, a
NATO parancsnoksagait és alakulatait. Utobbiaknak kiilondsen jelentds szerepiik van az
Ukrajnat 2014-ben ért orosz agresszid ota, amikor is a miiveleti fokusz ismét visszakeriilt
Eurdpaba.

Mivel ezen vallalkozasok miivelettdmogatasban betoltott szerepét az ellenség is
felismerte, ezért gyakran tamadjak az ellatasi utvonalakat, a kontraktorok konvojait, a
kozlekedési infrastruktira elemeket, valamint a telephelyeket, az eloszté vagy raktarbazisokat
is. Ezek fokozott védelme ezért 1étfontossagu.

L EU Concept for Contractor Support to EU-led military operations. Council of the European Union. Brussels,
2014.
? Nyitrai 2023.
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Milyen szempontok figyelembe vétele sziikséges a beszallitok
miivelettamogatdsra torténd alkalmazdsahoz?

Megfigyelhet6, hogy a nemzeti hader6k honi bazisaikon, illetve a NATO vagy az EU
parancsnoksagai és kiilonbozé missziokban miikodo katonai szervezetei is igénybe veszik a

beszallitok altal nyujtott anyagokat vagy szolgaltatasokat. Ehhez azonban mindig sziikséges

megvizsgalni a miiveletek logisztikai tervezé szakembereinek, hogy mely esetekben érdemes

a logisztikai tamogatas ezen lehetOségét is igénybe venni. Az alapvetd szempontok a
kovetkezdk:

amennyiben, politikai dontés révén, egy mivelet soran a sziikséges katonai erd a
hadmiiveleti teriileten csak korlatozott 1étszamban érhetd el;

egy adott képesség nem érhetd el katonai forrasokbol;

a sziikséges képesség egyaltalan nem érhetd el egy adott miiveletben;

a meglévo katonai képesség nem elérhetd a kivant mértékben, hogy fenntartsa vagy
tdmogatni tudja az adott miiveletet;

létezik ugyan a kivant katonai képesség, de egy masik miiveletben van ré sziikség épp
az adott id0szakban;

a helyi beszallitok alkalmazasa tamogatja a kivant civil-katonai egylittm{ikodési
(CIMIC) tervet;

a beszallitok alkalmazasa bizonyos szakteriileteken és idészakban, kéltséghatékonyabb
lehet, mint a katonai erék alkalmazasa;

a miveleti érdek megkdvetel bizonyos fokt folytonossagot és tapasztalatot, amit a
katonai er8k alkalmazasa azok rotacidja (misszios valtasai) nem tesznek lehet6ve.>

Akar tervezetten, akar ad-hoc modon szerzédik egy haderd a beszallitokkal, a polgari

cégekkel kotott szerzddések képesek kiegésziteni a katonai képességekben jelentkezd

hidnyokat és megjelenik ezen kereskedelmi megoldasok un. ,,force multiplayer” hatésa.

A szerzddések az adott szakteriilettdl, anyagnemtdl vagy miivelettdl fliggden, lehetnek:

miiszaki, technikai szolgaltatasokra vonatkozok;

fegyverrendszerekre vonatkoz6 rendszertamogat6 szerzddések;

lizing szerzddések adott eszkdzokre;

partnerségi megallapodéasok fovallalkozokkal hosszutavu szolgéltatasok biztositasara;

egy bizonyos idészakra vonatkozd un. ,alvd szerzddések”, amelyek csak akkor
keriilnek aktivalasra, ha sziikség van rajuk;

— nagy fontossagli és a piacon csak korlatozottan elérhetd képességekhez
garantalt hozzaférést biztositd szerzédések;

keretszerzodések, mint a NATO-nal alkalmazott Basic Ordering Agreement — amikor
egyetlen beszallitoval kotott szerz6déshez tobb tligyfél is csatlakozhat vagy

keretmegallapodasok, amikor tobb potencialis beszallitd is biztosithatja a kivant

# AJP- 4.9 Allied Joint Doctrine for Modes of Multinational Logistic Support. NATO Standardization Agency.
2013 Februar.
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szolgaltatast egy megallapodas keretében, illetve
— az un. ,,spot market-r61” konnyen elérhetd szolgéltatasok megvasarléasa.

Ki kell hangstlyozni azt is, hogy a miivelettervezésnek szerves eleme a logisztikai
tervezés. Ennek részeként torténik az anyagok €s szolgaltatasok forradsainak azonositasa, igy a
beszallitok alkalmazasi lehetdségének megvizsgalasa is ekkor kell, hogy megvaldsuljon,
méghozzé ennek a folyamatnak a lehetd legkorabbi szakaszaban. Mindennek részét képezheti,
kiilonosen a NATO-nal, a szerzodés integrator bevondsa is a tervezésbe. Ez egy olyan
szervezet, amely mintegy kapuként funkcional a nemzeti haderék és a NATO részére a piaci
szereplok szolgaltatasai felé. Ilyen entitasok lehetnek a nemzetek honvédelmi minisztériumai
tulajdonaban 1évo vallalkozasok is (mint pl. a HM EI Zrt.) vagy a NATO esetében, a NATO
Support and Procurement Agency. Ezen vallalatok, ligynokségek bevonasa a szolgaltatasok €s
anyagok beszerzésének megkonnyitésén til mar egy biztonsagi szempontl garanciat is jelent
arra, hogy a tervezés soran megjelend mindsitett informaciok megfelelden kezelésre kertilnek
¢s nem keriilnek illetéktelenekhez.

A beszallitok igénybevétele ugyanis egy hadmiiveleti és egy harcészati szintli biztonsagi
kockazattal is jar. Hadmiiveleti szinten ez alapvetden a tervek €s a katonai szandék beszallitok
altali megismerésébdl fakad. A harcaszati szinten jelentkezé kockazat pedig a hadmiiveleti
terliletre atcsoportositando vagy a mar ott jelen 1évo alakulatok képességeinek, harcértékének
vagy tevékenységének megtudasabol ered. Az eldbbi esetén, a mar emlitett szerzddés
integratorok bevonasa, utobbi esetében pedig az alapos biztonsagi bevizsgalas jelentheti a
megoldast a vonatkozd kockazatok csokkentésére. A szerzddés integrator mar a beszerzési
eljaras soran eldirhatja, hogy a jovobeni beszallito és annak alvallalkozoi milyen szintli
nemzetbiztonsagi vagy NATO/EU bevizsgalassal rendelkezzenek. Tovabba az ad-hoc
szerzOdések beszallitdinak miveleti teriileten megvalosulod kivalasztdsa torténhet a helyi
hatosadgok vagy a NATO/EU biztonsagi szakembereinek bevonasaval.

A kritikus infrastruktura védelmének kozosségi és hazai jogi hattere

Altalanossagban érvényesnek talalom azt a kijelentést, hogy a kiilonbzd biztonsagi jellegii
kockazatokat akkor vagyunk képesek elemezni és értékelni, ha mar sikeriilt azokat
beazonositani. A hazai kutatok a kritikus infrastruktura védelmével kapcsolatban alapvetden
két modszert alkalmaznak. Az elsd szerint négy-hat rendezd elv szerint csoportositva a
lehetséges kockazati tényezdket (mint példaul természeti, civilizacids eredetli vagy egyéb
forrastiakra).* A masik modszer alapja, hogy a korabban tapasztalt rendkiviili események és
szoba johetd fenyegetési tényezOk elemzését kovetden szdmba veszik azokat a kockazat
tipusokat, amelyek veszélyeztethetik a kritikus infrastruktirak biztonsagat vagy esetleg azok
kieséséért felelhetnek. Az ezredfordulodt kovetden az Amerikai Egyesiilt Allamokban kialakult
gyakorlat szerint viszont a szakemberek a biztonsagot fenyegetd tényezoket komplexen,
egylitt vizsgaljak a varhato karos hatasokkal. Ennek alapjan fizikai- (mint példaul természeti
katasztrofdk); kiber- ¢és humén kockdzatokat (amelyek lehetnek szandékossagbol vagy

* Bonnyai 2012.
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gondatlansagbol fakadok is) kiilonboztetnek meg. A kockézati tényezOk meghatarozasakor
pedig figyelembe kell venni a fenyegetés jellegét, a az adott rendszer vagy rendszerelem
sériilékenységét, illetve a varhatoan bekdvetkezd események valoszinii hatasait is.”

Ahogyan azt Horvath Attila irja egyik munkajaban, a kritikus infrastruktarak
sérilékenységére egyaltalan nem tekinthetlink igy, mint ujkeleti problémaéra, hiszen ez mar
az Okor ota fenyegette az emberiség altal 1étrehozott 1étesitményeket és rendszereket haboruk
vagy példaul természeti katasztrofak altal. Eme infrastruktardk védelme, mint fogalom
megjelenése csupan az 1990-es évek masodik felére tehetd az Amerikai Egyesiilt
Allamokban®, de a 2001. szeptemberi tamadassorozat utin a kérdés vilagszerte nagyobb
hangsulyt kapott. Az Eurdpai Bizottsdg 2005 novemberében kozreadta a ,,Zold Konyv a
kritikus infrastruktura védelem europai programjarol” cimli anyagat, amelybe ajanlasokat
fogalmaz meg, itt olvashato eldszor a kritikus informécids infrastruktira fogalma: ,,A kritikus
informacios infrastruktira azokat az infokommunikacidos rendszercket jelenti, amelyek
onmagukban is kritikus infrastruktura elemek, vagy lényegesek az infrastruktira elemei
milkodésének szempontjabodl (tavkozlés, szamitogépek és szoftver, internet, mitholdak stb.).”
védelme pedig a ,tulajdonosok, lizemeltetok, gyartok és hasznaldk, valamint a hatosadgok
programjai €s tevékenységei, melyek célja fenntartani a kritikus informaciés infrastruktira
teljesitményét meghibasodas, tamadds vagy baleset esetén a meghatarozott minimalis
szolgaltatasi szint felett, illetve minimalisra csokkenteni a helyreéllitishoz sziikséges 1dot,

" Megallapitja, hogy a kritikus informécios infrastruktarak védelme egy

valamint a karokat.
agazatkozi jelenség és nem korlatozodik konkrétan egyes dgazatokra. Ezek védelmét pedig
szorosan koordinalni sziikséges a kritikus infrastruktarak védelmével. Az unids szinten
elsoként létrehozott szabalyzo ,az eurdpai kritikus infrastruktarak azonositasardl és
kijelolésérdl, valamint védelmiik javitdsa sziikségességének értékelésérdl” szold 2008.
december 8-i ,,2008/114/EK tanacsi iranyelv, amelynek honi végrehajtasara pedig” a
1étfontossdgu rendszerek és 1étesitmények azonositasardl, kijelolésérdl és védelmérdl” szolo
2012. évi CLXVI torvény (Lrtv.) késziilt. Az EU-s és a hazai szabalyozas célja a
létfontossag  rendszerelemek azonositasa volt, valamint ezek teljeskorii védelme és
tizemfolytonos miikodésiik biztositasa. A torvény meghatarozta a fogalmakat, rendelkezett a
nemzeti és az eurdpai szinti 1étfontossagi rendszerelemek kijelolésérdl, elbirta az
lizemelteték részére biztonsagi terv elkészitését, olyan szakember meghatarozasat, aki
biztonsagi 0sszekotoként funkcional, taglalta a nyilvantartassal és ellendrzéssel kapcsolatos
eldirasokat, illetve a szankcionalas modjait. Fentiekbdl is kitlinik, hogy a kritikus
infrastruktura elemeinek kijelolése tobbszintii tevékenység: nemzeti, valamint eurdpai unios.
A kovetelmények megallapitasa ezeken a szinteken valdsult meg, ezért 1éteznek az agazati
kritériumok is ebben a két kategoridban. A kiilonbség jol érzékelhetd, ha ravilagitunk arra,

hogy amig egy unids létfontossagli infrastruktiira vagy ennek elemének kimaradasa, esetleg

® Horvath 2016.

® Horvath 2010.

" Eurdpai Bizottsag: Zold Konyv egy Kritikus Infrastruktura Védelmi Eurdpai Programrol, COM(2005) 576,
2005. november 17. (Commission of the European Communities: Green Paper on a European Programme for
Critical Infrastructure Protection, Brussels, 17.11.2005 COM(2005) 576 final)
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milkodésének leallasa szamos orszagban jelentkezd hatast valthat ki, addig a nemzeti
létfontossagu infrastrukturadban megjelend ilyen probléma csupan a szoban forgd orszagra van
befolyassal.

Ezt kovetéen 2016. julius 19-én az EU elfogadta az Eurdpai Parlament és a Tanacs
2016/1148 iranyelvét ,,A haldzat és informacids rendszerek biztonsidganak az egész Unidban
egységesen magas szintjét biztositd intézkedésekrdl szold irdnyelvet” (rdviden: NIS 8
Iranyelv). Ez lett az elsd széleskorli kozosségi szabalyzo az informaciobiztonsagi kérdéskort
tekintve, amely a halézati- és informacios rendszerek megfeleld biztonsagi szintjét akarta
garantalni az unidban. Az emlitett irdnyelv hatdlya ald esik azon szolgaltatok csoportja,
amelyek az alapvet6-, és a digitalis szolgaltatasokat nyujtjak.Az iranyelv harom f6 pilléren
nyugszik:

1. A felkésziiltség elérése érdekében a NIS-iranyelv eldirja a tagallamok szdmara, hogy
fogadjanak el nemzeti stratégidt a haldzati és informdcids rendszerek biztonsagara
vonatkozoan. A tagallamok kotelesek kijeldlni a kockazatok és incidensek kezeléséért
felelos nemzeti szamitogépes biztonsagi eseményekre reagald csoportokat (CSIRT)?,
egy illetékes nemzeti NIS-hatosagot és egyetlen kapcsolattartd pontot (SPOC).™° Az
SPOC-nak kapcsolattartd funkciot kell ellatnia, hogy biztositsa a hatdrokon atnytlo
egylittmiikddést a tagallamok illetékes hatosagaival és a NIS Egylittmiikodési
Csoporttal.

2. A NIS-iranyelv létrehozza a NIS-Egyiittmiikodési Csoportot a tagallamok kozotti
stratégiai egyiittmiikodés és informacidcsere timogatasara €s eldsegitésére, valamint a
CSIRT-halézatot, amely eldsegiti a nemzeti CSIRT-ek kozotti gyors és hatékony
operativ egylittmikodést.

3. Az emlitett irdnyelv biztositja a kiberbiztonsagi intézkedések meghozatalat hét olyan
agazatban, amelyek létfontossagiiak gazdasagunk és tarsadalmunk szamara (az
energia, a kozlekedés, a bankszektor, a pénziigyi piaci infrastruktira, az ivoviz, az
egészségiigy ¢€s a digitalis infrastruktira).

Mindezek mellett sziikségess¢ valt az infrastruktirdk nemzeti létfontossagu
rendszerelemmé torténd kijelolési folyamatanak meghatarozasa iS. Azon lizemeltetdk,
amelyek az Lrtv. 1. melléklete szerinti dgazatokban kindlnak szolgaltatast Uin. azonositasi
vizsgalatot kell, hogy végrehajtsanak. Ez ki kell terjedjen tobbek kozott azon tényezdk
felmérésére és elemzésére, amelyek a rendszerelemek szolgaltatasainak folytonossagat
veszélyeztethetik, valamint arra, hogyan teljesiilnek mind az agazati mind pedig a horizontalis
kritériumok.

A vizsgélat végén egy ,,azonositasi jelentés” késziil, amely tartalmazza a vizsgalat
eredményét és a rendszerelemmé torténd kijelolésre vonatkozod javaslatot (nemzeti, illetve
europai szinten). Az lizemeltetd altal elkészitett azonositasi jelentés horizontélis és agazati
kritériumoknak valé megfelelését az agazati kijelolé hatosdg vizsgalja szakhatdsag

8 NIS: Security of Network and Information Systems.
° CSIRT: Computer Security Incident Response Teams.
9°SpOC: Single Point of Contact.
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bevonasaval. Legaldbb egy agazati és legalabb egy horizontélis kovetelmény megvaldsuldsa
esetén a létfontossagu rendszerelemet az emlitett hatosag nyilvantartasba veszi, és intézkedik
az lizemeltetd entitas alapvetd szolgaltatast nyujtok jegyzékébe torténd felvételére. A
szakhatosag a horizontalis kritériumok teljesiilését un. vélemény nyilvanité szervek
bevonasaval (példaul NAV, Alkotmanyvédelmi Hivatal) vizsgalja meg. ,,A 1étfontossagu
rendszerek ¢és létesitmények azonositasarol, kijelolésérol €s védelmérdl szold 2012. évi
CLXVI. torvény végrehajtasarol” szolo 65/2013. (III. 8.) Kormanyrendelet meghatarozasai
szerint a horizontalis kritériumok a kovetkezOk: a gazdasagi hatas; a politikai hatas; a
tarsadalmi hatas; a kornyezeti hatas; a veszteségek; és a védelem kritériuma.

Az alapvet6 szolgaltatast nyujté szereplok meghatarozas szerint ,,0lyan szervezetek vagy
gazdasagi szereplok, amelyek létfontossagi tarsadalmi és/vagy gazdasagi folyamatok és
funkciok ellatasanak biztositasa céljabol alapvetd szolgaltatast nyujtanak, szolgaltatasuk
elektronikus informacios rendszerektdl fligg €s a szolgaltatasukat érintd biztonsagi esemény
jelentés zavart okozna a szolgéltatasban, valamint az erre irdnyuld eljarasban alapvetd

szolgaltatast nyujto szerepléként keriil azonositasra.”'

Hazankban a 2013. ¢évi L. torvény szabdlyozza a létfontossagli rendszerek ¢és
létesitmények  informdacidbiztonsagra  vonatkozd  keretrendszerét. Ennek  hatosagi
feliigyeletével a Nemzetbiztonsagi Szakszolgélat foglalkozik. A katasztrofavédelmi hatosag
koézponti szerve (a BM OKF) a kijelolt nemzeti l1étfontossagi rendszerelemet 5 évenként
komplex ellendrzés soran ellendrzi.

A kritikus infrastruktira védelmével az egyes dgazati kormanyrendeletek foglalkoznak,
példaul a honvédelem esetében ,,a honvédelmi létfontossdagu rendszerelemek azonositasarol,
kijelolésérdl és védelmérsl359/2015. (X1, 2.) Korm. rend.” De témankat érintéen szintén
nagyon fontos ,,a kozlekedési létfontossagii rendszerek és létesitmények azonositasarol,
kijelolésérol és védelmérdl” szolo 161/2019. (VII. 4.) Kormanyrendelet is, amely ezen a
teriileten felsorolja az unids és nemzeti agazati kritériumokat.

Az informaciobiztonsagi kovetelmények kiterjednek a létfontossagli rendszerelemek
lizemeltet6i altal miikodtetett 1étesitményekre is. A teriiletet alapvetéen szabalyozo kiemelten
jelentds jogszabalyok:

— Az allami és Onkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013.

évi L. torvény (Ibtv.);
— az elektronikus informaciés rendszerek biztonsagi feliigyeletét ellatd hatosagok,
valamint az informaciobiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart
célu elektronikus informacios rendszerek meghatarozasarol szolo 187/2015. (VII. 13.)
Korm. rendelet;

— az eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi
események kezelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat
lefolytatasdnak szabalyair6l sz6l6 271/2018. (XII. 20.) Korm. rendelet;

— az Ibtv-ben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios

Y https:/www.katasztrofavedelem.hu/109/kritikus-infrastrukturak-vedelmevel-osszefuggo-hatosagi-feladatok-
jogszabalyok

HADTUDOMANY, XXXV. EVFOLYAM, 2025. EVI ELEKTRONIKUS LAPSZAM



53

eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe soroldsra
vonatkozo kovetelményekrél sz616 41/2015. (VII. 15.) BM rendelet.

A teriilet szabalyozasat illetden meg kell még emliteni mindenképpen:

— a2023. januar 16-an hatalyba lépett ,,az Eurdpai Parlament és Tanacs (EU) 2022/2555
iranyelvét (,az Unid egész teriiletén egységesen magas szintii kiberbiztonsagot
biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972
iranyelv modositasardl és az (EU) 2016/1148 irdnyelv hatalyon kiviil helyezésérdl”
vagy roviden: NIS2 iranyelv);

— illetve a szintén 2023 ota hatalyos, az Eurdpai Parlament és Tanacs (EU) 2022/2557
iranyelvét (,,a kritikus entitasok ellenalld képességérdl” vagy masképpen: CER 12
iranyelv).

A NIS2 célja a korabbi halozat- és informacidbiztonsagi iranyelv hidnyossagainak
orvoslasa, a jelenlegi igényekhez vald igazitasa és jovobiztossa tétele. Kiterjeszti a korabbi
NIS-iranyelv hatalyat 0j agazatokkal a gazdasag és tarsadalom szempontjabol kulcsfontossagu
szerepiik alapjan, valamint egyértelmiivé teszi, hogy a kivalasztott dgazatokban valamennyi
kozép- és nagyvallalat a hatalya ala tartozik. Ezeken talmenden megerdsiti és egyszerisiti a
vallalatokra vonatkozd biztonsagi és jelentéstételi kovetelményeket egy kockazatkezelési
megkozelités eloirasaval, amely megadja az alkalmazand6 alapvetd biztonsagi elemek
minimalis listdjat. Ezen kiviil a Bizottsag javasolja az ellatasi lancok és a beszallitoi
kapcsolatok biztonsaganak kezelését azaltal, hogy megkoveteli az egyes vallalatoktol, hogy
foglalkozzanak az ellatdsi ladncokban ¢és a beszallitéi kapcsolatokban felmeriild
kiberbiztonsagi kockdzatokkal. A tagallamok a Bizottsaggal és az EU Kiberbiztonsagi
Ugynokséggel (ENISA) egyiittmiikddve Osszehangolt kockizatértékelést végezhetnek a
kritikus ellatasi lancokkal kapcsolatban, illetve az iranyelv fokozni kivanja a tagallami
hat6sagok kozotti informacidémegosztast és egyiittmiikodést.

A CER iranyelv kotelezettségeket ir el az EU-tagdllamok szamdra, hogy tegyenek
konkrét intézkedéseket annak biztositasara, hogy a létfontossagu tarsadalmi funkcidk vagy
gazdasagi tevékenységek fenntartdsahoz nélkiilozhetetlen szolgaltatasokat akadalytalanul
biztositsak a belsé piacon. Az emlitett piac megfelelé miikdodése szempontjabol kritikus
fontossagu jogalanyok ellendlld képességének széles korli kezelése érdekében az iranyelv
atfogo keretet hoz 1étre, amely a kritikus entitasok ellendllo képességével foglalkozik minden
veszély tekintetében, legyen az akar természetes, akar ember alkotta, véletlen vagy szandékos.
A kritikus gazdalkodé egységeknek komplex ismeretekkel kell rendelkezniiik azokrol a
relevans kockazatokrol, amelyeknek ki vannak téve, és kotelességiik ezeket elemezni. E
célbol kockazatértékelést kell végeznilik sajatos koriilményeikre és e kockazatok alakulasara
tekintettel.

A Bizottsag 2023. julius 25-i rendelete kiegésziti a CER iranyelvet az alapvetd
szolgaltatasok listajanak létrehozasaval, amely tartalmazza a katonai miveletek
tamogatasahoz nélkiilozhetetlen szolgaltatasokat, tevékenységeket €s szakmai kategoridkat,
mint példaul az olajagazaton beliil az olajszallitd csOvezetékek iizemeltetdit, kozlekedési

12 CER: Critical Entities Resilience.
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agazatban a 1égi fuvarozokat €s a vasuti vallalkozasokat is.

Fentieket figyelembe véve a hazai szabalyozas megalkotta ,,a kritikus szervezetek
ellenalld képességérdl” szolo 2024. évi LXXXIV. torvényt, amelynek 1. melléklete
agazatokra €s alagazatokra lebontva tartalmazza az alapvetd szolgéltatésokat.13 fgy példaul, az
energia agazat, kdolaj aldgazataba tartozod kdolajvezeték iizemeltetés, kdolajtermelés és —
finomitas, biztonsagi készletezés alapvetd szolgaltatasokat vagy a kozlekedés agazat, vasiti
kozlekedés alagazatan beliil a vasuti szallitast és kiszolgalo l1étesitmények tizemeltetését. Ezek
ugyan csak kiragadott példak, de az Eurdpaban esetlegesen bekovetkezd katonai miiveletek
tamogatasahoz ezek a zomében polgari vallalatok altal nyujtott anyagok és szolgaltatasok is
nélkiilozhetetlenek lesznek. Igy a biztositasukrol torténd megfelelé gondoskodas, beleértve az
ezeket szolgaltatd kritikus szervezetek '* reziliencidjanak felépitése a  sikeres
miivelettdmogatas alapvetd feltétele.

A témahoz kapcsolédik még, hogy 2024. jalius 12-én megjelent ,,a mesterséges
intelligenciara vonatkoz6 harmonizalt szabalyok megallapitasarol” szolé (EU) 2024/1689
rendelet, amely kovetelményeket és kotelezettségeket ir el a mesterséges intelligencia (MI)
fejleszt6i ¢és alkalmazdi szamdra, annak konkrét felhasznalasai tekintetében. Mivel az MI
felhasznaldsa 1ényeges kihivasokat is magaban hordozhat a fenti két irdnyelvet végrehajtd
szervezetek szamara (példaul az un.: adatmérgezés alkalmazasaval),™ az MI rendszereket
hasznal6 NIS 2 és CER 4ltal lefedett szektorokban miik6dd entitdsoknak meg kell felelniiik a
fenti irdnyelvek és az MI rendelet eldirasainak is.

Kritikus infrastruktira és informdcios struktiura védelme

Nem elhanyagolhatd kérdés az sem, hogy a kritikus fontossagli infrastruktirdk kinek a
tulajdonaban vannak. Elmondhatd, hogy ez a tulajdonosi megoszlas nagyon eltérd lehet. A
kozponti allami iranyitds, minisztériumok, honvédelmi vagy rendvédelmi szervek, allami
tulajdont vallalatok (példaul repterek) tulajdondban 1évd szdmitogépes ¢€s tavkozlési
halézatok rendszerei 4altaldban 4llami, Onkormanyzati tulajdonban vannak. De a
maganszektorhoz is tartozhat tobb kritikus infrastruktira és ezek kozott is megtalalhatok a
tavkozlési és helyi aramszolgéltatok. Azonban eléfordul, hogy a tulajdonos infrastruktird;at
mas cég lizemelteti, de megeshet, hogy a sajat infokommunikacios halozattal rendelkezé cég
nagymértékben fiigg a kiilonbozd eszkozok beszallitoitol. Tovabba fontos tényezd a
szolgaltatok gazdasagi érdeke is, hiszen a versenyszféraban egy vallalat lehet, hogy inkdbb
bevallalja a rendszerhibakbdl idonként bekdvetkezd leallasokat, megsporolva a karbantartasra

3 Alapveté szolgaltatas: a kritikus szervezet altal nyujtott, az 1. mellékletben foglalt tablazat ,,C” oszlopaban
meghatarozott szolgaltatas, amely elengedhetetlen Magyarorszadg tarsadalmi, gazdasagi stabilitasdhoz, és a
biztonsag, a kornyezet, a kozegészségiligy, a védelmi képességek és a nemzeti ellenalldo képességi rendszer
fenntartasahoz.

Y Kritikus szervezet: olyan alapvetd szolgaltatast ny@jto szervezet, amelyet a kijel5l hatosag a III. Fejezetben
meghatarozottak szerint kijeldlt és elengedhetetlen Magyarorszag tarsadalmi, gazdasagi stabilitisdhoz és a
biztonsag, a kornyezet, a kozegészségiigy, a védelmi képességek és a nemzeti ellenalld képességi rendszer
fenntartasahoz.

1> Adatmérgezés: egy formaja a gépi tanulasi rendszerek elleni timadasnak, ahol a timadok a képzési adatokat
manipulaljak szandékosan, annak érdekében, hogy a modell viselkedését befolyasolni tudjak.
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vagy a meglévo infrastruktara fejlesztésére, illetve annak biztositasara szant koltségeket, hogy
a szolgaltatasait folyamatosan legyen képes nyujtani. Helyette inkabb olyan teriileteket
fejleszt, amelyek nagyobb nyereséggel kecsegtetik Ez jellemzd lehet példaul a
monopolhelyzetben 1évé aramszolgaltato vallalatokra, amelyeket nem fenyegetnek a
versenytarsak azzal, hogy jobb teljesitményiikkel megszerzik az 6 piaci részesedésiiket is.
Ezért fontos a tulajdoni viszonyok vizsgélata, hiszen az infrastruktura védelmekor eltérd
eljaras ¢és kezelés sziikséges a maganszektor €s az allam kezében lévd vagyon, ingatlan
esetében. Lényeges a feleldsségi hatarok megallapitasa is, vagyis pontos torvényi eldirdsok
megalkotasaval leszogezni, hogy az adott infrastruktira tulajdonosai mely pontig kezeljék a
kockézatokat és mikor kapcsolddjon be ezek kezelésébe az allam szerepvallalasa. Persze
mindemellett rendkiviil fontos a k6zos érdekek keresése, valamint az ebbdl kiinduld magan-
¢s allami szféra egyiittmiikodésének kialakitasa is. 10

Az is egyértelmi, hogy az infrastruktirdk vagy ezek elemeinek miikédése nem izolalt
modon torténik, hanem kevésbé vagy kimondottan koézeli kapcsolatban allnak egymaéssal,
vagyis interdependencia alakult ki kozottilk, amelyet az alabbi abra is illusztral (1. abra),
bemutatva a villamosenergia ellatas kapcsolatait és hatasait.

Rendszer- Rendszer-

Javitas felugyelet iranyitas
~ nyit.
SCADA
Uzemanyag /
toltés N
Kozlekedés Telekom Pénzugyi
szektor eszkozok a
Aruszillitds beszerzéshez
Pénzigyi
Légtér Bank és szolgahtatasok
Mugnlpl\ Levegs pénzigy
Uzemanyag a
Aruszdlids = Foldgle = panerteorcihot
Uzemanyag- o Vasit Vi e H(tEs
toltés
Olaj \\ Aruszaliitas
Aruszallités e

Kibocsatas
kontrol

Uzemanyag a
generdtorokhoz

Uzemanyag a
fenntartishoz

1. abra
A villamosenergia ellatas kapcsolatai és hatdsai
(Forras: Bonnyai Tiinde, Danyek Miklos, Gorgey Péter, Kriskd Edina, Molnar Anna, Tikos Anita: Kritikus
informacios infrastruktirak védelme. Nemzeti Kozszolgalati Egyetem. Budapest, 2019.)

A csatlakoz¢ infrastruktardk révén a megjelend problémak felhalmozddva, sokkal
meglepetésszeriibb és komolyabb zavarokat hozhatnak 1étre egy adott orszag létfontossagn
szolgéltatdsaiban. Vagyis a kiilonb6z6 dsszekapcsolodd infrastruktiarak sériilékenyebbé teszik
az egész rendszert. Példaul elmondhatd, hogy a szallitastol fiigg az energiatermelés, a szallitas
viszont fiigg az energiatol, és mindketten fliggnek az infokommunkacioés rendszerektél, am az
infokommunikacios rendszer is fiigg az energiatol.’” Ezt jo1 példazza az az eset, amikor 2003.
szeptember 28-an Olaszorszagban ¢és Svajcban egy aramellatasi zavar keletkezett, amely

18 Muha 2015.
7 Muha 2015.
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Ausztriat, Franciaorszagot ¢€s Szlovéniat is érintette. A mas szektorokat érintd
kovetkezmények mellett a nyilt vonalakon megalld vasuti szerelvényekben ragadt tobb mint
30.000 ember, ezenkiviil tobb szaz embert kellett kimenteni a kulonb6zd varosok metrd
alagutjaibol is. Csak a kozekedési rendszerben nagyobb erdfeszitéssel lehetett a
kovetkezményeket felszamolni, mint magat az aramszolgaltatas folyamatossagat
visszaallitani. Az esemény befolyassal volt az egészségiigyi-, lizemanyag-, viz- ¢s

gazszolgaltatasra, tovabba a kozuti és 1égi kozlekedésre is. 18

Miiveletek a kibertérben

Egy orszag stabilitasanak létfeltétele, hogy a kritikus infrastruktirak zokkendmentesen
miitkodjenek, ideértve az interdependencidk folyamatos és stabil lizemét is. Vagyis, a
milkddésiik zavarai szinte biztosan gazdasagi ¢és belpolitikai instabilitdst fognak
eredményezni. Ezért, ezeknek az infrastruktirdknak az értéke, az elkdvetd szempontjabol
szemlélve kiillondsen magas. Ezen rendszerek, 1étesitmények karokozasi célu kibermiiveletek
6 célpontjaiva valhatnak. Ezek modszerei kiilonbozoek lehetnek:

— ,,a fizikai karokozas, amely valamilyen kinetikus (be)hatas segitségével johet 1étre;

— az adott infrastruktaran beliili — egymassal interdependenciaban 1évé — alrendszerek

kozotti kommunikéacié manipuldlasa vagy blokkolasa;

— egy vagy tSbb alrendszerben torténd belsd, fizikai karokozas.”™

Mindharom mddszer kivitelezhetd kibermiiveleteken keresztiil, amelyek elonyei, hogy a
végrehajthatok  tavolrol, tehat nincs sziikség helyszini  jelenlétre, igy olcsobb,
kockézatmentesebb és nehezebben bizonyithaté a tett az elkdvetére. A kibertérben zajlo
miiveletek okai gazdasagi hattertiek, alapvetden politikai célok elérése érdekében, de nem
kivannak nyilt dsszelitkdzést a tamado és megtamadott kozott. Mivel ezek a modszerek és
eljarasok a torténelemben korabban nem léteztek, igy hasznalatuk mértéke, amely eddig a
bevett szokasjogon alapul, nem 4allapithatd meg konnyen. Ezért meglehetésen nagy az a
homalyos z6na, amelyen beliil a kibermiiveletek jol hasznalhatok. Igy nem igazan hatarozhatd
meg az a valasztovonal, ahol egy olyan orszag, amelyet kiber eszkozokkel tamadtak meg mar
nyilt timadasként értelmez egy incidenst. Annak kimondasa, egy orszag részérdl, hogy azt
Kibertamadas érte alapvet6en politikai dontés kérdése.

Kibermiiveletek soran, ha az allam rendeli meg vagy 6 maga hajtja végre, allami
érdekérvényesitést emlitiink. Ennek pedig végrehajtoja az allam rendvédelmi, honvédelmi
vagy nemzetbiztonsagi szerve lehet, esetleg ezek valamelyik szakszolgalata és/vagy az azzal
kapcsolatban 1év6 mas gazdasagi vagy polgari aktor, fedett miiveletekben.

Azonban a kiberakciokkal véghezvihetd pusztitas is lehet akkora, mint a mas hadviselési
modszerekkel végrehajtottak. Ennek egyik példaja, amely szerencsére meghiusult, a 2017-ben
inditott kibertamadas a szatud-arabiai Petro Rabigh kdolajfinomité ellen. A kibertérben inditott
tdmadas célja az volt, hogy robbandst idézzenek el6 a finomitdoban, megsemmisitve ezzel a

18 Union for the Coordination of Transmission of Electricity 2004. FINAL REPORT of the Investigation
Committee on the 28 September 2003 Blackout in Italy.
¥ Kralovanszky 2021.
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gyar minél nagyobb részét és termelés kiesést okozzanak.? Ezzel szemben, egy mas
modszerrel, mondjuk rakétaval inditott tdmadas nyilt haboruit jelenthetett volna a tdmadoval,
mivel egy rakéta inditdjanak azonositasa joval egyszerlibb és nyiltabb akcio. A finomito elleni
akci6 azonban ezen kiviil ravilagit az interdependencidk fontossagara. A gyar tdimadasaval a
masodlagos hatas — az infrastruktara altal kiszolgalt gazdasagi szerepl6k korlatozasa és ezaltal
a megtamadott orszag miikodésében zavart okozni — nagyobb lett volna, mint az elsédleges.
Egy jelent6ds kibertdmadasi képességekkel rendelkezd orszag lehetséges, hogy sokkal jobban
ismeri ezeket a masodlagos hatdsokat, mint a csapast elszenvedd orszadg. Ugyanigy, sokkal
nagyobb lenne az emlitett szekunder hatas hazankban az energetikai beszallitok, mint a MOL,
fobb telephelyei, finomitoja vagy a vasuti szallitas biztonsagaban létfontossagl szerepet jatszo
Egységes Europai Vasuti Kozlekedésiranyitasi Rendszer vagy az Egységes Eurdpai
Vonatbefolyasold Rendszer ellen inditott timadas esetében is, mint az elsddleges hatas. Az
lizemanyag szolgaltatds megbénuldsa vagy akadozéasa rengeteg zavart tudna okozni az egész
orszag miikddtetésében, az emlitett vasuti rendszerek ledllasa pedig a vasuti kozlekedést lenne
képes bénitani, ami szintén hatalmas szereppel bir a kereskedelemben, a lakossagi elldtasban
¢s az orszdg fenntartdsdban, de a katonai miiveletek tadmogatasaban is. Végiil pedig
megemlithetd az orosz-ukran konfliktus kapcsan 2023 juniusaban tobb holland kikotd ellen
orosz hekkercsoport altal végrehajtott un. tulterheléses kibertdmadas, valaszul a holland
kormany terveire, hogy az harckocsikat vasarolna Svajctél. Az incidens tobb mint egy oOrara
elérhetetlenné tette az amszterdami kikotd honlapjat, mig a grondngeni kikotéi 1étesitményben
két napon keresztiil zavarokat lehetett tapasztalni.?* A hollandiai tengeri ki- és berakohelyek
kulcsszerepet jatszanak a NATO jelenlegi védelmi terveiben. Egy ilyen rendkiviili esemény
Osszezavarhatja és késleltetheti a szovetséges erOk miiveleti teriiletre torténd atcsoportositasat,
a hadtapanyagok és felszerelések hadszintérre vald beérkezését. Az emlitett nehézségek pedig
alapveten képesek hatraltatni a tervezett katonai miiveletek végrehajtasat. Mindezeken feliil
a hajoforgalom akadalyozésa, az aruk kirakdsanak és tovabb szallitdisanak megnehezitése a
polgari lakossag ellatasat is negativan befolyasolhatja.

EU-NATO egyiittmiikiodés a kibervédelem terén

A Kiberteriilet fontossagat felismerve az EU és a NATO mar 2012-t61 magasszintl
egyiuttmiikodésbe kezdett. Ez 2016-ban a varsoi NATO-csticson, az Europai Tanacs elndke,
az Europai Bizottsag Elnoke és a NATO fOtitkdra altal alairt EU és NATO kozotti
egylittmiikddésrdl szold nyilatkozat megalkotasaval ujabb lendiiletet kapott. Ez a kooperacid
lefedi a hibrid fenyegetések lekiizdésének kérdését, tovabba a Kiberbiztonsag €s -védelem
teriiletét is. Konkrét célként fogalmazodott meg a kibervédelmi interoperabilitds megerdsitése
a katonai miveletek ¢és egyéb misszios tevékenységek soran, a kooperacid ndvelése
gyakorlatokon és képzéseken, egylittmiikodés a kibervédelmi kutatdsokban és technologiai
innovéacioban, illetve a kibernetikus szempontok beépitése a valsagkezelésbe. Szintén 2016-
ban jott létre egy technikai megallapodas az EU Computer Emergency Response Teams

2 Kralovanszky 2021.
2 https://www.vg.hu/kozelet/2023/06/orosz-kibertamadas-erte-rotterdam-kikotojet
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(CERT) ¢és a NATO’s Computer Incident Response Capability (NCIRC) kozott. Mindkét
szervezet alapveté célja volt, elosegiteni a technikai adatok és informaciok megosztasat a
Kiberesemények elkeriilése és megel6zése végett, valamint az emlitett események, incidensek
feltarasa, illetve az ezekre torténd reakcio erdsitése. Finn kezdeményezésre 2017-ben a NATO
¢s az EU tamogatasaval létrejott a Hibrid Tevékenységek Elleni Kivaldsagi Kozpont
(European Centre of Excellence for Countering Hybrid Threats) Helsinkiben, amelynek
elsédleges feladata pedig az Oroszorszagtol bejovo kiberbiztonsagi veszélyek (mint, példaul a
dezinformacids akciok) elemzése, illetve az ezekre reagdld megfeleld ¢s Osszehangolt
valaszok kimunkalasa volt. A kézpont munkajaba az évek soran Ausztria, Kanada, Ciprus, a
Cseh Koztarsasag, Dania, Esztorszag, Finnorszag, Franciaorszag, Olaszorszag, Németorszag,
Lettorszag, Litvania, Hollandia, Norvégia Lengyelorszag, Romadania, Spanyolorszag,
Svédorszag az Egyesiilt Kiralysag és az USA is bekapcsolodott.?? Az EU mind nagyobb
energidkat ¢és forrasokat Osszpontosit a kiberbiztonsag kapacitasépitésébe, ideértve a
kiilonb6z6é palyazatokat és kutatdsokat is. Csupan 2013-ban ¢és az azt kovetd 6t évben
nagyjabol 80 milli6 eurdt invesztalt ebbe.”® Mindez persze nem jelenti azt, hogy az
egylttmiilkddés a NATO tagallamok és az EU kozott tokéletes lenne. Erre hivta fel a
figyelmet a Center for European Policy Analysis nevii think tank egyik tanulmanyaban.?*
Ebbdl kideriil példaul, hogy jelentds egyensulyhidny mutatkozik a kiberbiztonsagi jelentési
kovetelmények és a késdbbi kiberfenyegetettség-értékelési kapacitdas EU ¢és Egyesiilt
Allamokbeli normativ keretei kozott. Hogyan lehetne a kiberincidens-jelentésekre épiteni, ha
az Egyesiilt Allamok kiberkockazati paraméterei eltérhetnek az EU-n beliil elterjedtektdl. Ez
killsnboz6 szinteket eredményez a NIS-iranyelv és a NIST? keretrendszer altal bevezetett
kiberbiztonsagi szabvanyok terén a jovOben, amelyek kozvetleniil befolyasoljak a
kiberkockazatok kezelésének képességét az Egyesiilt Allamokban és az EU tagallamaiban.

Kibertamadas eldjelzése

A kiber kapacitasépités és -kutatdsok megkezdéséhez a sajat nemzeti, valamint a szomszédos
¢és a régioban talalhatd orszagok kritikus infrastruktirajanak megismerése az elsd 1épések
egyike. A kritikus infrastruktardk elleni tdmadasok, beleértve a kibertdmadasokat is, nagyon
sok esetben hatdssal lehetnek a szomszédos orszdgok infrastrukturadlis rendszereire és
létfontossagl szolgaltatasaira is. Az energiaszektor és a kozlekedési halozat épp ilyen
rendszerek. Ezért alapvetd fontossagu, hogy ismerjiik a (kritikus) nemzeti és a kapcsolodod
szomszédos kritikus infrastruktura rendszerek sajatossagait, illetve a koztik 1évo
interdependenciakat annak érdekében, hogy minél inkabb kiszaithassuk a tdmadasok mely
elemek ellen irdnyulnak majd és milyen elsddleges és méasodlagos célt kivannak elérni. Tehat
a védekezés egyik sarokkove a kibertamadasok eldjelzése. A kiberhadviselés esetében ennek

22 Bonnyai 2019.

2 Bonnyai 2019, 8.

2 Selga 2021.

% NIST: National Institute of Standards and Technology, az USA elsé fizikai kisérleti laboratoriuma, 1901-ben
jott létre National Bureau of Standards néven. Az USA Kereskedelmi Minisztériumanak feliigyelete alatt
mikodik.
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két f6 modszere van. Az els6 mod a hatékony hirszerzés. Elmondhat6, hogy egy stratégiai
szinti kiber csapasméréshez nagyon komoly eldkésziileteket kell tennie a tdmadonak,
amelyek bizonyos adatait és részleteit bonyolult és nehézkes lehet titokban tartani. Egy
megfeleléen funkcionald hirszerzési rendszer — foként, amely mondjuk a NATO keretében,
nemzetek kozotti egylittmiikddésben lizemel — egyes elemeit ennek képes felfedni. Kiilondsen
igaz ez abban az esetben, ha a tamado6 orszag tobb kormanyzati szervét is be kell vonnia a
csapasméréshez. Alapvetden igaz, hogy az Osszes akcidnak, csapasnak €s tdmadasnak van
konkrét indoka, elérendd célja, illetve, ha indoka van, akkor nagy valoszintiséggel van
valamiféle eldtorténete is. EQy bonyolult nemzetk6zi kozegben az indokok igen kiilonfélek,
ezért nincs is ra garancia, hogy ezek a kell id6keretben beazonosithatok. De amennyiben
tevOleges szandék is kapcsolodik az okokhoz, akkor ezek fenyegetéssé valnak, és ezek

megfelelo eldjelzési eszkoze a hirszerzés.?

A masik médszer, ha a sajat infokommunikacios rendszereinket figyeljiik és vizsgaljuk,
tovabba elemezziik és értékeljik. A normalisan miikodé halozatokban jol megfigyelhetd és
feltérképezhetévé valik az atlagos miikodés a felhasznaldi szokasok alapjan. Amennyiben az
ett6l vald eltérést vizsgaljuk, valdszinlileg megallapithatd lesz, hogy az kockazatokat,
fenyegetést jelez-e vagy cCsupan valamiféle normal ilizemi hasznalatbol szarmazo, de
megmagyarazhatdé deviancidval allunk szemben. Ez az elemzéssel és értékeléssel végzett
modszer ugyanugy alkalmazhato egy csupan néhany eszkozbdl 4llo vagy pedig egy tobbezer
halozati végponttal bir6 nagyvallalati rendszeren vagy az egész kormdanyzathoz tartozd
infokommunikacios halézaton is. Ez a fajta folyamatos figyelési és elemzési tevékenység jo
alapot nyujthat a sziikséges értékelések elvégzéséhez, de nem biztos, hogy képes felfedni a
tamadast inditd6 személy kilétét. Azonban az elkdvetési mdodok és a felhasznalt eszkozok,
kartevok jellemzéek lehetnek a rossz szandéku akciot tervezd csoportra. Egyébként hasonld
elemzésekre lenne sziikség a mar megtortént tamadasokat kovetden is, amikor a cél szintén a
végrehajtd személyének azonositasa. Ebben az esetben viszont mar sokkal vilagosabb, hogy
milyen tényezoket kell keresni, mint a tamadast megel6zéen.?’

Osszegzés

Alapvet6 igazsag, hogy az allamok akaratuk érvényesitéséhez, valamint céljaik eléréséhez
gyakran a hadviselést valasztjak eszkoziil, amelyben napjainkra 101j tartomanyként a kibertér
szerepe ¢€s sulya folyamatosan nd. A kritikus infrastruktirak védelme kiemelt jelentdséggel
bir a jovoben mar békeid6ben is. Napjainkban nem sziikséges, hogy egy olajfinomitot vagy
egy vasuti biztositd berendezés halozatat egy hadiizenetet kovetéen Kinetikus eszkdzokkel
rombolja le az ellenség, hiszen a hibrid hadviselés modszerei €s a kibertérben induld
tamadasok éppen megfeleld fegyvert adnak a tamado kezébe ahhoz, hogy az adott
megtamadott rendszeren tul hatalmas kéarok keletkezzenek az interdependencidk altal
Osszekotott egyéb kiemelten fontos teriileteken is. Az szintén megfigyelhetd, hogy az elmult
20 évben a kibermiiveletek egy ismeretlen €s szinte inkabb csak egzotikus mindségbdl a

% Kralovanszky 2021.
?" Kralovanszky 2021.
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modern hadviselés fontos és megkeriilhetetlen részévé fejlodtek, amelyeket szamitasba kell
venni stratégiai, hadmiiveleti és harcédszati szinteken is. Ezen tdmadasok esetleges
megvalosulasat, hatdsait jo elére, a bekovetkezést megel6zéen elemezni és értékelni kell,
tovabba megvizsgalni a csapasok valoszintiségét. Emellett, az ezekkel kapcsolatos
kockézatelemzést, elokésziileteket széleskortien, koriiltekintden, szakértd szakmai alapon kell
elvégezni akar nagyvallalati, akdr nemzeti szinten, polgari €s katonai tekintetben egyarant, sot
mondhatjuk, hogy szdvetségi egyiittmiikodeés szintjén is. Mivel pedig a kiilonbozd kritikus
infrastrukturak hatarokon ativeld rendszereket is képezhetnek és az interdependencidk tobb
agazatra kiterjednek, ennek a kooperacionak miikddnie kell bilateralis, multilateralis €s
regionalis alapon. A kibertér gyors felértékelddésének alapjai az informacios tarsadalom
varatlan ¢s rohamos térnyerésében keresenddk, illetve az e mogott allo technologiai
fejlodésnek az eredményei. Igy nem csoda, hogy napjainkra a vilagpolitikiban az egyes
nemzetek kiberképességei €s az ezekkel vald akarat érvényesitésének szandéka egyre
nagyobb sulyt nyom a latban. Ezért a fejlett orszdgok ma mar a kiberteret €s a benne végzett
miuveleteket azonos szintre soroljak a tobbi hadmiiveleti tartomany képességi elvarasaival. Az
allamnak meg kell teremtenie, lizemeltetnie és folyamatosan rendelkezésre allonak tartania
mindazt a tudast és technologiat, amelynek segitségével felkésziiltsége a kibertérben
nagysagrendileg megegyezd lehet a vele nagyjabol azonos méretli vagy geopolitikai statuszi
mas allamok hasonlo képességeivel.”® A hatékony kibervédelmi eszkozokkel és modszerekkel
megovott Kritikus infrastruktarak biztosithatjak a szolgaltatasokat a gazdasagi szereplok, az
eurdpai katonai miiveletek, illetve a lakossagi ellatas részére. A kdolajbol szarmazod
hajtéanyag eldallitasa, tarolasa, szallitasa — ideértve a kiilonbozd szallitdsi modokat és a
kozlekedési infrastruktarat is — kiemelten fontos szerepet jatszanak a katonai miiveletek
tamogatasaban. Az emlitett szektorban miik6do cégek, mint beszallitok jelennek meg a piac
oldalarél, akiknek képességeit és kapacitasait a védelmi erdk nem tudjak nélkiilozni.
Mindezekért, ezeknek a szolgaltatoknak a kulcsfontossagu eszkozeit, infrastruktarajat,
valamint az ezekkel kapcsolatos kritikus informaciot a megfelelé nemzetkozi egytittmiikddés
eszkozeivel, a hatékony eldjelzés és kockéazatelemzés modszereivel védeni kell. Ebbe a
munkaba a fenti szektorok vallalatait is be kell vonni, megkeresve az 6sztonzés lehetéségeit a
civil és katonai kooperaci6 kialakitasara, egymas érdekeinek kolcsonds figyelembe vételével.

Az emlitetteket 0Osztonzik az Eurdpai Bizottsag kiilonbozé kutatasokra irdanyulo
kezdeményezései is, mint példaul az évente kiirasra keriil6 HORIZON Programme keretében
indulo projektek. Ezek kutatomiihelyeknek, nemzetkozi egyiittmiikddésben szervez6do
egyetemi konzorciumoknak is lehetdséget adnak a kritikus infrastruktirdk beazonositasaval,
kockazatok elemzésével és a kibervédelemmel kapcsolatos kutatasoknak. Az ilyen
nemzetkdzi szinten megvalosuldo tanulmanyokat, vizsgéalatokat, elemzéseket a kritikus
infrastrukturdkat mitkddtetd polgari véllalatok, valamint az illetékes kormanyzati szervek és
hat6sagok is tdmogatjak, mintegy validalva a kutatasok eredményeit.

Azt hiszem, a dontéshozok és piaci szereplok egylittmiikodését remekiil bemutatja a

% Kralovanszky 2021, 14.
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Bombardier Transportation % mozdonyokat, vasati személykocsikat, motorvonatokat és
villamosokat is gyarté német vallalat 2020. augusztus 07-i ,,feedback” levele,*® amelyet az
Eurdpai Bizottsagnak kiildott meg az EU kritikus infrastruktara védelemmel Osszefiiggd
erofeszitéseivel kapcsolatban. Ebben a véllalkozéas kiemeli a vasuti kritikus infrastruktura
védelmének fontossdgat, a természeti katasztrofdk vagy rosszindulat, ember altali
tamadasokkal szemben, valamint felhivja a figyelmet a ,,baratsagtalan idegen tulajdon vagy
idegen kozvetlen befektetés” veszélyeire, amellyel nem eurdpai allamok egyre nagyobb
befolyast tudnak szerezni €s késdbb gyakorolni kritikus kozlekedési infrastruktarak vagy ezek
elemei felett. A Bombardier Transportation tovabbi koordinaciot szorgalmaz a dontéshozok és
piaci szereplok kozott, a vonatkozd szabalyzok Osszevetésére mas jelenleg miikodo
kezdeményezésekkel és tovabbi konzultaciot ,,a Bizottsag az egységes piacon beliili kiilfoldi
tamogatasokrol” szolo fehér konyvvel kapcsolatban. Mindennek eredményeként sziiletett meg
tobbek kozott ,,a belsd piacot torzitd kiilfoldi tdimogatasokrol” szolo (EU) 2022/2560 rendelet,
amely lehetdvé teszi, hogy az Eurdpai Bizottsig megvizsgalja azokat a tamogatasokat,
amelyeket nem eurdpai unids orszagok adnak az EU-ban miikodd vallalatoknak, illetve
orvosolja ezen pénzek unids piacon jelentkezd negativ hatdsait is, amellyel a biztonsagi
mellett a versenyképességi kihivasokat is igyekszik kezelni.
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