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A cikk megirdsdnak aktualitdsit a Honvédelmi és Hadero-fejlesztési Konferencia és a meghir-
detett Digital Soldier 2.0 program és egy 2019 elején elérhetové valt amerikai dokumentum
jelenti. Ez utébbi dokumentumot az USA Védelmi Minisztériuma adta ki a ,,Mesterséges
Intelligencia Stratégia 2018” cimmel, amely hosszii tdvii program ismét a figyelem kozpont-
jdba irdnyitotta a hadseregek mesterséges intelligencia kutatdsait.

A honvédelmi miniszter 2018. 12. 13-an, a tarca felsovezetdinek és a honvédség veze-
tdinek tartott eldadasaban elmondta, hogy a Magyar Honvédség fejlesztésének
jogszabalyi feltételei adottak.! A Honvédelmi és Haderd-fejlesztési Program tobbek
ko6zott tartalmazza a katonak felszerelésének, technikai eszk6zeinek fejlesztését is.
Ennek része a Digitalis Katona program? is. Ebben a cikkben a magyar tervekhez és
fejlesztésekhez kapcsolédoan nézziikk meg, hogy az USA Védelmi Minisztériuma
milyen 1épéseket tett a mesterséges intelligencianak a hadseregben torténd hatéko-
nyabb felhasznalasa érdekében.

Technolégiai és szervezeti elozmények

A technoldgia elorehaladasa, az MI megvaltoztatta az emberek és gépek kozott
fennalld szerepeket. Eredetileg az emberek a harc hagyomanyos formaiban vettek
részt. Az ipari korszak megjelenésével azonban az emberek felismerték, hogy a
gépek nagyban novelhetik haboras harci képességeiket. A halézatok ezutan lehe-
tové tették a tavfeliigyeletet, amely végiil kiszolgaltatottnak bizonyult az elektroni-
kus tamadasokra, valamint a hosszt jelatviteli tdvolsagok és idok miatt korlatozott
volt a hasznéalatuk.

1 1298/2017. (V1.2.) Korm.hatarozat a Zrinyi 2026 Honvédelmi és Haderd-fejlesztési Program megvaldsi-
tasarol.
2 Digital Soldier 2.0
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A hadviselés kovetkezd szakasza sokkal iitdképesebb autonom rendszereket
foglalt magaban, de mieldtt megengednénk az ilyen gépeknek az emberi harcosok
kiegészitését, sokkal nagyobb intelligenciaszintet kell elérniiik. Hagyomanyosan ugy
terveztilk meg a gépeket, hogy jol meghatarozott, nagy mennyiségi és/vagy nagy
sebességt feladatokat kezeljenek, és az emberek megszabaduljanak a rutinfelada-
toktol.

Az 1950-es és 1960-as években a korai szamitogépek mar automatizaltak az unal-
mas vagy munkaigényes feladatokat. Ebben a korszakban a tudésok rajottek, hogy
lehetséges az emberi intelligencia szimuléalasa, és megsziiletett a mesterséges
intelligencia® (a tovabbiakban: MI) kutatasi teriilete. A feltételezés az volt, hogy az Ml
lenne az az eszkoz, amely lehetdvé teszi a szamitdégépes problémamegoldasat, és
olyan funkciok végrehajtasat, amelyek rendszerint emberi értelmet igényelnek. Az
MI korai kutatasai soran kiemelték az un. kézmives tudast, és a szamitogép-tudosok
szakértdi rendszereket allitottak 6ssze, amelyek a szakértdk specialis ismereteit sza-
balyoztak azon szabalyok szerint, hogy a rendszer alkalmassa valjon kiilonb6zd
helyzetekben torténd alkalmazasra. Az ilyen ,,elsd hullam” Ml-technologiak megle-
hetdsen sikeresek voltak.

Az elmult években az MlI-kutatasok egyik teriiletévé valt az a teriilet, amely
a gépi tanulassal kapcsolatban meriilt fel. Ezen a teriileten olyan statisztikai és valo-
szinGségi modszereket alkalmaznak a nagy adathalmazokra, altalanositott abrazola-
sokat hozva létre, amelyek a jovobeli mintakra is alkalmazhatok lehetnek. Ezek koziil
a leginkabb a mély tanulas (mesterséges) idegrendszeri halozatai képzelhetdk el,
amelyek alkalmasak arra, hogy felhasznaljak a kiilonb6z0, rendelkezésre allo torté-
neti adatokat. Azonban az adatgyjtés, cimkézés és az adatok azonositasanak fel-
adata, amelyre az ilyen ,,masodik hullam” Ml-technikékat alapozzuk, meglehetdsen
koltséges és iddigényes.

A Fejlett Védelmi Kutatasi Projektek Ugynoksége (Defense Advanced Research
Projects Agency — DARPA) egy olyan jovot tervez, amelyben a gépek tobbek, mint
csupan olyan eszk6zok, amelyek emberi programozott szabalyokat hajtanak végre,
vagy az ember altal kezelt adatkészletekbol altalanositanak. A tervek szerint
a DARPA altal 1étrehozott gépek inkabb kollégaként fognak mikddni, mint eszkoz-
ként. Ebbdl a célbdl a DARPA kutatasi és fejlesztési terveiben az ember—gép miko-
dése szimbidzisban célt tizott Ki a gépekkel valo egyiittmikodésre.

A szamitastechnikai rendszerek ilyen modon torténd engedélyezése kritikus fon-
tossagh, mivel az érzékeld, az informacio és a kommunikacios rendszerek olyan sebes-
séggel generalnak adatokat, amelyek mellett az emberek lemaradhatnak. Ezeknek a
technologiaknak a beépitése a hadviseldokkel egytittmikédd katonai rendszerekbe
megkonnyitheti a jobb dontéseket komplex, idokritikus miiveleti kérnyezetben, lehe-
tové teheti a tomeges, hianyos és ellentmondasos informaciok kozos megértését és fel-
hatalmazhatna a pilota nélkiili rendszereket, hogy biztonsagosan és nagyfoku autono-
miaval végezzék el a kritikus feladatokat. (A DARPA jelenlegi befektetéseit egy harma-
dik MI-hullamra fokuszalja, amelyrdl a késdbbieckben még szo lesz.)

3 A mesterséges intelligencia (Artificial Intelligence) angol roviditése: Al.
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Az USA Védelmi Minisztériuma (Department of Defense — DoD) altal kiadott
Mesterséges Intelligencia Stratégia 2018 kiadasanak kdzvetlen elozménye a Mestersé-
ges Intelligencia Kivalosagi Kozpontjanak létrehozasa volt. A K6zos Mesterséges
Intelligencia Kozpont (Joint Artificial Intelligence Center — JAIC) 1étrehozasanak elsdd-
leges céljaként a hatékonyabb segitségnytjtast hataroztak meg a hadsereget tamo-
gatd mesterséges intelligencia alkalmazasok megvalositasahoz.

2018. junius 27-én a Pentagon kiadott egy memorandumot, amelyben meghata-
rozta a JAIC konkrét feladatait is. Meghataroztak azt is, hogy a feladatokat a Védelmi
Minisztérium informaciés vezetdje (Department of Defense Chief Information
Officer — CIO) alarendeltségében kell végrehajtania. (Ez a magas szintli vezetés is
jelzi, hogy milyen fontosnak tartjak a mesterséges intelligencia katonai alkalmazasa-
nak teriiletén foly6 kutatasokat.)

A JAIC tevékenységével egylittmikodve a hadsereg 2018-ban megalapitotta a
sajat M1 kutatasi tevékenységének timogatasara az Army-Al Task Force-t* (A-Al TF),
amelynek megalakitasat egy 2018. oktober 02-an kelt memorandumban jelentették
be. Ennek az alapjat a Department of Defense Artificial Intelligence Strategy [1][2] és
a Memorandum, Deputy Secretary of Defense, subject: Establishment of the Joint
Atrtificial Intelligence Center [3] dokumentumok jelentették. A 1étrehozas alapgon-
dolata az eldzdekbdl is adodoan az volt, hogy az 0j szervezet segitse eld a jelenlegi
technolégiak alkalmazasanak javitasat, sziikitse ameglévd MI-képességek hianyat.

A Kongresszusi Kutatasi Szolgalat (Congressional Research Service — CRS) 2019
elején frissitette a Mesterséges Intelligencia és Nemzetbiztonsag (Artificial
Intelligence and National Security) elnevezésii Gsszefoglaldjat, amelybdl tovabbi
részletek deriilnek ki az amerikai kutatasi programokrol.

Mesterséges intelligencia a gyakorlatban

Természetesen mar JAIC megalakitasa elott is megindultak a mesterséges intelligen-
ciakutatasok. Ezek egyik eredménye, a Project Maven mar segitette az I1SIS elleni harcot
Irakban és Sziriaban.

A Projekt Maven-t, mas néven Algorithmic Warfare Cross-Functional Team
(AWCFT), 2017 aprilisaban inditottak el azzal a céllal, hogy még 2017-ben arendszert
harci 6vezetekbe telepitsék. A katonai tervek szerint a Project Maven gépi tanulasi
algoritmusait hasznaltak volna fel a rogzitett anyagok rendezésére azért, hogy
potencialisan segitséget nytjtsanak a katonai elemzgk és a hirszerzok szamara az
ellenséges célok rangsorolasaban.

Jelenleg folyamatban vannak a szamitogépes latas algoritmusainak finomitasai,
amelyeket kisebb, alacsonyan repiild dronokkal és nagy magassagl autonom repii-
16gépekkel fejlesztettek ki. (1lyen volt példaul a Global Hawk, amely 60 000 méteres
magassagbo6l képes megfigyelni a harci 6vezeteket.)

4 Teljes nevén Army Atrtificial Intelligence Task Force in Support of the Department of Defense Joint
Artificial Intelligence Center (magyarul: Hadsereg Mesterséges Intelligencia Munkacsoport A Védelmi
Minisztérium Ko6z6s Mesterséges Intelligencia Koézpontjanak Tamogatasa Erdekében).
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A Project Maven célja az volt, hogy olyan szoftveres algoritmusokat dolgozzon
ki, amelyek megkiilonboztethetik a jarmiveket, az embereket és az autokat, vala-
mint nyomon kovethetik az érdeklddésre szamot tarté objektumokat. A rendszer
iteracioja® kiemelheti a digitalis térképen 1évo elemeket, a gyakran ismétlddd hibak
csokkentése az 4j objektumok nyomon kovetése érdekében.

A fejlesztést a Google-al egyiitt hajtotta végre a DoD egészen addig, amig tobb
mint 3000 Google-alkalmazott alairt egy peticiot, amelyben tiltakoztak az ellen, hogy
a vallalat részt vesz egy amerikai védelmi minisztérium mesterséges intelligencia
(M1) projektjében. A Sundar Pichai vezérigazgatonak cimzett nyilt levélben a Google
alkalmazottai aggodalmukat fejezték ki azzal kapcsolatban, hogy az amerikai hadse-
reg hadrendbe 4llithatja az MI-t és alkalmazhatja a technologiat a dronnal végrehaj-
tott, és egyéb halalos timadasok finomitasara. A nyilt levél agy kezdodott: ,,Ugy véljiik,
hogy a Google nem vehet részt a haboriis tevékenységben”, majd elmagyarazta, hogy a
Google részvétele a Project Maven-ben a markanév, és a nyilvanossag bizalmanak
sérelméhez vezethet. A Project Maven-t azonban csak PILOT jelleggel alkalmaztak,
ezért csak egy — bar uttord — 1épcsdfoknak tekinthetd a ,,harctéri” alkalmazasban.®

A kovetkezo emlitésre méltod szervezet az SRI International, amely mar dijat is
kapott az amerikai hadsereg integralt vizualis bdvitési rendszerének tamogatasaban
kifejtett tevékenységért. A SRI International a dijat a Digitalis Ejszakai Latvanykame-
rak Amerikai Hadseregben Torténd Alkalmazasa (Integrated Visual Augmentation
System — IVAS) cim( programjanak tdmogatasara kapta. [4] A dijat a System of
Systems Consortium Inc. (SOSSEC) adta ki a Night Vision és az Electronic Sensor
Directorate (NVESD) nevében.

A program tamogatasa érdekében az SRI egy nagy fényérzékenységli Comple-
mentary Metal-Oxide Semiconductor (CMOS) képérzékeldt tervez és integralja az
eszkozt egy kisméretd, Kis sulya és nagy teljesitményt, optimalizalt kameramo- dulba.
Colin Earle, az Imaging Systems tarsigazgatoja a programrél azt mondta, hogyaz.,,...
IVAS program hatalmas lehetdséget kindl az SRI International szamdra, hogy bemutassa a
szildrd dllapotii, alacsony fényszintii képalkotdsi technoldgidt egy alacsony SWAP
kameramodulban, amely fokozhatja a katondk helyzetének pontos meghatdrozdsdt”. Majd
hozzatette, hogy az ,,... SRI folyamatosan fejlodott az éjjellate CMOS képérzékelok
alacsony fényszintil teljesitményében, és oriiliink annak, hogy az IVAS program mdr beépitia
negyedik generdcios NV-CMOS képeit”.

Az integralt vizualis bovitési rendszert (IVAS) agy alakitottak Ki, hogy az egyes
katonakra fej-, test- és fegyvertechnologiakat alkalmazzon. Ez egy olyan platform,
amelyet a hadsereg hasznalhat arra, hogy csokkentse a személyi veszteségeket.
(A rendszer magaban foglalja a csapat szintii harcképzési képességeket is és az ismét-
Iések lehetdségével a begyakoroltatast is.)

Hagyomanyosan a nappali és az éjjellatd képalkoto rendszerek sziikséges kép-
erositdkkel és nappali kamerakkal rendelkeznek. Az SRI Gj NV-CMOS képérzékeld
technologiaja azonban arra szolgal, hogy a fényes napfénytdl a csillagfényig terjedd

5 Az iterdcio valdjaban egy fuggvény ismételt végrehajtasat jelenti az eldzo fiiggvényértéken.
6 https://gizmodo.com
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teljes fényviszonyok k6zott képeket készitsen. Ez a lehetdség a hadseregek szamara is
felértékeli a technologiat. Technikailag ez tigy néz ki, hogy az SRI NV-CMOS képérzé-
keldi a nagy fényérzékenységet lehetdvé teszik, amely analog képerdsitd csovével koze-
lit a digitalis CMOS képfeldolgozo chipekhez koltségében, teljesitményében, szilardsa-
gaban, rugalmassagaban. Az NV-CMOS multi-megapixeleket biztosit alacsony képzaja
video-képsebességgel, nagy lathatosaggal a lathatod és kozeli infravords savokon.

A hagyomanyos képerdsitokkel ellentétben az NV-CMOS képérzékeld digitalis
jelet ad ki, amely idealis a vided felvételéhez, vagy megosztasahoz, valamint a
hoképekkel valo fuzidohoz. Az eredmény a méret és a stly jelentds csokkenése, idealis
korlatozott kiildetésekhez (példaul UAV-khoz) és mobil miveletekhez. Az SRI
mozgasadaptiv zajcsdkkentd feldolgozéasa tovabb noveli az érzékenységet és csok-
kenti a kép elmosodasat. A szélsdségesen gyenge fényviszonyok kozott rogzitett ké-
peken a mozgo6 célpontok koévetése nagy kihivast jelent.

A DARPA t6bb mint 6t évtizede vezetd szerepet tolt be a kutatas és fejlesztésben
(K+F), amely elosegitette a szabalyalapu és statisztikai-tanulas alapu MI-tech-
nologiak fejlodését és alkalmazasat. [5] Napjainkban a DARPA tovabbra is vezeti az
innovaciét az Ml-kutatasban, mivel a kutatas-fejlesztési programok széles valasztékat
finanszirozza, kezdve az alapkutatastol a fejlett technologia fejlesztéséig. A DARPA
ugy véli, hogy a ,,Harmadik Hullam” (vagy harmadik generacios) Ml-technoldgiak
kifejlesztése és alkalmazasa sordan ez a jove. Megvaldsithatok olyan rendszerek,
amelyek generativ kontextusos és magyarazo modellek révén képesek 1j ismerete-
ket szerezni és létrehozni.

A fejlesztések eldsegitésére a DARPA 2018 szeptemberében tobb mint 2 milliard
dollaros tobbéves beruhazast jelentett be. A DARPA a fejlesztési kampanya az
»MI Next Campaign” néven fut, és a kovetkezd harom pilléren nyugszik:

— Al Exploration.

— Ongoing Al Programs.

— Al Colloguium.

A DARPA kutatasainak kulcsfontossagu teriiletei koz¢ tartoznak a kritikus DoD
uizleti folyamatok automatizalasa, mint példaul:
— a biztonsagi ellendrzés vagy a szoftverrendszerek akkreditalasa az operativ
telepitéshez;
— az Ml-rendszerek robusztussaganak és megbizhatdésaganak javitasa;
— a gépi tanulas ¢és az MlI-technologidk biztonsaganak és rugalmassaganak
nodvelése;
— a teljesitmény novelése, az adathiany ¢és a teljesitményhidny csokkentése;
— akovetkezd generacios Ml-algoritmusok és Ml-alkalmazasok.

Ezek a teriiletek 6sszhangban allnak a DARPA mesterséges intelligencia kutatasi
programjaval (AIE)’, amely az iigynokség szélesebb kort mesterséges intelligencia

ey

eroteljes képességeket teremt a DoD szamara az alabbi teriileteken valé részvételével:

7 AIE — Atrtificial Intelligence Exploration.
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— Uj képességek kifejlesztése
Az MI-technolégidkat rutinszertien alkalmazzak, hogy tamogassak a DARPA
K + F projektjeit, beleértve a tobb mint 60 1étezd programot, mint példaul a
DARPA Microsystems Technology Office (MTO) altal bejelentett Elekctronics
Resurgence Initiative® (ERI) és mas, a kifinomult szamitogépes tamadasok
valos ideji elemzéséhez kapcsolodo programokat.® Az ERI foglalkozik az
elektronikai biztonsag és a maganélet védelmével kapcsolatos kérdésekkel,
a differencialt elektronikai hozzaférések kérdéseivel és maximalni akarja a
nemzeti védelmi alkalmazasokra gyakorolt hatasat. Kutatasi teriiletei k6zé
tartoznak a manipulalt képek felderitése, az emberi nyelvtechnologiakhoz,
az automatikus célfelismeréshez, az orvos-biolédgiai elorelépésekhez és a proté-
zZis végtagok ellendrzéséhez kapcsolodod programok.

— Robusztus MI
Az Ml-technologiak nagy értéket képviseltek olyan valtozatos teriileteken, mint az
Gralapu képelemzés, a szamitogépes figyelmeztetés, az ellatasi lanc logisztikaja és
a mikrobiologiai rendszerek elemzése. Ugyanakkor az Ml-technologidk meghiba-
sodasi médjai rosszul érthetdek, ezért a DARPA arra torekszik, hogy foglalkozzon
ezzel a hianyossaggal. A DARPA sikere elengedhetetlen ahhoz, hogy a miniszté-
rium az Ml technolégiakat alkalmazza, kiilénésen a harcaszati szinten, ahol meg-
bizhat6 teljesitményre van sziikség a személyi allomany megovasa érdekében.

— Azellentétes MI
A legerosebb Ml-eszk6zok ma a gépi tanulas (ML) rendszerei. A tanulorend-
szereket konnyen meg lehet semmisiteni az olyan bemenetek megvaltoztata-
saval, amelyek soha nem csapnanak be egy embert. Az ilyen rendszerek kép-
zéséhez hasznalt adatok megsériilhetnek és a szoftver maga is ki van téve
a szamitogépes tamadasoknak. Ezeket a teriileteket és még tobbet kell kezelni,
amivel t6bb MI-képes rendszer mikodtethetd.

— Nagy teljesitményii MI
A szamitdgép teljesitményének ndvekedése az elmult évtizedben lehetdvé tette
a gépi tanulas sikerességét, nagy adatallomanyokkal és szoftverkonyvtarakkal
kombinalva. Az adatk6zpont és a taktikai telepitések lehetdvé tétele érdekében
nagyobb teljesitmény érhetd el alacsonyabb elektromos teljesitmény felhasznala-
saval. A DARPA az Ml-algoritmusok analog feldolgozasat 1000-szeres gyorsitas-
sal és 1000-szeres energiahatékonysaggal mutatta be a legmodernebb digitalis
processzorokon, és az MI-specifikus hardverterveket kutatja. A DARPA is kutatja
a gépi tanulas jelenlegi hatastalansagat azaltal, hogy olyan médszereket vizsgal,
amelyek jelentdsen csokkentik a cimkézett képzési adatok kovetelményeit.

— A kovetkezo generdciés MI
Az arcfelismerést és a vezetd nélkiili jarmiveket lehetdvé tevo gépi tanulasi
algoritmusokat tobb mint 20 éve talaltak fel. A DARPA vezetd szerepet tolt be

srer

amely az eszk6zoket problémamegoldo partnerekké alakitja at.

8 Elektronikus ujraélesztési kezdeményezés.
9 A DARPA mar megkezdte az ERI Il. Fazisat is.
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Az MI-kutatds iij iranyai, eredményei

A DARPA egyik 1j kutatasi iranya az MI-rendszerek tanitdsa a dinamikus kérnyezetekhez
vald alkalmazkodds érdekében cimet viseli. Az (j program célja olyan mesterséges intelli-
gencia (MI) 1étrehozasa, amely 6nalloan felismeri és reagél a valds koriilmények valto-
zésaira. A jelenlegi Ml-rendszerek kiemelkednek a merev szabalyok altal meghatarozott
keretek kozott végrehajthato feladatok koziil, mint példaul a Go and Chess jatékok és
a vilagszinvonalii emberi jatékosokat meghalado képességekkel rendelkeznek.

Az Ml-rendszerek azonban nem igazan alkalmasak arra, hogy alkalmazkodja-
nak a folyamatosan valtozé koriilményekhez, amelyekkel a csapatok altalaban a
valos vilagban szembesiilnek (példaul az ellenfél meglepetésére valo reagalastol
a valtozo6 idojarasig, az ismeretlen terepen valé mikodésig). Ahhoz, hogy az Ml-rend-
szerek hatékonyan egyiittmikodjenek az emberekkel a katonai alkalmazasok széles
skalajan, az intelligens gépeknek zart vilagban kell megoldaniuk a korlatozott hata-
rokon beliil a folyékony és 1j helyzetek 4ltal jellemzett nyilt vilag kihivasait.

Az 1j kihivasokra valo reagalasként a DARPA bejelentette a Mesterséges intelligencia
és tanulds a nyilt vildg 1ijdonsdagaira (Science of Artificial Intelligence and Learning for
Open-world Novelty — SAIL-ON) cimet viseld programjat. [7] A SAIL-ON olyan kuta-
tasi alapokat és altalanos mérnoki technikakat és algoritmusokat kivan kutatni és fej-
leszteni, amelyek sziikségesek ahhoz, hogy a vilagban eldoforduld, a kiillonbozo tertile-
teken megjelend 0j helyzetekben megfelelden és hatékonyan mikddjenek. A program
célja, hogy tudomanyos alapelveket dolgozzon ki az ujdonsagok szamszerisitésére és
jellemzésére a nyilt vilagban, létrehozza az Gjdonsagokra reagald MI-rendszereket,
és bemutassa ezeket a rendszereket egy kivalasztott alkalmazasi teriileten.

A kutatasi irdnyokhoz az alapot az szolgaltatja, hogy a meglévdo MI-rendszerek
hatastalanna valnak, és nem tudnak alkalmazkodni, ha valami jelentds és varatlan tor-
ténik. Ellentétben az emberekkel, akik felismerik az 0j élményeket és megfelelden
modositjak viselkedésiiket, a gépek tovabbra is elavult technikakat alkalmaznak, tehat
sziikséges a gépek ,,tovabbképzése”. Elegendd adatot adva, a gépek képesek statiszti-
kai érvelésre (példaul képek felismerésére, arcfelismerésre sth.). Egy régebbi példa: a
2000-es évek elején az vezetd nélkiili autokba a DARPA MI-beépitése volt, ami az auto-
ném jarmavek jelenlegi forradalmahoz vezetett. A hatalmas mennyiségi adatnak
koszonhetdoen, amelyek tobb tizmillio mérfoldrdl gytjtottek dssze ritka eseményeket, az
vezetd nélkiili technoldgia megvaldsithatod lett. A rendelkezésre allo adatok azonban
altalanosan jol meghatarozott koryezetekre vonatkoztak, ismert utszabalyokkal.

. Nem lenne célszeril megprdbdlni eqy hasonld adatbdzist késziteni tobb millié km*-re a
katonai foldi rendszerek szdmdra, amelyek a terepen dolgoznak, ellenséges kirnyezetben, és
dllandoan 1j feltételek mellett, magas tétekkel szembesiilnek. Nem is beszélve a levegoben és a
tengeren dolgozéautonomkatonairendszerekrol”*® —mondta Ted amerikai szenator Ha

azonban sikeriil, a SAIL-ON, akkor egy MI-rendszer vezérelné, hogyan kell tanulni
és megfelelden reagalni anélkiil, hogy nagy adatidllomanyon at kellene képeznie.

10 https://www.darpa.mil/news-events/2019-02-14.
11 Defense Sciences Office (DSO) Program Manager.
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A program arra torekszik, hogy megteremtse a technikai alapot, amely felhatalmazza
a gépeket, fiiggetleniil a tartomanyt6l, hogy maguktol figyeljék meg a helyzetet,
reagaljanak arra, amit megfigyelnek, dontsék el a legjobb cselekvési mdodot, majd
cselekedjenek.

Pontokba szedve az Ml tevékenységeit, ez a folyamat igy nézne Ki:

— Az elsé dolog, amit az Ml-rendszernek meg kell tennie, hogy felismerje
a kornyezetet.
A masodik dolog, amit meg kell tennie: a kérnyezet megvaltoztatasanak jel-
lemzése.
A harmadik dolog, amit meg kell tennie: megfeleld valaszt kell adnia.
A negyedik dolog, amint megtanulja az alkalmazkodast az, hogy frissitse
a kornyezet modelljét.

A DARPA kovetkezd megemlitendd programjanak célja, hogy 0j generaciés védelmet
alakitson ki a gépi tanulasi algoritmusok megtévesztésének megakadalyozasara. [8] Ma
a gépi tanulas (mashine learning — ML) az emberiséget sokféle alkalmazasban (a rendki-
viil hatékony gyartastol, az orvostudomanytol és a tomeges informacidelemzéstol az
onallé vezetésig, és azon tal) képes kiszolgalni. Ha azonban helyteleniil alkalmazzak,
rosszul hasznaljak, akkor az ML nagy veszélyeket hordoz. ,,Az elmuilt évtizedben a kutatok
arradsszpontositottak, hogy meguvaldsitsik a valds feladatok elvégzésére és hatékonyabbd tételére
alkalmas gyakorlati M[L-eket” —mondtadr. Hava Siegelmann,a DARPA Informaci6s Inno-
vacios Iroda (120)* programmenedzsere.™® De véleménye szerint kevés figyelmet szen-
teltek az ML-platformokra jellemzd sebezhetdségeknek, kiillondsen azokra, amelyek a
rendszerek megvaltoztatasat, sérillését vagy megtévesztését céloztak.

Ahhoz, hogy ezt az akut biztonsagi kihivast megeldzzék, a DARPA 1étrehozta az
MI Szilardsaganak Biztositasa A Megtévesztés Ellen (Guaranteeing Al Robustness
against Deception — GARD) elnevezési programot. A GARD célja, hogy Gj genera-
cios védelmet alakitson ki az ML-modellekkel szembeni ellentmondasos, megté- vesztd
tamadasok ellen.

A jelenlegi védelmi erdfeszitéseket Gigy tervezték, hogy kivédjék a meghatarozott,
eldre meghatarozott, ellentmondasos tdmadasokat, €s a tesztelés soran kitértek a terve-
zési paramétereken kiviili tamadésokra is. A GARD masképp igyekszik megkozeliteni
az ML védelmet, olyan széles kor védelmet fejlesztve, amelyek az adott forgato-
konyvben szerepld szamos lehetséges tamadast kezelik. Siegelmann azt is kimondta,
hogy,.Sziikség van az ML védelemre, mivel a technologiaegyreinkdbb beépiil néhany kritikus
infrastruktiirankba. A GARD program célja, hogy megakadilyozza a kiozeljovoben elofordul
kaoszt, amikor a tamaddsi modszerek mar rombolobb szintre értek. Biztositanunk kell, hogy az
ML biztonsigos és megtéveszthetetlen legyen!”

A GARD 1j valaszai, ennek megfeleloen, harom {0 célra 6sszpontositanak:

— amegvédhetd ML elméleti alapjainak és az ezeken alapul6 uj védelmi mecha-

nizmusok lexikonjanak kidolgozasa;

12 DARPA’s Information Innovation Office.
13 https://www.darpa.mil/news-events/2019-02-06.
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— avédett rendszerek 1étrehozasa és tesztelése a kiilonbozd beallitasok kozott;
— egy Uj probaplattform épitése az ML-védettség jellemzésére a fenyegetettségi
forgatokonyvekhez viszonyitva.

Ezen egymastol figgd programelemek révén a GARD célja, hogy megtévesztd rezisztens ML-
technologiakat hozzon 1étre, amelyek szigora kritériumokkal rendel- keznek az értékelésekhez. A
GARD szamos kutatasi iranyt figyel a potencialis véde- lemre, beleértve a bioldgiat is. A GARD a
jelenlegi igények kezelésére fog torekedni, de a jovobeli kihivasokat is szem elott tartja. A tervek
szerint a program kezdetben a legmodernebb képalapa ML-re 6sszpontosit, majd tovabblép a video,
az audio és a bonyolultabb rendszerekre. Arra is torekszik, hogy az életciklusa soran eldrejelzé-
sekre, dontésekre és alkalmazkodasra képes ML-t kezelje.

Osszefoglalds, kivetkeztetések

Osszességében tehat a mesterséges intelligencidval kapcsolatos védelmi kutatdsok ismét az
érdeklodés kozpontjaba keriiltek. A Magyar Honvédség tekintetében ezt tiikkrozi a Honvédelmi ¢€s
Haderd fejlesztési Konferencia megtartasa és a meghirde- tett Digital Soldier 2.0 program. Tovabba az
is, hogy a megalakult Mesterséges Intelli- gencia Koalicio egyik alapitdo tagja a Honvédelmi
Minisztérium.

A NATO-orszagok kutatasi iranyait egy 2019 elején elérhetdové valt amerikai dokumentummal
jellemezhetjiik. Ez utébbi dokumentumot az USA Védelmi Minisz- tériuma adta Ki a Mesterséges
Intelligencia Stratégia 2018 cimmel és ezzel hosszl idore kijelolte a védelmi kutatasok jellemzd
iranyait.

FELHASZNALT IRODALOM

[1] Summary of the 2018 National Defense Strategy of The United States of America;
https://dod.defense.gov/Portals/1/Documents/pubs/2018-National-Defense-Strategy-Summary.pdf (Letoltés: 2019. 06. 20.)

[2] Summary of the 2018 Department of Defense Artificial Intelligence Strategy;
https://media.defense.gov/2019/Feb/12/2002088963/-1/-1/1/SUMMARY-OF-DOD-AI-STRATEGY .PDF) (Let6ltés: 2019. 06. 20.)

[3] Memorandum, Deputy Secretary of Defense, subject: Establishment of the Joint Artificial Intelligence Center;
https://admin.govexec.com/media/establishment_of_the_joint_artificial_intelligence
_center_0sd008412-18 r....pdf (Letoltés: 2019. 06. 20.)
[4] SRI International Awarded Contract to Support U. S. Army Integrated Visual augmentation System (Menlo Park, 2019.
aprilis 15.);
https://www.sri.com/newsroom/press-releases/sri-international-awarded-contract-support
-us-army-integrated-visual (Letoltés: 2019. 06. 20.)
[5] Al Next Campaign; https://www.darpa.mil/work-with-us/ai-next-campaign (Letoltés: 2019. 06. 20.) [6] Accelerating the
Exploration of Promising Artificial Intelligence Concepts;
https://www.darpa.mil/news-events/2018-07-20a (Letoltés: 2019. 06. 20.)

[7]1Mr. Ted Senator: Science of Artificial Intelligence and Learning for Open-world Novelty (SAIL-ON);
https://www.darpa.mil/program/science-of-artificial-intelligence-and-learning-for
-open-world-novelty (Letoltés: 2019. 06. 20.)

[8] Defending Against Adversarial Artificial Intelligence; https://www.darpa.mil/news-events/2019-02-06 (Letoltés: 2019. 06.
20.)

HADTUDOMANY  2019/3. 79


http://www.sri.com/newsroom/press-releases/sri-international-awarded-contract-support
http://www.darpa.mil/work-with-us/ai-next-campaign
http://www.darpa.mil/news-events/2018-07-20a
http://www.darpa.mil/program/science-of-artificial-intelligence-and-learning-for
http://www.darpa.mil/news-events/2019-02-06

