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A kiberbiztonsigi kockdzatok feltérképezésére haszndlt modszerek csak részben tdrjdk fel
a valésdgot, a célzott tdmaddsok ellen kevésbé hatékonyak. A cikk a magyarorszagi vasiiti
informatikai infrastruktiira példdjan tdrja fel egy pontosabb szdmitdsi modszer lehetdségét
a Fuzzy-logika alkalmazdsdval.

Napjaink egyik legnagyobb kiberbiztonsagi problémaja, hogy az internet, a mobil
eszkozok, a kozosségi média elterjedésével mindenki potencialis dldozatava valt a
kibertamadasoknak. lgaz ez kozvetve a tarsadalom offline részére is, hiszen a veliik
tipust taimadasnak esik aldozatul szamtalan eszkoz és azokkal egyiitt a hasznalojuk,
tulajdonosuk. A biztonsagi szakma pedig tgy probal meg védekezni, hogy kontroll-
jaival, eszkozeivel, megoldasaival minél nagyobb teriiletet kisérel meg lefedni
a potencialis fenyegetettségek kivédésére. Mindezt teszi ugy, hogy altalanossagban a
kockéazataranyossaganak elve alapjan probalja megjosolni, hogy adott fenyegetett-
ség milyen valésziniséggel fog bekovetkezni.

Egy cég vagy allami szerepld sajat belso erdforrasai segitségével, esetleg egy ta-
nacsado cég altal kKidolgozott médszertan alapjan, figyelembe véve az éppen aktualis
trendeket, megprobal egy 1épést tenni a biztonsag novelése érdekében. A probléma az,
hogy ezzel nem valdsul meg valddi kockéazataranyos védelem. Tudomasul kell venni,
hogy a szakma altal folyton hangoztatott, szinte szalléigévé valé mondat (ti. mindig az
ember a leggyengébb lancszem) nem csak egy hangzatos hivé szo. Az altalanos tama-
dasok elleni védekezésre megoldast nytjthatnak a korabbi méodszerek, azonban a cél-
zott tamadasok ellen kevésbé hatasosak. A személyre szabott modszerekben kodolva
van a siker.

1 A publikacié alapjaul szolgalo kutatas a ,,Integralt Intelligens Vasutfeliigyeleti Rendszer kifejlesztése™
cimi projekt keretében zajlott. (Palyazati azonosito: GINOP-2.2.1-15-2017-00098)
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sz

modszeri iranyaval foglalkozik. Célja, hogy kutatasaval a valésaghoz minél kozelebbi
kép tarulhasson a biztonsagi rendszereket tervezd szakemberek elé. A kutatis szem-
1éltetése érdekében a magyarorszagi vastti infrastrukturat valasztotta, mivel annak
Osszetettsége, rétegzddése €s kiilonbozd feleldsségi korei alapvetden megnehezitik a
kockazatok megfeleld rendszerszintli azonositasat.

A kutatas alapjaul a szerzod azon feltételezése szolgal, miszerint 1étezik olyan mate-
matikai (Fuzzy-logika alapjan mtkodd) algoritmus, mely segitségével meghatarozha-
t6 az adott kritikus infrastrukturanal dolgoz6 azon személyeknek a kore, akik kiemel-
ten veszélyeztetettek informacidbiztonsag szempontjabol. Ezért szamukra az atlagos-
nal komolyabb védelemre, magasabb informaciobiztonsagi tudatossagi képzésre van
sziikség, hiszen nagyobb valoszintiséggel lesznek egy célzott tamadas aldozatai.

A kibertér fenyegetettségei a kritikus infrastruktirik szemszogében

A kritikus infrastruktarak, 1étfontossaga rendszerelemek védelmével kapcsolatban
mind hazai, mind nemzetkdzi szinten szamos jogszabaly foglalkozik. A tarsadalom
szamara fontos objektumok kivalasztasa és azoknak a védelme a 2001. szeptember
11-ei terrortamadas utan egy magasabb szintre keriilt? vilagszerte. A tragikus ese-
mény utan eldszor az Amerikai Egyesiilt Allamok emelte térvényi szintre® az
1998-ban lefektetett elnoki direktivat.* A kiilonbdzd nemzetallamok a sajat szabalyo-
zasuk alapjaul tekintettek erre a jogszabalyra és ezt emelték be jogrendjiikbe, a sajat
igényeikre szabva.® Nemcsak nemzetallami szinten torténtek szabalyozasok. Tobbek
ko6zo6tt az Eurdopai Unio szintén kiadta 2005-ben a kritikus infrastruktarak védelmérdl
520616 Z51d Konyvet.®

Meghataroztak azokat a teriileteket, melyek kiesése az egész tarsadalomra vagy
annak nagy részére hatassal lennének. A kiemelt teriiletek az energetika, az informa-
cidtechnoloégia, a telekommunikacid, a kémiai anyagok és vegyi tizemek, a kozleke-
dési rendszerek, a vészhelyzeti mentdszervek, a mezdgazdasag és élelmiszeripar,
a kozegészségiigy, a vizellatas, a banki és pénziigyi szektor, a nemzeti emlékmivek,
valamint a védelmi szféra.” A magyarorszagi szabalyz6,® a2012. évi CLXVI. torvény

2 Horvath Attila: A kritikus infrastruktara védelem komplex értelmezésének sziikségessége.
Fejezetek a kritikus infrastruktara védelembdl. Magyar Hadtudomanyi Tarsasag, Budapest, 2013.,
ISBN 9789630869263,
http://mhtt.eu/hadtudomany/KIV_tanulmanykotet.pdf (Letoltés ideje: 2018. 05. 12.) p. 22.

3 Egyesiilt Allamok. Uniting and Strengthening America, by Providing Appropriate Tools Required to
Interceptand Obstruct Terrorism Act, 2001-es 107-56-0s térvény, 1016-0s szekcid, mas nevéna Kritikus
Infrastruktirak védelmérdl sz616 2001-es torvény,
https://www.selectagents.gov/resources/USApatriotAct.pdf (Letoltés ideje: 2018.11.10.)

4 PPD 63 — 1998. majus 22. Protecting America’s critical infrastructures,
https://fas.org/irp/offdocs/pdd/pdd-63.htm (Letoltés ideje: 2018. 11. 10.)

5 Szadeczky Tamas: Information Security Law and Strategy in Hungary. Academic and Applied
Research in Military and Public Management Science 14: (4) 2015, ISSN 2064-0021

6 ATanacs2008/114/EK Iranyelveaz eurdpaikritikusinfrastrukturak azonositasarol éskijelolésérdl, vala-
mint védelmiik javitasa sziikségességének értékelésérdl,
https://eur-lex.europa.eu/legal-content/HU/T XT/?uri=celex:32008L.0114 (Letdltés ideje: 2018. 11. 10.)
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a létfontossdgui rendszerek és létesitmények azonositdsdirol, kijelolésérol és védelmérol, 1. mel-
lékletében is gyakorlatilag ezek az agazatok szerepelnek.

A felsorolt agazatok nagy része Onmagaban informatikavezérelt, legyen szo
internetre publikalt szolgaltatasokrol, vagy az erdmivekben talalhaté SCADA-rend-
szerekrdl. Kiberbiztonsagi szempontbdl azonban az informéciés tarsadalom infor-
maciotechnologiak altali kiszolgéltatottsaga miatt® nélkiilozhetetlenek az tGgyneve-
zett kritikus informacios infrastruktirak. Ezek védelménck kialakitasa még inkabb
sziikséges. A Z6ld Konyv szerint a meghatarozas pontosan igy szol: ,,... kritikus infor-
mdcids infrastruktiivik kozé azokat kell sorolni, amelyek 6nmaguk is kritikus infrastruktiivik-
nak minosiilnek, vagy az infrastruktiirik miikodése szempontjabol fontosak (példaul tavkizlés,

szdmitégép hardver/szoftver, internet, mitholdak stb.) 710

A valtozast latva nemcsak a jogi szakma kezdett el foglalkozni koncentraltabban
a témaval, hanem a gazdasagi, a biztonsagpolitikai és természetesen az informatika
egyre szélesebb kori térnyerésével a technologiai, 1 T-szakmai is*! jelentds erdforra-
sokat fektetnek a biztonsagosabba tételbe.

Szamos problémanak a megoldasa foglalkoztatja ezeknek a létesitményeknek a
védelméért felelds személyeket. Legyen sz6 az informacios tarsadalom altal generalt 4j
szociologiai jelenségekrdl (példaul a kdzosségi médiaban az életiiket megosztdé mun-
katarsak kezelése), a mobil eszkozok altal okozott fenyegetések (példaul GPS-jeleket
folyamatosan rogzitd sériilékeny mobilalkalmazasok), esetleg azoknak az ipari eszko-
zoknek a védelmérdl, melyeket a konnyebb kezelhetdség miatt rakotnek védettnek
hitt hal6ézatra megfeleld védelem nélkiil. Az egyik megoldandé probléma, hogy valodi
kockazataranyos védelmet lehessen kialakitani, mely soran mind a technikai tamadasi
lehetdségeket, mind a human faktort megfeleloen figyelembe veszik.

Ahhoz, hogy egy személyrdl megallapithaté legyen potencialisan, milyen kiber-
veszélyeknek van kitéve, azaz milyen fenyegetettségi szinten van, minimum a ko-
vetkezd befolyasold tényezdket kell figyelembe venni:

— életkora, — zsarolhatosaga,

— generacids jellemzoi, — céges pozicidja,

— alaptermészete, — a tarsadalomban betoltott helye,

— szocialis helyzete, — a szocialis haloban betoltott szerepe,

7 HaigZsolt—Hajnal Béla—Kovacs Laszl6 —Muha Lajos—Sik Zoltan Nandor: AKritikus informaciés inf-
rastruktirak meghatarozasanak modszertana. Budapest, ENO Advisory Kft.,
http://www.certhungary.hu/sites/default/files/news/a_kritikus_informacios_infrastrukturak
_meghatarozasanak_modszertana.pdf (Letoltés ideje: 2018. 05. 12.)

8 Szadeczky Tamas: Az IT biztonsag szabalyozasanak konfliktusa. Infokommunikacié és jog.

2013. X. évf.56.sz. ISSN 1786-0776

9 Horvath Attila: A kritikus infrastruktara védelem komplex értelmezésének sziikségessége.
Fejezetek a kritikus infrastruktura védelembdl. Magyar Hadtudomanyi Tarsasag, Budapest, 2013.,
ISBN 9789630869263,
http://mhtt.eu/hadtudomany/KI1V_tanulmanykotet.pdf (Letoltés ideje: 2018. 05. 12.) pp. 28-35.

10 Kovacs Laszlo: Kritikus informacids infrastruktarak Magyarorszagon.
Hadmérnok, 2007. november 27. ISSN 17881919,
http://hadmernok.hu/kulonszamok/robothadviseles7/kovacs_rw7.html (Letoltés ideje: 2018. 05. 17.)

11 Horrock, Cristopher: Baudrillard és amillenium. Pécsi Direkt Kft. 2003 ISBN 9633684595, pp. 48-51.
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— csaladi helyzete, — technologiai kompetenciai,

— anyagi helyzete, — biztonsagtudatossaga,

— sajat egyéni érdekei, — az ot koriilvevd informatikai eszkozok,
— vallasi hattere, — az informatikai eszkozok hasznalata,
— etnikai hattere, — az online jelenlétének mindsége,

— fluggoségei, — a privatszféra helyzete.

A magyarorszdgi vasiiti infrastruktiira relevins dsszefiiggései

A létfontossagt rendszerelemek sériilései a tarsadalmi hatas tekintetében stilyosak
lehetnek. Raadasul minden rendszerelem valamilyen médon a masikhoz kapcsolo-
dik, igy akar tobbszorss kar is keletkezhet. A teljes hatasrendszer bemutatasa a tanul-
many Keretein talmutat, azonban a magyarorszagi vasuti I T-rendszerek egy szeleté-
nek ismertetése segit a komplexitas megértésében.

Magyarorszagon a vasuti kozlekedés elsdsorban a MAV-csoporthoz kéthetd,
ezért a nyiltan elérhetd informacidk alapjan e szervezeten keresztiil keriil bemutatas-
ra, hogy milyen informatikai infrastruktaraval sziikséges foglalkozni. A cégcsoport
kiillonbo6zo tagjai mas és mas feladatot latnak el a vasuti teher- és személyszallitas
lizemeltetése érdekében.

AMAV Zrt. feliigyeli Magyarorszag kozforgalmu vasiti palyahalozatanak nagy
részét, mely tevékenység magaban foglalja az iizemeltetési, forgalomiranyitasi, kar-
bantartasi és felujitasi feladatokat.'? A MAV Zrt. kiilonbdzd szolgaltatasokat nyijt az
altala feliigyelt halozatot igénybevevd tobb mint 30 vasuttarsasagnak. E feladatok el-
latasahoz a modern vasutak tizemeltetdi kiillonbozo térinformatikai, illetve mas nyil-
vantart6 rendszereket hasznalnak.

A MAV-START Zrt. személyszallitassal foglalkozo tagvéllalata latja el az utazo-
kozonség kiszolgalasat (jegy-, kocsivizsgalas, jegyértékesités stb.), melyek nagy része
elsdsorban szintén digitalis alapon, egy integralt iranyitasi rendszeren keresztiil tor-
ténik az utas-elégedettség novelése érdekében.t®

A MAV Szolgéltatd kozpont hat alappillérének egyike az IT-iizletdag, mely a
funkcionalis folyamatok informatikai hatterének biztositasa mellett az alkalmazott
informatikai rendszerek integraciojat, illetve az 1T-biztonsag fejlesztését latja el X
Ezen kiviil fontos szerepet jatszik az orszagos vasuti kozlekedésben a MAV Csoport-
tol fuggetlen VPE Vasuti Palyakapacitas-elosztd Kft., mely a forgalom megfeleld
elosztasat iranyitja orszagosan.®

A vasuti kozlekedésben e négy szervezeten kiviil mashol is hasznalnak kiilonbo-
z6 informatikai eszk6zoket, rendszereket, melyek ellen egy 6sszehangolt tAmadas
komoly karokat (példaul uizleti, jogi kar, presztizsveszteség) okozhat. Megkiilonb6z-
tetink strukturalis (infrastruktara, energia, palyamenti ellendrzd-iranyitd és jelzd

12 https://www.mavcsoport.hu/mav/bemutatkozas

13 https://www.mavcsoport.hu/mav-start/bemutatkozas/integralt-iranyitasi-rendszer
14 https://www.mavcsoport.hu/mav-szk/bemutatkozas-mav-szolgaltato-kozpont-zrt
15 https://wwwz2.vpe.hu/szervezet/cegismerteto
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alrendszer, fedélzeti ellendrzo-iranyito és jelzo alrendszer, jarmiavek) és funkcionalis
(forgalomiizemeltetés és forgalomiranyitas, karbantartas, telematikai alkalmazasok a
személyszallitasi és aruszallitasi szolgaltatasok céljara) teriileteket.'® Tehat beszélhe-
tiink kiilonb6zd karbantartasi, elszamolo, forgalomiranyitasi, diagnosztikai rendsze-
rekrdl, kiillonb6zd 10T-méroeszkozokrol (lisd a 25. ldbjegyzetet), miholdas, illetve
GSM-alapu technolégiakrél, melyekhez tarsulnak az utas-tajékoztatas, a jegyértéke-
sités, az alapvetd informatikai rendszerek, mely a cégek miakodését szolgaljak Ki.

Az informdciobiztonsagi kockdzatmenedzsment jelenlegi miikddése

A Fuzzy-logika hasznélatosaganak megértéséhez sziikséges attekinteni a kockazat-
menedzsment mikodését. Altalanosan a folyamat a kockazatok azonositasat, elem-
zését, kezelésiik tervezését, majd megoldasukat foglalja magaban.

Egy adott vallalatnak, szervezetnek elsd 1épésben sziikséges valds képet latnia a
sajat folyamatair6l, biztonsagi- és érettségi szintjérdl. Ennek a felmérése torténhet sza-
mos modszer alapjan, példaul a cég altal felallitott kdvetelménylista segitségével vagy
valamilyen nemzetk6zi, nemzeti szabvany, jogszabaly alapjan. Tipikusan Magyarorsza-
gon (is) az 1SO 27001 szabvany'’ szerint torténik a felmérés. A pénzintézetek sokszor a
Magyar Nemzeti Bank 7/2017. (VI1.5.) szamu, az informatikai rendszerek védelmérdl
sz616 ajanlasa’® alapjan haladnak a felmérés soran. A kormanyzati szervek sokszor ve-
szik alapul az allami és Onkormanyzati szervek elektronikus informacidbiztonsagarol
52616 2013. évi L. térvényre'® alapul6 41/2015. BM rendelet?® kovetelményeit.

A kockazatok azonositasahoz a szervezet kiillonb6zo teriileteinek (informacio-
biztonsag, IT, szabalyozas, pénziigy stb.) egytittmikodése sziikséges, hiszen nem-
csak a bekovetkezés valdszinliségét, de az tizleti hatast is figyelembe kell venni. A fo-
lyamat lényege, hogy egy képet mutasson mind a szakemberek, mind a menedzs-
ment szamara a jelenlegi helyzetrdl. Ennek alapja a szervezet altal meghatarozott,
konszenzuson alapulo biztonsagi osztalyok, illetve a karértékek meghatarozasa a kii-
16nb6z0 informacidbiztonsagi kovetelményeknek (bizalmassag, sértetlenség, rendel-
kezésre allas) megfelelden.

A 1étfontossagt rendszerelemek informatikai kockazatfelmérése alkalmaval az alta-
lanos gyakorlat mellett kiemelt hangsulyt kell fektetni az infrastruktara o tevékenysé-
gére. Az elemzésnek ki kell térnie a természeti katasztrofak és maszaki karok mellett az
emberi hibakra, visszaélések kinalta veszélyekre is. A folyamat eredményeképpen

16 Az Euro6paiParlament és a Tanacs 2008/57/EK Iranyelve a vasuti rendszer K6zosségen beliili kdlcsonos
atjarhatosagarol.

17 ISO/IEC 27001 Information technology. Security techniques. Information security management
systems. Requirements — Informatika. Biztonsagtechnika. Informaciobiztonsag-iranyitasi rendszerek.
Kovetelmények.

18 Magyar Nemzeti Bank 7/2017. (V11.5.) szamu ajanlasa az informatikai rendszerek védelmérdl.

19 2013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol.

20 41/2015.(VI1I.15.)BMrendeletaz allami és nkormanyzati szervek elektronikus informaciobiztonsaga-
r6l sz016 2013. évi L. torvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos infor-
macios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonat-
kozo kovetelményekrdl.
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késziil el a hidAnyossagok listaja. Figyelembe véve a szervezeti adottsdgokat, elkésziil
a bekovetkezés valoszinliségével sulyozott kockazatelemzés. A végeredmény segit-
ségével a vezetés el tudja donteni, hogy mik azok a fenyegetettségek, amelyekre 1j
technikai, adminisztrativ vagy logikai védelmet kell kialakitani, esetleg mely mar
meglévoket kell rovid, kozép és hosszutdvon megerdsiteni.

Annak az értéke, hogy valamelyik kockazati tényezd milyen valdszintséggel
kovetkezik be, sokszor csak tapasztalati adatokbol kovetkeztethetd ki, melyhez raada-
sul sokszor kevés korabbi valos eset tarsul. Vannak olyan modszerek, amelyek kiilon-
boz0 statisztikakat vesznek figyelembe, esetleg mas szamitasi modszerekkel probalnak
a megfeleld eredményre jutni. Azok a kockazatelemzések nevezhetéek valdban hasz-
nalhatonak, amelyek nemcsak egy szabvany szerinti lista szerint késziilnek, de a helyi
adottsagokat, specialitasokat ugy veszik figyelembe, hogy valos technikai teszteket
végeznek, melyeket beépitenck az elemzési modszertanba, illetve beemelik az tizleti
oldali kockazatokat is. A szervezet ezutan valamilyen cselekvési terv mentén elokésziti
azokat a 1épéseket, melyek mentén fejlesztheti informaciobiztonsagi szintjét.

Figyelembe kell venni azt a koérnyezeti koriilményt is, hogy az olyan osszetett
infrastruktaraknal, ahol a kiilonb6zo informatikai rendszerek ugyan hatassal van-
nak egymasra, azonban mégis mas-mas az tizemeltetd, igy a felelds is, ott szélesiteni
kell a latoszoget. Egy célzott tamadas soran, feltételezhetden nem egy infrastruktu-
ra-elem tamadasara korlatozodik a karokozas. Eltérd (az tizemeltetd felkésziiltségé-
tol, megel5z0 1épéseitdl fliggd) mértékben ugyaniagy veszélyben vannak a kiszolgald
informatikai rendszerek, a térinformatika, a logisztikai és tigyfélkapcsolati rendsze-
rek, a fedélzeti és iranyitasi eszkozok.

A humdnfaktor bevondsdnak névelése

A biztonsagi rendszerek bevezetése a kockazatelemzés utan torténik meg, annak
megfelelden, hogy adott intézkedéssel minél nagyobb és tobbféle kockazatot lehes-
sen lefedni. Természetesen ez a kovetendd megoldas.

Tételezziik fel, hogy az adott vasuti szervezet — mint kritikus infrastruktiura —
minden tdle telhetot megtesz annak érdekében, hogy a lehetd legszélesebb koriien
alakitsa Ki az informaciobiztonsagi védelmét. Az informatikai hatarvédelme jol at-
gondolt, megfelelden van szegmentalva a halozat, a mentési-, naplozasi-, jogosult-
sagkezelési rendszere jol mikodik. A kritikus infrastruktirak esetében azonban sza-
molni kell azzal, hogy az objektum és a benne dolgozo személyek potencialis cél-
pontjai lehetnek egy célzott kibertamadésnak.

A 2010-ben megvalositott, fizikai karral is jaré Stuxnet-tamadas® jo példa arra,
hogy milyen karok okozhatéak egy alapvetden jol védett rendszerben. Hasonlé eset
volta 2007-es észt talterheléses tamadas,?? melynek alkalmaval az allami kzigazgatasi

21 Shakarian, Paulo — Shakarian, Jana — Ruef, Andrew (2013): Ruefintroduction to Cyber-Warfare.
Elsevier Inc. Waltham, ISBN: 9780124078147 pp. 223-239.

22 Banyasz Péter— Orbok Akos: A NATO kibervédelmi politikaja és kritikus infrastruktira védelme a ko-
z0sségi média titkkrében. Hadtudomany 2013/1. elektronikus lapszam pp. 188—-209.
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rendszert blokkoltak a tamadok. A kibertorténelem tele van olyan sikeres tdmada-
sokkal, amelyek azért sikeriilhettek, mert emberek 1évén egy célzott tamadas alkal-
maval konnyen kijatszhatoak, befolyasolhatéoak vagyunk. Kiilon irodalma?® van
annak, hogy az emberi tényezot hogyan lehet hasznalni az informatikai rendszerek
elleni tAimadasok alkalmaéval.

A kockazatelemzési modszerek, mint példaul az 1ISO 27005, kitérnek a human-
faktorra és beépitik az elemzés 1épései kozé. Azokban az esetekben, ahol figyelnek is
a teljeskoriiségre a biztonsag épitésénél, ott tesznek is 1épéseket annak érdekében,
hogy ezt a kockéazati tényezdt is csokkentsék, azonban a modszertan kivalasztasa és
alkalmazasa, igy a feleldsség vallaldsa is az adott szervezeten mulik.

Jellemzden valamilyen social engineering audit alkalmaval mérik fel, hogy a
dolgozok mennyire tudatosak. Az itt sziiletett eredményt pedig felhasznaljak az in-
forméaciobiztonsagi tudatossagot célzo oktatasok alkalmaval. Az igy atadott tudas
mélysége nagyban fiigg az eldado felkésziiltségétol és a képzésen résztvevok befoga-
doképességétdl. Abban az esetben, ha mind a két feltétel adott, akkor egy altalanos
biztonsagtudatossag atadas torténhet meg. A tudatossag novelésének hatékonysagat
az aktiv tanulason alapuld moddszerek jelentdsen megnovelik, melyek fejlesztése és
elterjedése az elmult néhany évben kezdodott el.

A tradicionalis, kevésbé hatékony informaciodbiztonsagi oktatasok és a célzott,
kifinomult tamadasok jellege (mint példaul a Stuxnet) miatt tovabbra is konnyedén
tamadhatok meg az emberi tényezdn keresztiil az informatikai rendszerek. Ezek a
szofisztikalt tAmadasok tulmutatnak az egyszeri virusok bejuttatasan.

A tamadok szamos koriilményt vizsgalnak meg. Elemzik a célobjektumot, meg-
nézik, kik lehetnek a gyenge lancszemei a munkavallalok korének.?* Az igy kivalasz-
tott célszemély életvitelét, az altala hasznalt eszk6zoket, az 6t korilvevd 10T- eszko-
zoket,?® a rajtuk futd szolgaltatasokat, operaciosrendszereket, szoftver és hardver
verziokat. Megvizsgaljak, hogy ezeknek milyen ismert vagy még nem publikalt
(zero-day) sériilékenysége van. A kozosségi médiara feltoltott adatok, illetve az
egyéb internetes tartalom (videdk, nyilatkozatok stb.) tovabb segitik a tamadasok
személyre szabhatosagat. Ez az alapja a célzott adathalaszatnak (példaul Spear-phis-
hing), illetve a kifinomult APT- tamadasok?® is felhasznalhatjak a rendszerekrdl szer-
zett informaciokat.

Az természetesen nem kivitelezhetd, hogy egy adott kritikus infrastruktara ese-
tében minden munkavéllalénak egy olyan mély ismertet lehessen atadni, ami alap-
jan felismerik az dket érd kifinomult tamadasokat. Mint ahogy az sem elvaras az

23 Hadnagy, Cristopher (2011): Social Engineering — The Art of Human Hacking. Wiley Publishing,
Indianapolis, ISBN 9780470639535

24 Kiss David — Véaczi Daniel (2018): A vallalatok és a kritikus infrastrukturak humanhalézata ellen ira-
nyul6 tamadasok veszélyei a komplex haldzatok elemélete alapjan. Hadmérnok, 2018/1.
ISSN 17881919
http://real.mtak.hu/77916/1/HT20181_153_170_u.pdf (Letoltés ideje: 2018. marcius 31.)

25 Internetof Things=adolgokinternete: internetre k6tottkiillonb6z0o passziv és aktiv eszkdzok haldzata.

26 APT (Advanced Persistent Threat): olyan fejlett timadasok, melyek célja az informacidszerzés ugy,
hogy egy adott rendszerben minél tovabb rejtett modon tudjon jelen lenni a tamado.
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informatikai rendszereket véddkkel szemben, hogy minden tamadasra felkészitsék az
infrastruktarat. Azonban a technoldgiai oldalon mar megsziletett az a gondolkodas,
hogy kiilonb6z3d biztonsagi szinttel kell rendelkeznie adott rendszernek. Példaul
a 41/2015. BM rendelet az dllami és 6nkormdnyzati szervek elektronikus informdcidbiztonsdgdrol
52016 2013. évi L. torvényben meghatirozott technoldgiai biztonsdgi, valamint a biztonsdgos infor-
micids eszkozokre, termékekre, tovdbbad a biztonsdgi osztilyba és biztonsdgi szintbe soroldsra
vonatkozo kivetelményekrol a hatalya ala esd szervezeteket 5 biztonsagi szintbe sorolja.
Az altaluk hasznalt elektronikus informacios rendszereket pedig 5 biztonsagi 0Sz-
talyba sorolja. A szervezetnél dolgozok biztonsagi szintjét azonban nem emliti. A beso-
rolasnal a humanfaktor és annak képzettsége megjelenik a kovetkezd pontokban:
e ,Emberitényezoket figyelembe vevo (személy-) biztonsag:

— személybiztonsagi eljarasrend,

— munkako6rok, feladatok biztonsagi szemponti besorolésa,

— aszemélyek ellendrzése,

— eljaras a jogviszony megszanésekor,

— az athelyezések, atiranyitasok és kirendelések kezelése,

— az érintett szervezettel szerzddéses jogviszonyban allo (kiilsd) szervezetre vo-

natkozo kovetelmények,

— fegyelmi intézkedések,

— belso egyeztetés,

— viselkedési szabalyok az interneten.

e Tudatossag és képzés
— kapcsolattartas az elektronikus informacidbiztonsag jogszabalyban meghata-
rozott szervezetrendszerével, és az e célt szolgalo agazati szervezetekkel,

— képzési eljarasrend,

— biztonsagtudatossag képzés,

— belsd fenyegetés,

— szerepkor, vagy feladat alap biztonsagi képzés,

— a biztonsagi képzésre vonatkozo dokumentaciok.”?’

A felsorolast figyelembe véve érdemes lehet a kritikus infrastruktardk biztonsagi
szintjének tervezése alkalmaval figyelembe venni azt a tényt, hogy teljesen mas vé-
delmi, tudatossagi szintet kell a kiilonb6z0 pozicidt bet61td embereknek elérni. Sziik-
séges tehat egy, a valdsagot a lehetd legjobban megkozelitd metodus 1étrehozésa.

A Fuzzy-logika alkalmazhatésdga
az informdciobiztonsdgi szempontbol kritikus személyek kivalasztdsdira

Az egyének kiillonbozdségének beépitése egy kockazatelemzésbe nem evidens kér-
dés. A probléma megoldasanak nehézsége, hogy sok kiilonbozd tipusu, nagyon

27 41/2015.(VII1.15.) BMrendeletaz allami és onkormanyzati szervek elektronikus informaciobiztonsaga-
r6l sz016 2013. évi L. torvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos infor-
macios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonat-
kozo kovetelményekrdl.
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bizonytalan tényezobdl sziikséges egy kellden megbizhatdé eredményre jutni. Ez
azért fontos, mert a feltételezés az, hogy tobb energiat sziikséges belefektetni bizo-
nyos munkavallalok védelmébe, tudatossaganak novelésébe, képzésébe, mint a fel-
késziiltebb, tudatosabb személyekébe. Ez természetesen tobbletkodltséggel jar, azon-
ban jol alkalmazva valdszinileg megtériilne a befektetés.

Ha a problémat modellezni kell, akkor az alapvetd kérdés az, hogy egy adott
munkavallalo altal birtokolt informacidk, titkok védendoek-e vagy sem? Mas szem-
pontbdl tekintve, a kritikus infrastrukturak szintjétdl eltavolodva nézziik meg, hogy
egy orszagban kik a kritikus személyek. Ha valaki a vezetd politikusokra, a magas
szintl birokra, a védelmi szféra vezetdire gondol és felteszi maganak a kérdést, hogy
sziikséges-e dket jobban védjék vagy képezzék-e a biztonsagtudatos gondolkodasra,
a valasz valdszinileg igen lenne. De nem mindenki szamara, hiszen ez egy szubjek-
tiv érték. Hol van az a hatar, akinek a biztonsagi szintjére oda kell figyelni?

A 2012. évi CLXVI. Térvény?® szerint a kozlekedési, igy a vasuti szektor is bele-
szinlileg okozhat problémat, azonban kevésbé érezziik, hogy kiemeltebben kellene
foglalkozni vele. Ennek ellenére a Paksi Atomerdmi vezérldkdzpontja takaritdjanak
képzését tobben gondolhatjak fontos feladatnak. Ugyanaz a pozicid, mégis érzésre
tudjuk, hogy melyik helyszinen dolgozo személy a kritikusabb.

A vasutnal maradva, vajon kit érdemesebb magasabb biztonsagi szintbe sorolni?
Az emlitett takaritot, aki minden fontos helyszinre bejarhat és egy adando alkalom-
mal elallithat rendszereket, lophat ki papiralaptt mindsitett informaciot vagy a léte-
sitmény pénziigyi vezetdjét, aki a pénziigyi adatokhoz dedikaltan fér hozza? Ennek
eldontése mar kevésbé egyértelmd, hiszen a pozicié nem feltétlen mérvado. A hoz-
zaférések kore, a képzettség, az egyéni motivaciok, a csaladi-, anyagi helyzet sok-sok
olyan tényezd, ami arnyalja a képet. A befolyasolo tényezdk sora kozel sem véges és
egyikrdl sem jelenthetd ki, egyértelmiien igen-nem valasszal, hogy szamit-e.

A példa kedvéeért ragadjunk ki egy tényezot: az anyagi javakat. Figyelembe
kell-e venni a biztonsagi kockazat kalkulalasakor, hogy valakinek az anyagi helyzete
milyen? Valdszinileg igen, hiszen egy kritikus infrastrukturanal dolgozd szegé-
nyebb személyt konnyebb anyagi juttatas igéretében rabirni egy rombol6 cselekedet-
re, mint egy tehetdsebbet. Azonban 6énmagaban az, hogy valaki szikolkodik a pénz-
ben az nem egy egzakt fogalom. Ki szamit szegénynek? Ezt mindig a koriilményeket
figyelembe véve kell eldonteni. Az sem egyértelmi altalaban, hogy ennek a tényezo-
nek mi az ugynevezett valésagértéke, azaz, hogy valaki kicsit, félig meddig, eléggé,
nagyon szegény-e.

Egy modell alkotasanal tehat nem alkalmazhat6ak a BOOLE-algebra kétértéka
(0, 1) logikai bemenetei,?® ahol a valasz igen vagy nem. Szegény-e vagy sem. Kritikus
az adott vasuthoz kapcsolédo informatikai rendszer vagy sem? Az efféle esetek

28 2012. évi CLXVI. térvény a létfontossagu rendszerek és 1étesitmények azonositasarol, kijel6lésérdl és
védelmérol.

29 Koczy T. Laszl6 — Tikk Domonkos: Fuzzy rendszerek. Typotex Kiadé, 2001. ISBN 9639132551,
https://www.tankonyvtar.hu/hu/tartalom/tkt/fuzzy-rendszerek-fuzzy/adatok.html
(Letoltés ideje: 2018. 06. 02.) pp. 6-8.
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megvalositasara alkalmas a Fuzzy-logika,®® ahol adott bemenetekhez Gigynevezett
tagsagi fliggvények tartoznak. Ha példaul az anyagi helyzetet vizsgaljuk, a szegény-
ség nem eldonthetd, mert minden tarsadalomban, mast jelent. Ertéket sem lehet
egzakt modon hozzarendelni a fogalomhoz. A példa kedvéért vizsgaljunk meg egy
Osszeget, 200 000 forintot. Nem lehetséges azt mondani, hogy ha valakinek 200 000 forint
megtakaritasa van az még szegény, aki pedig 200 001 forint tartalékkal rendelkezik, az
nem az. Mas értéknél ugyanez a szituacio6. Tételezziik fel, hogy egy gazdag személy
megtakaritasa X forint. Ha folyamatosan elkezdjiik csokkenteni az 6sszeget egy forint-
tal, akkor a kérdés az, hogy hol van az a pont, ahol mar azt mondjuk, hogy nem tehe-
ts. Nyilvanvaloan X-100 forint még nem jelenti azt, hogy szegény lett az illetd.

Erezhetd, hogy itt valamiféle skalazasra van sziikség, hiszen a normal BOOLE-logi-
kaval eldontendd kérdésnél egyértelmiien hozza lehet rendelni egy kérdéshez az
igen (1) vagy nem (0) értéket, mig a targyalt esetekben nem. Erre ad megoldast a
Fuzzy-logika, hiszen tudja kezelni azt, hogy valaki ,,kicsit”, mas ,,nagyon” (jelen eset-
ben) szegény. Az alapja, hogy minden elemhez a halmazon beliil egy [0;1] zart inter-
vallumon belili értéket rendel, mely a mértékét jeloli az adott feltételnek.

A korabban felsorolt, az egyén fenyegetettségi szintjét befolyasolo tényezdknél
tehat meg kell tudni hatarozni olyan értékeket, melyek az adott egyén tulajdonsagait
kelldképpen leirjak, igy segitenek egy értéket hozzarendelni a kockézati szint beso-
rolasanal. llyen lehet példaul a csaladi helyzet esetében a kiegyensulyozott, egyéni
értékeknél a becsiiletes, vagy a fliggdségek tekintetében az addiktiv.

A mobdszer alkalmazhatosaga azokban az esetekben lehetséges, ahol a munka-
vallalorol ezek az adatok, vagy legalabb egy résziik mar a munkaltatd rendelkezésére
allnak, példaul egy nemzetbiztonsagi atvizsgalas eredményeként. Az esetek nagy ré-
szében a személyiségi jogok miatt ezek az adatok nagy része nem all rendelkezésre.
llyen esetekben olyan metrikakat lehet alkalmazni, amelyek alapvetden az adott
szervezet rendelkezésére allnak (példaul a fizetések nagysaga altalaban 6sszefiiggés-
ben van a személy anyagi helyzetével).

A kockazatelemzés e lehetséges metodusa szamos jogi, szabalyozasi kérdést vet
fel, melyek tisztazasa utan a valdsagot sokkal jobban tiikr6zo eredményt kaphat a
munkaltato. llyen modon személyre szabott képzéseket adhat a munkavallaloi sza-
mara és egy sokkal magasabb biztonsagi szint valdsithaté meg.

Osszefoglalds

Sziikkség van egy olyan modellre, mely alapjan egy kritikus infrastruktaraban, igy
példaul a vasathoz kapcsolodo szervezetekben dolgozo személy biztonsagi szintje
pontosabban meghatarozhato. Azok a koériilmények, melyek befolyasoljak az ered-
ményt, korabban nem voltak meghatarozhatdéak egyértelmiien. A Fuzzy-halmazok
alkalmazasa ¢és a veliik végzett miveletek egy olyan lehetdséget adnak a biztonsagi

30 Jager, René: Fuzzy Logic in Control. Thesis Technische Universiteit Delft, 1995, ISBN,
ftp://ftp.ucauca.edu.co/Facultades/FIET/DEIC/Materias/Control%20Inteligente/documentos/Jager.pdf
(Letoltés ideje: 2018. 06. 02.)
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szakemberek kezébe, mely segiti meghatarozni azoknak a korét, akiknél a védelem
fizikai, vagy tudatossagi szintjét novelni kell. Egy jol megalkotott modell Iehetdséget
biztosit arra, hogy az eredményei segitségével tudatosan lehessen erdforrasokat allo-
kalni a kiilonbozo informatikai rendszerek biztonsagi szintjének ndvelésére azaltal,
hogy a felhasznaloik kockazatat mérik fel.

A modell alkotasanal figyelembe kell venni azt a tényt, hogy egy-egy ember
alapvetd emberi jogai ne keriiljenek megsértésre, igy ne érhesse ot hatranyos megkii-
16nboztetés semmilyen vallasi, politikali, etnikai sth. hovatartozasa miatt. Az alkalma-
zasa ezaltal mindenképpen valamilyen hozzajarulassal kell, hogy torténjen. llyen
lehet példaul a nemzetbiztonsagi ellendrzés korébe tartozd személyek védelmének
kialakitasa. Ezekben az esetekben ugyanis a munkavallalé hozzajarul azoknak az
adatoknak a megadasahoz, melyek a modell bemeneti informacioit képzik.

Az igy meghatarozott eredmények tehat az informacidbiztonsagi kockazatme-
nedzsmentben jol alkalmazhaté moédon, egzakt szamitasokkal és nem ,érzésre”
vehetdek figyelembe.
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Kovetelmények.

Magyar Nemzeti Bank 7/2017. (V11.5.) szam ajanlasa az informatikai rendszerek védelmérdl;
https://www.mnb.hu/letoltes/7-2017-informatikai-rendsz-ved.pdf (Letoltés ideje: 2018. 11. 10.)

2013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarél;
https://net.jogtar.hu/jogszabaly?docid=a1300050.tv (Letdltés ideje: 2018.11.10.)

41/2015. (V1. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol
sz016 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos infor-
macios eszk6zokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vo-
natkozd kovetelményekrdl;
https://net.jogtar.hu/jogszabaly?docid=a1500041.bm (Letoltés ideje: 2018. 11. 10.)

2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasardl, kijelolésérdl és
védelmérdl; https://net.jogtar.hu/getpdf?docid=a1200166.tv&targetdate=20180101&printTitle
=2012.+%C3%A9vi+CLXV1.+1%C3%B6rv%C3%A9ny (Letoltés ideje: 2018. 11. 10.)

Az Europai Parlament és a Tanacs 2008/57/EK Iranyelve a vasuti rendszer K6zosségen beliili kdlesonds
atjarhatosagarol;
https://publications.europa.eu/hu/publication-detail/-/publication/57247db4-1188-45fc-90d7
-b5d96eaadf39/language-hu (Letdltés ideje: 2018. 11. 10.)
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