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Az dllami feladatok hatékony, eredményes és gazdasigos elldtdsdt a modern, digitdlis koz-
igazgatdsi szolgdltatdsok segitik. A kozigazgatdsi rendszerekben tdrolt, feldolgozott és tovdb-
bitott adatok védelmének, biztonsigdanak mindenkor prioritdst kell élveznie. Jelen tanulmdny
bemutatja, hogyan haszndlhatoak fel a valdszinilségszdamitds és a statisztikai elemzés mod-
szerei a biztonsdgi incidensek elorejelzésében és elhdritdsdban.

Az internet, a halozat alapti rendszerek egyre inkabb nélkiilozhetetlen részei a min-
dennapjainknak. Nem okoz ennél fogva kiilondsebb meglepetést az, hogy az atlagos
polgarok — a hiroldalak és kozosségi média platformok bongészésén tual, — egyre
gyakrabban mobilkésziilékeiken, okos eszkdzeiken keresztiil intézik kozigazgatasi
hatosagi tigyeiket. A kozigazgatds modernizacidjaval, digitalizdlodasaval azonban
egyiitt kell jarnia annak, hogy noveljiik az informacids rendszerek megbizhatdsagat
és az informaciobiztonsagi események elleni védekezd képességét.
Azinformacidbiztonsagi incidensek szama minden évre egyre nagyobb mérete-
ket dlt, ezen incidensek egyre jelentdsebb anyagi karokat okoznak. Az incidensek
aldl a kozigazgatas, a kozszektor sem képez kivételt. , A statisztikai adatok alapjin
a 2017-es év elso felében globdlisan kozel kétmillidrd adatrekord keriilt illetéktelen eltulajdoni-
tdsra, milliés kdrokat okozva ezzel a koz- és maginszektornak egyardnt. Az eltulajdonitott ada-
tok huszonegy szdzaléka (404.244.346 adatrekord) a kzszektorbdl szdrmazik.> Az illegalis
adatszerzés mellett szdmos mds tipusii informdciobiztonsdgi tdmaddsnak vannak kitéve a koz-
szféra szervezetei, tobbek kozott: szolgdltatdsmegtagaddssal jard tdmadds, weblaprongdlds,
kdros szoftverek, adathaldszat, kéretlen levelek és jogosulatlan hozzdférés.” (Belaz 2018)

1 Akutatas a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet tamogatasaval a Beliigymi-
nisztérium és a Beliigyi Tudomanyos Tandcs altal meghirdetett kutatasi gyakornoki program kereté-
ben késziilt. Elismeréssel és koszonettel tartozom Doroszi Zoltannak, aki a téma iranti szeretettel és el-
kotelezettséggel iranyitotta a szakmai munkat.

2 Gemalto Breach level index: Findings from the first half of 2017;
http://breachlevelindex.com/assets/Breach-Level-Index-Report-H1-2017-Gemalto.pdf
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Jogos kérdést fogalmaz meg a témaval kapcsolatban Csutak Zsolt (2018, 172.) ,,... ki
vagy mi képes feliigyelni, iranyitani, illetve biztonsdgos, emberbardt miitkddést biztositani...
a millidrdnyi okoseszkioz szdamdra egy olyan fékezhetetleniil fejlodo, szamitogépek uralta vildg-
ban, ahol a webalapii biincselekmények és visszaélések szdama 2015-ben az Amerikai Egyesiilt
Allamokban és az Egyesiilt Kiralysagban mdr letaszitotta tronjirdl a szervezett biindzést és
a kabitészer-kereskedelmet?”

Annak érdekében, hogy a kozigazgatasi rendszer hosszti tavon miikodoképes
maradjon, valamint a rendszerekben eldallitott, tarolt, feldolgozott és tovabbitott ada-
tok védelme biztositott legyen, az dllamnak kiemelkedd feladata az informéacidbiztonsag
szervezése és az informaciobiztonsagi szemléletmod kialakitasa, fenntartasa. Ennek ér-
dekében sziikséges, hogy az informacidbiztonsagi feladatok és programok jogi és stra-
tégiai szinten is megjelenjenek, azok szerves részét alkossak a kockazatelemzési és ér-
tékelési folyamatok, megoldasok, tovabba a prediktiv, elorejelzd funkcidk.

Akozigazgatas szervezetrendszerének és infrastrukturajanak védelme kiilonos-
képpen azért indokolt, mert az allami alapfeladatok végrehajtasaért a kozigazgatas
felel, igy amikor kozigazgatasi feladatokrol és funkciokrol beszéliink, akkor tulajdon-
képpen a feladatok mogott meghtizédd, azok létrehozasat indokld altalanos allami
érdekeket vizsgaljuk. A kozigazgatas 6t alapvetd teriilete (kiiliigyi-, rendészeti-, had-
tigyi-, igazsagiigyi és pénziigyi igazgatas) az allam allami mivoltabdl, azaz a koz-
hatalomgyakorlasbol fakad. Az allam és a kozigazgatas modernizacidjaval ez az ot
alapvetd funkcié nem téinik el, hanem folyamatosan kiegésziil és differencidlédik.
Vitathatatlan, hogy a kozigazgatas, valamint az azt tAmogaté infrastruktdra védelme
kiemelkedden fontos teriilet minden allam szamara.

Jelen tanulmany témajanak szempontjabdl elkeriilhetetlen a kérdés: mit értiink
a biztonsdg fogalma alatt? A legtobb ember szamara a biztonsag nem mas, mint egy
nyugodt, fenyegetésektdl mentes allapot. Ugyanakkor el kell ismerniink, hogy ez a
meghatarozas meglehetdsen felszines, hiszen a biztonsag fogalmahoz szamos elmélet
és eltérd tudomanyos megkozelités kapcsolodik. A biztonsag koriilirasara szolgald
meghatarozasok vizsgalatat kdvetden Gabri Maté (2010, 112.) tanulmanyaban a kovet-
kezd megallapitast tette: ... dsszességében elmondhatd, hogy a biztonsdg fogalma valamiféle
fenyegetés koré épiil, mely fenyegetésnek van egy forrdsa és ey alanya. A fenyegetés meghatdro-
zisa lehet objektiv és szubjektiv. EIobbi a tradiciondlis vonulatra, mig az utdébbi az ijszeril gon-
dolkoddsra jellemz0. A fenyegetéshez kapcsolodoan a biztonsag jelentheti a fenyegetés hidnydt,
vagy a fenyegetés korldtozdsdra, visszaszoritasdara alkalmazhaté eszkozok meglétét.”

A biztonsagot kutatd szakemberek koziil Ole Waever az Gjszert gondolkodok
kozé tartozik. Meglatasa szerint a biztonsag egy olyan allapot, ahol fenyegetések 1é-
teznek, de képesek vagyunk ellenlépések megtételére. Ugy gondolom, ez a megfo-
galmazas jol alkalmazhato jelen tanulmany kereteiben is, hiszen a kibertérbdl érkezo
informaciobiztonsagi fenyegetések folyamatosan jelen vannak, azaz léteznek, de az
allam a biztonsagi feladatanak ellatasa keretében képes a biztonsagi események ellen
valé védekezésre, tovabba a meglevo képességek fejlesztésére torekszik.

3 A feladatrendszer ezen valtozasanak torténeti attekintését Lorincz Lajos akadémikus foglalja 6ssze ta-
nulményaban. (Lorincz 2009)
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A kozigazgatas informaciobiztonsagat szolgalo jogi és szervezeti kérdések fejte-
getését szamos kutatd (tobbek kozott Muha Lajos, Munk Sandor, Kassai Karoly,
Kovacs Laszlo, Krasznay Csaba, Simon Laszlo, Magyar Sandor, Kelemen Roland,
Farkas Adam) megtette tanulmanyaiban, monografiaiban. Jelen kutatés keretében
e teriiletek részletes kifejtésétdl eltekintek, azokat csak a témakor attekintéséhez
sziikséges mértékben mutatom be.

Dolgozatomban egy olyan modellezési metddussal kivanok a kozigazgatas
informaciobiztonsaganak komplex kérdésére megoldast keresni, amely dinamiku-
san valtozik, az egyenletbe keriild elemek hatdsara. A kozigazgatdsi rendszerek
informdcidbiztonsagi intézkedési stratégiajanak, akcidtervének elkészitéséhez a sta-
tisztikai modellezés és a valdszinliségszamitds modszertana alapot szolgaltathat,
fliggetlentil a biztonsagi veszély forrasatdl és kiterjedésétol. Az altalam felvazolt mo-
dell elonye, hogy fiiggetlen a szervezetrendszer méretétol, ennél fogva a megoldas a
rendelkezésre allo adatok alapjan ugyanolyan hatékonysaggal alkalmazhatd egyet-
len szervezet vizsgalatara, valamint az egész orszagra kiterjed6 kozigazgatasi szerve-
zetrendszerre is.

A tanulmany kovetkezo részében, a figyelem fokuszaban az a kérdés all, hogy mi-
lyen a kozigazgatas miikodését veszélyeztetd biztonsagi fenyegetések vannak és mely
biztonsagtechnikai, szervezetiranyitasi megoldasok segitenek ezek elharitasaban.

A kozigazgatds informdciobiztonsdganak védelme

A kozigazgatas szamara kiemelkedden fontos feladat a biztonsag garantalasa az
offline és az online életben egyarant. A kozigazgatasi feladatok folyamatosan valtoz-
nak, sdt a feladatok skalaja ndvekszik,* azonban a feladatok mennyiségi valtozasan
tal, a tudomanyos diskurzus soran kiemelkedok az olyan szakaszok, ahol a kdzigaz-
gatas lényegi tevékenysége sajatos karakterisztikat mutat. Ilyen egyediilallo szerepet
tolt be a szolgaltato allam modell.

., Todd Ramsey A szolgdltaté allam cimil milvében kifejti, hogy a szolgdltaté allam, szem-
ben a korabbi modellekkel (pl. éjjelior allam, joléti allam), alapvetoen proaktiv, az iigyfel elvird-
sainak megfeleld, igény szerinti szolgaltatdsokat nyiijt, mikozben gyakran tamaszkodik a part-
nerekre, beszillitékra. Ramsey a szerint hatdrozza meg a szolgdltatd dllamot, hogy a kizigazga-
tasi modernizicio mely ismérvek mentén zajlik. Hat eqymdssal dsszefiigg0 ismérvet dllapitott
meg, melyek a kovetkezok:

1) koncepcid, 4) technoldgiai infrastruktiira,
2) szervezeti kultiira, 5) dtalakitdsi menetrend és
3) mitkodési modell, 6) tdvlatos gondolkodds.

4 Berényi Sandor meglatasa szerint a kozigazgatas alapvetden vagy dontést hoz, vagy eldkésziti masok
dontéseit. Ezzel szemben Magyary Zoltan az allami feladatok komplex megkozelitését irta le, kiemel-
kedd feladatként azonositotta a kovetkezoket: kdzségi szervezet biztositasa, kozlekedés biztositasa,
foglalkoztatas, tarsadalombiztositas, gazdasagi életiranyitasa, alapvetd szocidlis sziikségletek biztosita-
sa (élelem, lakhatas), kozegészségiigy, tudomany-oktatas, rendészet, azaz biztonsag. (Berényi: A koz-
igazgatas rendeltetése In: Fazekas-Ficzere (szerk.): Magyar kozigazgatasi jog, 42. o. (v6: Magyary:
A magyar kozigazgatas, 1942)
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A kizigazgatdst éro elsosorban informdcidbiztonsdgi kihivdsokkal kapcsolatban a leg-
fontosabb ismérvek a szolgdltato dllam milkodési modellje és a technoldgiai infrastruktiira.”
(Belaz 2018, 58.) Budai Balazs (2009) konyvében kifejti, miszerint a szolgaltaté mo-
dell fejlesztési csapdaja lehet, hogy az egyes lényegi (core) folyamatok, tevékenysé-
gek vagy feladatok modernizacidja hattérbe szorul a kiegészitd tevékenységek
(non-core) fejlesztése miatt. Ez a fajta hozzaallas egy latszdlag jol mkodo, de a valo-
sdgban instabil szervezet, rendszer kiépitéséhez vezet. A gyakorlatban ez azt jelenti,
hogy a kozigazgatasi szervezetek kitettsége az informacidbiztonsagi incidenseknek
novekszik, mivel az alapvetd (ugyanakkor iddigényes és koltséges) folyamat, az
informdciobiztonsag fejlesztésének jelentdsége csokkent valamely mas tevékenység
miatt.

Az incidensek

De melyek azok az incidensek, amelyek a kdzigazgatasi rendszert érhetik? A 2013. évi
L. torvény 1.§ 9. pontja kovetkezoképpen irja le a biztonsagi esemény fogalmat:
... nem kivint vagy nem vdrt egyedi esemény vagy eseménysorozat, amely az elektronikus
informdcios rendszerben kedvezotlen vdltozdst vagy egy elozoleg ismeretlen helyzetet idéz elo,
és amelynek hatdsdra az elektronikus informidcids rendszer dltal hordozott informdcio bizalmas-
siga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre dlldsa elvész, illetve megsé-
riil”. Az informacidbiztonsagi incidensek, jellegiik szerint lehetnek fenyegetések,
sériilékenységek vagy tamadasok. A kutatds soran az alabb incidens-tipusokat vizs-
galtam meg: adathalaszat, karos szoftver, robothaldzat, kéretlen levél, tulterheléses
tamadas, jogosulatlan hozzaférés, sériilékeny szolgaltatasok, célzott tamadas, hon-
lap rongalas.

Hogyan zajlik, és milyen hatasa lehet egy informacidbiztonsagi incidensnek a
kozigazgatason beliil? Az informaciobiztonsag lényegi folyamatanak hattérbe szoru-
lasat a honlap-rongalas (defacement) eklatans példajan keresztiil lehet bemutatni.
A kutatas altal vizsgaltidotartam (2017. januar 1. —2018. augusztus 31.) alatt 361 alka-
lommal kertilt sor allami, kozigazgatasi honlapok rongalasaval Osszefiiggd inciden-
sekre. A Nemzeti Kibervédelmi Intézet munkatarsai az ellendrzések keretében
szamos validacios hibat tartak fel. A kritikus talalatok alapjan elmondhato, hogy az
alkalmazasfejlesztok foként a miikodésre koncentralnak munkajuk soran, a bizton-
sagos szoftverfejlesztés teriiletén még kihivasokkal kiizdenek. Egy defacement inci-
dens esetén a hibajavitasi munkak tobb napon at is eltarthatnak, de az id6 raforditason
tal, a valédi veszteséget, az allampolgarok megbizhatd kozigazgatasba vetett bizal-
manak elvesztése jelenti.

A szervezetrendszer

Ezen incidensek elharitasahoz sziikséges, hogy nemzeti szinten l1étre j6jjon egy haté-
kony reagalasi képesség. Ahogyan Horvath és tarsai megfogalmazzak tanulmanyuk-
ban (Horvath — Erdosi — Kiss 2016, 114.), ,,... ez gyakran kiilonbzo nemzeti hilézatbizton-
sdgi csoportok formdjaban valésul meg. A feldllitott szervezetek, csoportok feladatai tobbek kozott
a fenyegetések megértése, értelmezése és prezentildsa a dontéshozok szamdra... a megolddsi
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javaslatok publikdcidja, az IT-biztonsdg oktatds és a legjobb gyakorlatok terjesztése, a veszély-
forrdsok érzékelése, beazonositdsa, és kezelése, az incidensek elemzése, a reaktiv intézkedések
megszervezeése... valamint az ellendllo képességet noveld intézkedések promécioja.”

Akkor lehet sikeres egy szervezet, ha minél teljesebb mértékben éri el a szerve-
zeti stratégiaban megfogalmazott célokat. A célok eléréséhez egyrészt nélkiilozhetet-
len azok vildgos megfogalmazasa, az akcidk mérhetd, kovethetd végrehajtasa.
Masrészrdl azonban elengedhetetlen, hogy a stratégia végrehajtdi, a vezetok jo don-
téseket hozzanak, minimalizalva a kudarc lehetdségét. Ezzel 6sszefiiggésben a koz-
igazgatds, mint szervezetrendszer sikere az informacidbiztonsag teriiletén fiigg az
informdciobiztonsagi kockazatok egyértelmii felmérésére, kezelésére létrehozott
szabalyzatok, valamint az azokhoz kapcsolddo eljarasok mindségétol. (Michelberger
— Labodi 2012, 243. és Kerti — Nyikes 2015, 327.)

Az az informaciobiztonsagi rendszer kiépitéséhez és a kapcsolddo kockazatme-
nedzsment feladatok végrehajtasahoz érdemes kovetni a Nemzetkozi Szabvanytligyi
Testiilet (ISO) egységes iranymutatésait.” Az ISO 31000:2015 Kockézatfelmérés és
-kezelés. Alap- és iranyelvek cimii szabvény tartalmazza a kockdzatmenedzsment®
alapelveit, valamint a kockazatfelmérés, kockazatértékelés és kockazatkezelés lépé-
seit. A szabvanyban felsorolt alapelvek koziil a témank szempontjabdl az alabbi négy
alapelvet tartom kiemelkedden fontosnak. Ezek a kovetkezok:

1. A kockazatmenedzsment feladata az értékek létrehozdsa és védelme. A kockazat-
kezelés hozzajarul a célok kimutathato eléréséhez és a teljesitmény javitasa-
hoz a szervezet szamos teriiletén.

2. A kockazatmenedzsment kozponti feladata a bizonytalansdg fogalmdnak értelme-
zése, természetének explicit modon torténd megfogalmazasa.

3. A kockazatmenedzsment az elérhetd legpontosabb tényeken, informdcickon alapul,
tobbek kozott: korabbi adatok, tapasztalat, érdekelt felek visszajelzései, meg-
figyelései, elorejelzései és szakértdi vélemények.

4. A kockazatmenedzsment szervezetre szabott, igazodik az egyéni igényekhez.
A szervezet kiilso és belso kornyezetével, valamit a kockazati profiljaval 6ssz-
hangban kell megalkotni.

A felsorolt alapelvek koziil a masodik a bizonytalansag fogalméanak értelmezése, fel-
adata. Ez az alapelv el is vezet minket a valoszin{iségszamitas és a statisztikai elemzés
teriiletére, mely teriiletek az incidens eldrejelzési modell alapjaul szolgalnak.

5 ISO 31000-es szabvanycsoport, magyar nyelvii cimekkel:
— MSZ 13073:2014 Kockazatfelmérés és -kezelés. Szakszotar,
— MSZ ISO 31000:2015 Kockazatfelmérés és -kezelés. Alap- és iranyelvek,
— MSZ EN 31010:2010 Kockazatkezelés. Kockazat-felmérési eljarasok.
6 Akockdzatmenedzsment/kockazatkezelés (Risk Management) nem mas, mint, egy szervezet kockaza-
tokkal kapcsolatos Osszehangolt iranyitasi és felligyeleti tevékenységei.”

96 HADTUDOMANY  2019/3.



BELAZ ANNAMARIA: A kbzigazgatas informéciobiztonsaga: megjésolhatdk az incidensek?

Az incidensek elorejelzése

A valdszinliségszamitas targya a végtelen tomegjelenségek vizsgalata. Témank szem-
pontjabdl azt fontos feltarni, hogy egy adott ,X” esemény, azaz informacidbiztonsagi
incidens bekovetkezésének mekkora a valdszintisége, valamint az esemény bekovet-
kezése milyen kapcsolatban van mas informacidbiztonsagi incidensekkel, valamint
milyen hatdsokat valt ki a kozigazgatas informatikai halézataban (azaz milyen kap-
csolatban van a ,Y” eseménnyel). Amennyiben elfogadjuk a definiciot, mely szerint
... Akockdzat a bizonytalansdg hatdsa a célokra”, az informdciobiztonsdgi rendszerek és folya-
matok tervezésekor elsodleges helyet foglal el a bizonytalansdg csokkentése.

Egy rendszer védelmének tervezésekor elsd 1épés a kovetelmények rogzitése,
melyet szorosan kovet a védelmi mechanizmusok kialakitasa. Széles korben elfoga-
dott és hasznalt védelem-tervezési mdodszer a PreDeCo elv, mely harom egymasra
éplild és egymast kiegészitd részre, kontrollra bontja a védelmet:

— Preventiv/Megel5z0 kontroll: egy incidens bekovetkezési valdszintiségét csok-
kentd intézkedések. Nem egyenld a védelmi intézkedések szamanak irracio-
nalis fokozasaval.

— Detektiv/Felismerd kontroll: egy adott incidens bekovetkezését észleld
folyamat.

— Korrektiv/Elharité kontroll: egy adott incidens, rendellenes esemény megakada-
lyozasa, a karok kikiiszobolésének és a normal allapot visszaallitasanak céljabol.

A fenti védelem-tervezési médszer kiegészitheto, s véleményem szerint kiegésziten-
do egy tovabbi elemmel, a korai elorejelzéssel (Early Warning System — EWS) (Apel
és tarsai 2010), mas néven predikcidval. Prediktiv kontroll alatt értem a korabban) be-
kovetkezett biztonsagi események elemzését; az események kozotti Osszefiiggések
vizsgalatat, dsszefliggés-mintazatok feltarasat; s ezen mintazatok alapjan torténd jo-
vobeli eldrejelzéseket.” Az eldrejelzd rendszer képes valds iddben észlelni és elemez-
ni az Interneten keresztiil érkezd tamadasok adatait. Az adatok feldolgozasa soran,
az eldre bedllitott riasztasi szabalyok szerint a rendszer jelentést készit, mely tartal-
mazza a biztonsagi események kockazati szintjét, trendjét, valamint jelzi az atlagos
trendektdl vald eltérést. Az elorejelzd rendszer adatbazisaiban a nemzeti informacio-
biztonsagi szervezet altal gy{ijtott adatok, valamint nemzeti és nemzetkdzi allami és
tizleti partner szervezetek adatai keriilnek raktarozasra (errdl az informacidcsere fo-
lyamatrdl ir részletesen Munk Sandor (2018) tanulmanyaban). Egy ilyen rendszer
segitségével egy informacidbiztonsagi esemény bekovetkezése eldre ,, megjosolhato”
lenne, igy a megvaldsulas pillanatdban lehetdség lenne az incidens forrasanak

7 A kozigazgatasi szervezetek jogszabalyi eldirds alapjan jelenleg is rendelkeznek éves kockazatfelmé-
réssel és kockazatértékeléssel, gondoskodnak az elektronikus informacids rendszer eseményeinek
nyomon kdvethetdségérdl, tovabba az informacios rendszer biztonsagaért felelds személy az elektroni-
kus informacids rendszert érintd biztonsagi eseményrol a jogszabalyban meghatarozottak szerint tajé-
koztatni kitelesek a kormanyzati eseménykezeld kozpontot (Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet, korabban NKI GovCERT). 2013. évi L. térvény az allami és 6nkormanyzati szer-
vek elektronikus informaciodbiztonsagardl 13-14. §.
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beazonositasara, valamint a karok azonnali elhdritasara. De hogyan alakithato ki egy
ilyen elorejelzd rendszer?

A tamaddsi és a védekezési fa modell

Ahhoz, hogy egy korai elorejelzo rendszer fel tudja ismerni a kiilonb6zo tipust tdma-
dasokat, sziikség van azok egyedi jellemzoinek feltaradsara. Ebben nyuijt segitséget a fe-
nyegetés-elemzés, valamint annak eszkozei: a tamadasi €s a védekezési fa modellek.

A fenyegetés-elemzés egy modszer, mely sordn egy adott rendszer (lehet az
szoftver, weboldal, vagy egy komplex szervezeti struktira) felépitését vizsgaljuk
abbol a célbdl, hogy a lehetséges tamadasi feliileteket, hibakat feltarjuk. A modellezés
azt szolgdlja, hogy az adott rendszert komplex mddon, ne csupan részleteiben las-
suk. Egy jo modell segitséget nytijt abban, a fenyegetések csoportositdsaban, tovabba
a latszolag egymastdl elkiiloniild, de a valdsagban Osszetartozé fenyegetések kozotti
kapcsolatok feltarasaban.

A tamadasi fak olyan grafok, melyek megmutatjak, hogy egy adott rendszerben
atamado milyen utak segitségével képes elérni céljat. A fa-szerkezeti modell gyoke-
rében a tAmadod konkrét célja all, mely apré 1épésekre, részcélokra kertil lebontasra,
amig egy végrehajthaté timadéashoz nem jutunk. A részcélok egymassal ES, illetve
VAGY kapcsolatban allva vezetnek a cél eléréséhez. A tamadasi fa csticspontjait a
részcélok alkotjak, melyekhez kiilonb6zo értékek rendelhetok, mint példaul beko-
vetkezési valoszinliség vagy a raforditas mértéke. Az egymasra épiild, egymassal
Osszefliggo részcélok Osszekothetdk, igy ezek a kapcsolatok alkotjak a graf éleit, aho-
gyan az 1. abran lathat6. (Munk 2010)

Kovetkezmeny

Tamadasi részcel 2

-

Tamadasi részcél 1

1. dbra.
Tdamadadsi fa koncepcié
(Sajat szerkesztés)

Jollehet, jellemzden nehéz elore kitaldlni, hogy a timaddk milyen lépéseket va-
lasztanak, valamint milyen gyakorisaggal probalkoznak egy-egy biztonsagi incidens
végrehajtasara, azok sikeressége a megfelelo ellenintézkedések alkalmazasaval csok-
kenthetd. Egy szandékos tamadasnal a tamado fél célja, hogy a lehetd legnagyobb
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csapast mérje a haldzatra, igy az megallithatatlanul 6sszeomlik, megsemmisiil. Leg-
egyszerlibben ezt tigy lehet megtenni, ha a tamadd sorban eltavolitja az 6sszekoto-
ket. Ehhez ismernie kell a halézat felépitését, valamint tudnia kell, hogyan tdmadha-
tok meg a kiemelked? fontossagti csomoépontok. Ugyanakkor logikus, ha a tdimadast
részcélokra fel lehet osztani, akkor hasonléképpen az elharité tevékenység a részcé-
lokhoz kapcsolodé ellenintézkedési akciokra bonthato. Az ellenintézkedéseknek a
tdmadasi modellbe torténd kapcsolasa létrehozza a védekezési fa modellt, melyet
a 2. abra mutat be. (Sommestad és tarsai 2009)

Tamadasi cél

Tamadasi cel

VAGY

Részcél 1 Részcél 1
Intézkedés
Intézkedés Intézkedés Intézkedes Intézkedés

Intézkedés

VAGY
VAGY

Részceél 1

Intézkedés Intézkedés Intézkedes Intézkedes

Intézkedés Intézkedés Intézkedés

2. dbra.

Védekezési fa modell koncepcidja
(Sajat szerkesztés)

Feltételezésem szerint a kozigazgatas szervezetrendszerét éro tamadasok vala-
milyen formaban kapcsolatban allnak egymassal. Ennélfogva adott incidens beko-
vetkezésérol kovetkeztetni lehet az azzal kapcsolatban all6 incidens bekovetkezési
idejére, az incidens volumenének mértékére. A rendelkezésre allé adatok alapjan
ennek a hipotézisnek a vizsgalatat végeztem el matematikai eszkdzokkel.

Ahogyan a tamadasi fak, agy a védekezési fak is grafok. A védekezési fa modell
koncepcidjanak felallitasa utan a kutatas célja az volt, hogy a rendelkezésre all6 ada-
tok alapjan teszteljem annak miikodoképességét. Ehhez a valoszintségszamitas é€s
statisztikai matematika mddszereit alkalmaztam. A Bayes-halézatok modszere meg-
feleld eszkoz, mert alkalmas kiilonb6zo fogalmak kombinalasara és az értékelések-
ben 1évd bizonytalansag kezelésére.
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A Bayes-halé nem mas, mint egy iranyitott graf, melyben iranyitott élek egy hal-
maza 0sszekot bizonyos csomopontparokat. A halé topologidja megadja a fennallo
feltételes fliggetlenségi kapcsolatokat. Egy helyesen létrehozott haléban az X csomo-
pontot az Y csomoponttal 6sszekotd nyil tehat azt jelenti, hogy X-nek kdzvetlen be-
folyasa van Y-ra.

A modell teszteléséhez elso 1épésben sziikség van a hasznalandd tamadasi—vé-
dekezési fa modell elkészitésére. A szakirodalom, az ismert tamadasi modellek, vala-
mint korabbi incidensekrdl késziilt lefrasok alapjan elkészitettem egy tamadasi fa
modellt (szcendridt), melyben a csomépontokat a vizsgalt incidens tipusok alkottak
(adathalaszat, karos szoftver, robothal6zat, kéretlen levél, tulterheléses tamadas,
jogosulatlan hozzaférés, sériilékeny szolgaltatasok, célzott tamadas, honlap ronga-
las). A tamado célja ebben a modellben a kdzigazgatasi informatikai rendszer miiko-
désének ideiglenes, vagy akar tartdés akadalyozasa (teljes haldzat megbénitasa).
A 3. abra mutatja be, hogy az altalam felvazolt timadasi fa modellben hogyan kap-
csolodnak egymashoz a kiilonb6zo biztonsagi incidensek.

Kozigazgatasi rendszer
teljes megbeénitasa

Miikédési zavar

Kozigazgatasi rendszer
mikodésének akadalyozasa

Célzott tamadas
Sériilékeny
szolgaltatasok
Robothalézat @ Jogosulatlan hozzaférés

Haonlap rongalas

3. dbra.
A kozigazgatdsi rendszer mitkodésének megbénitasdt célzo tamaddsi fa
(Sajat szerkesztés)
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Ebben a modellben természetesen a fenti forrasokat alapul véve, ugyanakkor
szubjektiv mdédon az altalam feltételezett kapcsolatok kertiltek felvazolasra. Ahhoz,
hogy a mar bekovetkezett incidensek alapjan elore képesek legyiink megallapitani,
hogy egy kovetkezo tetszoleges incidens (példaul karos szoftverek hasznalata) beko-
vetkezése esetén mekkora valdszintiséggel all fenn egy masik incidens (példaul
DDOS-tamadas) bekovetkezésének az esélye, sziikséges meggy6zodni arrdl, hogy az
incidensek (vagyis csomopontok) kozott valoban l1étezik kapcsolat.

A kapcsolatok feltérképezéséhez a korrelacidelemzés modszerét hasznaltam.
Elozetes feltételezésem az volt, hogy a kozigazgatast érd informacidbiztonsagi inci-
densekkozottegyértelmii Osszefliggés van. A korrelacio (r) kéttetszoleges érték (A és B)
kozotti linedris kapcsolat nagysagat és iranyat mutatja meg. Eroteljes negativ korre-
lacié (R ¢ —1) és erdteljes pozitiv korrelacié (0,7 ¢ R) vagy (R 1) esetén a két
érték ko- zott egyértelm kapcsolat van, mig nincs kapcsolat, ha a korrelacio
értékenulla, vagy ahhoz kozelit (R  0).

A rendelkezésemre allo statisztikai adatok vizsgalata soran egy esetben sikertilt
egyértelmiien pozitiv Osszefiiggést kimutatni a biztonsagi események kozott. Az
alabbi tablazat bemutatja az adathaldsz és spam {izenetek, valamint a jogosulatlan
hozzaférések szamanak valtozasat 2017. januar 1. és 2018. augusztus 31. kozott.

1. tabldzat.
Kéretlen és adathaldsz levelek és a jogosulatlan hozzdférések szama
2017 janudr-2018 augusztus

(Forras: NBSZ, sajat szerkesztés)

Iddpont P araby | Senésck (darab)
2017. januar 13 4
2017. februar 20 8
2017. marcius 23 8
2017. aprilis 19 6
2017. majus 313 9
2017. junius 55 7
2017. julius 14 15
2017. augusztus 31
2017. szeptember 14 2
2017. oktdéber 45 4
2017. november 43 2
2017. december 38 23
2018. januar 42 37
2018. februar 97 65
2018. marcius 37
2018. aprilis 19 6
2018. majus 16
2018. janius 10 1
2018. julius 27 15
2018. augusztus 30 4
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4. abra.
Kéretlen és adathaldsz levelek és a jogosulatlan hozzdférések kozotti korreldcio
2017. janudr—2018. augusztus kozétti adatok alapjin

(Forras: NBSZ, sajat szerkesztés)

A korrelacioszamitas eredménye szerint a spamek és adathaldsz iizenetek, vala-
mint a jogosulatlan hozzaférések kozott a korreldcié mértéke R 0,75. Az alabbi
dia- grammon lathat6 az dsszefiiggés trendje, valamint az értékek szérddasa.

Az incidensek kozott fennalld egyértelm@i kapcsolat megléte nem meglepd,
hiszen a Nemzeti Kibervédelmi Intézet munkatarsai rendszeresen kapnak értesitése-
ket megtévesztd levelekkel kapcsolatban, amelyek kartékony csatolmanyt vagy kar-
tékony kodra mutato hivatkozast tartalmaznak. Ezen megtéveszto levelek gyakran
adott korbe tartozé intézményeket céloznak. A tovabbi csomdpontparok vizsgalata
soran azonban nem sikeriilt az incidensek kézotti egyértelmii kapcsolat, Osszefiiggés
fennallasat bizonyitani. Ez tobbek kozott az alabbi két {6 okra vezethetd vissza:

1. Egyrészt lehetséges, hogy a vizsgalt idointervallum alatt az incidensekrol
gyujtott adatbazis nem volt teljes. Ennek indoka, hogy:

1.1. voltak olyan incidensek, amelyeket nem sikeriilt felismerni, vagy

1.2. egyes incidensekrol nem érkezett bejelentés a hatosag felé a kozigazga-
tasi szerv (vagy az adott szolgaltatas tizemeltetoje) felol.

2. Masrészt lehetséges, hogy a kutatas soran hasznalt incidens-kategoriak talsa-
gosan szélesek, sziikségszeri lenne kisebb 1épésekre bontani dket és ezen
kisebb lépések alapjan egy ij tamadasi fa modellt késziteni. Ilyen kisebb lé-
pések lehetnek példaul a jogosulatlan hozzaférés esetén: jelszd feltorése
brute-force modszerrel, jelsz6 megszerzése sikeres social-engineering altal,
jelszé megszerzése adatszivargas kovetkeztében nyilvanossagra jutott jelszd
listabol, logikai kontroll kikeriilése (tovabbi példakért ldsd Sommestad és
tarsai 2009; Abraham&Nair 2015).

Ugy gondolom, hogy egy részletesebben kidolgozott timadasi fa koncepci elkészité-
se nagyban hozzjarulna a rendelkezésre all6 adatok pontosabb feldolgozasahoz, és
az incidensek kozott feltételezett kapcsolatok létének bizonyitadsahoz. Amennyiben
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az incidensek kozotti kapesolatok kimutathatdva valnak, lehetdség nyilik az inciden-
sek elorejelzésére hasznalatos modszer részletes kidolgozasara.

Ugyanakkor fontos megjegyezni, hogy a korrelacié mértéke az incidensek ko-
zOtti Osszefiiggések elemzésének csak egy modszere. A korrelacidszamitas a kiilon-
b6z0 események szdmossagan alapul, azonban figyelmen kiviil hagyja azok hatasat.
Példaul, bar az adathalasz {izenetek és a célzott tamadasok kozott a szamadatok
alapjanigen gyenge a korreldcié mértéke, csupan egy sikeres tamadas is igen kritikus
eredményekkel jarhat a kozigazgatas miikodésére nézve.

Kovetkeztetések

Az allam egészének biztonsaga, igy a kozigazgatas alrendszerének offline és online
térben torténd haboritatlan mtikodése kiemelkedo fontossagu teriilet. Naprol, napra
szamtalan informaciobiztonsagi incidens bekovetkezése fenyegeti a koz- és magan-
szektort egyarant, ezért az informdciobiztonsag jogi, szervezeti és technikai rendsze-
rének fejlesztése nélkiilozhetetlen feladat.

Dolgozatomban egy olyan modell elkészitésére kivantam javaslatot tenni, amely
a korabban bekovetkezett biztonsagi események vizsgalataval, valamint az esemé-
nyek kozotti osszefiiggések feltarasaval képes valds idoben észlelni és elemezni az
érkez0 informacidbiztonsagi incidensek adatait, megallapitani azok kockazati szint-
jét, trendjét. Egy ilyen rendszer segitségével egy informdciobiztonsagi esemény be-
kovetkezése elore ,, megjosolhatd” lenne, igy a megvaldsulas pillanataban lehetdség
lenne azincidens forrasanak beazonositasara, valamint a karok azonnali elharitasara.

A modell elkészitéséhez a kutatas soran a kozigazgatas szervezetrendszere ellen
iranyult, 2017.januar 1. és 2018. augusztus 31. kozotti iddintervallumban bekdvetke-
zettincidenseket vizsgaltamstatisztikai és valoszintiségszamitasi moédszerek segitsé-
gével. Jelen kutatas soran sor kertilt a korai elorejelzo rendszer elméleti modelljének
felvazolasara, valamint az incidensek kozotti 6sszefiiggések vizsgalatara. Mivel a ku-
tatas soran felhasznalt adatok egy meghatarozott korre és iddintervallumra vonat-
koztak, igy csak korlatozott eredmények sziilettek. Egyrészrol az adatok a Nemzeti
Kibervédelmi Intézet adatallomanyabol keriiltek felhaszndlasra, ez korlatozza a
megallapitasok altalanosithatdsagat, ugyanakkor a kutatas kozponti megallapitasai
Osszhangban vannak kordbbi, a jelent tanulméanyban is idézett kutatasokkal.

Masodszor, csupan egy esetben sikeriilt erdteljes korrelaciot kimutatni az inci-
densek kozott, ennek az oka, hogy az egyéb incidens tipusok viszonylag alacsony
szamuak voltak. Egy kiterjedtebb adatkor nagy valdszintiséggel az Osszefliggések
kozott erdteljesebb korrelaciot mutatna.

Harmadszor, a kutatas soran minden egyes incidens tipust egyenértékiiként ke-
zeltem, vagyis nem vettem figyelembe az incidensek hatasai kozotti kiilonbségeket
(példaul az érintett szamitogépek és/vagy halozatok szama; a biztonsagi és gazdasagi
intézkedésekre gyakorolt hatasok, mint példaul az adatvesztés és az idd). Az inci-
dens sulya és annak idozitése Osszefiigghet. A kozelmultban végzett kutatasok azt
mutatjak, hogy adatszivargas, adatrekordok eltulajdonitdsa esetén a tamadasok
kozott eltelt idS és a tamadasok stilyossaga jelentdsen dsszefiigg egymassal.
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Negyedszer, a vizsgalat nem terjedt ki az egyes incidensekrdl szold jelentések vizsgalatara
(példaul az incidens észlelésének modjara, kartékony szoftverek esetén azok konkrét tipusara)
csupan az incidensek havi bontasban késziilt idosoros elem- zésére. A részletes jelentések szamos
érzékeny informaciot tartalmaznak, hiszen fel- tarjak, hogy a gyakorlatban hogyan miikddik a
kozigazgatasi rendszerek informdcié- biztonsagi ellendrzése és védelme. Bar jelen kutatas keretei
kozott ezt nem tudtam megtenni, az Osszefliggések vizsgalatanak alapjaul szolgalé matematikai
valtozok beépitése ezen rendszerekbe javithatja az elorejelzés mindségét, és segitheti a konk- rét
tamadasok szempontjabdl relevans tényezok azonositasat is.
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