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A védelem- és biztonsdgpolitika valamint a rendvédelem a virtudlis térben zajlo konfliktu-
sok modellezésekor hidnyos, azaz nem teljes informdcids kornyezettel keriil szembe. A hideg-
hdboriis kérnyezetben kifejlesztett infrastrukturdlis kornyezet és a konfliktusok modellezése
ma éli virdgkordt. A vildghdlo nyijtotta feltételek és szolgdltatdsok gyorsulé ndvekedése és
fejlédése, az anonim és dnszervezddd hilozatok, valamint a mobileszkozok elterjedése 1ij kihi-
vdsokat jelent.

A hideghabort amerikai reakcidjaként a hatvanas években kifejlesztették a sza-
mitégépes halézatokat, majd 1989-ben Tim Berners-Lee létrehozta a vilaghalét,
amihez a kovetkez8 évben megirta az els6 bongészdt is, igy az fokozatosan altala-
nosan hasznalt rendszerré valt. A vilaghalé hagyomanyos felépitése (ttizfal,
behatolasérzékel§ és virusirté szoftverek), egyoldalt, statikus és passziv védelmi
rendszere azonban szdmtalan médon teszi azt sebezhet&vé, beleértve a szolgal-
tatds-megtagadassal jaré tdmadast,! az elosztott szolgaltatdsmegtagadéssal
jaré tdmadast,® a ,brute force”-tdmadast, az ,Sql injekciéra” épiils akciokat és
egyéb tamadasokat. Sziikségessé valt tehat egy Osszetettebb védekezési rendszer
kidolgozasa.

A jatékelmélet, kiilonosen a Harsanyi Janos® 4ltal kidolgozott nem teljes infor-
méciés elemzés alkalmazésa ezen a teriileten is sikerhez vezetett az elmtlt években.*

1 Denial of Service (DoS) vagyis szolgaltatismegtagadas, illetve az ezzel jaré timadas, annak teljes vagy
részleges megbénitasa, helyes mtikodési modjatol vald eltéritése.

2 Distributed Denial of Service (DDoS), vagyis elosztott szolgaltatdsmegtagadassal jar6 tdmadas. A cél-
zott halézatot tobb helyrsl szarmazé csomagokkal bombazzak.

3 Harsanyi Janos magyar Nobel-dijas kozgazdasz és matematikus. 1920-ban sziiletett Budapesten,
1945-ben Ausztralidba menekiilt, majd 1956-t6l az Egyestilt Allamokban élt. 1967—-68-ban kidolgozta az
informaciohianyos hideghaborts kornyezetben dont6 fontossagu jatékelméleti nem teljes informacios
modellt, ami mdig alapja a nemzetbiztonsagi, stratégiai, biztonsagpolitikai és mas teriiletek jatékelmé-
leti modellezésének, s amiért 1994-ben — John Forbes Nashsel és Reinhard Seltennel megosztva — No-
bel-dijat kapott.

4 Alpcan, Tansu — Tamer Ba®ar: Network Security: A Decision and Game-Theoretic Approach.

Cambridge, Cambridge University Press, 2011.
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Az egyik legelsé megkozelités,” a jarsrozéshez hasonléan, a biztonségi erdforrasok —
az adminisztratorok ideje — kiillonb6z6 feladatok kozotti hatékony elosztdsanak
modellezésére torekedett. A modell a mindentitt jelenlévé tdmado és a rendszergaz-
dak kozotti interakciora épiil. A modell a méatrixok szingularis értékek szerinti fel-
bontasaval kiséreli meg az egyensulyi helyzetek kiszamitdsat a jatszmakban.

Stratégiai dontéshozatali modellként a jatékelméleti technikakat azért fogadtak
el, hogy kommunikaciés halézatok protokolltervezési problémait megoldjak, kiilo-
nos tekintettel a halézatok heterogén agensei er&forras-allokaciéjanak elemzésére.
Az utvonalterv tobb szereplS versenyével jar egyiitt, igy a vezetékes halézatban a
jatékelméletet széles korben hasznéljak az 6nz6 Gtvonaltervezés feltérképezéséhez,
és optimalizéljék az Gtvélasztasi algoritmust a jobb protokolltervezés érdekében.®
Miutdn a halézati torlédasi problémak hatterében a versengés és interakcio all,
a jatékelmélet kivaloan alkalmazhatonak bizonyult. A vezetéknélkiili hal6zatok
megjelenésével pedig tovabb béviilt annak alkalmazhatésaga: példdul a kommuni-
kacibs csatorna allitdsdval, a halézati csomoépontok eltorlésével és a halézati er6for-
ras-allokacié optimalizalasaval. A vezeték nélkili hal6zat jellemz&en homogén szer-
kezete és bizonyos mértékig rogzitett konfiguraciéja miatt a halézati viselkedés
altalaban ,racionalis”, igy a jatékelmélet alkalmazésa a vezeték nélkiili hal6zatokban
még jobb eredményt is érhet el.

A kiberbiztonsag teriiletén alkalmazott nem teljes informdcios jatékelméletben
alapvetSen kétféle eredményet lathatunk: egyrészt a kibertdmadasok és kivédésiik
stratégiai elemzéseit, masrészt magénak a kiberbiztonsagnak az értékelését. Az el6bbi
tipikusan a varhat6 tamadasok elSrejelzését szolgalja a timado és védekezd maga-
tartdsok modellezésével, s az igy létrejové egyensilyi helyzetek kalkuldlasaval.
Ennek segitségével védelmi stratégiat is kidolgozhatnak, s a védelmi rendszer
megbizhatdsagat is kiértékelhetik.

Az eljaras kvantitativ jellege miatt sszehasonlithat6sag és értékelés szempont-
jabol is idedlis eszkoz.” Jellemz&en versengd jellegti, nem kooperativ jatszmék elem-
zésér6l van sz6, melyek koziil némelyik (a biztonsdgi védelmi beruhazisok és
a védelmi erGforrasok elosztasa) elemezhetd statikus modellekkel, altaldban azon-
ban, a hdl6zatok tulajdonsagai miatt, dinamikus modellekre van sziikség az elemzés-
hez. A kiberbiztonsag teriiletén a tdmadds/védelem elemzése tehét egyértelmtien a
nem teljes informéciés, dinamikus modellezésre épiil, melynek maig meghatarozo
alapjait a Nobel-dijas magyar tudds, Harsdnyi Janos a hatvanas években dolgozta ki.

5 Andrew Fielder - Emmanouil Panaousis — Pasquale Malacaria — Chris Hankin — Fabrizio Smeraldi:
Game Theory Meets Information Security Management. In.: Nora Cuppens-Boulahia, Frédéric
Cuppens, Sushil Jajodia, Anas Abou El Kalam, Thierry Sans (eds.) ICT Systems Security and Privacy
Protection. SEC 2014. IFIP Advances in Information and Communication Technology, vol 428., Berlin,
Heidelberg, Springer, 2014. pp. 15-29.

6 Menache, Ishai — Asuman Ozdaglar: Network Games: Theory, Models, and Dynamics. Synthesis Lectures on
Communication Networks. Berkeley, Morgan & Claypool Publishers, 2011.

7 Yuan Wang - Yongjun Wang — Jing Liu — Zhijian Huang — Peidai Xie: A Survey of Game Theoretic
Methods for Cyber Security. In.: 2016 IEEE First International Conference on Data Science in Cyberspace.
Changsha, IEEE, 2016. pp. 631-636.
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Az informicids hadviselés és az
informdcios biztonsaig jatékelméleti modelljei

A szamitogépes tdmadds Osszetett hadviselési és blindzési teriilet, amely a legna-
gyobb figyelmet igényli, mivel a szamitégép az emberi eréfeszitések kiillonboz6 terii-
leteinek eszkoze. A tAmadés més formaihoz hasonléan a szamitégépes tdmadas okai
sokréttiek, azonban &ltalaban olyan tényez6kre vezethetSk vissza, amelyek maguk-
ban foglaljak a pénziigyi nyereséget, a személyes érzelmeket és a bossztivagyat, vala-
mint az etikai, ideoldgiai, erkélcsi és kornyezetvédelmi kérdéseket egyarant.®

A szamitastechnikai btin6zés kockazatainak kezelésére szolgald kiillonbozd
modellek kozé tartozik a Bayes-t Halézat,” az Operationally Critical Threat, Asset
and Vulnerability Assessment (OCTAVE),'” a kézponti szamitastechnikai és tavkoz-
1ési iigynokség kockazatelemzése és kezelése (CRAMM).!

A jatékelmélet matematikai keretet biztosit a két vagy tobb egyén kozotti konf-
liktusok és egyiittmiikodés modellezéséhez. Alapja az egyének raciondlis viselke-
dése. Ez magdaban foglalja, hogy a céljuk az elényok optimalizalasa, amelyet &ltaldban
hasznossag-fiiggvénnyel fejeznek ki. A jatékos betartja a szabalyokat, és a szereplSk
valaszthatnak egy sor viselkedési lehet&ség koziil, illetve megvaldsithatnak egy stra-
tégidt annak érdekében, hogy optimalizaljak a legval6szintibb kimeneteld jatékot.
Formalisan a jatékot n jatékossal, stratégiai terekkel és kifizetési funkcidikkal irjak le,
Si és Ui, valamint minden i jatékosra (1 < i < n):

G=1{m 51,82, ...,Sm; UL Uz, ..., Un}

A leiras alapjan a jatékelméleti elemzés a jatékosok magatartdsa valdszini-
ségének feltdrasara Osszpontosit a stratégia megvalasztasaval kapcsolatban, ezaltal
meghatérozva a jaték feltételezhet6 kimenetelét. A jatékelméleti alaptt modellek

8 Mercer, Edward: Causes of Cyber Crime. It Still Works. 2012
https://itstillworks.com/causes-cyber-crime-1846.html

9 Bode, M. A. — Alese, B. K. — Thompson A. F. — Iyare O.: A Bayesian Network Model for Risk
Management in Cyber Situation, World Congress on Engineering and Computer Science, 2224 October,
San Francisco, USA, Vol. I. 2014; Peng Xie —Jason H Li — Xinming Ou — Peng Liu — Renato Levy: Using
Bayesian networks for cyber security analysis. 2010 IEEE/IFIP International Conference on Dependable
Systems & Networks (DSN). 2010; Kehe, W. — Shichao, Y. () An Information Security Threat Assessment
Model based on Bayesian Network and OWA Operator, Application of Mathematics in Information
Science, 8(2), 2014, pp. 833-838.; Xiaochun Xiao — Tiange Zhang — Gendu Zhang: Extended Abstract:
Access Graph Based Risk Analysis for Network Information System, 2008 International Conference on
Security Technology. 2008; Li J. — Ou X. — Rajagopalan R.: Uncertainty and Risk Management in Cyber
Situational Awareness. In.: Jajodia S. - Liu P. — Swarup V. - Wang C. (eds) Cyber Situational Awareness.
Advances in Information Security, vol 46. Springer, Boston, MA. 2010; Muckin, Michael: A Threat-Driven
Approach to Cyber Security: Methodologies, Practices and Tools to Enable a Functionally Integrated
Cyber Security Organization. Lockheed Martin, 2015,
https://pdfs.semanticscholar.org/be09/f7al6eb4a379e698d8f42100fd8a91943a0c.pdf?_ga
=2.174468898.1462599916.1542278052-1960495995.1540548768

10 Christopher J. Alberts — Audrey J. Dorofee — James F. Stevens — Carol Woody: Introduction to the

OCTAVE approach. Software Engineering Institute, 2003.

11 Yazar, Z.: A qualitative risk analysis and management tool. CRAMM. SANS Institute, 2002.
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teljesitmény- és koltségelonyoket mutatnak a szamitdégépes rendellenességek keze-
lésével kapcsolatos egyéb modellekkel szemben.

A tovabbiakban néhany jatékelméleti alapt szdmitégépes biztonsagi kockazat-
kezelési modellezést és bizonyos szamitégépes biztonsagi kockazatkezeléssel foglal-
koz6 kutatasi munkak attekintését mutatjuk be. A jatékelméletnek a kiberbiztonsagi
kockazatkezelésre és a levont kovetkeztetésekre vonatkozo erGsségeit és gyengesé-
geit szintén érintjiik.

A szamitégépes halézatok biztonsdganak elemzésére kétszereplds sztochaszti-
kus jatszma felvazoldsaval is sziiletett jatékelméleti modell. A Carnegie Mellon
University munkatérsai: Kong-wei Lye és Jeannette M. Wing'? a Nash-egyenstlyi
helyzetet'® nemlineéris programmal szamoltak ki, s igy alkottak valéségos stratégiakat.

A globdlis halézatok dramai valtozason mennek keresztiil, ami folyamatosan
noveli a hal6zat méretét, az 6sszekapcsolhatdsdgat és a hozzaférhet&séget, ennek ko-
vetkeztében pedig fokozza azok sebezhet§ségét. Szamos politikai dokumentum is
hangstlyozta a szamitégépes biztonsdg fontossdgat a modern tarsadalom joléte
szempontjabol. Az Egyesiilt Allamok nemzeti biztonsagi stratégidja'* 2001. szeptember
11-ét kdvetSen pontosan leirta a kibertér biztositasara a prioritdsokat: a fenyegetések
és sebezhetGségek csokkentését, a tudatossagot és a képzést, valamint a nemzetbiz-
tonsagot és a nemzetkozi egylittmiikodést.!> A kiberbiztonsag eléréséhez ugyanakkor
fejlett technoldgiai feltételek is sziikségesek.

A Lockheed Martin kotelékébe tartozé ORINCON Information Assurance mun-
katarsa, Samuel N. Hamilton egyiittmiikddve més szdmitastechnikai intézetek
munkatérsaival'® felvazoltdk a jatékelmélet azon teriileteit, amelyek relevénsak az
informéciés hadviselés szempontjdbdl. A tanulmany néhény olyan forgatokonyvet
elemzett, amelyek tobb potencialis cselekvési tervet mutatnak be a varhaté eredmé-
nyekkel és esetleges forgatokonyvekkel.

Az Jowa State University kutatéi, Anirban Chakrabarti és Govindarasu
Manimaran'” az internet infrastruktirdjéra dsszpontositott a timadéasok és a bizton-
sag kontextusdban. Mas kutatasokkal szemben, melyek f6ként az adatatvitel bizton-
sagdara helyezték a hangsulyt, ez a kutatas a bizalmi kapcsolatok eltérd infrastruktu-
ralis ellatottsagabol adodo biztonsagi kérdéseket modellezte.

12 Kong-wei Lye — Jeannette Wing: Game Strategies in Network Security.
International Journal of Information Security, 4(1-2), 2005, pp. 71-86.

13 Egy matrixjatékndl egyensulyi helyzetr6l beszéliink (azaz megtalaltuk a jaték Nash egyenstlyi hely-

tében.

14 The National Strategy to Secure Cyberspace. U.S. government via Department of Homeland Security.
February 2003.
https://www.us-cert.gov/sites/default/files/publications/cyberspace_strategy.pdf

15 Roy Sankardas — Charles Ellis — Sajjan Shiva — Dipankar Dasgupta — Vivek Shandilya — Qishi Wu:
A survey of game theory as applied to network security. In.: 2010 43rd Hawaii International Conference
on System Sciences. Honolulu, IEEE, 2010. pp. 1-10.

16 Samuel N. Hamilton - Wendy L. Miller — Allen Ott — O. Sami Saydjari: Challenges in Applying Game
Theory to the Domain of Information Warfare. In.: 4th Information survivability workshop. 2002.

17 Chakrabarti Anirban — Govindarasu Manimaran: Internet Infrastructure Security: A Taxonomy.
IEEE Network, 16(6), 2002, pp. 13-21.
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A University of Delaware és a UCLA kutatoi, Jelena Mirkovic és Peter Reiher'® az
elosztott szolgaltatds-megtagaddassal jar6 taimadasok és védelemi stratégidk osztalyo-
zasat végezte el, hangsilyozva a tAmadasok kozotti hasonldsagokat és a timadasok
stratégidinak legfontosabb tulajdonsagait.

A fizikai feliiletek tdmadasai, f6ként a kommunikaciét zavard és lehallgatasos
tdmadasok szama napjainkban gyarapszik, s a vezetéknélkiili hal6zatokban jelentd-
sége tovabb nd. A University of Houston munkatarsa, Zhu Han norvég és francia
kutatokkal egyiitt'” a hasznos adatokat tovabbité forrasok és a kommunikaci6t
zavar6® nem offenziv szereplSk interakciéit elemezte jatékelméleti modellek segit-
ségével. Az ilyen adattovabbitdst vagy kommunikdciot zavard rendszerek alapve-
téen szolgaltatoként lépnek fel, s a szolgaltatasukért pénzt kérnek, igy koztiik piaci
verseny alakul ki. A zavaras hatékonysagat és a zavar6 szolgaltatasi ar beallitdsat a
szerzGk a Stackelberg-modellel elemzik.

A fentebb emlitett Han és munkatarsai célja leginkabb az volt, hogy egy olyan
decentralizalt rendszert tervezzenek, amely megvédi a kozvetitett adatokat, s igy
lehetetlenné tegye, hogy a lehallgatok megkapjik az adatcsomagokat még akkor is,
ha ismerik az ad6é/vevd éltal hasznalt kédolasi/dekddolasi sémakat.

A University Of Southern California munkatarsai, Jodo P. Hespanha és Stephen
Bohacek?! olyan ttvonalvélaszté jatékokat vizsgéltak meg, amelyekben a tdmadé
megprobalja keresztezni az adatcsomagok utjat egy szamitéogépes héldzatban.
A halozat tervezdjének olyan atvalasztési irdnyelveket kell kidolgoznia, amelyek
elkeriilik a timadok feltigyelete alatt 1év6 kapcsolatokat.

A FRIARS szamitégépes védelmi dontési rendszert ugyancsak a Lockheed Mar-
tin Orincon Corporation munkatarsai dolgoztdk ki az ezredfordulén, John
McInerney vezetésével.* Ez a visszacsatoldsvezérl§ rendszer képes 6nalléan rea-
gélni az automatizalt rendszertdmadésokra. A szerzék a Markov déntési folyamattal
modellezik a rendszert: egy egyszerti jatékkal és stlyozott véletlenszert levalasztés-
sal a kivalasztott miikodtetSktol.

Paul Syverson® a U.S. Naval Research Laboratory (az Egyesiiltdllamok Haditen-
gerészetének Kutatélaboratériuma) munkatarsa j6 és gonosz csomépontokrol ir, és a
sztochasztikus jatékok hasznalatat javasolja az analizisben. A Stanford University

18 Jelena Mirkovic — Peter Reiher: A taxonomy of DDoS attack and DDoS defense mechanisms.
ACM SIGCOMM Computer Communications Review, 34(2), 2004, pp. 39-54.

19 Zhu Han - Ninoslav Marina — Mérouane Debbah — Are Hjorungnes: Physical layer security game:
interaction between source, eavesdropper, and friendly jammer. EURASIP Journal on Wireless
Communications and Networking 2010. 2009: 452907. https://doi.org/10.1155/2009/452907

20 A zavarés (jamming) a vezetéknélkiili hdlézatokat kihasznal6 tamadésok egyik formaja. Lényegében
egyszerlien megtagadja a szolgdltatast az engedélyezett felhaszndloknak, mivel a térvényes forgalom
akadélyozza az illegélis forgalom azt feltilmulé gyakorisagat.

21 J&ao P. Hespanha — Stephan Bohacek: Preliminary Results in Routing Games. Proceedings of the 2001
American Control Conference, 2002/3: pp. 1904-1909.

22, Mclnerney, John — Stephen Stubberud — Saquib Anwar — Stephen Hamilton: FRIARS: A Feedback
Control System for Information Assurance. Using a Markov Decision Process. Proceedings IEEE 35th
Annual 2001 International Carnahan Conference on Security Technology, 2001, pp. 223-228.

23 Syverson, Paul F.: A different look at secure distributed computation, Proceedings 10th Computer
Security Foundations Workshop, London, IEEE, 1997. pp. 109-115.
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munkatarsai Sergio Marti vezetésével* a MANET szdmara egy olyan behatolds-érzé-
kel6 rendszerséméat® javasoltak, amely két kiillonbozé modulbdl 4ll: a Watchdog id6-
zit6bol és az titvonalirdnyitobol (a biztonsagos tavoli jelsz6, Secure Remote Password
bévitményeként).

A Stevens Institute of Technology (Hoboken) munkatarsai Yu Liu vezetéséve
ugyancsak jatékelméleti keretet javasoltak a vezeték nélkiili ad-hoc halézatokon
keresztil torténd tdmaddé—véds csomépontok kozotti kolesonhatdsok elemzésére.
Elemzésiik a vezeték nélkiili ad-hoc halézatokban megjelend biztonsagi problémak-
kal foglalkozik, a potencidlisan rosszindulatt csomépont és a védelmi csomdpont
kozotti interakcidk modellezését jatékelméleti keret segitségével oldjak meg. Minden
jatékos megprobalja maximalizdlni a nyereményét: a tAmado a lehetd legnagyobb
kart akarja tenni a hdl6zatban, mikézben a védd az energiakoltségek korlatozasaval
probélja maximalizalni védelmezd&i képességeit, az IDS-sel torténd hatalmas adatfor-
galom figyelemmel kisérése miatt.

Els6 javaslatuk egy ,statikus jaték”, amely a védd szaméra attekintést nyajt
a biztonsagi helyzetrdl: a kockazatokrol és a megfigyelés koltségeirdl. A modell alap-
helyzetében a védelmezd minden versenytarsrdl eleve rosszindulatot feltételez.
A csatlakozasi pontok tipusai — vagyis, hogy tényleg rosszindulattiak vagy normali-
sak — nem teljes informdciot jelentenek, azokra tehat a Bayes-i dinamikus keret-
rendszert?” alkalmazzék. Igy egy visszacsatoldst hoznak létre, ami megengedi
a védelmezdnek, hogy kiindul6 feltételezését mddositsa a megfigyelt akciok fényé-
ben. Igy jon létre a tokéletes Bayes-i egyensiily, melyben — a monitorozési rendszer-
nek koszonhetSen — a rosszindulat csomépontokra koncentral6dé tamadasok valé-
szinfisége a védelmezd rosszhiszem elGfeltevésének erGsodésével egyiitt nd.

A szolgaltat6 és a tdmado kozotti interakciok modellezésére szolgald behato-
las-érzékeld jatékokat eredetileg Kodialam és Lakshman,? a Bell Laboratories mun-
katarsai dolgoztdk ki. A kétszemélyes zérdosszegii jatszmdaban a szolgéltaté tgy
igyekszik maximalizalni a hasznat, hogy a sikeres leleplezés valdszintiségét probélja
névelni, mikdzben a timadé megprobélja minimalisra csokkenteni annak valészinti-
ségét, hogy az IDS kimutassa jelenlétét.

126

24 Sergio Marti — T.J. Giuli — Kevin Lai — Mary Baker: Mitigating routing misbehavior in mobile ad hoc
networks. In.: MobiCom ‘00 Proceedings of the 6th annual international conference on Mobile computing and
networking. Boston, 2000. pp. 255-265.

25 Intrusion Detection Systems (IDS) — behatolasérzékel§ rendszerek.

26 Yu Liu — Cristina Comaniciu — Hong Man: Modelling misbehaviour in ad hoc networks: a game
theoretic approach for intrusion detection. International Journal of Security and Networks, 1(3—4), 2006.
pp- 243-254.

27 A Bayes-jaték egy olyan jaték, amelyben a jatékosok hidnyos informaciéval rendelkeznek a tobbi jaté-
kosrdl. Ilyen hianyos ismeret lehet az ellenfél kifizetéseirsl (nyereségek), vagy a tiamadas valdszintiségé-
r6l, melyeket feltételezéssel helyettesit a jatékos. Amikor a védekez&nek a priori statisztikai ismeretei
vannak a szomszédok tipusairdl (baratsagos vagy ellenséges), azt statikus Bayesi-jatékban lehet model-
lezni. Az ellenfél tevékenységének megfigyelésébdl szarmazé adatokat (tdmadas vagy annak hiadnya)
id6ben elrendezve egy fejlédési modellt kapunk. Ez utébbit tekintjitk dinamikus Bayesi-modellnek.

28 Murali Kodialam — T.V. Lakshman: Detecting Network Intrusions via Sampling: A Game Theoretic
Approach. IEEE INFOCOM 2003. Twenty-second Annual Joint Conference of the IEEE Computer and
Communications Societies. 2003/3: pp. 1880-1889.
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A University of Texas munkatérsai Afrand Agah vezetésével® a szenzorhélézatban
a tdmadds-védelem probléméjat kétszereplds, nem kooperativ, nem zérddsszegii
jatékként értelmezte. A modell teljes informacios, tehat a jatékosok nyeresége hata-
rozza meg stratégidjukat. Ez a munka azonban éppen a teljes informacio feltételezése
miatt nem is lett sikeres, szamunkra azonban érdekes példa, mely ékesen bizonyitja,
hogy a Harsanyi megteremtette jatékelméleti kornyezet olyan véltozéast hozott az
alkalmazott tudoményok teriiletén, melyet nem lehet visszaforditani.

A biztonsdgi rendszerek
Stackelberg-jatszmdra épiild belsd logikdja

A biztonsagi rendszerek jatékelméleti alapmodellje a Stackelberg-jaték.?’ Elsskként
tehat a generikus biztonsagi problémat, igy fogalmazzuk meg, mint egy normal
formdjt Stackelberg-jatékot. A biztonsag jaték két jatékosbdl all, egy véddbdl O, és
egy tdmadobol . A jatékosok nem sziikségképpen egyének, csoportok is lehetnek,
ahol a csoporttagok egyiittmiikodnek egy kozos stratégia megvaldsitasaban, mint
példaul egy fegyveres testiilet vagy egy terrorista szervezet. Minden jatékosnak van
egy lehetséges tiszta stratégidkbol all6 készlete, ce € Ap és oy € Zy. Egy vegyes stra-
tégia lehet&vé teszi a jatékos szdmara, hogy valoszintiségi eloszlassal tiszta stratégiat
jatsszon, de € Ae €s dy € Zy. Az egyes jatékosok kifizetéseit minden lehetséges kozos
tiszta stratégidja kimenetre azonos médon hatarozzuk meg a védd szamara, és a
tdmado szamara is: Qe : Ty x Lo = R. A kifizetési funkcidkat a vegyes stratégidkra
a szokasos modon allapitjuk meg, atvéve a tiszta stratégiakon alapulé varakozasokat.

Eddig a jaték lefrasa a normal formaja jatékot koveti. A Stackelberg-jatékok saja-
tossaga, hogy az masképpen kiilonbozteti meg a jatékosokat: a kezdét, aki az elsé
1épést teszi és az erre reagald kovetét, aki egy haszon-maximalizald, onérdekkovetd
valaszt ad, s akinek ugyanakkor lehet&sége van megfigyelni a kezd§ jatékos stratégi-
ajat, miel6tt 1ép. A biztonsagi jatszmdakban a véds a Stackelberg-vezet§, a timado
pedig a kovetS. Ez modellezi a rosszindulatd tdmadék azon lehetSségét, hogy a
tamaddsok tervezésekor felderitést alkalmazzanak. Ebben a modellben a kiszamit-
hat6 védelmi stratégiak sériilékenyek: ki vannak téve az ellenség felderit6 pozici6-
janak. Formadlisan a tdmad¢ stratégidja a Stackelberg biztonsagi jatékban olyan
funkcid, amely minden kezdg stratégiara megfelelS valaszstratégiat ad: Fy : Ae = Aw.

A jatékelméletben alkalmazott standard megoldas egy Nash-egyenstly: olyan
stratégiai profil minden jatékos szdmara, ahol egyetlen jatékos sem nyerhet, ha
egyoldaltan egy mésik stratégidra valt.>! A Stackelberg-egyenstly a Nash-egyenstly

29 Afrand Agah - Sejal K. Das — Kalyan Basu: A Game Theory Based Approach for Security in Wireless
Sensor Networks. In.: IEEE International Conference on Performance, Computing, and Communications,
2004. Phoenix, 2004. pp. 259-263.

30 A Stackelberg vezetési modell egy stratégiai jaték, melyet a kozgazdasadgban hasznaltak els6ként. A jaték-
ban vezetS cég 1ép elGszor, majd sorra lépnek a kovetd véllalkozasok egymas utdn. A vezetS el6zetesen
tudja, hogy a kovetd megfigyeli a [épését, a kovetdnek igy nincs lehetSsége, hogy egy nem Stackelberg ve-
zet6i dontési helyzettel szamoljon a jovSben, amit a vezet§ tud is, és a legjobb vélaszlépése is valéban az.

31 Martin J. Osbourne — Ariel Rubinstein: A Course in Game Theory. Oxford: Oxford University Press, 1994.
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finomitott valtozata, amelyet a Stackelberg-jatékokra dolgoztak ki. Ez egy részja-
ték-tokéletes egyensuly, mivel itt minden jatékos kivalasztja a megfelel6 vélaszt, azzal
az eredeti barmelyik részjatékra Nash-egyenstlyt kap. Ez kizarja az egyenstlyi ttvo-
nalon kiviil es6 (hiteltelen) tamadasok altal 1étrehozott Nash egyensilyi profilokat.

A részjaték-tokéletes egyenstly dnmagaban nem garantalja a Stackelberg-jatékok
megoldasat, mivel a kovetSk szamos stratégidval szemben k6zombosek lehetnek. Két
sajatos Stackelberg-egyenstilyi helyzet létezik, melyeket el§szor George Leitmann,®
a University of California Berkeley professzora fogalmazott meg a hetvenes években,
s melyeket ,erds” és ,gyenge” stratégidknak nevezett el.** Az erds forma esetén a ko-
vet§ mindig az optimalis stratégiét feltételezi a vezet6rdl, mig a gyenge formdaban a
kovetS a legrosszabb stratégiat feltételezi a vezetSrSl. Er6s Stackelberg-egyensuly
minden Stackelberg-jatékban létezik, azonban gyenge Stackelberg-egyensiily nem
feltétleniil.** A kezd& rdadasul gyakran azzal is kivélthatja az erds formét, hogy 1épé-
sével véletleniil keriil kozel az egyenstilyi helyzethez.®® A kévetkezSkben az erds
Stackelberg-egyenstlyt vessziik alapul, mivel ez a leggyakrabban alkalmazott forma
a szakirodalomban.?

Egy stratégiapar (de, Fy) akkor alkot erds Stackelberg-egyenstlyt, ha a kovetke-
z6k igazak ra:

A vezet$ a legjobb-valasz jatszmat jatssza:
Qo (89, Fy (80)) = Qo (8'e, F¥ (8'9)) V &' € Ae.
A kovet6 a legjobb-valasz jatszmat jatssza:
Qy (39, Fy (80)) = Qv (8o, dv) V o € Ap, oy € Ay.
A kovet6 optimalisan szakitja meg a kotéseket a vezetdvel:
Qo (8o, Fy (80)) = Qo (S0, ) V do € Ae, dy € A%y (d0),
ahol A*y (8e) a kovetd legjobb-vélaszanak a készlete.
Az, hogy a kezd§ el6nyhoz jut-e az elkotelez&déssel, attdl fiigg, hogy a vegyes

stratégidknal ez megengedett vagy sem. Egy tiszta stratégia iranti elkotelez&dés jo
vagy rossz is lehet a vezet§ szadmadra; példaul a ké—papir—oll6 jatékban a tiszta

32 Leitmann, George: On generalized Stackelberg strategies. Optimization Theory and Applications, 26(4),
1978, pp. 637-643.

33 Michele Breton — A. Alj — A. Haurie: Sequential Stackelberg equilibria in two-person games.
Optimization Theory and Applications, 59(1), 1988, 71-97.

34 Tamer Basar — Geert]. Olsder: Dynamic Noncooperative Game Theory. San Diego: Academic Press, 1982.

35 Bernhard von Stengel — Shmuel Zamir: Leadership with commitment to mixed strategies. Technical
Report London School of Economics-Centre for Discrete and Applicable Mathematics (LSE-CDAM)-2004-01,
CDAM Research Report, 2004.

36 Vincent Conitzer — Tuomas Sandholm: Computing the optimal strategy to commit to. In ACM
Conference on Electronic Commerce, 2006.; Osbourne — Rubinstein, i.m., Paruchuri, P., J. P. Pearce,

J. Marecki, M. Tambe, F. Ordonez, and S. Kraus: Playing games with security: An efficient exact
algorithm for Bayesian Stackelberg games. In AAMAS-08, pp. 895-902, 2008.

46 HADTUDOMANY  2019/4.



KOUDELA PAL: Jatékelmélet a kiberbiztonségban

stratégia iranti elkotelez&dés mindenképpen vesztes stratégia. Azonban a vegyes
stratégia melletti kitartds mindig csak gyengén néveli a vezetd kifizetését a jatszma
L1 12 37 A 2 < sziz . .
egyensulyi profiljaban.”” Egy Stackelberg biztonsagi jatékban a meghatarozott poli-
tika a védé (vezetd) felelgssége, ugyanakkor egy hiteles véletlenszertisitett biztonsag

politika el6nyt jelent. A bemutatott modellek lehet6vé teszik a védekezd vegyes stra-
tégidk iranti elkotelezettséget.

Onszervez6dd és anonim hilézatok védelme
Amint lathatd, szdmtalan teriileten alkalmazzak a nem teljes informacids jatékelméleti
modellezést a kiberbiztonsagban. A személyes adatok védelme, s természetesen a kez-
detektS]l meghatarozo gazdasagi teriiletek mellett a felhGalapti szamitastechnikai biz-
tonsagi kérdések egyarant fontos 4j fejl6dési utakat jelentenek. Az infrastrukttra elle-
ni timadasok kivédésén til, az 6nszervezdd6 haldzatok szdmara biztonsagi protokol-
lok kidolgozésa céljabdl, vagy a behatolas-feltards javitasara ugyancsak alkalmasak.
Guanhuan Yan és munkatérsai a Los Alamos National Laboratory-ban® az
elosztott szolgéltatas-megtagadassal jaré tamadasok (DDoS) védelmére dolgozott ki
egy Bayes-i jatékelméleti modellt. Véletlen valtozok és Bayes-i hal6zat segitségével
hoztak létre egy Osszetett, dinamikus modellt. A szimulacidjuk azt mutatta ki, hogy a
tdmado altal latszélag nem kapcsolédé védelmi paraméterek végss soron befolyasol-
jak a tdmadoé stratégiai vélasztasat, és a védelmi megkozelités kiillonbozé szintjei
helyettesithetSk egymadssal, azaz nem sziitkséges a DDoS-tamadéasokkal szembeni
Osszes védelmi megkozelitések parhuzamos bevezetése. Munkdjuk hétterében a
valésagos helyzetekben nem miikod& Nash-egyenstlyi helyzetek helyett a k-szint(i
modellezés® al1.4°

37 Bernhard von Stengel — Shmuel Zamir: Leadership with commitment to mixed strategies. Technical
Report London School of Economics-Centre for Discrete and Applicable Mathematics (LSE-CDAM)-2004-01,
CDAM Research Report, 2004.

38 Guanhua Yan - Ritchie — Alex Kent — David Wolpert: Towards a Bayesian Network Game Framework
for Evaluating DDoS Attacks and Defense. In.: Proceedings of the 2012 ACM conference on Computer and
communications security. Raleigh, CCS, 2012. pp. 553-566.

39 A k-szint modellben a jatékosok tipusait a furfangossaguk (smartness) szerinti rangsoruk hatarozza
meg, ez analdg az ismételt racionalizdltsagi szintekkel. Ennek fontos eleme, hogy az intelligenciat,
amit minden doéntési modell el6feltételez nagyon nehéz meghatarozni, igy el6zetesen csak egy altala-
nosabb koncepci6 feltételezhetd: a furfang. A jatékosok evoliciés modellje tehat egy nagyon egyszeri
naiv, nem stratégiai zéré-szintd tipussal kezdddik, aki a tobbi jatékos figyelembevétele nélkiil 1ép.
A kovetkezd 1épést meghozé jatékos mindenkit naivnak tekint, az azt kdvets mindenkit els§ szintfi-
nek tekint, és igy tovabb. Stahl, Dale O: Evolution of Smartn Players. Games and Economic Behavior, 5(4),
1993, pp. 604-617.

40 Val6s szereplSk sokszor nem tgy dontenek, ahogy a Nash-egyenstly alapjan varnank. Példaul kép-
zeljiink el, hogy egy osztalyteremben minden tanul6 0 és 100 kozott valaszt egy szamot, s a jatékot az
nyeri, aki az atlag feléhez legkozelebb esik. Természetesen 50 f616tt butasag lenne szdmot véalasztani.
Erre a feltevésre alapozva azonban mar 25 {616tt is értelmetlen lenne szamot valasztani. Még tovabb
gondolva pedig a 12,5 f616tti szamokat lehetne kizarni a valasztasbol. A gondolatsor vége, hogy nulla-
nal nagyobb szamot nem érdemes valasztani. Egy ilyen Nash-egyenstlyi valasztassal ellentétben a va-
l6sagban ritkdn valasztjak a nullat, ahogy azt kisérletek is kimutattak. A k-szint(i elemzés ilyen jaték-
helyzetekben tobb eltéré gondolkoddsmoédot vesz figyelembe.
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Az internethez folyamatosan kapcsolddé intelligens mobil eszkdzok széles kor-
ben torténd hasznélata szdmos sikeres helyzetalapt szolgéltatds fejlesztését hivta
életre. Annak ellenére, hogy a helymeghatarozas hasznos, egyuttal a felhasznalok
maganéletének csorbulasat is okozhatja. A szoftverfejlesztés teriiletén komoly erdfe-
szitéseket tettek, hogy a helyzet-meghatdrozéssal egytiitt minimalizalhat6va valjon
a személyes informéciok kozlése. Reza Shokri, az Ecole Polytechnique Fédérale de
Lausanne munkatarsa*! néhany éve tébbedmagaval a ,geotagging”** -bdl szarmazé
kockazatok kivédésére dolgozott ki jatékelméleti alapon nyugvd algoritmusokat,
melyek kivédik a felhasznalé barmilyen tipusiti bejelentkezésébdl szarmazo hely-
zet-meghatarozashoz kot6do tamadasi lehet&ségeket. Szamitasba vették azt is, hogy
a komoly tdimadasok nem csupdn a felhasznalok altal zavart helyszin-adatokat isme-
rik, hanem a zavarashoz hasznélt algoritmust is.

Az anonim hél6zatépités hatékony méd a halézati felhasznalok személyes infor-
maciéinak megdrzésére. Az anonimitas biztositdsat azonban nehéz elérni anélkiil,
hogy kozben a hélézati teljesitményt ne csokkentsiik.*> Ezért sziikséges az optimalis
csomépontok megtaldlasa az adatatviteli sémak moédositasahoz, igy az anonimitast a
szolgaltatads min&ségének csokkentése nélkiil maximalizaljuk. Az anonimitas optimali-
zaldséanak problematikdjat Venkitasubramaniam és Tong,* a Lehigh University és a
Cornell University munkatarsai valamint az Institute of Electrical and Electronics
Engineers (IEEE)* tagjai, a hélézattervezd és a timadé kozotti kétszereplSs, zéroossze-
gli jatszmaként irtak le. Az ellenfél feladata: kivalasztani a csomdpontok egy részhal-
mazat, hogy nyomon kovethesse az titvonalak anonimitasat. A halézattervezd felada-
ta pedig az anonimitds maximalizdlasa azéltal, hogy kivalasztja a csomépontok egy
részhalmazat, s igy, a fiiggetlen atviteli menetrendek létrehozaséval, elkeriili az &ram-
hoz egyediilallé nyeregpont-egyensuly tartozik. A nyeregpontban a hal6zati tervezd
stratégiaja biztositja, hogy az ellenfél altal ellen6rzott csomdépontok barmelyik részhal-
maza azonos mennyiségili informéaciét tarjon fel az Gtvonalakrél. A parhuzamos
reléhalézatok egy adott osztilyara vonatkozéan az elméletet az optimalis teljesit-
mény-kompromisszumok és az egyenstlyi stratégiak tanulmanyozasara alkalmazzak.
Amikor a csomépontok adé-iranyitott jelzést alkalmaznak, az atvitel és az anonimitas
kozotti kompromisszumot analitikusan jellemzik a halézati paraméterek és a megfi-
gyelt csomopontok részeinek fliggvényében. Az eredményeket az anonimitas, a meg-
figyelt és a nagy hal6zatokban rejtett relék részeinek vizsgalatara alkalmazzak.

41 Reza Shokri — Jean-Pierre Hubaux — Jean-Yves Le Boudec: Protecting Location Privacy: Optimal
Strategy against Localization Attacks. In Proceedings of the 2012 ACM conference on Computer and
communications security. Raleigh, CCS, 2012. pp. 617-627.

42 Olyan eljaras, amelyben foldrajzi azonosité metaadatokat adnak kiilonb6z6 médiafajlokhoz (kép,
video, honlap, SMS, QR kéd, RSS (Rich Site Summary) hirfolyam frissitésekhez), példdul amikor egy
fényképhez a GPS koordinatakat tarsitja az eszkoz. Igy egy térinformatikai metaadat jon létre.

43 Lei Xu — Chunxiao Jiang - Yi Qian — Yong Ren: Data Privacy Games. Cham, Springer, 2018.

44 Parv Venkitasubramaniam — Lang Tong: A Game-Theoretic Approach to Anonymous Networking.
IEEE/ACM Transactions on Networking, 20(3), 2012, pp. 892-905.

45 Avilaglegnagyobb mitiszaki szakembereket tomorits szovetsége, kozpontja New Yorkban talalhaté.
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Gazdasdg és hdlozati biztonsdg

Minthogy a jatékelméletet legels6ként a kozgazdasagtan szamara hoztak létre,
a kiberbiztonsag teriiletén is kiemelkedd a gazdasagtudomanyi alkalmazésa. Szamos
klasszikus kozgazdaséagi elmélet és modell alkalmazhaté bizonyos gazdasagi problé-
makra (példdul a biztonsagi beruhazasokra, a biztonsagi 0sztonzdkre és a biztonsag-
politikai dontéshozatalra).

Fontos a haldzati infrastruktarat megvédeni a tdimadasoktdl, hiszen a nagyse-
bességii adatkapcsolat megtdmadasa a nagyméreti adatok elvesztéséhez vagy kés-
leltetéséhez vezet. Xun Xiao és a City University of Hong Kong tovabbi munkatérsai*®
az internetszolgaltaté korlatozott biztonsagi er&forrasainak elézetes allokaciéjadhoz
tervezett jatékelméleti modell alapjan biztonsagi rendszert. A kétszereplds, zéré-
Osszegli jatékban a nyereségeket a hal6zati &ramlas maximalizalasaval mérték. Mivel
egynél tobb kritikus globalis régi6 bevonasaval nincs Nash-egyensulyi helyzet,
kevert stratégidkat alakitottak ki tigy, hogy minden régi6 egyensulyi helyzetének a
val6szintiségi eloszlasdval modellezték a maximalis nyereségek eléréséhez legmegfe-
lelébb stratégiat. A Ford-Fulkerson-tételt" alkalmazva arra jutottak, hogy ha min-
den védelmi erdforrast egy minimalis vagashoz rendelnek hozzéd, mikézben tobb
ilyen készlet is 1étezik, a kivalasztds ,kevert stratégiaval” a legoptimalisabb.

Szamos kutatas elemezte azokat a hal6zati mellékhatasokat, amiket a biztonsag
teriiletén az 6nzd befektetsi magatartas és a kedvezdtlen koordinéciés ardny*® oko-
zott, illetve tanulményozta a halézati biztonsag 6szténzd rendszereit.*” Megvizsgal-
tak a hélézati biztonsagi jaték egyensulyi teljesitményét. Ezek a modellek kifejezetten
figyelembe vették a halozati topologiat, a jatékosok kiillonbozd koltségfiiggvényeit és
egymashoz viszonyitott fontossagat. A stratégiai jatékokban a koordinaciés arany
nagyon nagy lehet, és a halozat méretével, valamint a jatékosok fiiggdségével és
egyensulyhianyédval ardnyosan nd. Mindez az 6nz6 beruhazasok stilyos hatékonysé-
gi problémait mutatja. Nem meglepd, hogy az ismétl6dés jatékok legjobb egyenstlya
altalaban kedvezdbb teljesitményt nyijt, ahol lehetSség van tarsadalmi optimum el-
érésére, ha ez nem titkozik az egyéni érdekekkel. Olyan stratégidkat alkalmazni is-
métlsds jatékokban, melyek a részjaték-tokéletes Nash-egyenstlyt™ tamogatjak,
egyben a jatékosok kozotti jobb kommunikaciét és egytittmiikodést igényli.

46 Xun Xiao — Minming Li — Jianping Wang — Chunming Qiao: Optimal resource allocation to defend
against deliberate attacks in networking infrastructures. 2012 Proceedings IEEE INFOCOM. Orlando,
IEEE, 2012.

47 A Ford és Fulkerson maximalis folyam-minimalis vagas tétele szerint egy iranyitott grafban a maxima-
lis folyam nagysaga egyenld a minimélis vadgas méretével.

48 Az akoltség, amit legrosszabb esetben fizethetnek a jatékosok a kozponti koordinéci6 hidnyéért, azaz
alegkedvezétlenebb Nash-egyenstily és a legjobb Nash-egyensuly tarsadalmi koltségének az aranya.

49 Libin Jiang — Venkat Anantharam - Jean Walrand: How Bad are Selfish Investments in Network
Security? IEEE/ACM Transactions on Networking, 19(2), 2011, pp. 549-560.; Lelarge, Marc: Coordination
in Network Security Games: A Monotone Comparative Statics Approach. IEEE Journal on Selected Areas
in Communications, 30(11), 2012, pp. 2210-2219.

50 A jatékosok stratégiai akkor vannak részjaték-tokéletes egyenstlyban, amennyiben a jaték minden
részjatékdban Nash-egyensulyt mutatnak.
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A felhdk, mint infrastruktiira-alapii szolgiltatdsok

MeglehetSsen nehézkes a biztonsag olyan 4j infrastrukturalis kérnyezetben, mint a
felhGalapti szamitdstechnika. Tobb felhasznaléd egyidejii kiszolgéalasa, a forrasmeg-
osztéas és a kiszervezés (outsourcing) olyan kihivasokat jelentenek, amire a jatékel-
mélet adhat valaszt. A felh6t hasznalé nyilvanos felhasznédldk olyan kozos platfor-
mokat vesznek igénybe, mint példaul a hiperfeliigyeld, s mas kozos er6forrasaik, pél-
daul az utols6 szintl gyorsitotar (LLC), memoria sdvszélesség vagy az I/O puffer.
Ezek mind olyan eszkozok, amik a kolcsonos fiiggdségbol addodé kockazatokat
tovabb névelik. Ilyen helyzetekben barmelyik felhasznéal6é kockazatos magatartasa
(példaul biztonsag mell6zése) masok szamara is veszélyforrast jelent, szdmos szerve-
zet éppen ezért 6vakodik csatlakozni, s a felh§ nytjtotta elényokbdl részt kérni.!
Alegkézenfekv6bb megoldés, ha a masok dontéseitdl valo fiiggést tgy csokkentjiik,
hogy nem egyszertien elérhet6vé tessziik a virtualis szamitogépet a fizikai eszkdzok
biztonségi rendszere szdmara, hanem a szereplSk lehetséges magatartasait és kol-
csonhatasait modellezziik.

Tovabb bonyolitja az interakcids helyzetet, ha a felh§ utasitast adhat a szamito-
gépnek. Igy valjaban harom szerepld jatszmajat kell modellezni, amiben két eltérd
jaték alakul ki: egy a tiamado és a felh§ szolgaltatéja kozott, egy pedig a felh és a sza-
mitogép hagyoményos interakcidjara épiils jelols jatszmaként.”* Raadésul a felhd-
alapt szolgéltatdsok sok esetben egyaltalan nem meggy6z6ek azok biztonsagat
illet&en, igy jatszma alakul ki a kliensek és szolgéltatok kozott, ami egy piaci mecha-
nizmus részévé is valik, tulajdonképpen a szolgéltatok kozotti verseny révén.

A biztonsag a felh$ alapti szamitastechnika egyik legfontosabb kérdése. Az a
szolgaltat6, amelyik meggy&z8en biztositja az tigyfelei szdmara, hogy azok alkalma-
zasai biztonsagosak lesznek, tobb tigyfelet szerez. Az University of Victoria kutatéi,
Abdulaziz Aldribi és Issa Traoré® egy dinamikus nem kooperativ jatékelméleti
modellt alkalmaztak a biztonsag atldthat6sdgara vonatkozo6 olyan megoldasok meg-
fogalmazdasara és elemzésére, amelyeket a szolgéltatd az tigyfélnek felajanlhat, és
amely egyben a biztonsag nagyobb atlathatésdgat koveteli meg a szerz6dés létrejot-
téhez. Rdadasul az atlathatésagi biztonsagi jaték egyenstlyi elemzése révén a szol-
géltatd jobban megértheti az tigyfelek stratégidit.
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Ziro gondolatok

A felhasznalok bizalma nem csupén piaci létkérdése a szolgaltatoknak, hanem a szol-
géltatas miikodésének alapjat is jelenti. A Harsanyi Janos munkassagan alapulé nem
teljes informaciés jatékelmélet alkalmazasa a biztonsagi kérdések atlathatosagat ille-
téen 4j teriilete a felhSalapt szamitastechnikdnak, de véarhat6, hogy a jov&ben is
meghatarozo lesz abban.

Harsényi Janos munkajat az tette leginkabb id6talléva, hogy nagyfoka matema-
tikai absztrakcidja mellett mégis életszerti maradt. A nemzetbiztonsag, katonai elem-
zések, biztonsagpolitika és gazdasagi stratégiai kutatasok és alkalmazott médszerek
alapjait mai napig a nem teljes informécios jatékelméleti moédszerek képezik. Tulaj-
donképpen a torténelem adta feltételek teremtették meg a nem teljes informaciéon
alapulé modellezés hétterét a hideghabortiban, &m az azt kdvetd évtizedekben ezek
a koriilmények egyre meghatarozébbakka valtak nem csupén a résztvevé szereplék
egymashoz val6 viszonyaban, hanem azok technikai eszkoztardban is.
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