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Az informdciétechnologiai kornyezet rohamosan vdltozott az elmiilt évtizedben. Ezek a vdltozd-
sok 1ij kihtvdsok elé dllitottdk a nemzetbiztonsdgi és rendvédelmi szolgdlatokat. Négy fontos
technologidt sikeriilt azonositani, amelyek alkalmazdsa korldtozott vagy tiltott a magyar jogi kor-
nyezetben. A tovdbbi tiltds jelentdsen akaddlyozhatja a szolgdlatok munkdjdnak hatékonysdgdt.

Az informacidkeresés jelen korunk talan legaktualisabb témaja az adatbiztonsag mel-
lett. Nemcsak azért, mert az exponencidlisan névekvs adatmennyiségben a keresett
lényegi elemek megtalaldsa létfontossagti a gazdasag, allamigazgatas és az élet mds
tertiletein, hanem azért is, mert a legut6bbi id6kben (inkabb hénapokban, mint évek-
ben) sorban megjelend, mélytanulasra (deep learning) alapulé mesterséges intelli-
gencia megoldasok forradalmasitjak az életiinket. Igy van ez a tumordiagnosztikatél
a vezet§ nélkiili jarmtiveken at a pénziigyi miiveletekig. Es nincs ez méasként az
informatikai jog e specialis teriiletén sem.

Jelen iras célja az informacidkeresés jogi kornyezetének vizsgélata a magyar jog-
ban. A munka a jogi korlatok miatt természetesen csak a nyilvanosan elérhetd jog-
szabalyokra és egyes nyilt kozjogi szervezetszabélyozé eszkozok vizsgélatara korla-
tozodik. Bels6 hasznalatra késziilt, illetve mindsitett adatot tartalmazoé belsd szaba-
lyozékhoz nem kaptunk hozzéférést. A jogi kornyezet vizsgélata természetesen az
irds leadasanak idépontjaban érvényes torvényekre és rendeletekre vonatkozik.

A kutatds tisztdzand6 céljai:

— Melyek a nemzetbiztonsagi és rendvédelmi szolgélatok igényei az informa-

ci6keresés teriiletén, amelyek jogi Gton korlatozottak?

— Mely torvények és rendelkezések korlatozzak Magyarorszagon az informacié-

keresést a nemzetbiztonsagi és rendvédelmi szolgalatok munkajéban?
A publikécié méasodik szakaszanak strukturalasa Séllei Marton szakdolgozatat is fel-
hasznalja (Séllei Marton 2016). Séllei Marton fontos részt vallalt a nemzetbiztonsagi
anyag feldolgozasdban. Tdmaszkodunk tovabba dr. Kovacs Zoltan, dr. Vas Zsolt,
dr. Balint Laszl6 és dr. Lévay Szabolcs értékes ttmutatasaira. Ezekért eztton is sze-
retnénk koszonetet mondani.
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A nemzetbiztonsdigi és rendvédelmi szolgdlatok dltal folytatott
informdcidkeresést szabdlyozo jogi keretek

Informdcidkeresési igények és jogi kereteik dltaldban

Az alabbiakban Osszegezziik a nemzetbiztonsagi és rendvédelmi szolgalatok kor-
szer{i informacidkeresS rendszerekkel szembeni igényeit. Ennek forrasa a hivatko-
zott szakirodalmon tal személyes interjuk és kiegészitések vezetS beosztast szakér-
tékkel, valamint sokéves személyes tapasztalatom a nemzetbiztonsagi és rendvé-
delmi szolgalatok részére szolgaltatd szoftver-fejleszt§ cég vezetGjeként.

A nemzetbiztonséagi és rendvédelmi szolgélatok természetes elvarasa, hogy az
adathoz, legyen az nyilt forrasbdl szdrmazo, titkos informaciégyjtésbdl vagy adat-
szerzésb6l szdrmazo, vagy éppen kozigazgatasi vagy kereskedelmi adatbazisbdl
eredd,

— minél teljes kortiben;

— minél gyorsabban, lehetdleg val6s id&ben;

— minél kevesebb korlatozassal;

— a legtobb nyilvanvalo és rejtett Osszefiiggést feltarva
jussanak hozza. Ezek a szempontok az informéaciééhség irdnyaban aligha igényelnek
magyarazatot, a hozzaférés korlatai annal inkabb.

A tovébbiakban bemutatjuk azokat a technolégidkat, amelyek az utébbi méasfél
évtizedben olyan mértékben fejlddtek ki (vagy tovabb), hogy azok hasznalata a nem-
zetbiztonsagi és rendvédelmi szolgalatok szaméra elkeriilhetetlenné valtak. Az elke-
riilhetetlenségnek tobb oka van. Az informdcidtechnolégiai infrastruktara Oridsi
mértékben fejlédott. Gondoljunk csak

% az adatkezeléssel kapcsolatos Gjszerti problémékra. Igy

— a felh§ alapt adattarolasra és adatkezelésre;

— az adattarolas koltségeinek zuhandsara;

— a térolt adatmennyiség 18 hénaponkénti megkétszerez6désére;

— a halozati elérhetSség boviilésére;

— a processzorok teljesitményének tovabbi novekedésére.

% Az adat- és szovegbanyaszati technolégidk robbanésszerti fejlédésére. Igy

— a gépi tanulési technoldgiak ipari alkalmazhatéséga;

— kiilénosen a neuralis halok prediktiv képességeinek megbizhatésagéara a
vide6- és képfelismerés 98% feletti megbizhatdsagara;

— a nem reldciés adatbazis-technolégidk elterjedésére;

— a szemantikus nyelvi technol6gidk tokéletesedésére.

% A terrorizmus és a szervezett b{inzés koreiben széleskortien elterjedtek a
modern informdciétechnolégiai alkalmazasok, igy

— a rejt6zkodés és az alcazas;

— a titkositas;

— akozosségi média hasznalata drog-, ember-, fegyverkereskedelemre, pedofil
tartalmak kozlésére, tomegpusztité eszk6zok csempészésre, terrorista cso-
portok toborzésra.

% Terrorcselekményre maganyosan késziil§ személyek (lone wolfs) magukat
igazol6 el6zetes megnyilatkozasainak id6ben torténd felderitésére.
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% Személyiségi jogokkal keveset tordd6 autokratikus rezsimek
— alhireket gyartanak tomegesen és szervezetten a kozvélemény befolyasolé-

sara,
— katonai és hirszerzd miiveleteket timogatnak informaciétechnolégiai esz-
kozokkel.

A nemzetbiztonsagi és rendvédelmi szolgédlatok tényleges igényei nem ismernek
foldrajzi hatarokat. Természetesen kiillonb6z6 orszagok mas és mas formdaban szaba-
lyozzak a jogi kereteket, amelyeken beliil a nemzetbiztonsagi és rendvédelmi szolga-
latoknak miikodniiik szabad. Hangstlyozni kell, hogy nincs legjobb vagy egyetlen
eszkoz a nemzetbiztonsagi és rendvédelmi szolgalatok kezében. A miikodéshez a ren-
delkezésre all6 modszerek kombindcidjara van sziikség (Dobak Imre — Kovacs Zoltan
2014, pp. 206-211.). A kritikus technoldgiak, amelyek bevetése nélkiilozhetetlen lenne
a nemzetbiztonsagi és rendvédelmi szolgalatok mtikodésében, a kovetkezdk:

- az informacidkeresés célhoz kotottségének feloldasa;

— az adatbazisok korlatozasok nélkiili 6sszekapcsolhatésaga;

- az adatallomany idSkorlat nélkiili tarolhatésaga;

- a profilalkotas szabadsaga.

Alegfontosabb igény a korlatozasok nélkiili informacidkeresés, azaz a célhoz kitittség
felolddsa. Bar a tomeges informacidkeresés (bulk search) nem egy vildgosan definidlt,
mindenki altal ugyantigy értelmezett fogalom, a 1ényege, hogy a keresés nem egy
konkrét célszemélyre, szervezetre torténik, hanem valamely kritériumok szerint egy
nagy adathalmazt gytijt be legtobbszor kiils forrdsokbdl (is), majd azt feldolgozva,
az igy keletkezett kozbensS adatallomanybdl sziiri ki lekérdezésekkel a kivant konk-
rét tartalmat. A tomeges informacidkeresés ,ellentettje” a célirdnyos informacidkere-
sés (targeted search). A torvényes keretek kdzott gyakorolt tomeges informacidkeresés
nem azonos a korlatozatlan megfigyeléssel (mass surveillance), amit a személyiségi
jogokért kiizdSk hajlamosak dsszekeverni.

A tomeges informéacidkeresés igénye alapvetd a nemzetbiztonsagi és rendvé-
delmi szolgalatok részérdl. Nagyon sok esetben nem tudjak, hogy pontosan mit és
hol keressenek. Egyszer(i példa a terrorista-gyants személyek figyelése. Tébb dolgot
tudnak réluk, de sok mindent nem. A személyi profiljuk alapjan figyelhetSk — egye-
bek mellett — a k6zosségi média, az utasnyilvantartas, rendszdm-megjelenés az auto-
palyakon, telefon és email-forgalom, internetes lekérdezések. A profil és a fellelt
viselkedésmintdk valamekkora valészintiséggel torténd egyezése esetén tovabbi
miiveletek hatdrozhatok meg. Ezt kizarolag célirdnyos kereséssel nem lehet megva-
l6sitani, mert a cél, mint olyan, pontosan ismeretlen.

A célhoz kotottség feloldasanak igénye értelemszertien azokra az informacidke-
resésekre vonatkozik, amelyeket a torvény tilt. A célhoz kotottség mell6zése termé-
szetes igény még a legegyszer(ibb biiniild6zési feladatok esetében is. A hatarér a dolgok
természetébdl fakadéan minden autét megnéz a sorban, és igy sztiri ki a gyantisokat.
A kabitészer-keres6 kutya is minden csomagot megszagol, és jelzi a drog-tartalmua-
kat. A posta is minden levelet megvizsgal, és sz{iri ki az anthrax-tartalmutakat. Ez az
altalanos megkozelités természetesen nem vonatkozik arra az esetre, ha ,fiilest” kap-
tak, és pontosan tudjik, kit vagy mit kell kisz{irni.
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Az adatbizisok dsszekapcsoldsa a jelen irds masik kritikus témdja. Az adatbazisok
Osszekapcsoldsa a kért adatok mas szdmara torténd rendelkezésre bocsatasat jelenti.
Technikai értelemben kiilonb6z8§ adatbazisok adataibdl egy 1Gij adatbazist hozunk
létre. (Fleiner Rita — Munk Sandor 2012, 124. oldal).

Magatol értet6d6 igény a nemzetbiztonsagi és rendvédelmi szolgalatok részérdl
az adatbdzisok dsszekapcsolhatdsiga is. Megjegyzendd, hogy a késébb targyalando
15/1991. (IV. 13.) AB hatarozat nem tesz kiilonbséget kiils6 (civil) és hat6ségi (tobbek
kozott nemzetbiztonsagi és rendvédelmi szolgalatok éltal kezelt) adatbazis kozott,
igy a megfogalmazas vonatkozik mindkettére és hibrid rendszerekre is. Az izolalt
silokban valé kiilon-kiilon keresés hatékonysaga dsszemérhetetleniil kisebb, mint
egy, az dsszefiiggéseket automatikusan feltar6 keresérendszer esetében. Egy klasszi-
kus példa erre az utazasi tigynokségek tigyfél-nyilvantartasainak dsszevezetése az
adohivatal jovedelem-nyilvantartasaval. Korabban az APEH végzett ilyen 6sszeveté-
seket, amelyek foldrengésszerti eredményekhez vezettek. A gyakorlatot hamar leal-
litottdk a civil jogvédok és az utazasi irodak tiltakozasa miatt. Utobbiak forgalma a
fels6 kategoridkban egy ideig visszaesett bécsi versenytarsaik javéra.

A nemzetbiztonsagi és rendvédelmi szolgalatok kozelmultbeli térténelmének
szamos ismert példaja bizonyitja, hogy a kiillonb6z6 adatsilokban meglévd adatok
gyors Osszevezetésével tragédiakat keriilhettek volna el. Kézismert, hogy a 9/11 vizs-
gélata kimutatta, a megel6zéshez sziikséges részadatok a kiilonb6z8& nemzetbizton-
sagi és rendvédelmi szolgalatok adatbazisokban utélag mind fellelhetSknek bizo-
nyultak, csak éppen a rejtett 6sszefiiggéseket nem tarta fel humanerdforras idében.
Ugyanezt lathattuk a parizsi merénylet utélagos vizsgalatakor. Hasonl6 helyzetet
jelentett a sajt6é a briisszeli robbantasokkal osszefiiggésben. A terrorista lakcime a
renddrség kezében volt, csak nem keriilt a nemzetbiztonsagi és rendvédelmi szolga-
latok altal feldolgozasra. A feladatot egy mesterséges intelligencidra épiilé robot
automatikusan és idében elvégezte volna.

Az adatintegraci6 hidnya vétkesen hatraltatja az 9sszefiiggések hatékony felta-
rasat, vagy akar lehetetlenné is teszi azt. Természetesen egyik rendszer sem tud min-
den biincselekményt elére jelezni, nyilvan csak azokat, amelyekre a tanit6adatok
alapjan valamiféle utalast talal. Ha nem volt korabban adat arra, hogy figyeljék, ki
tanul pilétatanfolyamon felszéllast, de leszallast nem, akkor erre sem a robot, sem
pedig ember nem figyelhetett.

Meg kell emliteni a szemantikus keresésen messze ttlnytl6é mesterséges intelli-
gencia alkalmazasokat, amelyek nemcsak kirivo eseteket tarnak fel, hanem a korabbi
ismeretek birtokdban — hasonl¢ jellegii cselekmények el6késziiletére vonatkozé ada-
tok feltarasaval — el6rejelzésekre is képesek. Ennek pedig elengedhetetlen feltétele
minél tobb korabbi adat taroldsa és korlatlan kereshet&vé tétele, ugyanis ezek a tani-
téadatok az alapjai a gépi tanuldsnak. Mas szavakkal fogalmazva, a kordbbi tapaszta-
lati adatok torlése erésen behatérolja a korszerti prediktiv médszerek alkalmazasat,
valamint az esetek hatékony és gyors utélagos vizsgalatat és megoldasat, ami a nem-
zetbiztonsagi és rendvédelmi szolgalatok hatékonysidganak lemaradasahoz vezet.
A gépi tanulasnak elengedhetetlen feltételei a tanito és tesztadatok. Ezek pedig érte-
lemszertien a korabbi esetekbdl keriilhetnek ki, amelyek eltlinnek, ha azokat torlik.

P

Azt pedig mér az el6z8 részben is kimutattuk, hogy a modern, intelligens informacié-
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keresés nem nélkiilozheti a mesterséges intelligencia vivmanyait. Itt nem elemezziik,
hogy mekkora veszteséget jelenthet példaul bliniigyi nyomozasnal, ha korabbi ese-
tek személyes adatait a vonatkoz6 jogszabélyok szerint meg kell semmisiteni, majd
azokat djra be kell gytijteni, ha ez egyaltalan lehetséges.

Kiilon kiemelem a nemzetbiztonsagi és rendvédelmi szolgalatok kezelésében
miikodds fazids kozpontok jelentdségét. (Gruszczak 2016) Ezek a mesterséges intelli-
gencia eszkoztardval miikodd szoveg- és adatbankok taroljak és dolgozzak fel a
kiilénboz6 forrdsokbdl beérkezs adatalloméanyokat. Prediktiv analitikai médszerek-
kel jelzik el6re a varhat6 eseményeket. Korszerti biiniild6zési vagy nemzetbiztonsagi
intézmény szdmara a fziés kézpont hasznalata megkeriilhetetlen. Ilyen feladatot
kapott a Terrorelhdritasi Informaciés és Blintigyi Elemz6 Kézpont (TIBEK). Az adat-
tarolasra és adattorlésre vonatkoz6 jogszabalyok nem egyenszilardsdgtiak a nemzet-
biztonsagi és rendvédelmi szolgalatokra nézve.

Ahhoz, hogy egy személyt beazonositsanak, legyen az b(in6z6, kém, terrorista
stb., a személyiségérdl profilt kell alkotni. E nélkiil a hozza kapcsol6dé informacidkeresés
lehetetlen. A tarolt személyiségprofilt, mint mintat igy a mesterséges intelligencia
eszkoztaraval lehet dsszevetni az el6fordulé mintdkkal beazonositas végett.

*

Osszefoglalasképpen kijelenthetjiik, hogy a modern technika adta kihivasokra és
lehetGségekre a nemzetbiztonsagi és rendvédelmi szolgélatok képtelen megfeleld
valaszt adni megfelel§ adatkezelési mddszerek és technoldgiak hidnyaban.

Az informicidkeresés keretei a magyar jogrendszerben

Az informdcidkeresés magyar jogi kornyezetének vizsgalata komplex feladat. Az
Alkotmany, illetve késébb az Alaptorvény az informéciés dnrendelkezési jogot haté-
rozza meg, mint alapvet6 emberi jogot (1. Alaptorvény 8, VI. cikk. 2. és 3. bekezdései).
Mindkett§ 6sszhangban van a Rémai Egyezménnyel és az ENSZ Kozgytilése XXI
iilésszakan elfogadott Polgari és Politikai Jogok Nemzetkozi Egyezségokmanyéaval.
Az idevonatkoz6 torvények a személyes adathoz f(iz6d6 jogokat innen vezetik le.
A Rémai Egyezmény joganyagét az Eurépai Emberi Jogok Birdsaga (EJEB) viszi at a
gyakorlatba.

Miel6tt azonban a torvényeket vizsgdlnank, meg kell emliteni az 1991-es alkot-

manybir6sagi allasfoglalast, amely az adatkezelésre a mai napig korlatozé hatassal van.

— Eldirja a célhoz kotottséget, amely szerint ,személyes adatot feldolgozni csak pon-
tosan meghatdrozott és jogszeril célra szabad.” (IL. 5. bek.) Ez a tomeges, konkrét
céllal nem rendelkezd informacidkeresést (,haldaszast”) a(-z értelemszertien)
zart adatbazisokban kizérja. Nyilt forrast keresésre nem tér ki.

— Adatbézisok 6sszekapcsolasat csak akkor engedi, ,ha minden egyes adat vonat-
kozdsdban az adattovdbbitdst megengedd dsszes feltétel teljesiilt.” (II. 6. bek.) Tehat
az egyes allami vagy civil adatsilokban fellelhet6 adatok kozotti dsszefiiggé-
sek feltarasat erdsen korlatozza.

— Az adatok cél nélkiili tarolasat tiltja: ,meghatdrozott cél nélkiili, készletre, eldre
nem meghatdrozott jovdbeni felhaszndldsra vald adatgyidjtés és -tdrolds alkotmdny-
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ellenes”. (IL. 5. bek.) gy a modern gépi tanulérendszerek tanitéadatait csak
erdsen korlatozott mértékben teszi hozzaférhetévé.

— A profilalkotast tiltja, mert az ,nagy valdsziniiséggel torz is.” (III. 2.4 pont) Nem
allitja senki a gépi profilalkotds tévedhetetlenségét, de mai neurélis hal6kra,
illetve mélytanulasra épiil§ algoritmusokkal ez meghaladhatja a 90%-os pon-
tossagot. Nagy luxus err6l az eszkozrdl a nemzetbiztonsagi és rendvédelmi
szolgalatok munkajaban lemondani.

— Indoklasként nem lehet nem idézni a teljes bekezdést. ,Az dllamigazgatds haté-
konysdga kiilondsen nem lehet ilyen érdek, mert nem bizonyithaté, hogy az informd-
cids donrendelkezési jog stilyos sérelmével jiro adatfeldolgozdsi mod az egyediil lehetsé-
ges titja a hatékonyan mitkodd dllamigazgatdsnak.” (I1L. 6. bek.)

A jelen iras pont azt igyekszik allitani, hogy az elmult 26 év alatt ez a megkozelités
anakronisztikussa valt, és az informacios onrendelkezési jog nagyon is fontos tiszte-
letben tartdsahoz mas eszkoztarat kell taldlni. A terrorizmus és a szervezett btinozés
vilagaban az allam nem engedheti meg maganak, hogy ilyen mértékben kosse meg a
sajat kezét.

Ahhoz, hogy eljussunk a nemzetbiztonsagi és rendvédelmi szolgalatok miiko-
dését korlatozé jogszabalyok kérdéskoréhez, bizonyos alapfogalmakat at kell lat-
nunk. Ismertnek tételezziik fel Az informidcids onrendelkezési jogrdl és az informdcidsza-
badsagrél sz616 2011. CXIL. torvényben (Infotorvény) szerepld olyan fogalmakat, ame-
lyeket az Osszes relevans torvény és rendelkezés haszndl vagy utal ra. Ezek a
kovetkezgsk: érintett, személyes adat, kiilonleges adat, bliniigyi személyes adat, koz-
érdekd adat, kozérdekbdl nyilvanos adat, adatkezelS, adatkezelés, adattovabbitas,
adattorlés, adatmegsemmisités, adatfeldolgozas, adatbiztonsag.

A torvényi szabalyozas nem egységesitett: ... a szétszdrt magyar szabdlyozds nem-
csak az eszkozok felsoroldsa tekintetében gyengiti a szabdlyozds egyenszildrdsdgit, de az egyéb
kovetelmények (pl. eldreldthatdsdg, ardnyossdg, fokozatossdg (...) rendszerszeri biztositdsit is
megneheziti.” (Hetesy 2011, 87. oldal)

A vizsgalt torvények informacidkeresési szempontbodl csak részben relevansak.
A kiils6 forrasbdl torténd (itt nem a személyes adatok tarolasara hivatott allami és
civil adatsilokrél van szd, amelyek osszekotése nem értelmezhetd kiils forrasnak)
adatszerzésre (a hirszerzési ciklus masodik eleme, data capture) vonatkozé korlatoza-
sok (kiilsG és bels6 engedélyeztetés) a vizsgalt modszereket nem érintik. Ugyanis az
vagy nem informacidkeresés, hanem titkos informaciogytijtés vagy titkos adatszer-
zés, ami nem targya a vizsgalédasnak, vagy pedig nyilt forrast keresés, amit a jog-
szabdlyok nem korlatoznak. Az adatkezelésre, -feldolgozasra, -torlésre és -meg-
semmisitésre (mint a hirszerzési ciklus harmadik, negyedik és 6todik elemére, adat-
feldolgozas [data processing], értékelés, elemzés [analysis and evaluation], terités
[dissemination]) viszont nagyon is vonatkoznak a vizsgalt torvények. A vizsgalat
szempontjabodl értelemszertien irrelevans az is, hogy az adatszerzés a nyomozas
elrendelése el6tti fazisra vonatkozik (titkos informéaciogytijtés — TIGY) vagy a nyo-
mozas elrendelése utani fazisra (titkos adatszerzés — TASZ), amely mddszerek beve-
zetése egyébként is vitatott (Hetesy 2005).

A jogi kornyezet vizsgalata, alkotmanybirdsagi értelmezése sokkal inkabb a tit-
kos informaciogytijtés vagy titkos adatszerzés vonatkozasaban tortént meg, mint az
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Informacio-igény meghatarozasa

Terités, kommunikaco Adatgydijtés

Ertékelés, elemzés

A

Adatfeldolgozas

A hirszerzési ciklus
(Forras: a szerz6k sajat alkotasa)

informdcidkeresés és ezen beliil adatkezelés vonatkozasdban. A 2007-ben sziiletett
AB hatérozat taxative felsorolja azokat a — kiils6 engedélyhez kotott és nem kotott —
titkos informaciégytijté vagy titkos adatszerz6 eszkozoket, amelyekre a megkotések
vonatkoznak. Az informacidkeresés négy vizsgalt teriilete csak marginalisan érintett
ezekben.

A személyes adat kezelésére vonatkozo ot irdnyelv a kovetkezd (Hetesy 2011,
110. oldal). A jogkorlatozas akkor alkotméanyos, ha

— arra egy masik alapjog vagy szabadsag védelme érdekében keriil sor (célhoz

kotottség);

— csak ha a korlatozas elkeriilhetetlentiil sziikséges (sziikségesség);

— az alkalmazni kivant eszkoz a cél elérésére alkalmas (alkalmasség);

— az adott cél eléréséhez sziikséges legenyhébb eszkozt alkalmazza (fokoza-

tossag);

— az elérni kivant céllal a jogkorlatozas ardnyos (ardnyossag).

Nem lehet egységes megallapitasokat tenni a nemzetbiztonsagi és rendvédelmi szol-
galatok adatkezelésére vonatkozdan, mert a biinilld6z8 szervezetekre mas torvé-
nyek vonatkoznak, mint a nemzetbiztonsagi szolgalatokra. Ez a distinkci6 végigko-
vethet§ az dgazati szabalyokon. Ezért a két szervezettipust kiilon vizsgéljuk.

A nemzetbiztonsagi és rendvédelmi szolgalatok miikodési korének bévitése az
informaciés onrendelkezési jog, mint korlat torvényi tagitasara épiil. A nemzetbiz-
tonsagi és rendvédelmi szolgalatok ennek az alapjogi rendelkezésnek megfelelGen
gyakorolnak kiilonleges jogokat az adatkezelés teriiletén. Tehat az Alaptorvény, az
1991-ben meghozott AB hatarozat és az Infotdrvény megtiltja az informacidkeresés
szempontjabdl kulcsfontossagi mtiveleteket, de a kovetkezs paragrafus mégis kii-
lonleges engedélyekre ad felhatalmazast: “Személyes adat akkor kezelhetd, ha... a nem-
zetbiztonsdg, a biincselekmények megeldzése vagy iildozése érdekében vagy honvédelmi érdek-
bdl torvény elrendeli...”
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A kozigazgatasi adatbazisokban és hat6sagi nyilvantartasokban torténd keresést
korlatozza a célhoz kétottség elve.

A nemzetbiztonsagi szolgalatokrol sz616 1995. évi CXXV. torvény (Nbtv.) 40.§ (1)
és (1a) bekezdése szabélyozza az adatkérés céliranyossagat. Az egyedi adatkérés cél-
janak megjelolése és dokumentaldsa kotelezS. Ugyanakkor a 2016/681/EU parlamen-
ti és tanacs iranyelv (2016/681/EU 2016) szerint m{ikodd utasadat-informaciés rend-
szerb6l mér terrorizmus-gyanus személyek utan torténhet adatlekérés (pull) és adat-
tovabbitas (push) alapti keresés a TIBEK-ben (1. lejjebb), ami nyilvdnvaléan nem egy
konkrét személy célirdnyos keresését jelenti, hanem a teljes utasallomany végigpasz-
tazasat, és egy megadott kritérium-rendszer alapjan a gyants elemek kisz{irését
(Nbtv. 1995, 52/18). Ez értelemszertien az 1991-es AB hatarozat szigoranak felpuhula-
sat és a korszer( technoldgiakhoz valé alkalmazkodast jelenti. (1. még profilalkotas)

Figyelemmel a korabban a titkos informaciégytijtés és titkos adatszerzés kozotti
kiillénbségek bemutatasara is, a szolgalatok — szemben a nyomozoéhatésagok altal
alkalmazott titkos adatszerzés éltal beszerzett adatokkal — nem feltétlentil hasznaljak
fel a titkos informaciogyijtés sordn keletkezett informacidkat a biintetSeljaras soran.
Ebben az esetben, ha nemzetbiztonsagi céli titkos informaciogyijtés keriilt alkalma-
zasra (vagyis nem egy konkrét blincselekménnyel kapcsolatos cél keriilt meghataro-
zasra), nem sériil a célhoz kotottség elve.

A renddrség adatkezelésében a célhoz kotottséget altaldban az Infotdérvény sza-
balyozza. Itt azonban kiilonbséget kell tenni a kiillénb6z6 adatok kezelése kozott.
Ugyanis nem mindegy, hogy titkos adatszerzésbdl szdrmazik-e az adat, és azt egy
konkrét nyomozas soran akarja a nyomozoéhatésag felhasznalni, vagy pusztan egy
szabalysértési tigyben keletkezik adat. Az Infotérvény kizarélag keretet nytjt, de az
agazati jogszabaly, a Renddrségrél sz616 1994. évi XXXIV. torvény (Rtv.) 84.§ (1) sza-
balyozza az egyedi adatatadas dokumentaltsagat. A tovdbbiakban az Rtv. részletesen
szabélyozza a blintigyi, rendészeti stb. adatkezelést, amelynek a vizsgalata a négy f6
szempontbdl kevésbé 1ényeges, mert minden adattovabbitas egyedi és dokumentalt.

Az adatbazisok Osszekapcsolasara vonatkozé jogi elSirasok, korlatozasok az
adatbazisokban foglalt személyes adatok védelméhez kapcsolédnak. A jogi korlato-
zasok alapvets rendeltetése, hogy biztositsak a személyes adatok védelmét az 6ssze-
kapcsolds eredményeként bekévetkez jogosulatlan megismerés, illetve felhasznalas
ellen. Emellett meghatdrozzdk a jogszer(i 6sszekapcsolds azon feltételeit, amelyek
fenntartjdk a megfelel§ szint(i adatvédelmet.

Az Nbtv. 39.§ (1.) bekezdés d) pontja teremti meg a lehet&séget a szolgédlatok
részére egyes adatbazisok dsszekapcsolasara, amely a gyakorlatban azt jelenti, hogy
meghatarozott esetekben a szolgalatok altal mtikodtetett bels6 adatbazisokba elta-
rolni szant adatok beszerzése egy része kiilsé adatkezel§ altal miikodtetett kiilsé
adatbazisokbdl kozvetlen elektronikus adatkapcsolat kiépitésével torténik meg. Az
Nbtv. 40.§ (1) bekezdése hatarozza meg azokat az eseteket, ahol ez az adatkapcsolat
kialakithato. Ez a kozvetlen adatkérés célhoz kotott és dokumentalt. Tehat tomeges
keresésre nem alkalmas.

Az Nbtv. 47.§ (1) bekezdésében rogzitettek lehetGséget nytjtanak arra, hogy a
nemzetbiztonsagi szolgélatok adatbazisait néhany kivételtdl eltekintve egymadssal,
illetve mas &llami rendszerekkel 6sszekdssék.
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Magyarorszagon adatftiziés kozponti funkciét lényegében a TIBEK lat el. Az
Nbtv. 2016. jalius 17. napjan hatdlyos médositasa hozta életre Magyarorszag leg-
Gjabb nemzetbiztonsagi szolgalatat, a Terrorelharitdsi Informaciés és Biiniigyi
Elemzd Kozpontot (TIBEK), amely feladatellatdsaban lényegesen eltér a tobbi szolgé-
latt6l. A TIBEK-et Iényegében a tobbi, operativ feladatokat ellat6 szolgalatok altal be-
gy(jtott adatok és informdcidk elemzésére és szintetizaldsara hoztak létre a Szer-
vezett Blindzés elleni Koordindciés Kozpont (SZEBKK) utddszervezeteként.
A Nbtv.-t médosit6 torvény 47.§ 4. lehetSséget biztosit a TIBEK-nek, hogy alland6
adatkapcsolatot alakitson ki az Infotdrvény keretei kozott, de masik irdnyban nem.
Ezek a 2016-os valtoztatasok érezhetd enyhiilést jelentenek a korabbi szigorral szem-
ben. A Nbtv.-t médositéd 2016. évi LXIX térvény kibdvitette a Nbtv.-t a TIBEK-re vo-
natkozo6 részekkel, amelyek Gj elemeket tartalmaznak az informécidkeresés szem-
pontjabol. Ez megengedi az adattovabbitast és adatkérést mas nemzetbiztonsagi és
rendvédelmi szolgalatokkal egyedi, tehat nem tomeges, automatikus forméaban
(1. 8/A8).

Az Rtv. 88.§ és 91/H§ részletesen szabdlyozza az adattovéabbitast kiillonbozd
adatsilok kozoétt, illetve az adatbazisok korlatozas nélkiili dsszekapcsolasat és az
azokban torténd szabad keresést. A renddrség a torvényben meghatérozott biiniildo-
zési feladatai teljesitése érdekében, az adott btincselekmény felderitése és nyomoza-
sa sordn biiniild6zési adatallomanyait kozigazgatasi adatdlloményaival, illetSleg mas
biliniild6zési adatallomannyal Osszekapcsolva egyedi adatkezelést végezhet. Az
Osszekapcsolast az adott tiggyel kapcsolatos eljaras befejezése utdn meg kell sziintet-
ni. Az 6sszekapcsolds soran keletkezett olyan Gj adatokat, amelyek a biintetGeljaras
soran nem keriilnek felhasznalasra, haladéktalanul t6rolni kell.

A rendérség kiilfoldi tarsszervekkel valé kapcsolattartasat hivatott részlege, a
Nemzetkozi Blintigyi Egytittmiikodési Kézpont (NEBEK) adatkezelésérdl a biiniil-
do6z8 szervek nemzetkozi egyiittmiikodésérol szolé 2002. évi LIV. torvény torvény,
valamint az Rtv. 86. és 87.§ rendelkezik. Az adatcsere csak célhoz kotott, egyedi lekér-
dezésekkel oldhaté meg. A nemzeti adatbazisok mas orszagok altali kozvetlen eléré-
sét és az adatcserét a priimi irdnyelv szabalyozza.

Az tigyészségrdl sz6l6 2011. évi CLXIIL torvény (Utv.) 32.§ szerint a legfébb
ugyész engedélyezheti az ,iigyészség dltal kezelt személyes adatoknak mds adatkezelésekkel
torténd Osszekapcsoldsdt”, vagyis — feltehetSleg — az adatbazisok sszekotését.

Az adatok megorzésére (data retention) vonatkozé leglényegesebb korlatozas
arrdl sz6l, hogy mennyi id6 mulva kell t6rdlni a tarolt adatokat. A nemzetbiztonsagi
szolgalatok a 2016-ban moédositott térvény értelmében tulajdonképpen barmilyen
adatot megtarthatnak, ami ,sziikséges” (!). Ez mérlegelési jogkort biztosit a szolgélat
vezetGjének a célhoz kotottség, a sziikségesség és aranyossag elvei mentén.

Az Osszekapcsolast a konkrét nemzetbiztonsagi feladat elvégzését kovetSen
meg kell sziintetni, az dsszekapcsolds soran keletkezett adatdllomanyt az eljaras
befejezését kovetSen torolni kell. Nem kell tordlni az dsszekapcsolas eredményeként
keletkezett azon adatot, amely a nemzetbiztonsagi szolgalatok feladatainak ellat4sa-
hoz sziikséges.

Az adatok akdrmely, a rendGrség altal végzett feladat (btiniild6zés, lakcimnyil-
véantartés) ellatidsa érdekében torténd vezetése, tarolasa idében jogilag korlatozott.
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Az adatok kore ugyantgy szabalyozott, mint a folyamatos frissitésiikre vonatkozé
tevékenység. A kapcsolodo feladat megsziintekor az adatokat archivalni, térélni kell.
Elébbi egy passziv dllapotban tarolja az adatokat, utébbi mér a konkrét személyhez
kothetdségét is tiltja, csak tigynevezett metaadatok maradhatnak, ezek a vizsgalat
szempontjabol értékelhetd adatkort mar nem tartalmaznak.

A Rtv. 2016. évi moédositasa lényegesen kib&vitette az adattaroldsra vonatkozo
korlatokat. Blincselekmény tipusatol fiiggéen 30-50 évig megengedi az adatok taro-
lasat. Ez nyilvanval6an mar nem tiikrozi az AB hatarozat szellemét.

Az adattarolassal kapcsolatos magyar szabélyozas egyik legfontosabb agazati
szabalyozoja az elektronikus hirk6zlésrél sz616 2003. évi C. torvény, amely a tavkoz-
1ési szolgéltatast végzs szervezetek részére bizonyos adattarolasi idSintervallumokat
allapit meg. Ennek lényege, hogy minden adat, vagy hangalaptt kommunikaci6
metaadatait 1 évig meg kell 6rizni, és a hatdsagok rendelkezésére kell bocsatani.

A relevans torvényekben nem taldltunk a profilalkotasra vonatkozé korlatoza-
sokat.

A terrorizmus elleni fellépéssel 6sszefiiggd egyes torvények modositasarol szolo
2016. évi LXIX. torvény 52/1.§ megengedi az utasadat-nyilvantarté rendszerekben
torténd informécidkeresést (1. célhoz kotottség). A teljes utasallomany végigpasztaza-
sa csak eldre elkészitett profilok alapjan lehetséges. Bar a modszer mindsitett volta
miatt nincs rélatdsunk a konkrét keresési kritériumokra, de feltételezhetd, hogy egy
Khartoumbdl berepiild, kiilonb6zé adatbazisokban nyilvantartott személy nagyobb
figyelmet kap, mint egy Tel-Avivbdl érkez6 nagymama a kisunokajaval.

Fontos kérdés a nemzetbiztonsagi szolgalatok altal megszerzett informacik
biintetSeljarasban torténd felhasznalasa. Itt kiillondsen a titkos informdciogytijtés
sordn megszerzett informdciok biintetSeljarasban torténd felhasznélasa és alkalma-
zasa okozhat gondot. Erre vonatkozéan irdnymutatast a biintetSeljarasrol szolo tor-
vény 206/A.§ (1) bekezdése nyujt, amely kimondja, hogy a kiils§ (ti. biréi vagy mi-
niszteri) engedélyhez kotott titkos informéciogytijtés eredménye biintetSeljarasban
bizonyitékként csak akkor hasznalhat6 fel, ha a nyomozoéhatdsag éltal a mar megin-
ditott nyomozés soran alkalmazand¢ titkos adatszerzés feltételei is fennéllnak, to-
vabb4, ha a titkos informaciégytjtést alkalmazo szerv a kérdéses informéaci6 beszer-
zését kovetGen nyomban elrendelte a nyomozast, vagy eleget tett feljelentési kotele-
zettségének. Természetesen ki kell emelni, hogy e szabaly alkalmazasa kizarélag a
megjelolt adatforras alkalmazasa soran meriil fel, a nyilt informacios forrasok (Open
Source Intelligence — OSINT) Gtjan megszerzett informaciok tekintetében nem.

Megjegyzendd, hogy a nemzetbiztonsagi szolgalatok nemcsak a biintetSeljaras-
6l 52616 1998. évi XIX. torvény szerinti blincselekményhez kéthet§ nyomozas soran
gytjtenek adatot, hanem megel6z6 jelleggel is. Fliggetleniil attol, hogy az informé-
cidkeresés eredménye felhasznalhat6 bizonyitékként vagy sem, az Nbtv. 41.§ alapjan
a szolgalatok alapjdban véve minden elektronikus forradshoz — az Infotdrvény feljebb
targyalt korlatain beliil — hozzaférnek.

Arendérség titkos adatszerzését a biintetSeljarasrol szol6 torvény 200-206.§ sza-
balyozzék. Ez az adatszerzési méd lényegében egy, mar koradbban elkovetett blincse-
lekmény utén alkalmazhato adatszerzési mod, amely a korabban elkovetett biincse-
lekménnyel kapcsolatos nyomozéds sordn az eljar6 nyomozd nemzetbiztonsagi és
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rendvédelmi szolgalatok altal lefolytatott, meghatarozott ,jellemz8k” vizsgalatara és
rekonstrualasara terjed ki. Ilyen ,jellemz8” tobbek kozott a blincselekmény elkévets-
je kilétének, tartézkodasi helyének megéllapitasa, az elkovetd elfogdsa, valamint re-
levans bizonyitasi eszkdz megszerzése, vagyis a titkos adatszerzés eredményének
ezeket a célokat kell megvalésitania.

Fentiekkel szemben a titkos informaciégytijtés a nyomozo jogkorrel nem ren-
delkez6 nemzetbiztonségi szolgélatok (és bizonyos esetekben a Terrorelhéritasi Koz-
pontot) privilégiuma. Fontos kiilonbség, hogy a titkos informaciégyjtés nem feltét-
leniil egy konkrét, befejezett blincselekményhez kapcsolédik, hanem a meghataro-
zott btincselekmény elkdvetését megel6z6 felderitd és adott esetben elharité munké-
hoz. Az Nbtv. ltal az adott nemzetbiztonsagi szolgalat konkrét feladatkorének meg-
felelen a titkos informacioégydijtés kevésbé iranyzott, mint a titkos adatszerzés,
hiszen nem egy, mar elkdvetett konkrét blincselekmény nyomozasahoz szolgéltat
adatokat, hanem tobb, potencialis bilincselekmény elkovetésének megel6zésére is
szolgal.

A Rtv. 84.§ taxative szabélyozza a felhasznalhat6 adatforrasokat. Az Utv. 36.§
3(a) szerint az tigyészség gyakorlatilag barmilyen kozigazgatasi, blintigyi és NAV-os
adatforrashoz hozzaférhet egyedi, dokumentalt adatkérés soran.
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Az nemzetbiztonsdgi és rendvédelmi szolgdlatok jogosultsigai
(Forras: a szerz6k sajat alkotdsa)

A nyilt forrast keresést a magyar térvények nem korldtozzak. Itt meg kell
jegyezniink, nem tudunk arrél, hogy a ,nyilt forras” fogalmat a magyar jog meghata-
rozta volna. Meg kell viszont emliteni, hogy a nagy mennyiségi, nyilt forrast, egé-
szében attekinthetetlen adattomegbdl késziilt ,desztillitum” szolgaltathat mar
ebben a forméban is nagyon kényes személyre vonatkozé informéciét. Nyilt forras
alatt itt a mindenki szdmara (jogszertien) elérhet§ adatokrél van sz6. Az angolszasz
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szakirodalomban a jogszer{iség altaldban kimarad, csak a mindenki szdmara torténd
elérhetSséget (publicly available), mint kritériumot adjdk meg. A nyilt forrasok ter-
mészetesen lehetnek ingyenesek vagy fizetSsek.

Nemzetbiztonsagi és rendvédelmi szolgéalatok tisztjei személyes beszélgetések
sordn nehezményezték, miszerint nem egyértelmti az a szabalyozas sem, hogy
mihez kell mar birdi engedély, mihez nem. Az OSINT {6 forrasai is folyamatosan val-
toznak. Sokszor a szolgéltatok maguktdl vagy nyomasra szigoritanak az adatokhoz
val6é hozzaférésen (példaul a Facebook valtozésai), igy egy korabbi forras elapadhat.
Masok elttinhetnek (példaul az IWIW), Gjak jelennek meg, amelyek népszertiek lesz-
nek.

Ismereteink szerint a nyilt forrasti adatok keresése nem kell, hogy célhoz kotot-
ten torténjen. Mds szavakkal: nem tiltott a tdmeges informacidkeresés (bulk search).
A btiniild6zésnek része lehet nyilvdnos adatbazisok ellenérzése (példdul a vagyon
elleni blincselekményt felderit§ nemzetbiztonsagi és rendvédelmi szolgélatok ellen-
orzik az orgazda-tevékenység eredményeként arult termékeket hirdetd nyilvanos
honlapokat).

A 2000-es évektdl egyre elterjedtebb és ma mar a hétkdznapi és tizleti életet ezer
szalon atszovS felhd alapt kommunikaciés alkalmazédsok (levelezdrendszerek,
tizend alkalmazdasok) a nemzetbiztonségi és rendvédelmi szolgalatok szdmara létfon-
tossaga adatforrdsok. A magyar jog szabalyozza a hozzéaférést (l. az elektronikus ke-
reskedelmi szolgaltatdsok, valamint az informéacids tarsadalommal 6sszefiiggd szol-
géltatasok egyes kérdéseirdl szo6l6 2001. évi CVIIL toérvény 3/B, 13/B§). Ugyanakkor
nyilvdnvald, hogy ezekre nem a magyar jog vonatkozik, igy a hozzaférés ergsen kor-
latozott, lasst, nehézkes, és a legtobb esetben a szolgaltat6 a kért adatokat nem adja
at. Tovabbi nehézséget jelentenek a felh§ alapti egyéb szolgaltatasok (jatékok stb.),
amelyek tizemeltetGitSl a gyors adatszerzés gyakorlatilag lehetetlen. A felh6 alapt
rendszereknél is keményebb feladat a dark weben térténd adatok elérhetSsége. Ezek
egészen kiilonleges technol6gidkat igényelnek, és csak korlatozott sikerrel kecsegtet-
nek.

Osszefoglalds, tovdbbi kutatdsi feladatok

A fentiekben rendszereztiitk azokat a kihivasokat, amelyekkel a nemzetbiztonsagi és
rendvédelmi szolgalatoknak szembe kell nézniiik a korszeri informéaciétechnolégiai
koérnyezetben. Kiemeltiik azt a négy tényezé6t, amelyek kiilonosen korlatozzak a hir-
szerz§ és felderitd munkat. Attekintettitk a magyar jogrendszert e négy tényezs
fényében. Megéllapitottuk, hogy a térvénykezés nem, vagy csak részben kovette a
modern informdcidtechnolégia adta lehetSségeket és kihivasokat, bar bizonyos terii-
leteken az utébbi években eltdvolodtak a jogszabalyok az omindzus 1991-es alkot-
manybirésagi hatdrozat anakronisztikus szigoratol.

A tovébbiakban szdndékozunk osszehasonlitani a magyar jogi keretrendszert
mas orszagok hasonlé rendszereivel a megadott 6t tényezd szempontjabdl. Feltéte-
lezziik, hogy azok az orszagok, ahol a demokrécia gyokerei mélyre nytlnak, illetve
az autokratikus berendezkedésti allamokban a jogrendszer szabadabb kezet ad a
szolgalatoknak, mig a diktatérikus hagyomanyt hordozé orszdgokban nagyobb a
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megkotottség a ,zsigeri” bizalmatlansidg okan. Feltételezem tovabba, hogy az id6
dimenzi6jédban vizsgalva a stlypont egyre inkabb a biztonsag felé cstszik a szabad-
sag feldl.
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