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A Magyar Honvédség vezetéstimogatd rendszere folyamatosan vdltozik, fejlédik dsszhang-
ban a rohamos technologiai fejlodéssel és az elmiilt évtizedekben kialakitott korszeril hadvise-
lési elvekkel. Az eszkiozok és eljdrdsok fejlodése naprél napra, évrdl évre nyomon kévethetd.
A Magyar Honvédség hiradd, informatikai és informdciévédelmi szolgdltatdsi tevékenységé-
nek mddszerei, eszkizei, valamint szakembereinek tuddsa, tapasztalata mindségileg 1ij gene-
riciét képvisel a XXI. szdzad forduldjihoz képest.

Az elmult 10 évben a hirkézlés és informatika dinamikus fejlédésen ment keresztiil,
mellyel a Magyar Honvédség hirado, informatikai és informaciévédelmi szakszolga-
lata igyekezett 1épést tartani, illetve, ha volt ra lehetSsége, elébe menni.

Szamos teriileten jelentds elérelépés tortént: bevezettiik a korményzati radidte-
lefon rendszert a tarcandl, er6sodott a misszidk hiradé-informatikai timogatottsaga,
elérehaladt a harcjarm{ivek hiradé-informatikai eszkozeinek cseréje, folyamatban
van az MH nagytavolsagt adatatviteli hal6zat kapacitasanak novelése és a tabori
C2 szoftver fejlesztése, béviiltek a kézponti informatikai szolgaltatasok, fejlédtek az
agazati informatikai rendszerek. A hagyomanyos, papiralapon nyugvé dokumen-
tumkezelés jelentSs véltozas alatt 4ll, az elektronikus iratkezelés térhoditasa eddig
nem tapasztalt kihivas elé allitja a szakteriiletet és a felhasznalokat.

Ugyancsak jelent6s el6relépést hozott a HM-I hiradé-informatikai kdzpont tel-
jes megujitasa 2010-2012-ben a 2008. évi cs6torés okozta vizbetorés kovetkezményei-
nek felszdmoldsa kapcsdn. Az elmdlt évek kiemelkedS sikere a NATO szervezeti
strukttrajiba tagolt nemzeti, telepithetd hirad6-informatikai szazad (Deployable CIS
Modul - DCM) megalakitasa Székesfehérvarott az MH Osszhaderénemi Parancs-
noksdg béazisan, amely a szovetséges miiveletek kommunikaciéjat hivatott biztosi-
tani a mveleti teriileten.

Az elmult évek szintén fontos kihivasa a kibertérbdl érkez6 tdmadésok elleni
védekezés szervezet- és eszkdzrendszerének, eljarasrendjének és ezek alapjaként
torvényi héatterének megszervezése. Ez a feladatrendszer a kozeljovében tovabbi
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jelentGs erdfeszitéseket igényel majd a szakemberek és a szakman kiviiliek részérdl
is. A folyamat a korabbiaktdl gyokeresen eltér§ szemléletmoédot, szaktudast és mod-
szert igényel, amelynek végig vitele az elkdvetkezend§ évek hiradé-informatikai fej-
lesztései sikerének egyik zaloga.

Az elmult id&szak sokszor sziikos pénziigyi, logisztikai és human feltételei mel-
lett ugyancsak jelent6s eredményként értékelhets, hogy a csokkentett tartalma
kiils§ tizemeltetés-tamogatas, a folyamatosan fogyatkozo — sok esetben hidnyzé —
cserekésziilék és alkatrész, valamint a magas szint@i tudast felhalmozo, tapasztalt
mérnokallomany nagyfoku elvandorlasa, fluktuécidja ellenére sikeriilt biztositani a
hiradé-informatikai rendszerek folyamatos miikodését, a szolgaltatasok kovetel-
mény szerinti biztositasat, rendelkezésre allasat.

Nem segitette munkankat az elmualt 10 éves idGszak els6 felére kiilondsen jel-
lemz6 gyakori szervezet-atalakitds, amelynek sordn szamos alkalommal kellett Gj
szervezeti keretek kozott, nagyrészt megujult, és csokkend létszamu alloménnyal
helytallni tigy, hogy a feladatok szama és komplexitasa nétt, a szakteriileti felel§sség
és hataskor tobb szervezet kozott oszlott meg, ugyanakkor a kozos technikai alapok
miatt szoros egytittmiikodésre itélt, Osszetartozé szakteriiletek eltérs szervezeti alé-
rendeltségben tevékenykedtek. Ezzel egyiitt — a bonyolult kériilmények ellenére — a
vezetés hiradé-informatikai timogatésa javult, az infokommunik&ciés szolgaltatasok
szinvonala emelkedett.

Mindezek alapjan bizton allithat6, hogy az elmult tiz évben az infokommu-
nikacids szolgaltatasok fejlédése a honvédelmi tarca eredményes tevékenységének
egyik meghatarozé tényezgje volt.

A honvédség hirad6 szolgalatnak folyamatos fejlédése és hathatés tevékeny-
sége nélkiil a katonai informatikai rendszerek latvanyos béviilésére nem keriilhetett
volna sor, hisz az adatok nagytomegii, nagysebességii tovabbitasa alapvetd feltétele
az informatikai szolgaltatasok kiterjesztésének, szinvonaluk emelésének. Napjainkra
a két szolgalat eszkoz- és feladatrendszere jelent&sen kozelitett egymashoz, a két
szakteriilet szoros egyiittmiikddése nélkiil nem megvaldsithato a tarca tevékenysé-
gének hatékony tamogatasa. Mindez az utébbi masfél évtizedben kiegésziilt az
elektronikus informéciévédelemmel, amely a vonali rejtjelzésbdl a szadmitégép-halo-
zatok védelmének komplex, atfogo szakteriiletévé nétte ki magéat.

% ok %k

Az infokommunikaciés rendszerek széleskorti alkalmazésa nélkiil nem létezik haté-
kony korményzas, modern tarsadalom, korszerti hader6. A fejlett orszagok és had-
er8k az utébbi tizenét-htisz évben fokozott mértékben fiiggnek az informatikai rend-
szerek alkalmazasatol, amely egyuttal a sériilékenységiiket is jelentheti. A kozigazga-
tasi, banki, tarsadalombiztositasi, ingatlan-nyilvantartédsi, kozlekedési, energetikai,
rendészeti és nem utolsé sorban katonai informatikai rendszerek miikodésének
zavardsa, bénitdsa valamely orszag miikodésének szétzilalasa, hatalmi viszonyainak
megvaltoztatdsa szempontjabdl hasonl6é eredménnyel jarhat, mint a hagyomanyos
fegyverek altal kivaltott csapasok. Az orszagvédelemnek ezért a kibertérben is meg kell
val6sulnia. Ez jelenleg — sok mas orszdghoz hasonlé médon — Magyarorszdgon sem
katonai feladat, de vannak orszagok, ahol a hader6 alé tartozo specialis szervezetek
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feladata a kibertérb6l érkezd tdmadasok kezelése. A honvédelmi tarca infokommu-
nikacios rendszerei védelmének megszervezése és végrehajtasa a Magyar Honvédség
alapvetd kotelessége.

A globalizaci6 térhoditasa, az orszagok és régidk kolcsonos fiiggésének erdso-
dése egyre inkdbb ellenérdekeltté teszi a rivalizal6 feleket abban, hogy egymas ellen
hagyomanyos pusztitd eszk6zok és eljarasok alkalmazasaval kozvetlentil érvényesit-
sék politikai és gazdasagi torekvéseiket. Jelentds mértékben el6térbe kertiltek a par-
huzamos, egyeztetett politikai, gazdasagi, pénziigyi, informéacids és diverzans mtive-
letek, amely a XXI. szdzadban kiegésziilt a terrorizmussal, mint a tomeges megfélem-
lités (és azon keresztiil a politikai befolyasolés) eszkozével, valamint a kiberhadviselés-
sel, amelyet annak sajatos eljarasaibdl fakaddan a politika a mai napig nem képes
adekvat modon, kiforrott nemzetkozi szabalyok alapjan kezelni. A NATO allas-
pontja, hogy a kibertérben is érvényesek a nemzetkdzi jog elGirdsai, azonban nem
tisztdzott, hogyan lehet azokat érvényesiteni. A NATO a kibertérben a védelemre
Osszpontosit, azonban nem korlatozza tagallamokat, hogy adott esetben a kiberhad-
viselés mas teriileteit is fejlessze. Hazdnknak szintén &t kell gondolnia az allaspontjat
ezzel kapcsolatban, mivel a védelem (és részben a felderités) magatél értet6ds a
kibertérben, azonban a kibertdmadas képességének megteremtése és esetleges alkal-
mazésa politikai dontést igényel.

* ok %k

A hiradé-informatikai szolgélat tevékenységét nagyban befolyasolja napjainkban az
illegélis migraci6 és a terrorizmus veszélye, aminek nyoman a korabbiaktol eltéré
hiradas-szervezési gyakorlatot kell kovetniink: nagy kiterjedésti teriileten igen sok
jardr kapcsolatat kell parhuzamosan biztositani a rendvédelmi szervekkel és egy-
massal, ami nem szolgalhato ki hagyomanyos katonai, harcaszati rddidkkal. A valto-
zéasokkal 1épést kell tartanunk, kiillonben nem tudunk megfelelni a kor kihivasainak.

Az aszimmetrikus hadviselés, a hibrid hadviselés, valamint a proxy habortak
(idegen erdkkel a sajat céljaink érdekében megvivott haborik) a torténelem folya-
man mindig voltak, azonban az egyre bonyolultabba vél6 valsdghelyzetek komplex
kezelésének igénye miatt — az atfogd megkozelités jegyében — napjainkban mindin-
kabb el6térbe keriilnek.

A kiberhadviselés mind a hibrid, mind az aszimmetrikus hadviselés fontos
eleme, amely a hagyoményos eszkozokkel kivéltott csapasokra, illetve az egyéb nem
fegyveres, de szintén hagyomanyos mtveletekre egészen mas eszkdzok és médsze-
rek alkalmazasaval képes hatékony valaszt adni tigy, hogy az arra forditott koltségek
legtobbszor a toredékét képezik az el6bbieknek.

A NATO varsdi cstcstalalkozoja a kiberteret — a szarazfold, a 1égtér és a tengerek
mellett — 6néll6 hadszintérként (domain of operations) definidlta, amelynek fontos
folyomdnya, hogy az ott végrehajtott miiveletek eszkozei, eljarasai, médszerei, sza-
balyai és hatdsmechanizmusa jelentSsen eltérnek a tobbi hadszintéren alkalmazott
haderénemek és fegyvernemek sajatossagaitol, és sziikség esetén az utobbiaktdl fiig-
getleniil, 6nall6an is alkalmazhaték. A vars6i dontést be kell illeszteni a magyar jog-
rendbe, amely felveti a kibervédelemnek, illetve a kiberm{iveleteknek a Nemzeti Biz-
tonsagi Stratégiaba és a Nemzeti Katonai Stratégidba tortén6 beemelését.
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A kibervédelemért a honvédelmi tarcanal politikai szinten a HM Védelempoliti-
kai F6osztaly a felelSs, mig a honvédelmi agazat elektronikus informaciévédelmi
feltigyeletéért és hatdsagi feladatainak ellatdsdért a Katonai Nemzetbiztonsagi Szol-
gélat, az MH Korményzati Célu Elkiilonilt Hirkozl6 Hal6zat (MH KCEHH) kiber-
védelmi tevékenysége szakirdnyitasaért pedig a Honvéd Vezérkar Hiradd, Informa-
tikai és Informaciévédelmi Csoportfénokség felel.

Az MH harom lépcs6ben tervezi a kibervédelmi képesség megteremtését, amely
6sszhangban van a NATO kibervédelem kapcsan megfogalmazott kdvetelményei-
vel. Ezek a kezdeti, az alap és a teljes kibervédelmi képesség. A Magyar Honvédség
kibervédelmi fejlesztései integrans részét képezik a honvédelmi szakpolitikai prog-
ramnak, amelynek keretében az MH Budapest Hely&rség Dandar (MH BHD) éllo-
manyéban létrehoztdk az Elektronikus Eseménykezel6 F6kozpontot. Az eszkozok
beszerzése és az allomany feltoltése folyamatban van, azonban a szervezet méar most
rendelkezik egyes kezdeti és alapképességekkel. Ezzel egyiitt tovabbi szervezeti-ha-
taskori valtoztatdsokra lehet sziikség az MH-ban az egységes kibervédelmi rendszer
megteremtéséhez, amelynek érdekében a HVK Hirad6, Informatikai és Informacié-
védelmi Csoportfénokség munkacsoport felallitdsara tett javaslatot annak tisztaza-
sdra, hogy milyen vezetési szinten milyen kibervédelmi szervezetre van sziikség.
A kibervédelem legnagyobb kihivasa a reagélasi képesség id6tényezdjének csokken-
tése, a felderités hatékonysiaganak novelése, ennek érdekében komoly hangsulyt kell
helyezni az automatizécidra.

* ok %k

Az egyes orszagok a kibervédelmi struktara felallitasat killonboz6képpen értelme-
zik, van, ahol nemzeti (illetve haderd) szinten kiberparancsnoksagot hoztak létre az
alapvet6 elektronikus védelmi funkciok dsszefogasara. A NATO képességtejlesztési
projektje keretében 2018-ig meg kell mondanunk, hogy melyik az a magyarorszagi
szervezet, amelyik a Szovetség el6tt a miiveletek vonatkozasaban felel a magyar
kibervédelemért.

De nemcsak a technika fejlédétt az elmult évtizedekben, hanem a médszerek is.
A kezdetekkor a feliilrdl lefelé torténd épitkezés volt a jellemzd, tehat el6szor kidol-
goztak az informdcios rendszer tervét, megalkottdk a programok lefrasat és kapcsola-
tait, leprogramoztak a szoftvert, és csak ezutan foglalkoztak a szamitdgépek beszer-
zésével és azok halézatba szervezésével. Mdara az informatika alapszolgéltatassa valt,
ami azt jelenti, hogy egy mindenki szdmara elérhet6 informatikai infrastrukttrara
épitkezve valdsulnak meg a fejlesztések, a Magyar Honvédség Kormanyzati Céla
Elkiilonilt Hirkozls Hal6zatdnak (MH KCEHH) egységesedd elvei szerint.

A fels§ szint(i szakteriileti szabalyoz6 rendszer ugyancsak fejlédott: a 39/2014.
(V. 30.) sz. HM utasitas mellékleteként kiadtdk a Magyar Honvédség Informatikai
Szabélyzatat, amely az 1993-ban kiadott szabalyzatot véltotta fel. Szintén HM utasi-
tas mellékleteként, 58/2014. (IX. 10.) szamon kiadtdk a Magyar Honvédség Informati-
kai Stratégidjat, amely a 2014-2024 évekre vonatkoz6an hatadrozza meg az informati-
kai fejlesztés és tizemeltetés {6 feladatait a tarcanal. Kiadtdk a Magyar Honvédség
Kormdnyzati Célui Elkiiloniilt HirkozI6 Halozatdnak békeidejii tizemeltetési és feltigyeleti rendjé-
16l, valamint a kdzpontilag biztositott szolgdltatdsok igénybevételének szabilyairdl szolo,
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55/2013. (IX. 13.) HM utasitast, illetve az elébbiekkel parhuzamosan szdmos kiber-
védelmi jogszabaly, szabalyozé dokumentum is megjelent, megteremtve az Gj szak-
teriilet tevékenységi kereteit.

A tarca informatikai fejlesztési iranyait — az MH Informatikai Stratégian tal — egyre
inkdabb meghatdrozzdk a kormanyzati kovetelmények. A Nemzeti Infokommuni-
kacios Stratégiabol kovetkezben, a digitélis allam koncepcidja keretében az elektroni-
kus tgyintézés bevezetése jelentSs feladatokat ré a honvédelmi agazatra. 2017.
majus 1-t6l a koztisztvisel6k szdmara kotelezd a személyiigyi okmanyok digitélis ala-
irdsa, 2018. januar 1-t8l pedig a tarcanak is be kell vezetnie az elektronikus tigyinté-
zést el6szor a minisztériumban, majd a teljes honvédségben.

Ugyanakkor az informatikai alkalmazas mar a kezdetektél fogva sem pusztan
egy matematikai alapokon nyugvé technikai jellegii tevékenység. Viszonylag koran
felismerték, hogy az informatikai rendszerek bevezetése alapjaiban kell, hogy meg-
véltoztassa a szervezetek informdciés folyamatait, nem egyszertien felgyorsitva,
hanem 6j min&ségii alapra helyezve azt. Ennek eredményeként véltozik a szerveze-
tek vezetési-dontési struktiraja, eljardsrendje, hatékonyabba valik az egytittmiiko-
dés, ami jelentSs mértékben javitja a dontések idébeniségét és mindségét, ezért az
informatika fejlesztése kozos tigylink, amelyhez minden szervezet hozzateszi a
maga részét.

Ugyanez a helyzet az informatika alkalmazdsdnak megszervezésével, a szolgal-
tatasok igénybe vételével, ami azzal az ismert mondassal fejezhet§ ki legjobban,
hogy minden informatikai rendszer annyit ér, amennyit a benne tarolt és feldolgo-
zott adatok, illetve amit abbdl hasznositanak. Az informatikai szolgaltatasok kialaki-
tasa, fenntartdsa és igénybe vétele sosem volt egyetlen szolgélat beliigye, abban tevé-
keny részt véllaltak és vallalnak a felhasznal6 szervezetek is.

* ok %k

A hirad¢ és informatikai tdimogatés a katonai vezetés miikodSképességének, a csapat-
vezetés végrehajtasanak nélkiilozhetetlen feltétele. Napjaink katonai miiveleteiben az
eredményes tevékenység alapvets feltétele a vezetési f6lény, és az azt megalapozo
informacids f6lény, valamint az egyeztetett kozos helyzetismeret kialakitasa és fenn-
tartdsa. Mindez megval6sithatatlan korszer(i tavkozlési- és informaciétechnolégia, a
hiradés és az informatika eszkozrendszerének atfogo, tervszerti alkalmazasa nélkiil.

A korszerti katonai miiveletekben az informaciék aramlésa, feldolgozasa, taro-
lasa és rendelkezésre bocsatdsa nem feltétleniil titkrozi a katonai szervezeti hierar-
chiat, az ala és folérendeltségi viszonyokat, hanem attél sok esetben eltér. Az infor-
maci6 a sziitkséges id6ben, helyen, formaban, bontasban és tartalomban ott jelenik
meg, ahol azt felhasznaljak, fiiggetleniil attol, hogy az informdcié hol, mikor, ki altal,
milyen médon keriilt a rendszerbe. A kiillonb6z8 vezetési szintekhez és szervezetek-
hez tartozé katonai kommunikaciés és informaciés rendszerek 6sszekapcsoldsa —
koszonhetSen a korszerti informaciés technolégidnak — lehetévé teszi, hogy a fel-
hasznalok a hirad6 és informatikai rendszerbdl a szdmukra sziikséges informéaciokat
jogosultsaguknak megfelel6en munkaallomasaikon, mobil kommunikécids eszkoze-
iken valds id6ben kinyerjék, és ekdzben az informaciok fizikai elhelyezkedésével,
tarolasuk és kdédolasuk médjéval nem kell tér&dniiik.
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Ez a technoldgiai és szemléleti fejl6dés tette lehet6vé a Hilézatalapii (halozatkoz-
pontt) hadviselés (Network Centric Warfare — NCW) koncepcidjanak kidolgozasat és
megvalositasat a korszerti hadseregekkel rendelkezé allamokban, amely a NATO-ban
NATO Hil6zat-nyiijtotta Képesség (NATO Network Enabled Capability - NNEC) meg-
nevezéssel indult, majd a Federated Mission Networking (FMN) programmal folytaté-
dott, hazankban a Hidldézatalapii Miiveleti Képesség (HAMK) nevet kapta.

Az MH Osszhader&nemi Hirad6 és Informatikai Doktrina részletesen targyalja a
HAMK elveit, tulajdonsagait. Eszerint a Hal6zatalapti Mtiveleti Képesség egy rend-
szerbe fogja Ossze a sajat csapatokrdl szol6 informacidkat, a miiveleti kornyezetrdl
52016 térkép-, terep- és idGjaras-adatokat, a valdsidejii felderitési informacidkat (bele-
értve a szenzorok, miiholdak, drénok, radidlokatorok, h6kamerdk, barat-ellenég fel-
ismerd rendszerek 4ltal biztositott 4ll6 és mozgdképeket), a miiveletek civil kdrnye-
zete altal biztositott informacidkat, a navigaciés adatokat és GPS-jeleket, a sajat csa-
patok automatikus nyomkévetd rendszerének adatait (Blue Force Tracking System),
a fegyveriranyitasi rendszerek elektronikus informacidit és még szdmos automatizalt
adatgyfijt6 rendszerbdl szarmazo informaciét, amelyek — a hozzaférési jogosultsag-
nak megfelel6en rétegekbe szervezve — a Kozos Miiveleti Képen (Common Opera-
tional Picture — COP) jelennek meg. A kiilonb6z§ szintd kotelékek a minden szerve-
zet szamdara egységes Kozos Miiveleti Kép alapjan tevékenykednek, ezért vezetésiik
és egytittmiikodésiik alapfeltétele biztositott.

Az MH tébori hiradé-informatikai rendszer fejlesztése, digitalis alapokra helye-
zése, az alakulatok infokommunikéciés képességeinek halézatba szervezése folya-
matban van, a szazad szintii korszerd hiradé-informatikai rendszer kialakitdsa a csa-
patok tobbségénél megvaldsult. Jelenleg a zédszldalj-harccsoport vezetéstdmogatod
rendszer hadmiiveleti kovetelményeinek kidolgozasa zajlik, amely a kiépitést kove-
téen eleget fog tenni a hal6zatalapt hadviselés kovetelményeinek.

A Halézatalapt Miiveleti Képesség nemcsak a hirad6 és informatikai rendsze-
rek felépitésében és alkalmazasaban hoz véltozast, hanem az informécids képesség
fejlodésének megfelelSen valtozik a dontési-parancskiadasi rend, a dontési szintek a
szervezeti hierarchiadban sziikség szerint feljebb vagy lejjebb tolédhatnak. Az info-
kommunikaciés rendszer Kkiterjesztett képességeinek koszonhetSen el6fordulhat,
hogy stratégiai szinten vezetnek zaszl6alj vagy szazadszintii koteléket, ugyanakkor
— az id6 szorité kényszerének hatasara, fels§ szint{i utasitds alapjan — akar szazad
vagy szakasz szinten is vezethetnek és végrehajthatnak stratégiai jelent&ségti felada-
tokat, koszonhetSen a dontéshozatalhoz és vezetéshez sziikséges informécidk és
valésideji felderitési adatok akar harcaszati szinten térténd megjelenithet&ségének.

A Halo6zatalaptu Miiveleti Képesség biztositasa egyik alappillérét jelenti az Gn.
atfogd megkozelités (Comprehensive Approach) koncepcié megvalésitasanak, ami-
kor a mitiveletek végrehajtasaban résztvevd egyiittmi(ikods partnerek a kormanyza-
ti-dllamigazgatasi szférabol vagy a civil szférabol (Non Governmental Organizations
- NGO) keriilnek ki, és a mtiveletek végrehajtdsanak modjat, eredményét nem elss-
sorban katonai szempontbdl, hanem Ossztarsadalmi szempontbdl hatdrozzadk meg,
illetve itélik meg. A katonai miiveletekhez sziikséges informaciok biztositdsa ebben
az esetben jelentSs részt a kormanyzati vagy a civil szférdbdl kell, hogy torténjék,
ezért a Héal6zatalapta Miveleti Képességnek lehet&vé kell tennie — a hazai vagy a
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miiveleti teriileten 1év8 — korményzati és civil infokommunikéciés rendszerekhez
torténd kapcsolddast minden vezetési szinten, és onnan a miiveletekhez sziikséges
informéciok kinyerését, illetve az egyiittmiikodést érdekében biztositani sziikséges a
katonai informdciok meghatarozott korének a polgari szervezetekkel toérténd meg-
osztasat.

* k%

Az elkévetkezd tiz év fejlédési irdnya a sokfunkcidés, mobil, konnyen kezelhetd,
komplex infokommunikaciés szolgaltatasok irdnyaba mutat, amely magaban foglalja
a mozgokép, a hang, az irdsos és egyéb adatok integrélt kezelését, a sokszereplGs
kommunikacié egyidejli megvaldsitasat, az automatikus informaciokeresést és adat-
tarsitast. Mindez a mobilitast és integritast tamogato, egymastdl akar jelentSs tavol-
sagra telepiilt, egyiittm{ikods hirrendszerek, adatkézpontok és szolgaltatasok alkal-
mazasanak irdnydba hat, amelyek virtualis kérnyezettel teremtik meg az elérhet&sé-
get, atjarhatosagot, 6sszekapcsolhatdsagot és védelmet a kiilonbdzs funkcidja eszko-
z6k és szolgéltatasok kozott. Ezzel egyiitt tovabbra is fontosak maradnak a helyi
halézatokba szervezett asztali munkaallomdsok, az irodai kornyezetben nyajtott
szolgaltatasok, amelyek kiegésziilnek a szervezeti informécidk interneten keresztiil
torténd, tavoli elérhet&ségével, az otthoni munkavégzés és tdivmunka feltételeinek
megteremtésével.

A katonai informéciés rendszerek fejl6dési irdnyait a hiradé-informatikai szol-
géltatdsoknak az egyes katona szintjéig torténd eljuttatasa, a miiveletek szamitogé-
pes modellezése, a miiholdas helymeghatarozasi médszerek széleskorti alkalmazésa,
az integralt szolgéltatasok, adatbazisok és miiveleti kép minden egytittm{ik6d& sza-
mara torténd biztositdsa, a valésidejii videofelvételek sziikség szerinti rendelkezésre
bocsatasa, a vezetési, navigacids, azonositasi és fegyveriranyitasi informéciok egysé-
ges rendszerben torténd kezelése, a kormanyzati és civil szervezetekkel valé atfogo
kommunikaciés képesség kialakitasa hatarozta és hatarozza meg, kiemelt figyelmet
forditva az informdciobiztonsag kritériumainak teljesitésére, a szolgaltatdsok folya-
matos rendelkezésre allasanak biztositasara.

Napjainkban a stirtijében vagyunk egy olyan nagyszabast, tobb millidrd forint
értékii fejlesztésnek, amely a Magyar Honvédség kozponti hiradé-informatikai rend-
szere stabilizalasat, biztonsadganak novelését, szolgaltatdsainak b&vitését ttizi ki célul.
Ilyen mértékdi fejlesztésre hosszti évek 6ta nem keriilt sor a tarcanal. S6t, megkockaz-
tatom, ez az els§ ilyen jellegii komplex projekt a kozponti rendszerek vonatkozéasé-
ban. A fejlesztés magéban foglalja tobbek kozott tobb ezer elavult felhasznédl6i szami-
togép cseréjét, a szerverpark megujitasat, a nagytavolsaga adatétvitel sebességének
jelent6s novelését, a korszertitlenné és megbizhatatlanna valt adatatviteli kapcsold
berendezések, routerek kivéltasat, a video-telekonferencia rendszer megujitasat, a
honvédség védett, mindsitett informatikai halézatdnak kiépitését, a kibervédelemet
tdmogatd szamitogépes eseménykezelS kozpont kialakitasat, az elektronikus iratkeze-
1és bevezetését és a hagyoményos papiralapt iratnyilvantartas kivaltasat, az elektro-
nikus aldiras és digitalis id6bélyeg szolgéltatds bevezetését, az idejétmult szoftver-
licenszek megujitasat, egyes portalalapt alkalmazéi programfejlesztéseket, az tize-
meltetés-tdmogatas tjraszervezését.
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A fejlesztések eredményeként né a rendszer biztonsaga, a szolgaltatdsok rendel-
kezésre éllasa és szinvonala, hatékonyabba valik az tizemeltetés, lehet&vé valik olyan
programrendszerek és alkalmazasok igénybe vétele, amelyekre a jelentds részt
elavult technika és technol6gia miatt eddig nem volt lehet6ség. Ugyanakkor a viha-
ros fejlédésbdl adéddan a hiradé-informatikai eszkdzok gyorsan elavulnak, amely
kiillénosen nagy kihivast jelent mind a felhasznal6i, mind a hiradé-informatikai,
mind a logisztikai szervezetek részére.

Aberendezések és szoftverek erkolcsi amortizacidja jelentds biztonsagi kockaza-
tot jelentenek, mivel a tdAmadasok tobbsége azok gyengeségeit, hidnyossagait hasz-
nalja ki. A jelenleg zajlé komplex fejlesztéseknek is ez az egyik alapvet oka. A tAma-
dasok 90%-a a nemzetkozi trendek szerint egy (vagy tobb) emaillel indul. Hatvanyo-
zottan igaz ez az MH kiilvilagtol részlegesen elzart rendszereire, ahol a kiilsé
kapcsolatok elsGsorban a levelezési rendszeren keresztiil valésulnak meg. A kiils6
halézatokbol érkezs e-mailek szdma havonta 800 ezer és 1,5 milli¢ kozott van, amely-
bél a legitim, valés megkeresés nem éri el a 10%-ot, tehat hatalmas mennyiséget kell
kisz{irni (I. dbra). Id6nként egy-egy nem kivanatos levél mégis ,atcstszik” az elektro-
nikus hatarvédelmen, ami aldhtizza a biztonsagtudatos felhasznédl6i gondolkodas
megerdsitésének sziikségszertiségét. Szintén fontos feladatot jelent a ,false pozitiv”
talalatként megallitott fontos és legitim levelek szdmanak csokkentése, amihez a nem
mintaalapt sz{ir§ rendszerek jelenthetnek megoldést a kozeli jov&ben.

A technikai fejlesztés azonban egyediil nem elég: céljaink eléréséhez sziikség
van megfelel§ szervezeti keretekre és elkotelezett, magas tudast szakemberekre is.
Az elmult évtizedekben sokszor valtoztak az informatikai szakteriilet szervezeti
keretei: hol az informatikai kézpontok és informatikai irdnyitas decentralizalasa, hol
azok kozpontositasa volt napirenden, hol szétvalt a kozigazgatasi informatika a kato-
nai informatikétol, hol egyesiilt vele, de az elektronikus informaciévédelem is sokaig
kereste a helyét a strukttiraban, amig a hiradassal és informatikaval egy szervezetbe
keriilt. A sok valtozasnak csak kis részben volt a technolégiai fejlédés az okozdja, igy
sajnos elmondhat6, hogy azok dsszességében csokkentették a szakteriilet hatékony-
sagat és érdekérvényesits képességét, ami egyrészt forrdshidanyhoz, masrészt az ers-
forrdsok szétforgacsoldsdhoz vezetett.

Az utébbi hat-hét évben a hiradd-informatikai-informéciévédelmi szakteriilet
ismét egységes iranyitas alatt, és egységes szervezeti rendben miikodik, amely fontos
zaloga a tovabbi eredményes munkénak. Ezzel egyiitt nagy kihivas a magasan kvali-
fikalt szakéallomény biztositasa és megtartdsa, mivel a polgari életben a szakemberek
szamara felkinélt 6-8-szoros fizetések a honvédséghez képest Oridsi elszivd erdt
jelentenek.

% k%

Osszefoglalasul elmondhaté, hogy a Magyar Honvédség vezetéstimogat rendszere
az ut6bbi évek, évtizedek rohamos technoldgiai fejlédésnek, és az annak nyoman
kialakitott korszerti hadviselési elveknek megfelel6en folyamatos valtozas, fejlédés
alatt allt és all, az eszk6zok és eljarasok fejlédése naprol napra, évrdl évre nyomon
kovethets. Ugyanakkor az elavult berendezések és rendszerek egységes rendben,
kozel azonos idében torténd lecserélése, valamint az eljarasok, médszerek egyik
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naprol a mésikra torténé megvaltoztatasa — alapvetSen a pénziigyi forrasok rendel-
kezésre bocsatasanak titemezése miatt — nem volt megvalésithato, és elérelathatolag
a jovében sem lesz az.

Ezzel egyitt, ha visszatekintiink a szaktertilet tiz-tizenot évvel korabbi helyzetére,
kell§ tavolsagbodl egyértelmtien megéllapithat6, hogy a Magyar Honvédség hirado,
informatikai és informaciévédelmi tevékenységének modszerei, eszkozei, valamint
szakembereinek tudasa, tapasztalata mindségileg Gij generaciot képvisel a XXI. szazad
forduléjahoz képest. Ez fokozottan igaz az informatikai szolgaltatasok igénybe véte-
lére a honvédelmi szervezetekben, ahol a napi kidolgoz6é munka nélkiilozhetetlen
részévé valt, amelynek hatokore, mindsége dinamikusan novekszik.
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