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Absztrakt:

A tanulmany az utébbi évtizedekben megvéltozott felfogasok alapjan attekinti a
biztonsagot veszélyeztetd kockazati tényezbket. A szerzd kordbbi kutatasaira alapozva
és az Ujabb kutatasok eredményeként a tanulmany részletesen elemzi a kritikus
infrastruktarak (Iétfontossagu rendszerelemek) mikddésével kapcsolatos veszélyeket. A
létfontossagl rendszerelemek kolcsdnhatasainak vizsgalataval bizonyitja egy atfogd
biztonsagi szemlélet elterjesztésének szikségességét. A szerzd az Uj tipusu biztonsagi
kockazatok kozil a mesterséges intelligenciak tarsadalmi, katonai és etikai kockazatait
vizsgalja.
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New Risks of Critical Infrastructure and Technological Development.
Part I.
(Changing Interpretation of Security)

Abstract:

This study reviews the factors of security risks, in the light of the changing perceptions in
the last decades. It analyses the hazards for the operation of critical infrastructure
systems in detail, based on the previous and current research results by the author. With
the investigation on the interactions between critical systems elements, he provides the
evidence for the necessity of spreading a comprehensive security approach. Among the
new type of security hazards, the author examines the societal, military and ethical risks
relevant with the appearance of artificial intelligence.
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Mindazok szamara, akik a hideghaboru végén megélték a két vilagrendszer
felbomlasat, a varatlan és viszonylag gyorsan bekévetkez6 torténelmi események
orok élményt jelentettek. A vart biztonsagos ,szép Uj vilag” azonban sokak
varakozasa ellenére nem jott el. A tarsadalomtudosok és a biztonsagért felelés
politikusok korében altaldanosan elfogadotta valt az a megallapitas, hogy a bipolaris
vilagrend idején a két szembenallé szuperhatalom: az Amerikai Egyesiilt Allamok (a
tovabbiakban: Egyesiilt Allamok), valamint a Szovjetunié és szdvetségeseik altal
mesterségesen kontroll alatt tartott biztonsagi kockazatok jelentettek igazan komoly
veszeélyt a Fold lakéi szamara.

A két vilagrendszer kozotti rivalizalas megsziinése elharitotta az akadalyt a
globalizacié térnyerése el6l, amelyet késébb egy hihetetlen gyors tempdju
infokommunikaciés forradalom is el6segitett. Ez a sokak altal ,gydlolt és szeretett”
globalizacié és az informacio-technoldgiai fejlédés ujabb kockazatok megjelenését
eredményezte, amelyek komoly fenyegetést jelentenek a biztonsagra is.
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A tanulmanyomban az ugynevezett kritikus infrastrukturak és a technoldgiai
fejlédés biztonsagi kihivasaival foglalkozom. A kockazati tényezbk targyalasakor nem
torekszem a teljességre.

A biztonsag értelmezésének valtozasai.
A kritikus infrastruktura védelem el6térbe keriilése

A masodik vilaghaboru utan a biztonsagi tanulmanyok és a biztonsagpolitikai
elemzések kozéppontjaban tovabbra is a katonai és kulpolitikai kérdések alltak. A
hideghaborut kdvetéen azonban a kutatasok és elemzések mas jellegi kockazatok
vizsgalatara is nyitottabba valtak.! Ez azt jelentette, hogy a katonai és a geopolitikai
kérdések elemzése tovabbra is fontos maradt a kutatok és a dontéshozok szamara,
de megszlnt azok kizardlagossaga.

A klldénb6z6 kutatdintézetek olyan megndvekedett kockazatokkal kapcsolatos
elemzéseket publikaltak, mint példaul az etnikai-vallasi ellentétek feler6sédése, vagy
a meggyengult, cselekvbképtelen allamok mikodésképtelensége, a terrorizmus, a
szervezett bindzés, a kabitoszer-kereskedelem, az illegalis fegyverkereskedelem.?

A teljesség igénye nélkul az olvasék figyelmét szeretném felhivni arra, hogy az
1990-es években szamtalan olyan esemény kovetkezett be, amely lekototte a
biztonsagpolitikaval foglalkoz6é kutaték figyelmét. Megszint a Varsoi Szerzddes,
felbomlott a Szovjetunidé, majdnem egy évtizedig elhiz6dé haboru tért ki a volt
Jugoszlavia teruletén, szégyenletes népirtas tortént Ruandaban, Algériaban
feler6s0dott a szélséséges iszlamista terrorcsoportok tevékenysége, valamint erre az
idészakra tehet6 a széls6séges iszlamista terroristahalézat, az Al-Kaida
megerdsodeése is.

A kétpolusu vilagrend felbomlasat kovetdéen a fegyveres kizdelem tartalma is
jelentés atalakulason ment at. Ma mar nem az a jellemzd, hogy hadtestek,
hadseregek és hadseregcsoportok allnak egymassal szemben (bar ezt sem lehet
teljesen kizarni). Egyre inkabb elterjedt az irreguralis hadviselés. Az allami felugyelet
alatt tartott nemzeti haderdknek koalicios, tobbnemzeti szovetségi keretekben kell
fegyveres klzdelmet, valsagkezel6 miveleteket folytatni terrorcsoportok, gerillak,
félkatonai szervezetek maganhadseregek vagy biinszervezetek ellen.®

A biztonsagpolitikaban és a hadtudomanyban napjainkra olyan kifejezések
honosodtak meg, mint az aszimmetrikus vagy a hibrid hadviselés. A helyzet
bonyolultsagat jol szemlélteti az Iraki és Levantei Iszlam Allam (ISIL) elleni kiizdelem,
de az ISIL ellen a harcol6 erék jellemzése is kihivast jelent.* Nem vallalkozik kénny

! walt, M. Stephen: A biztonsagi tanulmanyok reneszansza. In.: Poéti Laszlo (szerk.): Nemzetkozi
biztonsagi tanulmanyok. Zrinyi Kiadd, Budapest, 2006. pp. 9-52.

% Horvath Attila: A kritikus infrastruktira védelem komplex értelmezésének sziikségessége. In.:
Horvath, Attila (szerk.): Fejezetek a kritikus infrastruktura védelembdl I., Magyar Hadtudomanyi
Tarsasag, Budapest, 2013. pp. 25-48.

® Porkolab Imre: Hibrid hadviselés: Uj hadviselése forma, vagy régi ismerés. Hadtudomany, 2015/3-4.
szam. pp. 36—48.

* Errél a kérdésrél lasd bSvebben: Kis-Benedek Jozsef: Az Iraki és Levantei Iszlam Allam (ISIL) és az
ellene folytatott kiizdelem tendenciai. Hadtudomany, 2016/1-2. szam. pp. 29-39. Cikkében a szerz§
azt is kifejti, hogy az ISIL egy olyan gerillaszervezet, amely terroristamddszereket alkalmaz, és
amelynek allamalapitasi szandékai vannak.
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feladatra az, aki meg akarja valaszolni a fegyveres konfliktusok alapvetd kérdését,
hogy ki kivel van.®

Még a két vilagrendszer felbomlasa el6tt a biztonsagi tanulmanyok elismert
kutatoi korében élénk szakmai vita kezd6dott arrdl, hogy a biztonsag targyat
szukséges-e kiboviteni a geopolitikai, katonai kérdések korén tul. A ,tradicionalista”
allaspontra helyezkeddék azt hangoztattak, hogy a biztonsag fogalmanak
kiszélesitése azt eredményezi, hogy a bdvebb értelmezés alkalmazasakor elvész
majd a lényeg. Vagyis az Uj moddszertannal nem lehet meghatarozni a fébb
kockazatokat. A ,bévitOk” csoportjaba tartozok viszont azt hangsulyoztak, hogy a
biztonsag értelmezése mar nem korlatozédhat a katonai eréegyensdullyal, illetve a
kormanyzati dontések el6készitésével kapcsolatos kérdések elemzésére.®

A brit Barry Buzan professzor vezette ugynevezett Koppenhagai Iskola kutatoi
tobb terulet ,biztonsagositasat” tartottak sziukségesnek. Néhany agazatot meg is
neveztek, de ennél sokkal fontosabb, hogy a kutatdk olyan kritériumok bevezetését
javasoltak, amelyekkel a kormanyok és a nemzetkozi szervezetek napjainkig
azonosulni tudtak. A Buzan-vezette kutatécsoport ajanlasai szerint azokat a
problémakdroket sorolhatjuk a biztonsag kategoriajahoz, amelyekkel kapcsolatban
felmerllhet az anyagi és létfenyegetettség ténye, illetve a hozzajuk kapcsolhaté
kockazati elemek kezeléséhez rendkivili (kormanyzati) intézkedések meghozatala
sziikséges. ’

A biztonsaggal kapcsolatos kérdések folyamatos értelmezése azért is
szukséges, mert a posztmodern tarsadalom kialakulasa, a globalizmus
kiszélesedése és a felgyorsult technoldgiai fejlédés olyan civilizacios kihivasokkal jar
egyutt, amelyek felkeltették a szellemi-tudomanyos kdzélet kiemelkedé képviseldinek
az erdekl6dését is.

A XX. szazad végén jellemz6 gondolkodas egyik fenegyerekének és
kuldoncének szamité Jean Baudrillard olyan veszélyekre hivta fel a figyelmet, amelyek
a globalis felmelegedés hatasaival, a természeti katasztrofakkal, a géntérképek
elkészitésével, valamint a telekommunikaciéos forradalom eredményeivel
kapcsolatosak.2 Korunk gondolkodé emberének nem igazan kell magyarazni az
informacios technoldgia kockazatait, arra viszont mar valészinlileg nagyon kevesen
emlékeznek, hogy 1999 és 2000 forduldjan milyen el6készlleteket kellett tenni azért,
hogy a telekommunikacios rendszerek és hal6zatok mikddoképesek maradjanak. Az
allami és a maganszektor minden tertletén fel kellett készllni az informatikai
rendszerek esetleges leallasara vagy miikddési zavaraira.

A kdzelmultban Stephen W. Hawking, a vilaghiri, Wolf-dijas brit fizikus arra
hivta fel a figyelmet, hogy a mesterséges intelligenciak kiterjedt alkalmazasa akar az
emberiség kihalasat segitheti eld azzal, hogy azok képesek lesznek felllirni az
emberi parancsokat, vagy tomegesen szembefordulni azokkal. Természetesen ez
nem azt jelenti, miszerint Hawking szukségesnek tartana, hogy lemondjunk a
tudomanyos fejlédés sziikségességérsl és igényérél.® Azt hangsulyozta, hogy a

°> Jobbagy Zoltan: A felkelk elleni miveletekrdl: Egy elfeledett klasszikus: Bernardo de Vargas
Machuca, Honvédségi Szemle, 2013/2. szam pp. 15-18.
® Gazdag, Ferenc (szerk): Biztonsagi tanulmanyok — biztonsagpolitika. Zrinyi Miklés Nemzetvédelmi
Egyetem, Budapest, 2011. pp. 39-40.

Buzan, Barry—-Waever, Ole—Wilde, de Jaap: A biztonsagi elemzés Uj keretei. In. Péti Laszl6 (szerk.):
Nemzetkdzi Biztonsagi Tanulmanyok. Zrinyi Kiad6. Budapest, 2006. pp. 54-112
® Horrock, Chirstopher: Baudrillard és a millennium. Alexandra. (Kiadasi hely és év nélkil) pp. 48-51.
° Ezzel kapcsolatban érdekes megjegyezni, hogy a gydgyithatatlan idegrendszeri betegségben
szenvedd Hawking specialis technolégidknak kdszonheti az életben maradasat és a kommunikaciés
képességét.
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fiatalabb tudds generacidknak fel kell hivni a kormanyok és a tarsadalmak figyelmét
arra, hogy az Uj kutatasi eredményeknek milyen kockazatai lehetnek a jovére
nézve.'® Hawking szerint ezzel elésegitenék a kutatasok és technoldgiai fejl6dés
eredményeinek ésszeril kontroll ala helyezését.

A tanulmany megirasakor természetesen abbdl indultam ki, hogy nem csupan
az uj technologiak bevezetése és 0sszekapcsolasa jelenthet a tarsadalmakra és az
infrastrukturakra veszeélyt, hanem a természeti tényez6k, a kdrnyezet rombolas, a
korabban alkalmazott rossz gyakorlat, vagy akar az infrastrukturak allapotanak
elhanyagolasa. Erre j6 példat jelenthetnek a Tisza mentén az arvizi védekezés
jelenlegi korulményei. A XIX. szazad masodik felében a folydszabalyozas, a XX.
szazad végeén a vizgy(jtd tertleten a tomeges erdéirtas, az ukrajnai folydszakaszon
a védmuvek elhanyagolasa, Magyarorszagon a vizgy(jt6k hianya azt okoztak, hogy
egy olyan, egyébként tobb honapig csapadékhianyos terlleten, mint az Alfold, az
arvizekkel szemben a gatak magasitasaval kell védekeznunk...

A biztonsag ujszerl, nem a hagyomanyos (ti. geopolitikai és katonai)
ertelmezésének szukségességével a nemzeti kormanyok az 1990-es években
szembesiiltek. Az évtized végén az Egyesilt Allamokban az Uj szemléletet és
eljarasmaédot kifejez6 fogalomként a kritikus infrastruktura védelem kifejezést kezdték
el hasznalni, miutan Bill Clinton az Egyesiilt Allamok elndke 1998. majus 22-én
kiadta az ezzel kapcsolatos elnOki direktivajat. A dokumentumot tulzas nélkul
meérfoldkének lehet nevezni meghatarozé jelentéséggel bird infrastrukturak és az
azok altal nyujtott szolgaltatasok biztonsaga szempontjabal.

A torténelem folyaman a kormanyzatoknak természetesen korabban is fontos
volt, hogy az alapveté infrastrukturak mikodéképességét fenntartsak, hiszen ez
jelentette az allam mikddésének egyik sarokkovét. A kritikus infrastruktura védelem
modszerét meghonositd szemléletmddban az jelentette az ujszerlséget, hogy
komplex modon, egységesen kezelte az ugynevezett kritikus infrastrukturak
biztonsagi kockazatait.'' Ez azért valt szilkségessé, mert a kiilénbdzé rendszerek
kolcsonds fuggbsége ugy novekedett, hogy az a biztonsagi kihivasok varhaté
hatasait is felerGsitette. Ezért a korabban alkalmazott moédon, egymastdél elkulonitve
mar nem lehetett az egyes rendszerek kockazatait kezelni.

Az Uj modszer- és szemléletmdd, valamint az azt leképez6 fogalmak
bevezetésének szikségességérdl a szakemberek véleménye eltér egymastol.
Vannak, akik szerint az 1990-es években az Egyesiilt Allamok biztonsagat fenyegetd
novekvé  terrorfenyegetettség miatt  kellett  egy Ujszerd biztonsagi
intézkedéscsomagot kidolgozni.*? Ettél eltéré allaspontra helyezkednek azok a
szakértok, akik szerint az integralt biztonsagi szemlélet bevezetése azért valt
szikségessé, mert az egymassal 0Osszekapcsolddd infrastruktura-szektorok
sérulékenységének kockazatai ndvekvd tendenciat mutattak.

A vizsgalatok korét ki kellett terjeszteni az ujabb veszélyforrasokat jelentd
egyre fejlettebb telekommunikaciés rendszerekre.® Annal is inkabb, mert az 1990-es

% Dramai joslat érkezett Stephen Hawkingtol.
http://tablet.hvg.hu/instant tudomany/20160119 Dramai joslat erkezett Stephen Hawkingtol
gllett')ltve: 2016. 01.31).

Horvath, Attila: i.m.
12 Murray, T. Alan—Grubesic, H.Tony: Overview of Reliability and Vulnerability in Critical Infrasturcture.
In. Murray T. Alan—-Grubesic H.Tony (eds.): Critical Infrasturcture. Reliability and Vulnerability.
Springer-Verlag. Berlin, Heidelberg, New York, 2007. pp. 1-8.
13 Protecting America's Critical Infrastructures: PDD 63.
https://www.hsdl.org/?view&did=456517. p. 14. (letoltve: 2011. 03. 01.)
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eévekben mar informatikai rendszereket alkalmaztak az energetikai és a kozlekedési
rendszerek iranyitasaban is.

Egyik allitas igazsagtartalmat sem lehet megkérdbjelezni. A fejlett

orszagokban, az 1990-es években komoly gondot jelentett a természeti katasztréfak
altal okozott karok felszamolasa, vagy a kritikus infrastrukturak meghibasodasainak
elharitasa, amelyek iranyitasi rendszerében az informatikai rendszerek egyre
nagyobb szerepet toltottek be. Ebben az id6szakban drasztikus mértékben nétt az
Egyesiilt Allamok érdekeltségei ellen annak honi teriiletén, vagy kiilféldén elkdvetett,
sulyos kovetkezményekkel jaro terrortamadasok szama is.
Az Egyesiilt Allamok ellen intézett 2001. szeptember 11-ei, stratégiai jelentéségi
terrortamadas-sorozat gyOkeresen valtoztatta meg az 1998-ban meghatarozott
kritikus infrastruktura védelem politikajanak szektorait, valamint az addigi szabalyzé
és szervezeti rendszert is. A korabbiakban elvartakhoz képest jelentdés meértékben
javult a kdz- és maganszféra egyuttmikddése, mert sokkal pontosabban hataroztak
meg a szdvetségi, allami és helyi szintli szervezetek, hatésagok feladatait.’* Az
egyértelml szabalyozas mellett a folyamatos, megbizhaté miikddés biztositasa
érdekében a magantulajdont képez6 létesitmények (példaul olajfinomitdk, kikotdk,
stb.) Uzemeltet6i szamara is fontosak lettek a biztonsagi kérdések.

A ,9/11” néven elhiresilt terrortdmadas-sorozatot kdvetéen, viszonylag rovid
id6 mulva mar a terrorfenyegetettséget nem kilén kockazati tényezéként, hanem a
tobbi, a biztonsagot veszélyeztetd kortulmeénnyel egyltt, komplex modon kezelték.
Példaul 2001 6szén az anthraxot tartalmazo levélkildemények miatt fontos volt a
postai szolgaltatasokra is kiterjeszteni a fokozottabb védelmet. A terrortdmadasok
utan létrehoztak a SzdOvetségi Belbiztonsagi Minisztériumot, amelynek a kritikus
infrastruktura védelmével foglalkozd szakemberei javaslatot tettek, hogy a postai
kildemények biztonsagi kérdéseit terjesszék ki a logisztikai rendszerekre és az
ellatasi lancokra is.

Az Eurépai Uni6é tagallamaiban a kritikus infrastruktura védelem ujszer(
szemlélete lassan terjedt el. A kdzdsség vezetd szervezetei komoly figyelmeztetd
jelnek vették a 2001. szeptember 11-ei, Egyesiilt Allamok elleni terrortamadas-
sorozat tanulsagait és kovetkezményeit. Ennek ellenére a kritikus infrastruktura
védelemben valddi és értékelhetd elbrelépés, tényleges eredmeényeket elérd
intézkedés nem tortént. Ahhoz, hogy a dontéshozatali mechanizmus ténylegesen
felgyorsuljon, a 2004. marcius 11-ei madridi és a 2005. julius 7-ei londoni kdzO0sségi
kozlekedés elleni terrortamadasok keser( tapasztalatai kellettek. Néhany nappal
azutan, hogy NOB bejelentette, miszerint London nyerte el 2012-ben a XXX. Nyari
Olimpiai Jatékok rendezési jogat, a skociai Gleneaglesben rendezett G8-as
csucstalalkozo idején harom ongyilkos merényl§ robbantotta fel magat a londoni
metréban, egy pedig egy emeletes autébuszon.

Ezutan viszont Eurépaban a terrorfenyegetettség veszélye a kritikus
infrastruktura védelemben indokolatlanul nagy hangsulyt kapott annak ellenére, hogy
hosszabb tavon helytelen egy kockazati tényez6t kiemelten, a tobbi fenyegetettségi
tényez6bél kiragadva kezelni. Hiba volt a terrorfenyegetettséget évekig egyfajta
primatusként kezelni, amely kdnnyen a mas okbdl ered6 rendkivuli események
(természeti katasztrofak, mikddési zavarok stb.) megfelel§ kezelésének rovasara
mehetett volna.'®

1 Lewis, Theodore Gyle: Critical Infrastructure Protection in Homeland Security. Defending a

Networked Nation. Second Edition. Jon Wiley & Sons., Haboken, New Jersey, 2015. pp. 5-25.
* Horvath, Attila: Terrorizmus és tériellemzék a letfontossagu rendszerelemek védelmeben. In.
Horvath Attila—Banyasz Péter—Orbok Akos (szerk.): Fejezetek a létfontossagu kdzlekedési
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Az Eurdpai Unioban a kritikus infrastruktura védelem, mint szemlélet és
alkalmazhatdé eljarasrend gyors elterjedését — a kockazati tényez6k
terrorfenyegetettségre valo tulsagos szikitésén tul — még hatraltatta a unio
kézismerten lassu dontéshozatali folyamata, valamint az is, hogy az Egyesilt
Allamokban és Eurdpaban a jelzett infrastruktirak értelmezése eltér egymastdl. Az
europai gondolkodasmod az infrastrukturakat az épitményekre és |étesitményekre
sziikiti le, ezzel szemben az Egyesiilt Allamokban rendszerorientalt gondolkodasmaod
érvényesul, amelyben a létesitményeken kivll az infrastrukturak részeként fogjak fel
a mikodtetd és iranyitasi rendszert, a tulajdonosi és Uzemeltet6i szervezetet,
valamint az altaluk nyujtott szolgaltatasokat és az eldallitott arukat is. Az emlitett
terrortamadasok hatasara az Eurdpai Unioé vezetdszervei 2004—2005-t6l kezdédben
sorban adtak ki a kritikus infrastruktura védelemmel kapcsolatos iranyelveket és mas
szabalyzokat, amelyek a tagallamokat is jogszabalyalkotasra kényszeritette. '

Az Eurdpai Unidhoz val6é csatlakozasunk utan Magyarorszagon is elkezd6dott
a kritikus infrastruktura védelemmel kapcsolatos szabalyzé- és intézményrendszer
kialakitasa, amely parhuzamosan haladt a ko6zOsségi szabalyozas I|épéseivel.
Terjedelmi okokbdl a kilonb6zé munkabizottsagok tevékenységének tapasztalataival
és a témaval kapcsolatos jogszabalyalkotas folyamataval nem foglalkozom. A kritikus
infrastruktura védelem hazai szabalyozasaban mérfoldkének szamit, hogy az
Orszaggyidlés 2012 novemberében elfogadta a /étfontossagu rendszerek és
létesitmények azonositasardl, kijelolésérdl és védelmérdl szold CLXVI. térvényt. A
torvény pontositotta és az alabbiak szerint hatarozta meg a létfontossagu rendszerek
agazati és alagazati felosztasat:

— energetika (vilamosenergia-rendszer [kivéve az atomerémi nuklearis
biztonsagra és sugarvédelmére, fizikai védelmére valamint biztositéki
fellgyeletére vonatkozd szabalyozas hatalya ala tartozd rendszerek és
rendszerelemek], kdolajipar, foldgazipar);

— koézlekedés (kozuti-, vasuti-, 1égi-, vizi kozlekedés, logisztikai kzpontok);

— agrargazdasag (mezdgazdasag, €lelmiszeripar, eloszté haldézatok);

— egészségugy (aktiv fekvBbeteg ellatas, mentésiranyitas, egészséguigyi tartalék
és verkészletek, magas Dbiztonsagi szintl biolégiai laboratoriumok,
egészségbiztositas informatikai rendszere, gyégyszer-nagykereskedelem);

— pénzugy (pénzugyi eszkdzok kereskedelmi, fizetési, valamint kliring- és
elszamolasi infrastrukturai és rendszerei, illetve bank- és hitelintézeti
biztonsag és készpénzellatas);

— infokommunikaciés technoldgiak (informacidos rendszerek és haldzatok,
automatikai és ellendrzési rendszerek, internet-infrastruktura és hozzaféreés,
vezetékes és mobil tavkozlési szolgaltatasok, radios tavkozlés és navigacio,
mdholdas tavkozlés és navigacid, misorszéras, postai szolgaltatasok,
kormanyzati informatikai, elektronikus halézatok);

— viz (ivéviz-szolgaltatas, felszini és felszin alatti vizek mindségének
ellenérzése, szennyvizelvezetés és tisztitas, vizbazisok védelme, arvizi
védmuvek, gatak);

— jogrend — kormanyzat (kormanyzati rendszerek, létesitmények, eszkozok,
illetve kozigazgatasi szolgaltatasok és igazsagszolgaltatas);

rendszerelemek védelmének aktualis kérdéseir6l. Nemzeti Kézszolgalati Egyetem, Budapest, 2014.
. 7-26.

E)(SpErrc'SI a kérdésrdl lasd bévebben: Horvath Attila: i.m. (2013). Kiadvany elektronikusan elérhetd az

alabbi URL cimen: http://mhtt.eu/hadtudomany/KIV_tanulmanykotet.pdf
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— kozbiztonsag — védelem (rendvédelmi szervek infrastrukturai, honvédelmi
rendszerek és létesitmények).!’

A 2012 évi CLXVI. szamu toérvény un. értelmezé rendelkezései
meghatarozzak a kritikus infrastrukturak agazati és horizontalis kritériumait, valamint
a létfontossagli rendszerelemek™ védelmével kapcsolatos tevékenységek
intézményi hatterét. Az &gazati kritériumok — leegyszerisitve — a kritikus
infrastrukturaknak a funkcionalis feladatok szerinti csoportositasat jelentik, vagyis a
jogalkoté egy korabbi kormanyrendeletre alapozva abbdl indult ki, hogy mi a
|étfontossagu rendszerelemek rendeltetése. Az ugynevezett horizontalis kritériumok
az egyes létfontossagu rendszerelemek kiesésének az emberi életre, a természeti-
és épitett kdrnyezetre, illetve az infrastrukturalis rendszer egészére gyakorolt varhaté
hatasait vizsgaljak. A torvény szabalyozza a kijel0l6k, a nyilvantartok, az uzemeltetok
feladatait, jog- és hataskoreit, illetve széles ellenbrzési és hatdsagi jogkorrel ruhazza
fel a BM Orszagos Katasztréfavédelmi Féigazgatosagat.™

A térvényben meghatarozott szabalyozasi feladatok és az intézményi hattér
kiépitése késedelmesen tortént meg. Ezt azonban nem lehet csak BM Orszagos
Katasztroéfavédelmi Féigazgatosag terhére felroni. A késedelem oka nemcsak a
jelenlegi intézményrendszerben keresend6. Jelenleg a minisztériumokban és
orszagos hataskorli szerveknél a biztonsagi és védelmi kérdés osztalyszinti
szervezetek felel6sségi korébe tartozik, amelyek nem tudjak kell6 sullyal képviselni a
kritikus infrastrukturavédelem érdekeit. Ezt a véleményemet azzal is ala tudom
tamasztani, hogy 2006-ban a Gazdasagi ¢és Kozlekedési Minisztérium
Védelemkoordinacios F6osztalyanak megszuntetése egyszer mar évekre
visszavetette a problémakérrel kapcsolatos magyarorszagi gondolkodast.?

A kritikus infrastrukturakat fenyegetd
és az ujszeri, napjainkban még nehezen azonosithaté kockazatok

Altalanossagban kijelenthetd, hogy a biztonsagi kockazatokat csak akkor lehet
elemezni és értékelni, ha mar azonositottuk &6ket. A kritikus infrastruktura
védelemmel foglalkoz6 magyarorszagi kutatok ezzel kapcsolatban két médszert
kovetnek. Az egyik Iényege az, hogy a lehetséges kockazati tényezbket négy-hat

172012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasardl, kijeldlésérél
és védelmérdl. Magyar Kézlény, Magyarorszag hivatalos lapja. 2012. évi 154. szam. pp. 26105-26106.
A térvény nem nevesiti kuldén az ipari szektort, amelyet a korabbi jogszabaly a 2080/2008 (VI1.30).
Korm. hatarozat a Kritikus Infrastruktura Védelem Nemzeti Programjarél, amely az aldbbi alagazatokat
sorolta az ipari szektorhoz. (veszélyes anyagok elballitdsa, tarolasa és feldolgozasa, veszélyes
hulladékok kezelése és tarolasa /kivéve radioaktiv hulladékok kezelése és tarolasa/, hadiipari
termelés, oltéanyag- és gyogyszergyartas - kivéve nuklearis létesitmények).

BA létfontossagu rendszerelem elnevezés sokkal jobban érthetd akar a tulajdonosok, az zemelteték,
akar a kozvélemény szamara, mint a kritikus infrastruktira védelem konnyen félreérthet6
megnevezése. A kdvetkezetesség érvényesitése érdekében azonban a jelen tanulmanyban tovabbra
is kritikus infrastruktura védelem kifejezést hasznalom.

!9 Horvath Attila: Ellatasi lanc, mint kritikus infrastrukttra (Iétfontossagu rendszerelem). In. Csengeri
Janos—Krajnc Zoltan: Humanvédelem — békemdiveleti és veszélyhelyzeti-kezelés eljarasok fejlesztése.
(Tanulmanygydjtemény |., e-book), Nemzeti Kézszolgalati Egyetem, Budapest, 2016. pp. 550-615.
http://real.mtak.hu/33554/1/tanulmanygyujtemeny%20 ujratervezes CsJ KZ 1.5.pdf (letéltve: 2016.
03. 11.).

?% Errél kérdésrél lasd bdvebben: Horvath Attila i.m.
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rendez6 elv szerint csoportositjak (példaul természeti, civilizaciés és egyéb
veszélyforrasokra).” A masik modszer kdvetsi — az eddigi rendkiviili események
tapasztalatai alapjan és a szamba johet6 fenyegetettségi tényez6k elemzése utan —
felsoroljak azokat a kockazatfajtakat, amelyek kritikus infrastrukturak biztonsagat
veszélyeztetik, vagy azok kiesését okozhatjak.??

A kockazati tényez6k elemzése modszertananak tanulmanyozasakor
megfontolandé az Egyesiilt Allamokban az ezredfordulét kévetéen elterjedt gyakorlat
alkalmazasa. Az amerikai szakemberek szakitottak azzal a gyakorlattal, hogy csak a
kockazati tényezdket kivaltd okokra koncentraljanak. A biztonsagot fenyeget6
tényezdket egyiitt, komplex médon kezelik a varhatd karos hatasokkal egyiitt. igy az
alabbi veszélyforrasokat kulonboztetik meg:

o fizikai kockazatok;
e kiber-kockazatok;
e human kockazatok.?

A fizikai kockazatok korébe tartoznak a természeti és civilizaciés katasztréfak.
Az un. kibertér veszélyforrasai az informacios rendszereken, halézatokon keresztil
fenyegethetik a kritikus infrastrukturakat. A human kockazatok széleskor(
veszélyforrasokat foglalnak magukba a szandékos cselekményektdl (példaul
terrortamadasok, szabotazs akciok stb.) egészen a gondatlansagbdl,
figyelmetlenségbdl eredd veszélyforrasokig bezardlag. llyen kockazat lehet példaul,
ha egy reptéri alkalmazott felelétlentl ad ki informacidokat munkahelyének biztonsagi
rendszereérol.

A kockazati tényez6k meghatarozasakor tekintettel kell lenni a fenyegetettség
jellegére, az adott rendszerelem sérulékenységének osszetevbire, valamint az
esetlegesen bekovetkez6 rendkivlli események varhaté hatasaira. A Kkritikus
infrastrukturak bonyolult rendszert képeznek. Valamely, barmilyen okbol bekdvetkez6
rendkivlli esemény altalaban domindhatast valt ki, amely sokszor a karesemény
helyétél tavol is karos kovetkezménnyel jarhat. A sérulékenységet fokozza, hogy az
egyes létfontossagu rendszerelemek agazatai és alagazatai kdlcsénds fliggbségben
allnak egymassal.

A kritikus infrastrukturak biztonsagat egyre nagyobb mértékben az is fenyegeti,
hogy a kisebb rendszereket nagyobb rendszerekbe integraljak. igy komplex,
nehezen atlathaté rendszereket hoznak létre. Ma mar sokszor nehéz megallapitani,
hogy példaul az élelmiszerellatasaban vajon hany termel, feldolgozo, logisztikai
vallalkozas érintett.

Néhany teruleten ndveli a kockazatok mértékét a biztonsagtudatossag hianya,
féként az olyan terlleteken, ahol a rendkivili események bekdvetkezésének esélye
kicsi, de azok (példaul a egészségugyi létesitmények biztonsagos Uzemeltetése)
stlyos kdvetkezményekkel jarhatnak.?*

# Bonnyai Tiinde: Uton a kritikus informéacios infrastruktirak azonositasa és védelmiik kialakitasa felé.
Hadmérndk, Budapest, VII. évfolyam 2. szam. pp. 90-105. http://hadmernok.hu/2012 2 bonnyai.pdf
glzetéltve: 2012.09. 21.).

Horvath, Attila—Csaba, Zagon: On the Vulnerability and Reliability of Towns and Cities. In. Csapo
T.—Balogh A. (szerk.): Development of the Settlement Network in the Central European Countries:
Past, Present, and Future Berlin; Heidelberg: Springer Verlag, 2012. pp. 299-312.

3 Horvath Attila: i.m. (2013).

# Xu, Tie—Masys, J. Anthony: Critical Infrastructure Vulnerabilities: Embracing a Network Mindset.
In:. Masys, Anthony J. (eds). Exploring the Security Landscape: Non-Traditional Security Challenges.
Springer International Publishing Switzerland, 2016. pp. 177-194. DOI 10.1007/978-3-319-27914-5
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A kritikus infrastruktura védelem hosszabb tavon csak akkor mikodhet
hatékony rendszerként, ha figyelembe vesszik a kozeli és tavoli jovében
valoszinUsithetd veszélyforrasokat is. Ez nem konnyi feladat, amelyet egy Winston
S. Churchilltél szarmazé idézettel lehet leginkabb kifejezni: ,Mindig bélcs dolog elére
nézni; de nehéz messzebbre tekinteni, mint ameddig ellatunk”. A Churchill altal
megfogalmazott ,messzebbre tekintés” megéri a befektetett energiat, mert a jovében
kockazati forrast jelent6 veszélyek messze tulmutathatnak a kritikus infrastrukturak
szlken vett biztonsagan, azok varhaté geopolitikai-, tarsadalmi-, gazdasagi,
kulturalis-, katonai- és egyéb vonatkozasai miatt. Ez azt jelenti, hogy nem elég
csupan a jelenleg ismert kockazati tényezékkel foglalkozni, hanem elemezni kell
minden lehetséges veszélyforrast (példaul a technoldgiai fejlesztések Uj kihivasait).

Stephen Hawking jéslata, hogy a technolégiai fejlédés az emberi civilizacid
végét jelentheti, ma még nehezen képzelhetd el a miszaki fejlédés trendjeivel nem
foglalkozo, ,hétkdznapi” emberek szamara. Az idésebb és a kdzépgeneracié tagjai, —
akik még hasznaltak a VHS-videokazettakat, a bakelittemezeket felvalto CD-ket,
Lbetarcsazos” internet kapcsolatuk volt, az 1990-es évek elején vasarolt laptopjaikon
Orultek annak, ha 20-25 megabajtnyi tarhellyel rendelkeztek —, dssze tudjak vetni,
hogy egy un. kézépkategorias okostelefon is tdbb alkalmazast képes futtatni, mint az
1990-es évek végén hasznalt notebookok. A felsorolt példakkal csak az
infokommunikaciéos forradalom gyors utemének eredményeit szerettem volna
érzeékeltetni, de a fejlédés mas terlleteken is elképeszt6 valtozasokat hozott.

A masodik vilaghaborut kovetéen az ugynevezett atomhatalmak a nuklearis
fegyverek elterjedésével alkalmassa valtak arra, hogy akar az emberi civilizacio
véget jelentd haborut vivjanak. Az 1957-ben elhunyt magyar szarmazasu
matematikus zseni, Neumann Janos véleménye szerint is egy esetleges totalis
atomhaboru egyik legvaloszinlbb kdvetkezménye lehetett volna az emberiség teljes
kipusztulasa. A kubai rakétavalsag idején az Egyesiilt Allamok akkori elnéke, John
Fitzgerald Kennedy és a kornyezete azzal szamolt, hogy egy esetleges nuklearis
haboru kodzvetlen aldozatainak szama meghaladna a holokauszt &aldozatainak
szamat.?

Az égitestek becsapddasanak és az ABV-fegyverek harci alkalmazasanak
kockazata mellett Uj tipusu veszélyforrasokkal kell szamolni, olyanokkal, amelyek
akar az emberi civilizacio egészét fenyegethetik. Ezek k6zé lehet sorolni a globalis
felmelegedés koévetkezményeit, az élelmiszertermelés és ivoviz ellatas
hianyossagait, a klimavaltozas és az uveghazhatas karos kovetkezményeit,
genetikailag modositott mikroorganizmusokat, globalis jarvanyok kitorésének
veszélyeit, rosszul sikerult fizikai kisérleteket, valamint a kognitiv, Onfejleszt6
képességeket vagy rekurzivan énfejleszté szamitdgépeket.?®

A mesterséges intelligencia veszélyeire a kutatok a nemzetkdzi tudomanyos
szakirodalomban mar az 1950-es években felhivtak a figyelmet. Az un. ,gondolkodd”
gépek és robotok szamtalan sci-fi regény témajaul szolgaltak, nehéz is
0sszeszamolni, hogy hany rendezd forgatott igényes, de tobbnyire kevésbé igényes
filmet Hollywood valamelyik filmstudiéjaban. Az infokommunikaciés technologia és a
robotika fejl6dési Uteme miatt a mesterséges intelligencia altal jelentett biztonsagi és
egyéb kockazatokra azonban mar nem tekinthetiunk ugy, mint a képzelet
szuleményére. A fejlédés tendenciait figyelve nem tulzas kijelenteni, hogy a XX.
szazadban a kézi munkaer6t felvaltd ipari robotokat hamarosan kiegészitik a

» Metheny, G. Jason: Reducing the Risk of Human Extinction. Society for Risk Analysis, Vol. 27, No.
5, 2007. pp. 1335-1345. DOI: 10.1111/j.1539-6924.2007.00960x
2 Metheny, G. Jason: i.m. (2007).
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tobbfunkcios, mobilan alkalmazhato robotok. A fejlédés iranya egyértelmien az, hogy
a programok alapjan mikodé rutinszer( informatikai eszkdzoket a kognitiv, tanulasra
képes informatikai eszkézok fogjak felvaltani.’” Ez pedig elvben azt eredményezi,
hogy a szamitdgépek, a robotok mar képesek lesznek felllbiralni a programjaikban
meghatarozottakat és az emberi parancsokat.

A mesterséges intelligenciak fejlédése nem csupan biztonsagi kihivasokat
jelent, hanem mas teruleteken is komoly feszultséggel teli, rendszerszinti
valtozasokat okozhat.

(A cikk masodik része a mesterseges intelligenciak alkalmazasanak biztonsagi
kockazataival foglalkozik.)
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