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Reziimé:

A tanulmany az utébbi évtizedekben megvaltozott felfogasok alapjan attekinti a
biztonsagot veszélyeztetd6 kockazati tényezdket. A szerzd korabbi kutatasaira
alapozva és az ujabb kutatasi eredményeként a tanulmany részletesen elemzi a
kritikus infrastruktiurak (létfontossagu rendszerelemek) mikodésével kapcsolatos
veszélyeket. A létfontossagu rendszerelemek kolcsonhatasainak vizsgalataval
bizonyitja egy atfogé biztonsagi szemlélet elterjesztésének sziikségességét. A
szerzd Uj tipusu biztonsagi kockazatok koziul a mesterséges intelligenciak
tarsadalmi, katonai és etikai kockazatait vizsgalja.
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(Challenges of Interdependence and the Evolution of Artificial
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Abstract:

This study reviews the factors of security risks, in the light of the changing
perceptions in the last decades. It analyses the hazards for the operation of critical
infrastructure systems in detail, based on the previous and current research results
by the author. With the investigation on the interactions between critical systems
elements, he provides the evidence for the necessity of spreading a
comprehensive security approach. Among the new type of security hazards, the
author examines the societal, military and ethical risks relevant with the
appearance of artificial intelligence.
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A tanulmany elsé részében attekintettem a megvaltozott biztonsag felfogas és annak
szemlélete elterjedésének okait. Tullépve a hagyomanyosnak tekintheté biztonsag
kockazatokon elsdsorban a létfontossagu rendszerelemek (kritikus infrastrukturak)
biztonsagi kockazatai mellett a technoldgiai fejlédés ujszeri kihivasait vizsgaltam.

A masodik részben esettanulmanyokra alapozva mutatom be a kritikus
infrastrukturak kolcsdnhatasaibdl eredd kockazatokat. Részletesen kitérek a
mesterséges intelligencia elterjedésének a tarsadalomra, a gazdasagra, és hadugyre
gyakorolt varhatoé hatasokra és megoldando problémakra.
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A kritikus infrastruktirak kolcsonhatasaibol
eredd kockazatok

A korabbiakban mar kitértem arra, hogy a kritikus infrastrukturak egyes agazatai és
alagazatai halézatosan kapcsolodnak egymashoz. Ez azt is jelenti, hogy az egyik
alrendszerben bekovetkez6 rendkivuli események kovetkezményei akar a teljes
létfontossagu rendszert érinthetik. A térbeli hatasokat nem konnyl behatarolni, emiatt
a hatékony kritikus infrastruktura védelmet csak nemzetkdzi egytttmikodésben lehet
kiépiteni és megbizhatéan muikodtetni. A hagyomanyos nemzetbiztonsagi
kategéridkban valé gondolkodassal sem a kibertérben, sem a valdésagos fizikai
téerben nem lehet megel6zni a kareseményeket, illetve felszamolni a
kovetkezményeket.! Ez a megallapitas kiildndsen igaz Eurépara, ahol az
infrastrukturalis rendszerek hatarokat ativelve szervesen kapcsolédnak egymashoz.

A féldrajzi kitettség hatara lokalis, regionalis, orszagos, kontinentalis, de akar
globalis Iéptéki is lehet. A térbeli kitettség meértékének novekedését jol szemlélteti a
Japan partjai kdzelében 2011. marcius 11-én bekdvetkezett foldrengés és az azt
kovetd szokdar. A kettbs eredetli természeti katasztréfa sulyosan megrongalta a
fukusimai atomerémiivet. A rendkivll sulyos nuklearis kdvetkezményeket ugyan
sikerult csokkenteni, de a kdzvetett hatasok a rendkivili eseménysorozat masodik-
és harmadik hullamaban még a szakembereket is meglepték. A kozvetett
kovetkezmények hamarosan energia-ellatasi nehézségeket okoztak, amely a
gazdasag mukodését is nehezitette.

A fukusimai katasztrofa kdzvetett hatasainak tapasztalatai egyben ramutattak
arra, hogy a kuléndésen fontos kritikus infrastrukturanal bekoévetkezd rendkivili
események karos kovetkezményei hullamszerien jelentkezhetnek. Az is igazolodott,
hogy a harmadik hullamig akar novekvd, de azt kovetbéen csOkkend hatasokkal
szamolhatunk.? Ezt tértént 2011-ben Japanban is. Az els6 hullamban nyilvanvaléan a
nuklearis katasztrofa hatasait kellett csokkenteni, mert az atomerémi kiesése miatt a
szigetorszagban korlatozni kellett az energia felhasznalast. Ennek viszont az lett a
kozvetett eredménye, hogy a masodik €s a harmadik hullamban jelentkez6 hatasok
messze tulmutattak a szigetorszag hatarain. Azzal kellett szamolni ugyanis, hogy
globalis szinten az informaciés technoldgiaban kulcsszerepet betoltdé lUzemek az
energiakorlatozasok miatt nem tudnak megfeleld6 mennyiségben és minbségben
termelni és a kulcsfontossagu részegységeket a gyartoknak leszallitani.

Az ellatasi lancokban keletkezett zavarokon viszonylag rovid idé alatt sikerult
urra lenni, de a zavardé hatasok szinte az egész vilagon érezhetbk voltak. A
k6zgazdaszok azzal is szamoltak, hogy a 2008-ban kezd6d6é gazdasagi valsagbdl
vald kilabalast megnehezitheti a japan IT-iparban keletkezett zavar.®

A nemzetkdzi szakirodalomban kritikus infrastrukturak interdependenciainak
(kélcsbnhatasainak) 6t fajtajat kilonboztetjik meg ugy, mint:

— logikai kdlcsdnhatasok;

— eljarasrendi kdlcsOnhatasok;

— fizikai kdlcsonhatasok;

— kiber kdlcsbnhatasok;

! Fjader, O. Chirstian: National Security in a Hyper-connected World. Global Interdependence and
National Security. In.: Masys, J Anthony (ed). Exploring the Security Landscape: Non-Traditional
Security Challenges. Springer, pp. 31-58. DOI 10.10007/978-3319-27914-5. (letéltve: 2016. 04.02.).

2 Horvath Attila — Csaba Zagon: Critical Transport Infrastructure Protection: A Reserach on the
Security of the Supplay Chains. Economics and Management 2015: (2) pp. 47-54.

® Horvath Attila: i.m.
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— foldrajzi kdlcsénhatasok.*

A logikai kélcsbnhatasok azt fejezik ki, hogy egy agazat vagy alrendszer
allapota mennyiben fligg egy masiktol. Gyakorlatilag az infrastrukturak
O0sszekapcsoldédasanak a mechanizmusait és modjat kell érteni alatta térben és
idében. Az eljarasrendi tényez6kén azokat az eljarasokat és intézkedéseket értjuk,
amelyek a rendkivuli esemeények megel6zésére-, eszkalalédasanak
megakadalyozasra- és felszamolasara iranyulnak, illetve a kés6bbiekben
bekbdvetkezdé hasonl6é esetek megelézésére hivatottak. A féldrajzi kblcsénhatasok az
adott kérnyezetben a létfontossagu rendszerek bemenetei és kimeneti kapcsolatait
fejezik ki, de nem terjednek ki a térbeli kdlcsonhatasokra, mert egy esetleges
karesemény kiterjedésének nagysagat a logikai szempontokkal jellemezzuk. A fizikai
kblcsbnhatasok az egyes agazatok és alagazatok jellemz6ibdl fakado
kapcsolatrendszerére, pontosabban fogalmazva kitettségre utalnak. A kiber
tényezbket a kockazatok oldalardl a legkonnyebb érzékeltetni és megértetni.
Napjainkban gyakorlatilag nincs olyan kritikus infrastruktura agazat vagy alagazat,
amelynek iranyitasaban az informacios technoldgiak ne jatszananak szerepet. igy
egy esetleges sikeres hackertamadassal viszonylag kdnnyen lehet zavart kelteni.”

A kritikus infrastrukturak egyes agazatai leginkabb a villamos-energetikai
rendszertdél és a telekommunikacios rendszerektdl, illetve a kiberkockazatoktodl
fuggnek. Tulzas nélkal kijelenthetd, hogy az elektromos aramkimaradasok
kovetkezményei minden szektorra hatnak. Gyakorta eléfordul az is, hogy
aramkimaradas okat viszonylag rovid id6é alatt sikeril megszintetni, de mas
terlleteken a kovetkezmények felszamolasa még esetleg sokkal hosszabb id6t is
igénybe vehet.® Allitasomat j6I szemléltetik a 2003. augusztus 28-ai londoni
aramszunet tapasztalatai. Emberi mulasztas az aramszolgaltatas mindossze 30
percnyi kimaradasat okozta, de még orakon keresztil kellett a liftben és a
metrdalagutakban rekedteket kimenteni, a nagyvaros vasuti kozlekedése pedig csak
6rak mulva allt helyre.’

Az aramkimaradasok halézatos kolcsOnhatasait jol szemlélteti a 2003.
szeptember 28-an hajnalban bekovetkezd, Olaszorszagban és Svajcban jelentés
fennakadasokat okozo, de Franciaorszagot, Ausztriat és Szlovéniat is érint6 villamos-
energetikai ellatasi zavar is.® Az aramkimaradas kozvetlen kdvetkezményeinek
kdszonhetéen mintegy 56 millié ember maradt aramszolgaltatas nélkul, tobb mint 30
000 ezer ember ragadt — tobbséguk a nyilt vonalakon — a vonatszerelvényekben,
tdbb szaz embert kellett a kiildnbdz6 varosok metréalagutjaibol kimenteni.®

A kolcsonhatasokra visszavezethetd kozvetett kovetkezmények jol szemléltetik
a kritikus infrastrukturak villamos-energetikai alagazattol valé fliggéségét:

— az internet-el6fizeték nem tudtak csatlakozni a szerverekhez, a
telekommunikacidos rendszer tobbi szektoraban is zavarok keletkeztek, de
kritikus helyzet nem allt el6;

* Little, G. Richard: Managing the Risk of Cascading Failure int the Complex Urban Unfrastructures.
In.: Graham Stephen (ed). Disrupted Cities. Routledge, Taylor& Francis Group. New York, London,
2010. pp. 27-39.

® Xu, Tie — Masys, J. Anthony: i.m. (2016).

® Horvath Attila — Csaba Zagon: i.m. (2012).

" Horvath Attila — Csaba Zagon: i.m. (2012).

8 Learning from the Blackouts. Transmission System Securityin Competitive Electricity Markets.
International  Energy  Agency and OECD, Paris, 2005. 216 p. URL cim:
http://www.iea.org/publications/freepublications/publication/blackouts.pdf (letdltve: 2016. 03.19.).

¥ Xu, Tie - Masys, J. Anthony: i.m. (2016).
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— az energia ellatas tobbi szektora (példaul a gazszolgaltatas, vagy az
Uzemanyag kiszolgalas) instabilla valt;

— a szivattyuk ledllasa miatt a vizszolgaltatas szlnetelt, de az élelmiszer
ellatasban is zavarok alakultak ki;

— a kozuti kozlekedésben a legnagyobb zavart az okozta, hogy a
forgalomiranyité lampak nem m(kddtek, ez lassitotta az id6kdzben
szukségesseé vald ivovizszallitasokat és a betegek kérhazba juttatasat;

— a vasuti kozlekedés gyakorlatiag megbénult, az utasokat a
vonatszerelvényekbdl kellett kimenteni;

— a légikozlekedésben az aramszolgaltatas szlUnetelése miatt érintett
repuléterek nem voltak képesek a repulégépeket fogadni, ezért a jaratokat
tdmegesen toroini kellett.*”

A vasuti kozlekedéssel kapcsolatos kozvetett kovetkezményekkel
kapcsolatban ,a mi lett volna ha” kérdésnek nem csak Iétjogosultsaga van, hanem
fontos tényezéként kell kezelni. Az aramkimaradas ugyanis vasarnap hajnalban
(valamivel harom ora utan) tortént. Abban az esetben, ha az aramkimaradas
hétkoznap, a kozlekedési csucsidbkben tortént volna, nagysagrendekkel tobb utast
kellett volna kimenteni a vonatszerelvényekbdl és a metrok alagutjaibol.

Az els6sorban Svajcot és Olaszorszagot majdnem 48 o6ran keresztll érinté
aramkimaradas is bizonyitja, hogy a villamos energia-ellatas zavarai milyen
fennakadasokat és kellemetlenséget tudnak okozni az emberek mindennapjaiban. A
fejlett orszagok tarsadalmaiban él6k hozzaszoktak a magas szintl szolgaltatasokhoz.
A technoldgiai fejl6dés eredményeként az egyének, a haztartasok, az intézmények
és a szolgaltatd, valamint a termelési szféra létesitményei aramszolgaltatastol vald
fligg6sége jelentdés mértékben nétt. igy a kodzvetett hatasokat sokkal — akar
0ssztarsadalmi szinten is — nehezebben viselik.

Terjedelmi okok miatt a kritikus infrastrukturak koélcsénds fliggéségének
részleteit nincs moédomban bévebben kifejteni. A szakmai és az érthetdségi
szempontok alapjan azonban ugy vélem, hogy a kiberkockazatok és a
telekommunikacios rendszerektdl valo fuggéség rovid targyalasa elengedhetetlen. A
kockazat tobb mint két évtizede valds veszélyt jelent még Magyarorszagon is. Erre
Kovacs Laszl6 és Krasznay Csaba 2010-ben egy szélesebb korben elérhetd,
masodkozlés formajaban megjelend révid tanulmanya keltette fel igazan a
biztonsagpolitikaval foglalkozé kutatdmihelyek és kutatok figyelmét. Az Egyesult
Allamokban megjelend tanulmany a digitalis Pearl Harbor lehetéségét vazolta fel. A
cikkben megfogalmazottak alapjan végeztek el egy kutatast Magyarorszagon is.
Fontos megjegyezni, hogy a kutatékat az Esztorszag elleni 2007 &prilisdban
végrehajtott kibertamadas tapasztalatai is motivaltak. Ezek arra mutattak ra, hogy az
elosztott tulterheléses hacker-tamadasok komoly veszélyt jelenthetnek akar egy
orszag mikodbképességére is. A cikk szerz6i egy esetleges ,digitalis Mohacs”
forgatokdnyv kockazataira akartak felhivni a figyelmet. A széles nyilvanossag
szamara is elérhetd cikknek igy is sokkold hatasa volt. **

A magyarorszagi kiberbiztonsaggal foglalkozé kutatasok a tanulmany
megjelenése 6ta nagy utat jartak be és tulzas nélkll kijelenthet6, hogy nemzetkozi
merce szerint is szamottevoek. Ez érvényes a kérdéskorhoz tartozé rendvédelmi
szervekre is. A kibervédelemmel foglalkozd, nemrégiben atszervezett Nemzeti

10 xu, Tie — Masys, J. Anthony: i.m. (2016).
! Kovacs Laszlo — Krasznay Csaba: Digitalis Mohacs. Egy kibertdmadasi forgatokényv Magyarorszag
ellen. Nemzet és Biztonsag lll. évfolyam 1. szdm, 2010. februar, pp. 44-56.
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Biztonsagi Fellgyelet a vilag élvonalahoz tartozé titkosszolgalati szakszolgalatnak
szamit. A kérdéskorrel foglalkozé civil kutatdbk mar olyan veszélyekre is felhivjak a
figyelmet, mint példaul a mindennapjainkat segit6 alkalmazasoknak az egyéni és
kdzosségi biztonsagot veszélyeztets tényezsi.™?

Az elmult években arra is volt példa, hogy szervezett blin6zbi csoportok a
kritikus infrastrukturak informatikai biztonsagi réseit kihasznalva a kibertamadasok
modszerét alkalmaztak extra profitszerzésre. A belga szovetségi rendérség 2013-ban
jelentette be, hogy csak évekig tartd nyomozas utan tudta felszamolni azt a
szervezett blnoz6éi csoportot, amelynek sikerult betdrnie Eurdopa egyik legfontosabb
kikotéjének logisztikai informatikai iranyitasi rendszerébe. A binéz6ék rendkivil
egyszerl modszert alkalmaztak: a kiszemelt vagy az altaluk kuldott (altalaban
kabitészerrel vagy fegyverrel megrakott) konténereket Antwerpen kikot6jébdl a
szamukra kedvezd atvételi helyekre iranyitottak. Ezt ugy tudtak elérni, hogy az
informatikai rendszerben nehezen észlelheté modositasokat hajtottak végre.
Természetesen az igy ellopott konténerek cimzettjei bejelentették a kildemények
eltiinését, de évekbe telt, amig a 12 f6s szervezett blin6z6i csoportot felfedték. A
csoport tevékenysége nemcsak azzal okozott kart, hogy a legalis
konténerforgalombdl kildeményeket loptak el. A bin6z6k letartéztatasakor ugyanis a
hatésagok Belgiumban és Hollandiaban tobb tonna kabitoszert, kiberbliinbzésben
hasznalatos eszkdzt és tekintélyes mennyiségii 16fegyvert és 18szert foglaltak le.™® Ez
az eset is ramutat a kozlekedési rendszer és az ellatasi lancok sérulékenységére. A
biztonsagi réseket kihasznalva egy terrorcsoport viszonylag konnyen tragikus
kovetkezményekkel jaro terrorakciokat tud végrehajtani a kodzlekedési alagazatok
iranyitasi rendszerének megzavarasaval.

A kritikus infrastrukturak biztonsagaval kapcsolatban alapkérdésként
jelentkezik a megbizhaté mikodés és a sérilékenység vizsgalata. Csak igy lehet
beazonositani a létfontossagu rendszerelemek mikddésének kockazatait. A
kélcsdnds fuggdség, az egymastol vald kitettség mértékét egy viszonylag ujnak
szamitdé tudomanyterilet, a ,halézatolégia” mddszerével lehet meghatarozni. Az
Erdélyben szlletett, magyar szarmazasu Barabasi Albert Laszl6 altal kidolgozott
skalafiggetlen halézatokkal meg lehet hatarozni azoknak a kritikus infrastrukturaknak
a gyenge lancszemeit, ahol a rendkivuli események bekovetkezhetnek. A mddszer
annak feltarasara is alkalmas, hogy a beazonositott kritikus rendszerelem kiesése hol
veszélyezteti az emberi életeket, illetve hol okozhat anyagi kart.'* A halézatolégia
alkalmas a kockazatok elemzésére, alapjat képezheti a megel6zés, a karelharitas és
a karok felszamolasa soran alkalmazhato eljarasoknak és protokolloknak.

A kockazat elemzésekor olyan kérdésekre kell valaszt talalni, hogy mekkora a
rendkivuli események bekovetkezésének valoszinlsége, illetve azoknak milyen
varhatd kozvetett és kozvetlen kdvetkezményei lehetnek. Vizsgalni kell azt is, hogy a

12 Banyasz Péter: A kdzlekedést tdmogatd alkalmazasok biztonsagi aspektusai. In.: Horvath Attila —
Banyasz Péter — Orbok Akos (szerk). Fejezetek a létfontossagu kdzlekedési rendszerelemek
védelmének aktualis kérdéseir6l. Nemzeti Kdzszolgalati Egyetem, Budapest, 2014. pp. 47-60.

3 Banyasz Péter: Az ellatasi lanc kiberfenyegetettsége, kilonds tekintettel a kozlekedési alrendszer
biztonsagara, a szervezett blindzés hatasai. In.: Csengeri Janos — Krajnc Zoltan: Humanvédelem —
békemiveleti és veszélyhelyzeti-kezelés eljarasok fejlesztése. (Tanulmanygydljtemény I., e-book),
Nemzeti Kdzszolgalati Egyetem, Budapest, 2016. pp. 643-672 URL cim:
http://real.mtak.hu/33554/1/tanulmanygyujtemeny%20 ujratervezes CsJ KZ 1.5.pdf (letéltve: 2016.
03. 11.).

A skalafiggetlen halézatokrdl és a hal6zattudomany alkalmazhatdsagardl lasd bévebben: Barabasi,
Albert-Laszl6: Behalézva. Masodik, bdvitett és atdolgozott kiadds. Helikon Kiadd, Budapest, 2008.
320 p.
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keletkezett karok térben és id6ben hogyan és milyen mértékben fejtik ki a hatasukat.
A sérulékenység elemzésekor arra is ki kell térni, hogy az esetlegesen bekovetkezd
karoknak milyen tarsadalmi, kornyezeti, intézményi, kulturalis és természeti hatasai
lehetnek.™ A komplex megkdzelitésre azért van szikség, mert a rendkiviili
esemeények bekoOvetkezésekor nem elégséges a kozvetlen kovetkezményeket
felszamolni. A masodlagos koévetkezmények hosszabb id6 tavlataban sulyosabbak
lehetnek, mint az elsédleges hatasok.

A mesterséges intelligenciak alkalmazasanak biztonsagi kockazatai, ezek
kezelési lehetéségei

Az Uj tipusu biztonsagi kockazatok targyalasakor hiba lenne csak a technoldgia
fejlédés kihivasaira koncentralni. A globalis méreteket 6It6 éghajlatvaltozasnak a
biztonsagra gyakorolt hatasai tdbbszdrésen dsszetett problémakat vetnek fel.’® A
tanulmany megirasa el6tt nem tekintettem célomnak, hogy az Uj tipusu biztonsagi
kockazatok teljes korl elemzésével foglalkozzam. Az éghajlatvaltozas azonban olyan
biztonsagi kihivasokat rejt magaban, amelyeknek a megemlitését nem lehet
megkerulni.

A (globalis felmelegedéssel kapcsolatos kihivasok egyrészt természeti
eredetliek, masrészt a varhaté negativ hatasokhoz a széndioxid kibocsatas
nagymertekben hozzajarul: megvaltoznak az okoldgiai jellemzbk; a tengerszint
varhaté emelkedése miatt csokken az élettér, amely olyan meghatarozé
megavarosokat is érint, mint példaul London vagy New York. A természeti kornyezet
megvaltozasa mellett — amely kétségkivlul rugalmassagot kivan a tarsadalmi és
gazdasagi szektor minden terlletén — komoly kockazatokkal jar az is, hogy az
elsivatagosodas vagy a vizhiany miatt egész térségek valhatnak az emberi civilizacié
szamara dltal nehezen elviselhetd teriiletté. igy a milliékat érint6, tdmeges migracio
realis veszélyt jelent.

A technoldgia fejlédés’’ valés kockazatait meghatarozni nagyrészt még mindig
a futurolégia kategorigjaba tartozik. Vincent C. Mlller egy tanulmanyaban arra hivja
fel a figyelmet, hogy a mesterséges intelligencia elterjedésével egzisztencialis
kockazatok mellett komoly etikai problémakkal is szamolni kell.'® Nyilvanvalo, hogy a
hadviselés az egyik f6 terllet, ahol a technolégiai fejlédés eredményeit felhasznaljak
majd. A haderdk ugyanis napjainkban, ha kis késéssel is, de viszonylag rugalmasan
tudnak igazodni a technoldgiai fejlédéshez és a hadmdiveleti kdriilményekhez.*®

15 Xu, Tie — Masys, J. Anthony: i.m. (2016).

18 Foldi Laszlo: Az éghajlatvaltozas hatasa a biztonsagra és a katonai erd alkalmazasara, a hadviselés
Okologiai kérdései. In.: Csengeri Janos — Krajnc Zoltan: Humanvédelem - békemdiveleti és
veszélyhelyzeti-kezelés eljardsok fejlesztése. (Tanulmanygyljtemény 1., e-book), Nemzeti
Kdzszolgalati Egyetem, Budapest, 2016. pp. 550-615. URL cim:
http://real.mtak.hu/33554/1/tanulmanygyujtemeny%20_ujratervezes CsJ KZ 1.5.pdf (letdltve: 2016.
03. 23.).

A technoldgiai fejlddés kockazataihoz sorolja még a szintetikus anyagok elterjedését és a
napjainkban zajl6é ,biolégiai forradalom” eredményeit is, példaul a gén-technolégia fejlédése révén a
%én modositott éleimiszerek elterjedését.

Miiller, C. Vincent: ‘Editorial: Risks of artificial intelligence’. in Vincent C. Mdiller (ed.), Risks of
general intelligence. London: CRC Press — Chapman & Hall, 2016 pp. 1-8.URL cim:
http://www.sophia.de/pdf/2015 Al-Risk Editorial.pdf (letdltve: 2016. 05. 21.).

19 Jobbagy Zoltan: A haboru antropoldgiaja: primitiv hadviselés, gerilla hadviselés és a szOvetséges
6sszhaderénemi miveletek sikere. Hadtudomany 2015. évi E-szam pp. 67-78.
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Ugyanakkor az is kijelenthet§, hogy a technologiai fejlédés etikai és
egzisztencialis kockazatai messze tulmutatnak a biztonsagpolitika problémakorén, de
kétségtelenul biztonsagi kérdéseket is felvetnek. Ezt egy hadtudomanyi probléma
felvetésével lehet leginkabb illusztralni. Katonai szempontbdl az egzisztencialis
kockazatokat nem tartom olyan sulyunak, mint az etikai problémakat és a nemzetkozi
és hadijogi aggalyokat. A fejlett haditechnikai eszkdzokkel rendelkezé haderdéknél
ugyanis a kiszolgalo és tamogatd erék létszamaranya magas és valoszinlleg az is
marad. Sokkal inkabb fontosnak tartom az etikai és nemzetkdzi hadijogi
vonatkozasokat. A technoldgiai fejl6dés iranyai és uteme felveti azt a kérdést, hogy ki
lesz a felelés olyan esetekben, ha a jévében magas vagy 6nallé intelligenciaval
rendelkez6 fegyverrendszerek emberiség elleni blncselekmény végrehajtasara
kapnak utasitast, illetve az adott kérilmények kozott a harcfeladat mindenaron valo
teljesitése érdekében kovetnek el haborus blincselekményt. Ezeknek a kérdéseknek
a megvalaszolasara a politika-, a jog- valamint a hadtudomanynak mar napjainkban
kell kutatasokat végeznie.

Az Egyesiilt Allamok haderdiben a mesterséges intelligenciaval kapcsolatos
kutatdsok mar nem a jovét, hanem a napjainkban is folyé kutatasok egyik féiranyat
jelentik. A jelenlegi harmadik offset-stratégia meghirdetésekor Chuc Hagel védelmi
miniszter kijelentette, hogy az ,ismételten megvaltoztatia a jatékszabalyokat’.>® A
témaval kapcsolatban a Hadtudomany 2006/1-2. szamaban Porkolab Imre kdzolt
figyelemreméltd cikket. A kutaté szerint a fejlesztések iranya mar messze
meghaladja hadszintéri jelek és nagymennyiségl adatok elemzésének kereteit. A
kutatasi célok kozott szerepel:

— az ember és gép kozotti egyuttmikodes;

— gépek altal tamogatott miveletek;

— fejlett ember—gép k6zds egységek;

— halézatalapu ,félautondm” fegyverrendszerek rendszerbe allitdsa és
alkalmazasa.”*

Napjaink hadugyi forradalomara hivja fel a figyelmet Szenes Zoltan is,
amelynek a jellemzdit Haig Zsolt és Varhegyi Istvan korabbi kutatasaira alapozva az
alabbiakban latja:

— atudomany és technoldgiai eredményeinek intenziv felhasznalasaban;

— a miniatUrizalt atomfegyverek elterjedésében;

— high-tech fegyverek elterjedésében;

— a precizios és integralt fegyverrendszerek elterjedésében;

— a személyzet nélkuli robotok alkalmazasaban;

— a lopakodé technolégia fejlédésében;

— amuiholdas felderit6, navigaciés és hiradérendszerek fejlédésében;

— az informaciés hadszintér, a digitalis hadszintér és a halézatos katona
szemlélet elterjedésében;

— az informatikai rendszerek harcaszati elterjedésében;

— a korszer(i felderitési és vezetési rendszerek fejlesztésében.?

Szakérték szerint a polgari életben az intelligens eszkdzok aranya elérheti az
50%-ot. Az eszk6zOk Dbirtoklasa komoly politikai, gazdasagi és katonai

% A harmadik offset-stratégiardl 1asd bévebben: Porkoldb Imre: Az innovacié hatasa a hadviselésre.
Hadtudomany 2016/1-2. szam. pp. 19-27.

%L Porkolab Imre: i.m. (2016).

2 Szenes Zoltan: Tudomany és a korszer(i haderd. Magyar Tudomany. 2015, 2. szam. pp. 194-201.
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hangsulyeltolddasokat eredményezhet.”® A mesterséges intelligenciak kontroll nélkiili
alkalmazasa nagy veszélyt jelenthet az emberiség szamara. Az oxfordi székhelyi
Future of Humanity Institut kutatéi egy 2014-ben publikalt tanulmanyukban osztjak
Stephen Hawkingnak azon allaspontjat, miszerint a tuddésoknak a biztonsagi
kockazatokrol tajékoztatni kell a politikusokat és a kozvéleményt, akar olyan anonim
pontok létrehozasaval is, ahol a kutatok jelezhetnék az aggalyaikat. Megel6zéskent
olyan megoldasokat is javasolnak, hogy a politikai elit vegye figyelembe a jovo
generaciok érdekeit és a technoldgiai fejl6édéssel kapcsolatos indokolatlanul
rovidtava déntések meghozatalatdl tekintsenek el.?* Ezzel kapcsolatban felvetédhet
az a kérdés, hogy a politikai elitek mennyiben vannak tisztaban a technoldgiai
fejlodés etikai és egzisztencialis kockazataival. Tartok t6le, hogy kevésbeé.
Véleményem szerint ezzel a fontos kérdéssel még vezetd politikusok sem
foglalkoznak igazan, de empirikus kutatas hianyaban az allaspontomat nem tudom
igazolni.

A fejlett orszagok tobbsége rendelkezik a mesterséges intelligenciak
elterjedésével kapcsolatos problémak kezelésének stratégiajaval. A 2015-ben
publikalt japan robot stratégia hangsulyosan foglalkozik a biztonsagi kihivasokkal. A
stratégia keészit6i, abbdl indulnak ki, hogy a biztonsagi kockazatok szambavételéhez
nem elég a jelenlegi technoldgiakbaol kiindulni. Fontosnak tartjak, hogy a szabalyozas
el6zze meg, vagy legalabb tartson |épést a fejl6ddés Utemével. A biztonsaggal
kapcsolatos szabalyok kidolgozasanal globalis szintl szabvanyositast tartanak
szukségesnek. Kiemelten kezelik a vizsgalati mddszerek és a kockazat elemzési
eljarasok bevezetését, ebben a tekintetben is a szabvanyositast és a
biztonsagtechnikai informaciok gy(ijtését tartjak sziikségesnek.? Azzal is egyet lehet
érteni, hogy a katonai jellegl kutatasoknak és technologiai fejlesztéseknek Uj tipusu
menedzsment személetre van szilkség.?® Ellenben a biztonsag és az etikai
szempontoknak is fel kell értékel6dnilk.

Egzisztencialis szempontbdl az informatika és az automatizalas mar révid idén
belil azt eredményezheti, hogy a jelenlegi munkahelyek tomegesen kerulhetnek
veszélybe. Egy, az Eurdpai Szakszervezeti Intézet altal kozzétett tanulmany szerint —
egy kutatas eredményeire hivatkozva — az automatizalas miatt eurdpai atlagban a
munkahelyek 54%-a szlinhet meg. Az egyes orszagok kozoétti viszonylag nem tul
nagynak tekinthetd eloszlasi progndzis bekdvetkezése még tovabb nodvelheti a
centrum és a perifériahoz sorolhaté orszagok kozotti kilonbségeket. Ennek
szemléltetésére néhany példa. A Frey és Osborn altal készitett progndzisbol az
Eurdpai Unié fejlett orszagai kozul Németorszagban 51,12%, Franciaorszagban
49,54%, Hollandidban 49,50%, a fejletlenebb allamok kdézul Bulgariaban 56,56%,
Romaniaban 61,93% lehetséges munkahelyvesztést prognosztizaltak.?” Igaz, az

2 Unprecedented Technological Risks. Future of Humanity Institut. Oxford. 2014. 12.

URL cim: https://www.fhi.ox.ac.uk/wp-content/uploads/Unprecedented-Technological-Risks.pdf

gletéltve: 2016. 05. 11.). (a tovabbiakban: Unprecedented Technological Risks 2012.).

* . Unprecedented Technological Risks 2012.

% New Robot Strategy. Japan’s Robot Strategy Vision, Strategy, Action Plan. The Headquarters for
Japan’s Economic Revitalization. k.h.n., 2015. pp. 11-24. URL cim:

http://www.meti.go.jp/english/press/2015/pdf/0123 01b.pdf (letdltve: 2016. 04. 18.).

“ Erdl a kérdésrél lasd bévebben: Szenes Zoltan: i. m. Tovabba Petkovics Tamas: A hadiipar

fejlesztési lehet6ségei Magyarorszagon. Katonai Logisztika. 24. évfolyam, 1 szam. 2016. pp. 54-87.

2 Degryse, Christophe: Digitalisation of the economy and its impact on labour markets Working Paper.

2016. European Trade Union Institute. Brussels, pp. 23-25. 2016. URL cim:

https://www.researchgate.net/profile/Christophe Degryse/publication/297392058 Digitalisation of the
economy and its impact on_labour markets/links/56debb3808aeb8b66f95f7a8.pdf
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Eurdpai Szakszervezeti Intézet tanulmanya egy egyetemi kutatécsoport elemzésére
hivatkozva egy optimistabb forgatokodnyvet is felvazol. A hivatkozott szamitasok 12%-
0s csOkkenéssel szamolnak, amelyhez lehet akar rugalmasan igazodni is. Arra
viszont fel kell késztlni, hogy a jévében néhany szektornak (példaul a kozlekedés és
a logisztika) jelentés mértékben csokken az élémunka-igénye.

Az infokommunikaciés forradalom eddigi eredményei még nem feltétlendl
szektorban a mar tapasztalt jelenségek el6revetithetik a gazdasagi értelemben vett
hangsulyeltolédast, vagy a tarsadalmi feszultségeket. Az informatikaban a vezet6
multinacionalis cégek (példaul a Google, a Facebook, az Apple, az Amazon, az IBM
vagy a Microsoft) miikddése szinte kivétel nélkiil az Egyesiilt Allamokhoz kétédik. Az
Eurdpai Uni6é tagallamaiban — igy Magyarorszagon is — tobbszor felvetédott mar,
hogy a kozb6sségi médiaval, vagy az online kereskedelemmel foglalkozé cégek
(példaul Amazon, Booking.com) nem fizetnek adét. Az addzatlan bevétel kivitelén tul
az amerikai telekommunikaciés folény azzal a veszéllyel is jar, hogy Eur6pa nehezen
behozhatd versenyhatranyba keriil.?® Az Eurépaban példatlan gyorsasaggal terjedd
egyszerl mobilalkalmazas, az Uber teljesen megvaltoztatta a nyugat-eurdpai
varosok taxi rendelési modszereit.

Osszegzés

A kritikus infrastrukturak védelmének biztositasahoz Europaban nemzetkdzi
Osszefogasra van szikség. Az egyes allamokon belil a Iétfontossagu
rendszerelemek védelmét ossztarsadalmi tgyként kell kezelni. A rossz védekezési
és iranyitasi rendszerek novelhetik a halalos aldozatok, a sebesulltek szamat és az
anyagi kar nagysagat. A rendkivili helyzetek kezelésében a technologia fejlédés
eredményeit a lakossag felkészitésében és tajékoztatdasaban hasznosan és
eredményesen lehet alkalmazni. > Ennek hianyaban viszont a politikai elitnek fel kell
késziilni a tarsadalom felhaborodasara, mint példaul az Egyesiilt Allamok déli részén
2005-ben pusztitdé Katrina-hurrikan utan.

A biztonsagi kockazatokra id6rél-idére fel kell hivnia tarsadalom figyelmét,
amely egy-egy esemény vagy eseménysorozat hatasara gyorsan valtozhat.®* Fontos
kovetelmény, hogy a biztonsagi kockazatok kozott egyensulyt kell tartani. J6 példat
jelentett erre, hogy a terrorizmus kockazati primatusként valé kezelése az Eurdpai
Unidban lassitotta a kritikus infrastruktira védelem rendszerének kiépulését. Az Uj
tipusu biztonsagi kockazatok professzionalis kezelésére fel kell késziteni a
rendvédelmi szerveket és a hader6t is, s ez a felkészités a kiképzés és a
humanstratégia gyorsan valtozd biztonsagi kihivasai tikkrében nem lehet statikus.®
Arrél sem szabad elfeledkezni, hogy a biztonsag ossztarsadalmi jellegl, ezért

*® Degryse, Christophe: i.m. (2016) pp. 14-16.

* Banyasz, Péter: A kdzosségi média szerepe a kasztrofaelharitasban a Sandy-hurrikan példajan. In.:
Horvath, Attila (szerk). Fejezetek a kritikus infrastruktdra védelembdl Il., Magyar Hadtudomanyi
Tarsasag, Budapest, 2013. pp. 135-148.

® Molnar, Ferenc: a magyar tarsadalom biztonsagrol, védelemrél alkotott képe és a kritikus
infrastruktdra. In.: Horvath Attila (szerk). Fejezetek a kritikus infrastruktura védelembél |., Magyar
Hadtudomanyi Tarsasag, Budapest, 2013. pp. 107-127.

! Jobbagy, Zoltan: Biztonsagpolitika, haderdéreformok. A humaneréforrds-gazdalkodas katonai
életpalyaval dsszefiiggd kérdései. Hadtudomany, 2015. évi E-kilénszam. pp. 30—40.
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onmagaban nem elég a rendvédelmi szervek és a hader6 (Magyar Honvédseég)
felkészitése és fenntartasa.

A tanulmanyban az uj tipusu biztonsagi kockazatok kozil a mesterséges
intelligenciak fejlesztésével 6sszefliggd, napjainkban mar érzékelheté veszélyekkel
foglalkoztam. Ezek messze meghaladjak a biztonsagi problémakérét. Ujszeri
gondolkodasmoddra van szukség, mert a XIX—XX. szazadi modszerek alkalmazasa
nem lesz elégséges a politikai, gazdasagi, tarsadalmi, egzisztencialis feszultségek
kezelésére. Az erre valo felkészllést jobb koran megkezdeni, mert a torténelmi
példak sora bizonyitja, hogy a fejl6édést jogi és hatalmi modszerekkel nem lehet
megakadalyozni.
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