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Banyasz Péter

A koz0sségi média szerepe
a 21. szazad hadseregeiben

Szdzadunkban az informdcids forradalom révén a hadtudomdny 1ij kihtvdsok all. A kozosségi
média, a web 2.0 szinte egyik naprdl a mdsikra vdlt életiink mindennapos részévé. Az iij tech-
nolégidknak vannak pozitiv hatdsai, azonban olyan biztonsigpolitikai fenyegetést jelentenek,
amelyekre mind a politikai, mind a katonai, mind a nemzetbiztonsdgi dontéshozcknak fel kell
késziilniiik. Jelen tanulmdny a koz0sségi médidban rejtdzd lehetdségeket kivinja bemutatni.

Informdciés forradalom — két sz6, ami évezredek 6ta az emberi torténelem kisérGje,
mégis mindig mast értiink rajtuk.’ A torténelmi forradalmakhoz hasonléan ugyan-
ugy egy rovidebb korhoz kéthetdek, de a hattérben mar hosszua ideje érlelddtek, és
csak akkor bontakozhatnak ki teljesen, amikor a tdrsadalom és a technolégia is meg-
érett rd. A kovetkez$ forradalomig az Gj mddszer fokozatosan fejlédik, mig egy
magasabb szintre csak egy tGjabb forradalom &ltal keriilhet.

Ha megnézziik az evolicids idGszakokat, a fejlédés mintdjanak sziikiilé mivoltat
6 millié év az emberszabastiaknak, 100 000 év az emberiségnek. Ezt kovette a mez6-
gazdasagi, a tudomanyos, illetve az ipari forradalom, melyek sorrendben 10 000, 400
illetve, 150 évet vettek igénybe. A jelzett idGtartamok szintén az evoltciés id§ csok-
kenését jelzik. Ez azt jelenti, hogy az Gjabb fejl6dési szakasz addig a pontig sztikiil,
mig hatdsat meglathatjuk ebben az életben. Az 1j evolici6 alapja az informacié, ami-
hez napjainkban elsGsorban az internet felhasznélasaval jutunk.

Az internet fejl6dése tokéletesen szemlélteti a fenti megéllapitas érvényességét.
Az internet a hal6zatok halézata, amely az informdcié tovabbitdsara valamilyen
modon?® osszekotott, hélozatba kapesolt eszkozok egyiittese. Megalkotésa azt a célt
szolgélta, hogy atomtémadéas esetén az Egyesiilt Allamok vezetési, irdnyitasi

1 Az informaciés forradalom f&bb szakaszai: a beszéd kialakulasa (torténelem elGtti kor); az iras feltala-
lasa (i. e. 8. szazad), a nyomtatas feltalaldsa (1450); a tomegsajté kialakuldsa (1850); a tomegszérakozta-
tas megjelenése (1900); a globalis kommunikacié tomegessé valasa (1950), az internet elterjedése (20.
szazad vége).

2 Tobbek kozt lehet optikai kabel, rézkabel, radié-, infra-, lézerhullam.
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rendszerének decentralizédlasdval noévelhessék az orszdg tulélését. A fejlesztés
1969-ben kezd6dott, de fejlédésének felgyorsuldsa 1991-t6l datalhat6, amikor egy-
részt a kordbban katonai felhasznalast megnyitottdk a privéat szektornak a vilaghalo
(World Wide Web —www) bevezetésével. Ez megkonnyitette az egyszerti felhaszna-
16k internet-hasznalatat, masrészt az tizleti szféra fejlesztésbe torténd bekapcsoloda-
sat foglalta magéaban, ami az innovéacids folyamat felgyorsuldsat eredményezte. Ezt
kovetSen a fejlédés megallithatatlannak bizonyult: az egész vilagot behal6z6, milli-
ardot meghaladé felhaszndl¢ igényeit kiszolgalé halozat jott 1étre.

Korunkat gyakran illetik az informacios tarsdalom jelz6vel, amely az informa-
cidk szabad dramlaséan, illetve az informéacidk nyitottsagan alapul. Ebbdl kovetke-
z6en a hadseregek is jelentds valtozdsokon kényszeriilnek keresztiilmenni.

Munkémban arra keresem a valaszt, mik azok a kihivasok, amikkel a 21. szazad-
ban szembesiilnek a katonai, illetve politikai vezetSk a kozdsségi média hoditasa
nyoman. Ennek érdekében szitkség mutatkozik a kozosségi média rovid bemutata-
sara, melyet kovetSen ratérek a hadtudomany, valamint a hadiigy gyakorlatdban
jelentkezd pozitiv és negativ hatasok ismertetésére.

A kozdsségi média

A kozosségi média (social media) Andreas Kaplan és Michael Haenlein megfogalma-
zasaban ,internetes alkalmazdsok olyan csoportja, amely a web 2.0 ideoldgiai és technoldgiai
alapjaira épiil, ami elGsegiti, hogy kialakuljon és dtalakuljon a felhaszndld dltal létrehozott tar-
talom” > A kozosségi média elénye a hagyomanyos médidval szemben, hogy relative
olcson elGallithatd, mindenki altal hozzaférhetd eszk6zokbdl all; az eszk6zon megje-
lend hir elGallitasa valds idejti, ahol azonnal reagalni lehet az eseményekre; a megje-
lentetett informaci6 a késébbiekben is valtoztathat6 a hozzaszé6lasok, vélemények, j
informécidk titkrében.

A kozosségi média elsGsorban az interperszondlis interakcidkon alapul, ami az
egyes résztvevlk beszélgetéseibdl, véleménycseréjébsl tevddik dssze, és a tartalmak
megosztasan nyugszik.

A kozisségi média eszkozei

A kozosségi médidban megjelent informécidk szdmos csatornabdl taplélkoznak,
legyen sz6 férum-hozzaszolasokrdl, blog-bejegyzésekrdl, kép-, vided-megoszto,
illetve kozosségi oldalak tartalmardl. Tekintsiik at roviden a legfontosabb kdzosségi
eszkozoket, amelyek témam szempontjabdl is relevanciaval birnak.

3 A web 2.0 (vagy webkett§) kifejezés olyan internetes szolgéltatasok gytjténeve, amelyek elsGsorban a
kozosségre épiilnek, azaz a felhasznalok kozosen készitik a tartalmat vagy megosztjdk egymads infor-
macioit. Ellentétben a korabbi szolgaltatdsokkal, amelyeknél a tartalmat a szolgaltatast nyujté fél bizto-
sitotta (példaul a portdlokndl), webkettes szolgaltatasoknal a szerver gazdaja csak a keretrendszert biz-
tositja, a tartalmat maguk a felhasznal6k toltik fel, hozzdk létre, osztjdk meg vagy véleményezik.
A felhasznalok jellemzGen kommunikdlnak egymassal, és kapcsolatokat alakitanak ki egymas kozott.
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YouTube

A YouTube vide6-megosztd 2005-ben kezdte meg miikodését, és sikere mér az elsd
évben megmutatkozott. Az oldal lehet6vé teszi, hogy a felhasznalok feltolthessek
sajat készitésti videoikat — igaz, a tartalom egy jelentSs része jogvédett tartalmak®
megosztasabol szarmazik. A portél fejlodesenek egy masik szakaszat jelentette az
angol kiralyng” az amerikai Fehér Haz,® a Kongresszus, a Vatikan sajat YouTube csa-
tornajanak inditasa. ZOlO—re a latogatok altal megnézett videk szama napi szinten
meghaladta a 2 millidrdot,” valamint percenként 24 6ranyi Gj videé-anyag keriilt a
YouTube rendszerébe.

Az okostelefonok elterjedésével megnyilt az Gt az amat6r videdk kozvetlen fel-
toltéséhez, ami az arab tavasz idején nagy szerepet jatszott abban, hogy vildgszerte
széles tomegek értesiiljenek — megnyerve ez 4ltal igyiiknek tAmogatasukat — a kor-
manyok tiintetSkkel szembeni brutélis fellépéseikrdl.

Facebook

A Facebook 2004-ben kezdte meg miikodését a Harvard Egyetem kozosségi oldala-
bél kilépve. Az évek sordn a vilag legnépszertibb k6zosségi oldalava valt, napjainkra
tobb mint 600 millié aktiv regisztralt felhasznédléval. Ennek oka szolgéltatdsainak
sokféleségébdl ered: fényképmegoszto; a jatékok, minialkamazasok tomegével sz6-
rakoztatast nyajt; egyes linkek megosztasaval és az ezekhez kapcsoléd6 hozzéaszola-
sokkal, valamint az altal, hogy kommunikacids csatornat biztosit, megkonnyiti az
ismerdseinkkel valé kapcsolattartast.

A Facebookon szdmos politikai mozgalmat inditottak, amelyek sok esetben
befolyasoljak egy adott orszag belpolitikai eseményeit. Nem véletlen tehat, hogy
Egyiptomban, Marokkéban elsGsorban Facebookon szervezték a tiintetéseket a kor-
manyzatok ellen.

Twitter

A 2006-ban indult Twitter egy olyan kozoésségi oldal mikroblog-szolgéltatds, amely
lehet6vé teszi, hogy maximum 140 karakter hossztisdgban a felhasznalok egymasnak
szant iizeneteket, in. tweeteket irjanak. 2011 végére a rendszeresen tweetelSk szama
elérte a 100 milliét. Az oldal elénye abban keresendd, hogy valés id6ben teszi lehe-
tévé az informécidk kozzétételét, amelyek aztan a tweet tizenetek megosztasaval
(,retweetelve”) oridsi publicitast eredményezhetnek.

A Twitteren posztolt informaciok sok esetben megel6zték az egyébként jellegé-
bdl fakad6an gyors online médiat is, rakényszeritve, hogy azok szerkeszt6i hiradasa-
ikban felhasznéljak az egyes tweeteket. Ennek jelent6ségét mi sem mutatja jobban,

4 Filmek, vide6 klippek, sorozatok.
2011-ben pl. él6ben kozvetitette Vilmos herceg eskiivdjét.

6 Barack Obama tobbszor tart a csatornan keresztiil interaktiv interjat, amelyben a felhasznalok kérdése-
ire vélaszol.

w

7 Ezaz érték majdnem a kétszer annyi, mintaz USA 3 legnagyobb mtisorszéré halézatanak fémtisorid&s
nézettsége egyiittvéve.
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mint az, hogy az Oszama Bin Laden elfogasara inditott katonai akci6t — anélkiil hogy
azilletének pontos informacioi lettek volna a torténésekrsl — egy kornyéken laké é16-
ben kozvetitette.®

Blogok

A blog egy olyan, periodikusan Gjabb bejegyzésekkel b6viilé weboldal, amely ezek
sorozatabdl 4ll, fiiggetleniil attol, hogy mi az oldal témaja, formaja és hogy nyilvano-
san elérhetd-e.

Ablogok gyakorlatilag semmiféle formai vagy tartalmi megkotéssel nem rendel-
keznek, bar tobbségiik tovabbra is hosszabb-révidebb, déntSen szoveges bejegyzé-
sekbdl 4ll. A blogok esetében — mint dltalaban a weblapoknal — nagyon jelentds a lin-
kelés lehetSsége, amely a bejegyzések kontextusba helyezését segiti eld. A blogoknal
jelent6s a hircsatornak (feedek) hasznalata, amelyek specialis webcimek, és az olva-
sok szdmara késziilt an. a feed-olvasok’ révén lehet6vé teszik a kedvenc blogjaiknak,
hiroldalaiknak egy helyen val6 olvasasat, illetve az Gij bejegyzésekrdl valo értestilést.

A dontéshozok, tizzék hivatasukat barmennyire is professzionalisan, sok eset-
ben nem értik a blogok miikddését. A kozelmultban az amerikai torvényhozés az
internetes kal6zkodés elleni torvény (Stop Online Piracy Act) megalkotésat ttizte ki
céljaul, aminek hatasara mind a blogokon, mind a relevans web 2.0-ds eszk6z6kon
olyan tiltakozas alakult ki, amely végiil a torvényt tdmogat6 szervezetek bojkottja-
ban és hackertdmadésaiban csticsosodott ki. Az internetez6k nyomasara a kezdemé-
nyezés mogiil el6bb a szervezetek, majd fokozatosan a valasztott képviselc’ik, illetve
maga Barack Obama hétrélt ki, meghitsitva a torvény elfogadésat. 0

Kozosségi média és a hadtudomdiny

Az informécids forradalom kovetkeztében a k6zosségi oldalak egyre jobban befura-
kodnak maganéletiinkbe. A kozdsségi média hatdsara az a sajatos helyzetet all el§,
miszerint az altala okozott pozitivumok egyben negativumként jelentkeznek mas
tertileteken.

A modern korban a mobiltelefon, az internetes technol6gidk révén szamos lehetd-
ségiik nyilik a katondknak az otthon-maradottakkal valé kapcsolattartasra. Szinte
elképzelhetetlen, mennyire megkdnnyiti (és egyben &talakitja) a csaladdal, baratokkal

torténd kapcesolattartast a Facebook (de Gjabban mér a Google+), a Skype, a blogok, a
ténykép- és vide6-megosztd oldalak," és a tobbi elterjedt platform hasznélata.

8 http://www.origo.hu/nagyvilag/20110502-eloben-kozvetitette-a-twitteren-egy-arab-ferfi-a-bin-laden.html
9 Ugynevezett hirolvasé programokon, mint példaul a Google Reader.

10 http://index.hu/tech/2012/01/16/az_internet_legyozte_a_sopa-t/

11 A katondk elGszeretettel toltik fel a bazison, a harctéren készitett videdikat, képeiket a nagy megosztd
portalokra, mint a Youtube avagy Flickr, aminek kévetkeztében szamos informaciét szolgaltathatnak
ki az ellenségnek.

12 B6vebben lasd: A New Way To Write Home:
http:/feedbackagency.com/2011/08/a-new-way-to-write-home/
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2011 januarjdban az amerikai hader6 nyilvanossagi tigyekkel foglalkozo hivata-
lanak vezetdje adta ki az amerikai hadsereg k6zodsségi média ke21konyvet amely-
ben ajanlasokat tesz a harcol6 katonaknak a kdz6sségi média hasznalatara. A konyv
elsG felében tanacsokat ad a csaldddal valé6 kommunikaciéra, illetve az adatvéde-
lemre (a legszigortbb adatvédelmi beéllitisok hasznalata, geolokacids informaciok
kozzétételének mell6zése stb.).

A konyv kiilon fejezetben foglalkozik a hadsereg népszerisitésével, illetve a
beosztottakkal val6 kommunikéacié médozataival, a csapatok és més egységek kozos-
ségi profiljaval, amelyhez taktikai és stratégiai tanacsokat gytjtottek ossze, elsGsor-
ban a Twitter-, a Facebook-, a Flickr- és a Youtube-oldalak kezelésére. Ennek fontos-
sagat legjobban Bene Gyula megfogalmazasa alapjan ragadhatjuk meg: ,A NATO
orszdgok hadseregeiben a tdrsadalom tdjékoztatdsa kiemelt feladatként jelentkezik. Ennek érde-
kében egy jol mitkddd mechanizmust dllitottak fel a tagorszigok kdzds tdjékoztatdsi tapasztala-
tai alapjdn, amelynek eredménye példdul a hazai kozvélemény megnyerése kii4lfdldi szerepudlla-
ldsra, forrdsok biztositdsa a honvédelemre a kozvélemény tcimogatdsdval.”l

Kiilon részt szenteltek a kriziskommunikaciénak. A hazai negativ példéakkal
ellentétben 6k azt mondjak, hogy a lehet6 legtobb informaciét osszanak meg minél
gyorsabban az adott oldalakon, természetesen megdrizve a hitelességet, bevonva a
kormany és a segélyszervezetek oldalait is. Mi sem jelzi jobban a hadsereg e téméban
tett erdfeszitéseit, mint a hivatalos honlap kozodsségi médidval foglalkozoé fejezete,
ahol a hadsereg nepszeru51tesevel foglalkozo oldalak regisztralasara, illetve kategori-
zalasara biztositanak lehetoseget

Az USA hadseregének attittidje jelzi, hogy a ko6zosségi média hasznalata sem
korlatlan. Ahogy egy nagyvallalatnak, Ggy egy allami szervezetnek, intézménynek is
tisztdban kell lennie ezen eszkdzok miikodésével. Nem véletlen, hogy 2007-ben a
Pentagon megtlltotta a fegyveres erdk tagjainak az online kommunikacios eszk6zok
hasznalatat.'® A tiltas feloldasat mintegy hét hénapig tartd vizsgalat el6zte meg,
melyet William Lynn hadiigyminiszter-helyettes az alabbiakkal indokolt meg:
»A kz0sségi hdlozatok egy Iényeges elemét Té'eleni?ik a katonai munkinak és a kizvéleménnyel
valdé kommunikdcié fontos részévé viltak.”

Dale Sweetnam, a hadsereg Online és Kozosségi Média Hadosztalyanak f6torzs-
O6rmestere magyarazata szerint a k6z0sségi média haszndlata rengeteg katona napi
rutinjava vélt. Ez az a EPlatform amin csalad]ukkal tartjadk a kapcsolatot (amellett,
hogy az okostelefonok,' Gjabban a tabletek'” harctéren valé alkalmazésaval alapjaban

13 U.S. Army Social Media Handbook: http:/fomonitor.com/social media_handbook.pdf

14 Bene Gyula: A tarsadalmi tajékoztatd tevékenység helye és szerepe az informaciés miiveletekben,
kiilonos tekintetben a médiatevékenységre. PhD értekezés. ZMNE 6. p.

15 http://www.army.mil/media/socialmedia/

16 A hadititkok esetleges kiszivarogtatasainak megakadalyozasa mellett fontos érvként szolgalt, hogy a
katonak jelentSsen tulterhelik a katonai kommunikaciés halézatokat.

17 Ujra hasznélhatjdk a kozosségi portalokat az amerikai katonak:
http:/m.sg.hu/cikk.php?cid =72827&cim=ujra_hasznalhatjak_a_kozossegi_portalokat_az_
amerikai_katonak

18 Army sees smart phones playing important role:
http://www.armytimes.com/news/2010/12/army-smart-phones-for-soldiers-121210w/
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alakitjak 4t a katonai miiveletek Jellegét, hatékonysagat), megbeszélik a mindennap-
jaikat, ezért a tiltas ésszerfitlen. 0

Az adatvédelemre kevésbé figyeld, illetve késziil6 katonai miiveletek tervét gon-
datlansagbol kifecsegd katonak jelentds biztonsagi kockazatot jelentenek.21 2010-ben
azizraeli hadsereg kénytelen volt lefGjni egy katonai mtiveletet a palesztin teriileten,
ugyanis az egyik katona a Facebookon az akci6 részleteit posztolta ki ismerdseinek.”

A gondatlan adatkezelés egy masik aspektusat szintén az izraeli hadsereg szol-
géltatja. Magdnnyomozok bevondaséaval vizsgalja a hadsereg olyan személyek adat-
lapjat, akik vallasi meggy6z&désiikre hivatkozva tagadtidk meg a kotelezd katonai
szolgélatot. 2010 végére kozel 1000 olyan nét lepleztek le a Facebook segitségével,
akik bar ortodoxnak allitottdk be magukat, azonban olyan képeket publikéltak adat-
lapjukon, amelyek bizonyitottdk, hazudtak vallasi elkotelezettségiikrdl, hogy elke-
riiljék a kotelez sorkatonai szolgalatot.”

Ahogy figyelmetlenségbdl szamos informacié keriilhet ki az ellenséghez, Ggy a
szandékos kiszivarogtatds soha nem latott eszkozt nyujt a hirszerzéknek.
Az interneten maéra olyan mennyiségli adat szerezhetd be nyilvanos forrasokbdl,
amely minden elképzelésiinket feltilmilja.

A nyilt forrast informéciészerzés (Open Source Intelligence — OSINT) olyan
informaciégytijté eljaras, amelynek sordan a nyilvanosan elérhet§ forrasokbdl az
informécidkat felkutatjak, elemzik, értékelik és felhasznéljak egy adott cél érdeké-
ben.* Napjainkra a nyilt forrasbél megszerezhet§ adatok szama példanélkiili.
Az OSINT-ot er&siti, hogy kis koltséggel nyerhetd ki nagy mennyiségti, hiteles infor-
macié. Természetesen az OSINT nem képes helyettesiteni a mindsitett informacio-
kat, de ahogy Ferenczy Gébor fogalmazta meg ,... a nyilt informdciéforrdsok a
70-90%-dt elégitik ki a teljes felderitd igényeknek. Olyan dsszefiiggéseket tarhatnak fel, ame-
lyek ramutathatnak egy adott téma lényegére, illetve segz’thetik azt, hogy a mindsitett anyagok-
ban milyen irdnyban kell dsszpontositani a keresést”. >

A koltséghatékonysag mellett az OSINT tovébbi elénye, hogy kockdzatmente-
sen végezhetd a kutatés; akar valos idében kovethetjitk az események alakuldsat;
minden teriiletre kiterjed; a szabadon hozzaférhet6 adatok miatt az egytittmiikodés
lehet&ségét biztositja kiils6 szakértdkkel, illetve a polgari informacidszerzd szervek-
kel. Természetesen az OSINT-nak is megvan a maga arnyoldala, ami elsGsorban a

19 Ipaddal fegyverzik fel a szingapuri Gjjoncokat:
http://htka.hu/2011/07/11/ipaddal-fegyverzik-fel-a-szingapuri-ujoncokat/

20 Military Communication: A Struggle between Security and Being Social:
http://www.platformmagazine.com/article.cfm?alias=Military-Communication-A-Struggle-between-
Security-and-Being-Social-Nem €16 link!

21 Does Social Media Compromise Military Operations? :
http://socialtimes.com/does-social-media-compromise-military-operations_b3398

22 http://www.metropol.hu/cikk/535056

23 http://www.parameter.sk/rovat/kulfold/2010/11/24/facebook-buktak-le-katonai-szolgalat-elol-menekulo-
izraeli-lanyok?mini=calendar/2011/04/all&qt-comments=1

24 Hagyomanyos (nyomtatott és elektronikus) média; internet; sziirke irodalom; szakértSk és megfigye-
16k tapasztalatai; kereskedelmi mtiholdas felvételek; stb.

25 Ferenczy Gabor: Internet alapt nyilt informaciészerzés elvi rendszertechnikai megvaldsitasa; 17. p.
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hozzéaférhet§ adatok nagy szdmabol, valamint sokféleségébdl, eltérd interpretaciok
gylijtésébdl ered, illetve abbdl a ténybdl, hogy a megszerzett adatok pontatlanok
lehetnek, vagy azokat dezinforméaciés szandékkal allitottak eld.

Részben a fentiek indokoltdk a mar emlitett kozosségi média kézikdonyv megal-
kotasat. Gondoljunk csak bele, mennyire megkonnyiti a hirszerzék dolgat egy olyan
katona, aki figyelmetlenségb6l blogokra, fénykép- és vide6-megoszt6 oldalakra tolti
fel az altala készitett képeket, videdkat az egységérol, allomashelyérdl; milyen infor-
macidkat nyerhet ki az artatlannak gondolt anyagokbdl egy hozzaértd szem. Vagy
éppen azzal, hogy geolokacids szoftverekkel a katonak kiszolgaltathatjak az ellen-
ségnek egységiik tart6zkodasi helyét. Ha pedig egy katona beépiilt az ellenség sora-
iba, ezen eszkdzok felhasznélasaval informaciémorzsék kiillonbozs helyekre torténd
elejtésével feltlinés nélkiil szolgéltathat értékes adatokat.

Napjainkban a Facebook, a Twitter és egyéb kdzosségi csatornak fontos szerepet
kezdenek el betdlteni a cyberhadviselés terepén, kdzvetetten az egyes allamok bel-
tigyeibe torténé beavatkozas lehetosegemek megteremtésén keresztiil.

2011 februérjaban a bostoni Raw Story fedezett fel legy, az amerikai légierd &ltal
kiirt palyazatot online identitismenedzseld szoftver” létrehozaséra. A szoftver
lényege roviden abban foglalhaté 6ssze, hogy 50 human felhasznédlé egyenként
10 hamisitvanyt (fake), azaz 6sszesen 500 fiktiv szamlat (account) legyen képes
kezelni, amelyek ,technikailag, kulturdlisan és foldrajzilag konzisztens” hattértorténettel
legyenek képesek aldtdmasztani az accountok valédisagat.

Tovabba a szoftvernek egyrészt képesnek kell lennie arra, hogy véletlenszertien
valtoztassa az operator egyedi netes azonositéjat (IP-cim), nehogy kideriiljon, hogy
egy kézben futnak dssze a szalak. Az egyes hamis online identitdsoknak viszont stati-
kus IP-cimekkel kell rendelkezniiik, azt a latszatot keltve, hogy az illet§ mindig
ugyanarrol a géprdl jelentkezik be. Feltétel volt virtudlis szerverek (VPS-ek) felalli-
tasa is, amelyeket a Raw Story feltételezése szerint arra lehet hasznalni, hogy megté-
vesszék a kiillonbozd geolokaciés szolgaltatasokat, és ha valaki kutakodni kezd, azt
hihesse, hogy a virtualis célszemély valéban ott iil, ahol a legendaja szerint tilnie kell.

A szoftver jelentGsége, hogy a kozosségi oldalakon a fiktiv felhasznalok bejegy-
zéseivel képessé valhatnak az adott allam kézvéleményének befolyasolasara, széls6-
séges esetben pedig a politikai rendszer megvaltoztatasara kormanyvéltas, esetleg
forradalom kirobbantésanak elidézésével ™

Az USA Kozponti Parancsnoksdga (USCENTCOM) a Raw Story kérdésére azt
valaszolta, hogy a palyazati kiirasban emlitett szoftver felhasznalasi célja nem tarto-
zik a kozvéleményre. A szerz6dés a kozOsségi szajtokon végzett titkos, az USA-n
kiviil végzett tevékenységre vonatkozik, amelynek célja, az er&szakos, szélsGséges
ideolégiaval és az ellenséges propagandéval szembeni fellépés.

26 http://rawstory.com/
27 persona management software

28 Revealed: Air Force ordered software to manage army of fake virtual people:
http:/www.rawstory.com/rs/2011/02/18/revealed-air-force-ordered-software-to-manage-army-of-fake
-virtual-people/
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Hogyan miikodhet mindez a gyakorlatban? Képzeljiik el egy orszagot, ahol pél-
daul egy személy felgytjtja magat a kormanyzati korrupcio ellen tiltakozva. Erre refe-
ralva rengeteg spontan blogbejegyzés sziiletik az orszagban, egyre nagyobb publicitast
adva az esetnek, novelve a kozvélemény felhaborodasat. A blogposztok Twitteren,
valamint Facebookon mind szélesebb tomegekhez jutnak el nemcsak belféldon,
hanem kiilféldon is. Mindezek hatdsara tiintetéseket, mozgalmakat szerveznek a
kozosségi oldalakon, ami természetesen a fenti technolégiak el6tt is lehetséges volt, de
ilyen mértékii nyilvanossagot és timogatottsagot csak hasznalatukkal lehet biztositani.

Nem szabad elfelejteni, a 2011-es ,arab tavasz” eseményei, illetve a londoni
Zavargasok is kezdetben a Facebookon, Twitteren szervez&dtek. Ha azonban a fen-
tiek egy ellenérdekelt orszag operativ tevékenységének ,segitségével” torténnek,
belathatatlan kovetkezményekkel jarhatnak az allam belpolitikai integritdsara nézve.

Az ,arab tavasz”> eseményeit roviden az aldbbiak szerint foglalhatjuk dssze:
egy Mohammed Bouazizi nevti, tunéziai zoldségarus a kormanyzati korrupcié ellen
tiltakozva felgydjtotta magat egy onkormanyzati épiilet el6tt, minek hatasara
Eszak-Afrikéban, illetve a Kozel-Keleten tiintetéshullam zajlott le. A tintetések hata-
sara megbukott el6bb a tunéziai kormany, majd Hoszni Mubarak egyiptomi elnok, a
kirobban¢ forradalmak pedig megbuktattdk Moammer Kadhafit, valamint a jemeni
uralkodot, Ali Abdullah Szalehet. Sziridban a mai napig tartanak a tiintetések, mikoz-
ben Egyiptomban kiGjultak. Mindekdzben tobb allamban keriilt sor személycse-
rékre, hangzottak el igéretek alkotmanyos valtozasokra, infrastrukttra-fejlesztésre,
magasabb szint(i joléti mtezkedesek bevezetésére.

Tobb tanulmany klmutatta hogy a tunéziai, egyiptomi tiintetések elGtt és ide-
jén a vérosi, iskolazott fiatalok™ nagy szamban hasznaltak politikai témaja beszélge-
tésekhez, illetve szervez6désiik erdsitésében az emlitett kozosségi oldalakat. Megal-
lapithat6, hogy az arab régidban a tiintetések nagy részét ezeken a helyeken szervez-
ték, és 15-20%-al novekedett az oldalak forgalma. Az ,arab tavasz” idején a
korményok igyekeztek blokkolni az internet hozzaférést, illetve letartoztattak sza-
mos bloggert, akik a kormédnyzatot kritizaltak, de mindez még nagyobb visszhangot
és elégedetlenséget valtott ki.

29 BGvebben: http://mediablog.hvg.hu/201189.aspx

30 Az ,arab tavasz” eseményeirGl bévebben:
http:/www.guardian.co.uk/world/interactive/2011/mar/22/middle-east-protest-interactive-timeline

31 Washington University Kommunikdcios Kara altal folytatott, az informacids struktirdknak a muszlim
tarsadalmakban betoltott politikai szerepét, valamint a digitdlis média iszlam vilagban valé dllampol-
gdri és politikai alkalmazasat vizsgalé projektje keretében készitett 2011-es jelentés, illetve a Dubai
School of Government éltal az arab kozosségi médiardl készitett jelentés

32 Tunézidban és Egyiptomban sok fiatal ismeri és hasznalja a kozosségi oldalakat, a mobiltelefonok
mindkét orszdgban elterjedtek, Tunézidban minden 100 emberre jut 93 mobiltelefon elSfizetés, mig
Egyiptomban 100 emberbdl 67 rendelkezik mobiltelefonnal. Egyiptomban, ahol az atlag életkor 24 év,
az orszag 83 milliés lakossaganak 33 szézaléka fiatalabb 14 évesnél. A cenziira hatasara az valt a tajéko-
z6das f6 eszkozévé. Az Internethaszndlat szintén jelentGs mindkét orszagban: Tunézidban a lakossag
25 szazaléka, Egyiptomban pedig 10 szazaléka hasznalta mar az Internetet. Az Internethasznaléknak
raadasul tobb mint a fele 34 évesnél fiatalabb. Mindez részben magyarazatul szolgélhat arra, hogy az
utcakon tiintet§ emberek kozott miért volt olyan sok a fiatal, technikai eszkdzok hasznélataban jartas
személy, aki blogot irt, Twitterezett, vagy posztolt a Facebookon az aktualis eseményekr6l.
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Kovetkeztetések

Tanulmanyomban azt igyekeztem bemutatni, hogy napjainkra az informacié valt a
gazdasagi és politikai hatalom f6 forrasava. Az informaciés, valamint a hirkozls
rendszerek a gazdasagi és tarsadalmi fejl6dés kulcstényezdi, amibdl kovetkezGen a
tertiletek, allampolgéarok védelme mellett megjelenik az allamok kritikus infrastruk-
tardjanak védelme is. Ezek miikddése biztositja ugyanis az energia halézatokat,
pénziigyi és bakrendszereket, a szallitast, a vizellato, a korményzati, és vészhelyzeti
rendszereket, valamint az azokat tdmogat6 informaciés rendszereket.

A naproél napra jelentkezd innovacié olyan 4j biztonsagpolitikai fenyegetéseket
eredményezett, amelynek figyelmen kiviil hagyéasa a legstilyosabb kihivasok elé
allitja a nemzeteket. Ezen fenyegetéseknek egyik aspektusét az altalam feldolgozott
kozosségi médiaeszkdzok adjdk. Katonai szempontbdl ezeknek megvan a maguk
pozitiv hozadéka, tekintve a harcolé katondk csalddtagjaival valé kapcsolattartas
megkoénnyitését, illetve a harci cselekmények ,marketingjének” megteremtését.
Jelent veszélyforrast is a titkos informaciok kiszivarogtatasan — ezzel a kémkedés
megkonnyitésén — keresztiil egészen az dllam berendezkedésére, miikodésére, veze-
tésére iranyul6 kiils6 befolyasolas lehetGségein at, amelyek 1j tipust valaszokat és
védekez6 mechanizmusokat kovetelnek meg.

A NATO Stratégiai Koncepci6 szerint allami és nem allami ellenfelek megpro-
balhatjdk kihasznalni a Szovetség fliggdségét az informdcids rendszerektdl agy,
hogy informéaciés miiveletekkel miikodésképtelenné teszik a rendszert. Egyes
hackercsoportok (példaul az Anonymous) ezeket hasznéljak ki.

Az Anonymous-csoport a hirhedt 4chan nevii férum tagjaib6l alakult meg, és
mara az egyik legrettegettebb korré valt. Neviikhoz olyan események kapcsoldédnak,
mint az irdni vélasztasok, valamint a libiai forradalom idején infrastruktiira biztosi-
tasa a tuntet6knek, forradalmaroknak, de rendszeresen tamadtak a killonb6z8 kor-
manyhivatalokat is. Harcot hirdettek a mexikéi drogkartellek és az altaluk pénzelt
renddri, katonai, allamigazgatasi szervek ellen, nyilvanossagra hozva a btindzdk és
az Gket ildozni hivatottak egytittmiikodését.

A Wikileaks altal kiszivarogtatott diplomadciai iratok nyilvanossagra keriilése
utdn tdmadast intéztek a Wikileakset ellehetetleniteni szandékoz6 pénziigyi cégek
ellen, amiket szintén visszavonuldsra ke’znyszeritettek.33

Lathatjuk, a hackerek tevékenysége sok esetben az &llamok szuverenitasat sérti
belpolitikai dontéshozatali mechanizmusok megvaltoztatdsanak kényszeritésével,
de szélsGséges esetben kormany-, illetve rendszervéltasokban val6 aktiv kézremiiko-
désiikkel, mindezt pedig a kdzosségi média eszkozeit hasznélva.

33 A csoportrdl bévebben: http://www.foreignpolicy.com/articles/2012/01/31/who_was_that_
masked_man
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