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Csaba Zagon

Kritikus infrastruktara —
gazdasagi biztonsag

Az aruszallitasi lanc biztonsaga szempontjabol kiemelt jelentSségti a tengeri kiko-
t6k biztonsdga. Hamburgban rendezték meg a Kikotéi Biztonsag Vilagkonferenciat
(WPSS 2012), amely négy kontinens kikotdi biztonsagi szakemberei részvételével
elemezte a szektor helyzetét és a biztonsag terén tett elérelépéseket. Az MHTT Vé-
delemgazdaségi és Logisztikai Szakosztély tagjai a kritikus kdzlekedési infrastruk-
tara védelmi kutatasukhoz kapcsoléddan vettek részt a konferencian és azt kovets-
en a hamburgi kikots kiillonbozd teriileteit érint6 kutatéi konzultaciokon. A cikk
ennek eredményeit mutatja be roviden.

Az MHTT Védelemgazdasagi és Logisztikai Szakosztalya (VGL) mar tobb éve mun-
katervi témai kozott szerepelteti a cimbeli kérdéseket és konferenciat is szervezett a
kritikus infrastruktara védelme (KIV) témakorében. A Nemzeti Kozszolgalati Egye-
tem Hadtudoményi és Honvédtisztképzd Karanak Miiveleti Logisztikai tanszékén
foly6 Kritikus Kozlekedési Infrastruktara Védelmi Kutatasok alprojektben a szakosz-
taly tobb tagja is részt vesz, koztitk Horvath Attila szakosztalyi elnok és Csaba Zagon
titkar. A kutatdsok még 2007-ben indultak KIV szakmai kutatémtihely keretében.

A KIV targyéaban kordbbi hazai konferencidink tapasztalatait is figyelembe
véve céloztuk meg azt a kiilfoldi tapasztalatcserét, amirdl jelen dsszefoglal6 szol.
A KIV-kutatasok kapcsan vettiik fel a kapcsolatot a Hamburgi Kik6t6 Budapesti
Képviseletével, kérve segitségiiket egy, a kikotSbe iranyuldé tanulmanytat meg-
szervezésében.

A tanulményutat a Kritikus infrastruktiira védelmi kutatdsok cimt TAMOP-4.2.1.
B-11/2/KMR-2011-0001 projekt finanszirozta.

ko ok 3k

A Hamburgban immaron negyedik alkalommal megrendezett hdromnapos Kikotsi
Biztonsag Vilagkonferencia (WPSS 2012) latogatasunk elsS felében a tengeri kikotSk
miikddésérdl nyajtott ismereteket. Betekintést adott a kikotsi biztonsag globalis
helyzetébe, a témahoz kapcsolédé néhany folyamatban 1év6 tudomanyos kutatas
irAnyaiba és eredményeibe, valamint a vilag legnagyobb forgalma kikotsi koziil
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néhany kikots biztonsagi vezet6jének el6addsan keresztiil megismerhettiitk szemlé-
letiiket és az ott alkalmazott biztonségi eljarasokat is.
A konferencia témakorei voltak
1. A kikoétdi biztonsag tudoményos kérdései.
2. Nemzetkozi rendészeti kérdések.
3. Nemzetkozi kozlekedéspolitikai kérdések.
4. Kikotdk tizemeltetdi és biztonsagi kérdései.
A konferenciat kovetSen a Hamburgi Vizirendészeti Rendérkapitanysag szakmai
konzultaciét szervezett a szdmunkra, amelynek témakorei voltak:
1. Hamburg kikot&jének kritikus infrastruktiira védelme (Iétesitmények
és folyamatok).
2. A veszélyes aruk biztonsagi kockazatai és az ezzel kapcsolatos rendészeti
feladatok.
3. A személyforgalom lebonyolitdsanak hatardrizeti, rendészeti feladatai
a Schengeni Egyezmény tagallamanak kikotsjében.
Latogatasunk utolsé napjan a kikotsi konténerterminélok koéziil a HHLA Container
Terminal Tollerort-nal folytattunk konzultaciét a gazdasagi tarsasag biztonsagi veze-
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t&jével.
* ok %k

A konferencia szervezdiben és szamos résztvevdben is felmeriilt, hogy a szarazfoldi
Magyarorszag kozlekedési infrastrukttrabiztonsdgat kutat6 szakértivel miért pont
egy tengeri kikotSk biztonsagéval foglalkoz6 konferencian taldlkoznak? Valaszain-
kat azonban mindenki belatassal fogadta el, német vendéglatonk pedig egyenesen
eléremutat6 attitidnek nevezte azt, amely a kovetkezs tényekre mutatott:

Az EU-ban nincs a tengertdl 600 km-nél tavolabb es§ pont.

A szérazfoldi orszagok éves széllitasi teljesitménye tonnakilométerben tébb
mint 50%, a tengerparttal rendelkez§ orszagok éves szdllitdsi teljesitményének pedig
tobb mint 90%-a tengeren bonyolédik.

Az EU teriiletén kiviili magyar kiilkereskedelmi aruforgalom mind export, mind
import irdnyban jelentSs részben tengeri konténeres szallitdsi moédon torténik, mely
szempontbdl néhany tengeri kikots (koztiik el6kels helyen Hamburg) a szarazfoldi
és tengeri szallitas kapcsolodasi pontja.

Az Eurdpai Uni6 (EU) tengerparti régi6i (ti. al50 kilométeren beliili part menti
sav) szempontjabol értelemszertien elsGdleges jelentGségtiek a kikotSk, melyeken
keresztiil az aruk a vildgkereskedelem vérkeringésébe jutnak. Valamivel kisebb je-
lentSséggel bar, de ugyanez mondhat6 el a kozosség szarazfoldi régidira, fiiggetlentil
attol, hogy olyan orszag teriiletén taldlhatok-e, ahol van tengerkapcsolat, vagy sem.
A szarazfoldi régiok szempontjabdl a koltséghatékonysag és az elérési id6 mellett
legalabb annyira fontos, hogy milyen szarazfoldi szallitasi kapcsolattal érik el a ten-
geri kikotket, illetve az, hogy ott milyen biztonsagi szinvonalat képesek garantalni
aruik szdmara. A konferencia egyik résztvevéje tgy fogalmazott, hogy az,,... druszil-
litds bizalmi kérdés. Megprobilsz tdjékozddni a kikitd biztonsdgi helyzetérdl, felhivod a bizton-
sdgi vezetdt. Ha nem nyugtatnak meg a hallottak, vagy nem taldlod meg a biztonsdgi vezetdt,
egyszerilen nem bizod rdjuk az drudat.”
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Magyarorszdgnak, bar tengeri haj6zas lehet&ségével nem rendelkezik, a konté-
neres és dmlesztett druszallitdsi médok szempontjabdl is fontos a belvizi haj6zés a
Duna nemzetkozi vizi Gton. Az itteni kikotSk biztonsagi szabalyrendszere sok tekin-
tetben eltér a tengeri kikot6knél alkalmazottakt6l, mégis azok kozt szamos kapcsolat
van.

A piacra jutas és a szallitas biztonsagi kérdéseit szem el6tt tartva adta ki a Nem-
zetkozi Tengerészeti Szervezet (IMO) a kikotsi 1étesitmények nemzetkdzi védelmi
szabélyzatat. Az ISPS-szabalyok egy sor intézkedést irnak el6 a kikot6i biztonsaggal
kapcsolatban. A nemzetkdzi szabvanyokban is megjelend terrorellenes eljarasok,
biztonsagi normdk szerint mindsitik a kikotSket, amelyeken keresztiil a szarazfoldi
termelSk arui a nemzetkozi kereskedelembe és a célpiacokra jutnak. Ennek kivalasz-
tasa sordn optimdlis megoldast kell taldlni a koltség/biztonsag viszonyara.

A konténeres aruszallitas biztonsaga a kikotdi termindlokban roncsolds nélkiili
atvizsgalas ttjan is novelhetd, amely lehetSséget teremt az azokban szallitott aruk, il-
letve a konténerek struktarajanak, konstrukciés elemeinek gyors atvilagitasara. Az
USA olyan szabalyokat 1éptett életbe konténerbiztonsaggal kapcsolatban, amelyet a
szallitmanyozdéi szakma csak a 100%-os dtvildgitds torvényének nevez.

Altalanos szabaly: a konténer, amelyet kiilfoldi kikotében tettek hajora, raktak
be, nem léphet be az USA teriiletére, sem kozvetleniil, sem harmadik orszagon ke-
resztiil, ha csak nem vildgitottak at, roncsolast mell6z& biztonsagi berendezéssel, il-
letve olyan eszkozzel, amely a sugarzds mérésére is alkalmas.

A pillanatnyi helyzet az, hogy a vilagon az import konténerek csak 5-7%-at vila-
gitjak at, az export konténereket ennél 1ényegesen kisebb aranyban, vagy egyaltalan
nem vetik ald ilyen vizsgalatnak. A nuklearis anyagok ellenérzése pedig csak nagyon
korlatozott mértékben torténik.

A 100%-os atvilagitasi torvény azonban amerikai részrél egyoldalii, viszonossag
nem szerepel benne. A torvény kidolgozéi az USA kereskedelmi partnereivel el6ze-
tesen nem egyeztettek. A kutatdsok szerint a térvény alkalmazésa a kiilf6ldi orsza-
gokban nem noveli a konténerforgalom biztonsagat, az alkalmazasa pedig jelentds
koltségekkel jar és szétzilalja az ellatasi lancok hatékony miikodését.

A konténerterminalokban vizsgalatokat és kisérleteket végeztek. Ennek ered-
ményeként megallapithatd, hogy a terminalok jol optimalizalt rendszert képeznek.
Stlyos kovetkezményekkel jar példaul, ha Bremenhavenben' minden konténert 4t
kell vilagitani. Egy ilyen intézkedés teljes mértékben felboritja a konténerterminalok-
ban foly6 {izemi folyamatokat. Egyébként is kérdéses, hogy technikailag megval6sit-
hat6-e minden konténer atvizsgalasa az amerikai kévetelmények szerint. Ilyen szi-
gort rendszabalyok bevezetése nemzetkdzi tiltakozast véltott ki az ellatasi lanc sze-
repldi korében, akar az allami, akdr a logisztikai, akar a kereskedelmi, akar pedig a
gyartoi oldalt vessziik figyelembe.

Véleményem szerint az eredetileg a biztonsdg novelését célz6 amerikai torvény
(amelynek alkalmazéaséat paradox médon kiilfoldi partnereiktdl is elvarndk) akada-
lyozé tényezdjévé vélhat a gazdasagi biztonsag fontos elemeinek a piacra jutés és a

1 A kikotS az Eurépabdl az USA-ba tartd forgalom 24%-at bonyolitja.
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szallitasi szolgéltatdsokhoz val6 hozzaférés biztonsdga szempontjabol. A totalis el-
lendrzés ugyanis kiiktatja a kockazatelemzés hatékonysagot névels eszkozét a rend-
szerbdl és a kereskedelem elGsegitése ellen hat, ami viszont a Vam Vildgszervezet
(WCO,) egyik alapvet6 torekvése. A tilszabalyozas és a sziikségteleniil magas bizton-
sagi el6irasok alkalmazésa pedig kontraproduktiv hatast gyakorol a kereskedelemre,
nem is beszélve arrél, hogy az adminisztrativ akadélyok gorditése a Vilagkereskedel-
mi Szervezet (WTO) alapelveivel szemben all.

ko ok 3k

Az EU el6relépésként értékelhets intézkedéseket tett 9/11 hatasara az aruszallitas biz-
tonsaga terén. Szdmos projekt (példaul a SUPPORT, amelyrdl a konferencidn tajékoz-
tatast kaptunk) indult és van folyamatban, amelyek a tengeri szallitas, a kikotdk, vagy
a konténeres 4ruszallitas biztonsagat kutatjak, illetve fejlesztésére tesznek lépéseket.

A témaval foglalkoz6 el6adas — megitélésiink szerint — az egyik legértékesebb
volt abban a tekintetben, hogy részletesen foglalkozott a kikotdi biztonsag kockazat-
elemzés modszerén alapulé rendszerével. Részletes betekintést nyertiink a
SUPPORT-projekt célkittizéseirdl és eddigi eredményeir6l. Az elSadas ramutatott a
hatdsagi és az tizleti szektor biztonsag felfogasa kozotti gyokeres eltérésre. (Ez meg-
erdsitett benniinket megkozelitésiink helyességében, hiszen tanulményutunk soran
a kikot6i logisztika maganszereplSinek biztonsagfelfogasat is tanulméanyoztuk.)
A projekt eredményei szintén hangstlyoztak, hogy a kikotéi szallitmanyozasi és biz-
tonsagi rendszerek fizikai biztonsaga (hozzéaférhet&ség) és az alkalmazott eljarasok
miikodési kockédzatai kozt ez utébbi javara mutatkozik talstly.

A projekt altal kidolgozott, négy pillérbdl 4ll6 rendszer a képességek és kapacita-
sok novelésében latja a biztonsag szintjének megfelel§ biztositasi lehet&ségét.
A rendszer els§ épit6kove a kikotd részletes és visszatéré kockdzatelemzése, amely
azonositja a kockazatokat, rdmutat a sériilékeny pontokra. A méasodik pillér a bizton-
sagi intézkedések kozos rendszerré dsszehangold, szervezetté érlelési eleme. Itt azok
azintézkedéseket kapnak helyt f6ként, amelyek preventiv médon alacsony kockéza-
ta eljarasok alkalmazasi lehet&ségét biztositjak el6zetes feltételek teljesitésének fiigg-
vényében. A harmadik elem a tengeri biztonsag terén megval6sul6 képzés, amely
egyrészt a résztvevk biztonsagi tudatossagat, masrészt pedig a biztonsagi eljardsok
alkalmazasanak megismerését szolgaljak. Végiil a negyedik pillér az informéacidk és
szolgaltatasok modul, ahol egyrészt az informéciéaramlas rendszerének kiépitését,
miikodtetését, illetve az ezekre épiild tobbletszolgéltatasok (példaul a biztonsagi fej-
lesztések koltség-haszon elemzését) szolgéljak. Szitkséges megjegyezni, hogy az els-
adasban taglalt allaspont egybe esik az Eur6pai Bizottsag szakel6addjanak alldspont-
javal, azonban anndl sok tekintetben részletesebb, tudomanyos kisérleteken és sza-
mitasokon nyugszik.

ko ok 3k

A kozlekedési infrastrukttra — a tapasztalatok szerint — nemcsak més infrastruktura-
lis rendszereket befolyasol, hanem a kozlekedési szegmensen beliil egyes elemek
mas elemek miikodésére is kihatnak. A Hamburgi Vizirendészeti Kapitdnysag szak-
értéi megfigyelték példaul, hogy akar egy konténerterminal ideiglenes leallasa is 30
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perc alatt torlédast valt ki a Hamburgot észak-dél iranyban atszel§ autépélyén,
amely jelenséget a telematikai rendszerek talfeszitettsége okozza.

A kikot6i biztonsag terén a vilag egyik legnagyobb kihivasaival szembenézd izrae-
li Ashdod kikéts biztonsagi vezetdje, aki szintén elSadast tartottak, taldlé hasonlattal
egy tojashoz hasonlitottdk a kikotSk védelmi rendszerét. Szerintiik a kiils§ védelmet a
kemény héj alkotja, azonban a kikots belsejében csak a biztonsag szabélyrendszerének
»puha” alkalmazésa figyelhet6 meg. Ennek kapcsan példaul a szamitégép-vezérelt ki-
kotoi gépek és telematikai rendszerek kibertdmadasok elleni védtelenségét emlitették,
amelyek akar a védett zondaba torténd fizikai belépés nélkiil is taimadhatdk, mellyel a
kikots és a rajta keresztiil bonyol6dé aruszallitas is bénithato.

ko ok 3k

Ez a rovid tudésitas természetesen nem adhatja vissza a téma minden részletét. B6-
vebben minderr6l a szakosztdlynak a tudomany napjahoz kapcsolédé rendezvé-
nyén fogunk beszdmolni az MHTT érdekl6dé tagjainak.
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