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Kis-Benedek J6zsef

Informacios hadviselés korunk alacsony
intenzitasa konfliktusaiban

Az informidcids hadviselés helye, szerepe a biztonsdgpolitikiban,
valamint a mai fegyveres és nem fegyveres kiizdelmekben

A hadviselés karaktere az elmult évtizedben jelent§sen megvéltozott, de semmikép-
pen nem lehet azt kijelenteni, hogy az Gt végén vagyunk. A hadviselés médja és az
azt szolgald technoldgia olyan iitemben fejlédik, hogy a 1épéstartds még a témaban
jartas szakemberektdl is megkoveteli a valtozdsok folyamatos, naprakész kovetését.
Az informéacids hadviselés tamadasban és védelemben egyarant megjelenik. Hiba
lenne azonban a tevékenység lesziikitése csak katonai teriiletre, hiszen ettdl 1ényege-
sen szélesebb. Ez persze nem jelenti azt, hogy a katonai teriileten ne lennének saja-
tossagok (elég, ha csak a szenzorok 4ltal nyajtott adatokra, a szadmitégépes terroriz-
musra, a pszicholégiai hadviselésre, a médiahabortra, vagy a miiholdak rombola-
sara gondolunk).

A kiilonb6z6 nemzeteknél egymds utan jelennek meg a szamitdgépes védelem-
mel kapcsolatos szervezetek, parancsnoksagok, a NATO esetében pedig talan nem vé-
letlen, hogy Tallinban hoztdk létre a Szamitégépes Védelem Kivaldsagi Kdzpontjat
(Cooperative Cyber Defence Centre of Excellence). Az egységes NATO-fellépést illets-
en fontos kérdés annak eldéntése, hogy az 5. cikkely mikor és milyen feltételek teljesii-
lése esetén keriilhet alkalmazdasra. Az dllasfoglalas kialakitasat illet6en — tgy vélem —
altalanos szabalyt nehéz meghatarozni, hiszen minden eset egyedi elbiralast kovetel.

A téma fontossagat jelzi, hogy a kozelmultban szervezett biztonsagpolitikai
férumokon, mértékadé forrasok altal készitett tanulményokban foglakoznak az
informéciés hadviseléssel. Az évente megszervezett miincheni biztonsagpolitikai
férumon példaul 2011-ben az els6 alkalommal kertilt szoba a szdmitégépes terroriz-
mus fenyegetése. Ennek veszélyét Clinton, amerikai kiiliigyminiszter egy szintre
helyezte a terrorizmussal és a tomegpusztitd eszkozokkel.

Ma mar az internet a kritikus infrastruktira részének szamit, ezért indokolt az
ennek megfelel§ kezelése. A szamitégépes bilindzés a vilagon évente 1600 milliard
dollar veszteséget okoz. Tekintve, hogy a tendencia novekszik, senki sem lehet
kozombos a fenyegetés kezelését illetGen.
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Abiztonsagpolitikaval foglalkozok eltt nem ismeretlen Joseph Nye, a Harvard egye-
tem professzora, aki szerint a cybertér biztonsagi fenyegetése markansan harom tertile-
ten jelentkezik. Ezek: az internetb(in6zés, a gazdasagi kémkedés és a terrorizmus. A gaz-
daségi kémkedéssel kapcsolatban érdemes megemliteni, hogy kinai hackerek tobb mint
3000 véllalatot timadtak meg. A cél egyértelmi: informacidszerzés.

Az Egyesiilt Allamok 2011-ben elfogadott Gj Nemzeti Katonai Stratégija szerint
a cybertér minden teriileten hatékony fellépést kovetel. Mivel a kihivas nem katonai
természet(i, igen fontos kérdés a stratégiai parancsnoksagok kapcsolata a kormany-
zati és nem kormdanyzati (NGO) szervezetekkel, de az iparral és természetesen a
nemzetkdzi élet szereplGivel is. Az egyiittmiikddés célja vilagos: Gij normakat kell fel-
allitani, 4j képességeket, és ha szitkséges szervezeteket kell létrehozni a szaktudas
kifejlesztése érdekében. Ugy vélem, hogy ezen a teriileten az oktatds, a képzés és a
tovabbképzés szerepét nem kell kiilon hangstlyoznom, hiszen ez magatodl érthetd.
A védekezés alapelve valtozatlan: felfedés, elrettentés, megtagadas és az infrastruk-
tardk tobboldalt védelme. Ami viszont folyamatosan valtozik: a mddszer.

Ha az aszimmetrikus mtiveletek és az informaciés hadviselés kapcsolatat vizs-
galjuk, akkor megallapithato, hogy az aszimmetrikus hadviselést folytatok maskép-
pen gondolkodnak, szerveznek és tevékenykednek, mint a hagyomanyos hadvise-
lést folytatok azért, hogy sajat el6nyiiket és az ellenség gyengeségét kihasznaljak.
Ez egy 0j képesség, amit a szembenall6 fél tobbnyire nem is vesz észre. Az informa-
ciés miiveletek eszkozt jelentenek az aszimmetrikus mtiveletek ellen, ezért a straté-
giai tervezés részét képezik. A miiveletek eszkdzoket biztositanak a kiviilrél, vagy
beliilrdl érkezs tdmadasok felfedéséhez, a timadésokra valé reagalashoz, a helyreal-
litishoz, de a behatolastdl valo elrettentéshez is.

A hader6k ma maér képesek az aszimmetrikus tAmaddasok egy része ellen véde-
kezni, de — tekintettel arra, hogy az informaciés mtiveletek terén a moédszerek gyak-
ran valtoznak — a kihivasok természetesen folyamatosan léteznek. A kihivasok keze-
lésében a legfontosabb tényezé a gyorsan fejl6dd technologidkkal torténd 1épéstartas
és a kiképzettség. A technoldgia ugyan segit, de korantsem elegendd a bizonytalan-
sag kezelésében.

Az informdcids hadviselés révid torténete

Az informécids hadviselés katonai teriileten a '80-as évek kdzepétdl jelent meg, elStte
ink&bb az elektronikus hadviselés elnevezést alkalmaztuk. A Falkland-szigetek bir-
toklasaért folytatott 1982-es hdbortiban viszonylag nagy intenzitassal hasznéltdk az
eljarast. Az akkori mtivelet azonban specidlisnak tekinthetd, ugyanis izolalt szigetek-
16l volt sz6, kommunikaciét szinte csak a haderSk alkalmaztak és szinte mindent
cenzuréaztak.

Az 1991-es Obolhabortban a hangsily inkdbb a technolégian és nem az infor-
macién volt. A habort és a média kapcsolata ekkor jutott el arra a szintre, hogy a had-
erSk vezetése kénytelen volt tudomasul venni a médiaval torténé ,foglalkozas” nél-
kiilozhetetlenségét. Ez a rendszeres tajékoztatdsokkal kezd6dott, majd a késSbbiek
folyaman az tovabb tokéletesedett. Bebizonyosodott, hogy a média a katonai mtive-
leteket segitheti, de komoly kérokat is okozhat azoknak. Fokozatosan alakult ki a
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tdjékoztatdsok rendszere (akdr napi gyakorlata), majd a média képviselGinek
,bedgyazdsa” (embedded journalist) a katondk kozé.

A’90-es években a kommunikacids technikak és a szdmitastechnika olyan gyors
fejlédésen ment keresztiil, hogy a korszerti hdborti egyben médiahdbortva is vélt.
Ismeretes a CNN-effektus, amit napjainkra mar inkdbb az al Dzsazira-effektus valt fel,
tobb szakemberrel és nagyobb lehet&ségekkel.

,9/11” tapasztalatai azzal jarultak hozzd az informaciés hadviseléshez, miszerint
ugrasszertien megndtt a nemzeti tdjékoztatds iranti igény. Ez a jelenség azéta foko-
z6dott, és még érzékenyebbé valt. A tudésitok beépitése az informaciés hadviselés
részévé valt, ahol a tajékoztatast adok céliranyosan hivjdk meg a média képviseléit,
gyakran személyes kapcsolatokat is kiépitenek. Arra is nagy figyelmet forditanak,
hogy a tajékoztatast adok alaposan felkésziiljenek, igyekezzenek magukat elfogad-
tatni. Ha ugyanis a tdjékoztatas nem korrekt médon torténik, akkor a média megta-
lalja a moédjat annak, hogyan tajékozédjon.

A 2003-ban kezd6dott iraki hdbortiban az informécidés mtiveletek a teljes
infoszféra ellen folytak. Ennek része volt az a taktika is, hogy a hdbora tirtigyeként
szolgdlo téves premisszdkat (iraki tomegpusztitd eszko6zok megléte) bizonyitsdk a
vilag el6tt. Ez az eljaras tévesnek bizonyult, ami 4ltalanos bizalomvesztést okozott
korményok, de f&ként azok vezetdi irdnt. Kis ttlzéssal az is elmondhat6, hogy az
informécids hadviselésben a fegyverek helyett szamitégépeket, 16szer helyett adat-
csomagot, a szogesdrot helyett pedig tlizfalat alkalmaztak. Tomeges e-mail és tele-
fontizeneteket kiildtek iraki politikai, gazdasagi és katonai vezet6k részére, amely-
ben felszélitottak Sket, hogy szakitsanak Szadddm Huszeinnel. 8 millié ropcédulat
dobtak le repiil6gépekrdl, amelyben felszolitottdk a katonakat, hogy adjak meg
magukat és akkor talélik a haborat. Elektronikus tamadast inditottak erémdivek,
kommunikaciés rendszerek és szdmitogépes halézatok ellen, amelynek célja az iraki
katondk megtorése, valamint a polgari lakossag befolyasolésa.

James R. Wilkinson tabornok, az Egyesiilt Allamok Kozponti Parancsnoksaga
(US Central Command) egyik vezetGje szerint az informaciés hadviselés célja a hdbort
roviditése. Ez a megallapitas tobbé-kevésbé elfogadhato, s6t azzal is kiegészithets,
hogy bizonyos esetekben a haborat késleltetheti, esetleg meg is akadélyozhatja.

Az Egyesiilt Allamokban mar 1999-ben naponta 80-100 tdmadast érzékeltek.
A tamadok koziil azok az egyéni timadok a legveszélyesebbek, akik térvényes hozza-
téréssel rendelkeznek az informatikai rendszerekhez. Az elleniik folytatott védekezés
ebbdl adéddan csak intézményes formaban lehetséges. A fegyveres erdk esetében
rendszeres tAmadasok folynak a kapcsol6dé héalézatok (példaul kereskedelmi miihol-
dak, az INTELSAT, az INMARSAT) ellen is. A kedvenc célok nem valtoztak. Ezek a hir-
kozpontok, vezetési pontok, radardllomdsok és a légvédelmi kdzpontok. Sajatossag-
ként allapithaté meg, hogy tettiikért az elkdvetSk nem véllaljak a felelGsséget.

A védekezés lehetséges modszerei kdzott ki kell emelni a miiveleti biztonsagot,
a megtévesztést, a pszichologiai miiveleteket, az elektronikus ellentevékenységet és
végsG esetben a fizikai megsemmisitést. Ennek természetesen feltétele a megfelels
kommunikaciés és szamitégépes infrastruktira és a kiképzés.

A Kozel-Keleten az elmdalt évek aszimmetrikus hdborti sordn minden esetben
éltek az informaci6s hadviselés eszkozeivel.
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Lassunk erre néhany példat:

— 2009 januarjaban, a Gazai-ovezet elleni izraeli timadds soran, az izraeli fél
megszakitotta a gazai rddi6 adasat és a lakossag az izraeli katonai radié adasat
hallhatta. Ebben figyelmeztették a lakossdgot, hogy a Hamasz embereit6l
kiiloniiljenek el. Ezt az izenetet szdmos mobiltelefonra is elkiildték.

— Hasonl6 esetekkel talalkozhatunk Libanonban és Sziridban, ahol izraeliek
mobiltelefonokra kiildtek tizeneteket, megnehezitve ezzel az iszlam szélsGsé-
gesek tevékenységét. Izrael rendszeresen hackeli a Hezbollah TV- és radi6-
adasait. Célja a Hezbollah lejaratasa.

— Sziridba tobb ezer iizenet érkezett mobiltelefonokra azzal a széveggel, hogy
Izrael 10 milli6 dollart fizet annak, aki segitséget nydjt eltint izraeli katonak
felkutatasaban. Erdekesség, hogy a szir hirszerzés ebbdl azt a kovetkeztetést
vonta le, miszerint Izrael tigynokoket toboroz, a lakossag viszont tgy vélte,
hogy a szir hirszerzés keresi az Izraellel egytittmiikoddket.

— 2011-ben az egyiptomi katondk iranyitott roplapokat osztottak szét (ami azt
jelenti, hogy meghatarozott személyek kaptak) és SMS-eket kiildtek az alabbi
szoveggel: ,Jogotok van arra, hogy civilizdlt médon kifejezzétek véleményeteket [ ...]
Elismerjiik a polgdrok kdvetelésének jogossdgit, nem fogunk a polgdrok ellen erdszak-
hoz folyamodni”." A tiintetések szervezése soran felhasznalték az internetet, a
Facebookot és természetesen a mobiltelefonokat. Amikor a hatdsag leéllitotta
az internetforgalmat, akkor kezdték alkalmazni az irdsos utasitas modszerét
az aktivistdknak, a roplapokon konkrét feladatokat hataroztak meg. Ilyen
utasitéds volt példaul, hogy a tiintetés legyen békés, tilos a rendérség provoka-
lasa, nem szabad dsszekeveredni a garazda elemekkel. A hadsereg ugyanak-
kor a rend és nemzeti vagyon védelmezGjeként 1épett fel. A bemutatott tevé-
kenység tehat igy értékelhetS, hogy az informaciés hadviselés lehet egyben a
humanmozgdsitas és az irdnyitas eszkoze is.

Az irdni atomprogram elleni hackertdmadds

Az informaci6és hadviselés aktudlis példdja az irani atomprogramot késleltetd
hackertdmadas, amely tobb éves, dsszehangolt konspirativ akcidk sorozatdbdl all.
A miivelet sordn a fedett és nyilt elemek keverednek egymassal. A torténések nyilt
forrasok alapjan az aldbbiakban 6sszegezhetdk.

2008 elején Bush, volt amerikai elnok, engedélyt adott titkos miivelet végrehajta-
sara, amelynek célja Natanzban az irdni elektromos és szamitdégépes rendszerek
zavarésa. A zavarast virusbevitellel tervezték végrehajtani oly médon, hogy a centri-
fugak miikodését megzavarjak, de a kezelSk az ellendrzés sordn azt az tizenetet kap-
jak, hogy a rendszer normalisan mtikodik.

Az USA Belbiztonsagi Minisztériuma még 2008-ban tanulmanyozni kezdte a
Siemens P.C.S.-7, (Process Control System-et), amely a szenzorok és a gépek miiko-
dését hangolja dssze. (Megjegyzés: Iranba a Siemens cég szallitotta az ipari szamito-

1 Forras: MTI, 2011. 02. 11.
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gépek ellen6rz6 berendezéseit). A szabalyozoé rendszer sebezhetSsége a szakembe-
rek szamaéra nyilt titok volt. 2008 tavaszan a német Siemens-cég kdzos projektet indi-
tott az Egyesiilt Allamok Nemzeti Laboratériuméban, Idahoban, a szamitogépek
irdnyit6 rendszerének ellenérzésére. A Siemens képviseldi gy tudtik, hogy a pro-
jekt célja termékeik ellen6rzése volt egy esetleges szdmitégépes tdmadas esetére, mig
az amerikai cél a Siemens-rendszerek miikodésének megismerése volt. Langner, a
Siemens cég szamitogépes részlegének volt pszichologusa szerint a féreg a vezérlé
egység csak egy specifikus konfiguracidjaban lépett miikodésbe és olyan folyamatot
inditott el, ami csak centrifugdknal fordul el6. A miivelet célja nem iizenetkiildés
volt, hanem katonai stilust célmegsemmisités.

2009 nyaran Eurépaban és az Egyesiilt Allamokban tj virus jelent meg, ami
rendkiviil komplexnek és taldlékonynak mingsiilt. A szakemberek révid idén beliil
tanulmanyozni kezdték. Az eredményeket 62 oldalon 6sszegezték egy Chicagdban
tartott tudomanyos konferencidn, de az dsszeéllitott anyag tovabbi sorsa nem ismert,
a honlaprdl is elttint.

Az irdni atomprogram ellen hozott ENSZ-hatarozat értelmében a vezérl§ és
elektromos szabalyoz6 egység szallitasa is szankci6 ala esik. A Wikileaks altal kisziva-
rogtatott informaciokbol ismertté valt, hogy az Egyesiilt Allamok Kiiliigyminisztéri-
uma 2009-ben taviratot kiilldott Dubaiba: akadalyozzdk meg 111 doboz eljutdsét
Bandar Abbasba. A csomagok szabélyoz6 egységeket tartalmaztak.

2009-ben Izrael a dimonai atomerémiiben kisérleteket kezdett az Irdnihoz
hasonlé centrifugdn a Stuxnet-virussal. A kisérlet célja annak modellezése: miként
lehet a virust gy bejuttatni a rendszerbe, hogy a berendezések ne semmisiiljenek
meg, hanem csak rombolds, késleltetés, szabotdzs torténjen. A tdmadas nem az Osszes
szamitoégépet, hanem csak azok egyotodét érte.

Kérdésként meriilhet fel, vajon hogyan keriilt a centrifuga Diménédba. Ez
hosszabb torténetre nytlik vissza, de ismert, hogy A. Q. Khan, pakisztani atomtudos,
1976-ban Hollandidban ellopott egy kisméretd kisérleti centrifugéat, majd hazatérését
kovetden a gyartasi technolégiat eladta Irannak, Libianak és Eszak-Koreanak. Az
izraeli hirszerzés nyugdijas dimonai kutaték segitségével beépiilt az irani dusité
programba.” Tény, hogy a dimonai projektrsl sem Izrael, sem az Egyesiilt Allamok
nem nyilatkozik. Ugyanakkor azonban politikai vezetSk sz4jabol elhangoztak olyan
vélemények, amelyek arra engednek koévetkeztetni, hogy a projekt 1étezik, bar jo
néhany kérdés tovabbra is titokban marad.

Clinton, amerikai kiliigyminiszter és Meir Dagan, a Moszad volt igazgatdja
szinte egy id6ben nyilatkoztak, melynek lényege, hogy Irannak technolégiai problé-
mai vannak, amely az atomprogramot 2015-ig késleltetheti.

Gary Samore, Obama elndk tomegpusztit6 fegyverek alkalmazédsaval foglalkozo
stratégiai tandcsad6ja Iranrdl az alabbiakat nyilatkozta a sajténak: ,Ordmmel hallom,
hogy Irdnnak problémdi vannak a centrifugdikkal. Az USA és szovetsegesez mindent megtesz-
nek annak érdekében, hogy még bonyolultabb legyen a helyzetuk”

2 Forras: Avner Cohen The Worst-Kept Secret 2010 cimd konyve.
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Erdekességnek szamit, hogy 984 szamitégép kapott tizenetet, Iran pedig azt
jelezte az ellenéroknek, hogy 984 gépet kivontak a rendszerb6l. Ahmedinezsdd, irdni
elndk is megszolalt 2010 novemberében: ... néhdny centrifugindl szamitégépes tamadds
kisebb problémdkat okozott”. Hozzatette azt is, hogy szakért6ik ezt felfedték. Ez a nyilat-
kozat ugyanakkor bizonyitékot szolgéltatott a projekt kivitelez6inek arrdl, hogy az
irdniak felfedték a virus jelenlétét.

Aleirt példa, ha nem is targyalja részletesen a projekt megvaldsitasat, arra min-
denképpen j6, hogy felvessiik azt a kérdést: vajon képes-e az informaciés hadviselés
helyettesiteni egy haborut. (A kérdés eldontését az olvaséra bizom, azonban a torté-
net segit a valasz megtalalasdban.) Jelen esetben nem biztos, hogy helyettesitésrol
beszélhetiink, azt a jov6 donti el. Késleltetésrdl azonban mindenképpen sz6 lehet.

3 Forras: New York Times, 2011. 01. 16.
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