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Haig Zsolt

Az informacios hadviselés kialakulasa,
katonai értelmezése

A tarsadalmi érintkezés folyaman, a mindennapi életben dllandéan informacioval
talaljuk magunkat szembe, hiszen informéciét szerziink, tarolunk, feldolgozunk,
tovéabbitunk, vagyis folyamatos informacios tevékenységet folytatunk. Mindez meg-
valésulhat az egyes emberek agyi tevékenysége sordn, az emberek kozotti kommuni-
kaci6 révén, illetve a 21. szdzad informaciétechnolégiai eredményeinek felhasznala-
saval gépi Gton, a kiillénbdz6 informacidészerzd, -feldolgozo, -tarold és -tovabbitd
eszkozok segitségével is.

A polgéri életben a kiillonb6z6 versenyhelyzetekben (példaul a politikai életben,
gazdasagi szféraban), valamint a katonai teriileten mind béke, mind valsagid&szak-
ban, illetve a hdbortis és nem héabors katonai mtiveletek sordn folyamatosan zajlot-
tak és zajlanak kiilonféle tudatos informaciés, vagy informacidalapt tevékenységek.
Igy példaul — egyebek mellett — a gazdasagi és katonai hirszerzés, a félrevezetés,
a megtévesztés, a propaganda tevékenység. Mindezen informacios tevékenységek a
torténelem sordn mar a régi korok habortiban is jelen voltak. A kiillonb6z8 verseny-
és konfliktushelyzetekben mindig is térekvés volt arra, hogy az egymassal szemben-
all6 felek tobb és pontosabb informacidra tegyenek szert a masik féllel szemben, azo-
kat gyorsabban és hatékonyabban tudjak felhasznalni. Ez azt jelenti, hogy a masik
féllel szembeni informaciés félényre valé torekvés mindig is folyamatosan jelen volt,
ezek a tevékenységek azonban korabban nem képeztek olyan egységes rendszert,
mint amit ma informéciés hadviselésnek neveziink.

Mindezen tényez6k arra 6sztondzték a katonai teoretikusokat, hogy valaszt
keressenek a kérdésre: hogyan lehet a kiilonféle informacidalapti tevékenységeket
Osszehangolni, egységes mederbe terelni az informéacids folény megszerzése és meg-
tartdsa érdekében. Erre vonatkozdan mar viszonylag kordn torténtek kisérletek: az
informécids hadviselés, mint dsszehangolt informaciés tevékenységek els definicié-
jat az USA védelmi minisztériumanak magyar szdrmazast kutatéja, Thomas P. Rona
alkotta meg egy, a Boeing véllalat szdméra 1976-ban készitett kutatasi jelentésében.
[1] Ebben az informacids eszkdzok és modszerek olyan mindenidejti (békeéllapottol
békeallapotig tartd) és minden szintd (stratégiai, hadmtiveleti és harcaszati) alkalma-
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zasat értelmezi, amely lehet6vé teszi a kitlizott célok elérését.
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Lathato tehat, hogy az eddig is meglévs, de ez idaig egymastdl elkiiloniilten
(esetleg elszigetelten) 1étez§ informaciés tevékenységek szinkronizaldséara iranyuld
elmélet kidolgozasara val6 torekvés mar tobb mint 30 éve bekeriilt a kdztudatba.
Az informaciés hadviselés kiillonbdz6 elemei (példdul a felderités, megtévesztés, fél-
revezetés) mar az 6kor habortiban is megjelentek. Mindezek a kozelmult haborui-
ban (I. és I vildghabor, helyi habortk) olyan tovabbi informaciés tevékenységekkel
egésziiltek ki, mint példaul a pszicholdgiai hadviselés, az elektronikai hadviselés.

A folyamatos informacids tevékenységek a hideghdbortis szembenéallasnak is
fontos jellemzdi voltak. Ennek igazoldsara szdmos példat lehet hozni, de talan sza-
munkra a legismertebb a Szabad Eurépa Radié (SZER) propagandatevékenysége,
illetve ennek ellenstilyozésara a ,vasfiiggdony” mogott folytatott ellenpropaganda-
tevékenység és a SZER vételét megnehezits, lehetetlenné tevs radidzavard tevé-
kenység emlithets, amelyek szintén informacios tevékenységek voltak.

Az informacids hadviselés teljes kori kialakuldsdhoz a végsd 16kést az informacio-
technoldgia rohamos fejlédése adta meg. Napjainkra az informaci6 szerepe, jelents-
sége a tarsadalmi, gazdaségi, politikai életben és a katonai mtiveletek vonatkozasdban
egyarant alapvets fontossagiva vélt. Amennyiben nincs megfelel6 mennyiség(, pon-
tossagt és a valos helyzetet tiikr6z8 informacio, akkor nem lehet megalapozott donté-
seket hozni. Ez a felismerés 6sztonozte a szakembereket, hogy megprobaljak ezt az
egészet dsszehangolni. Az informéciés hadviselés kezdeti jegyei az elsé Obdl-habort-
ban, a ‘91-es ,Sivatagi Vihar” miiveletek soran voltak megfigyelhetSk, ahol elsd izben
lehetett felismerni azokat a jellegzetességeket, amelyek az informaciés hadviselés saja-
tossagait viselték magukon. Mindehhez pedig még hozzajarult a ,, CNN-jelenségként”
ismert médiatevékenység is, amely az emberek lakéterébe hozta a haborit.

Az informidciés hadviselés korai felfogdsa

Mint korabban lattuk, az informéciés hadviselés egy korai definici6jat mar 1976-ban
megfogalmaztak. A kovetkezd, sokak altal hivatkozott, elsGsorban polgari megkoze-
lités az amerikai védelmi minisztérium egyik kutatéja, Martin C. Libicki nevéhez
kotddik, aki 1995-ben irt egy tanulméanyt What is Information Warfare? cimmel.
Libicki nem definialja az informaciés hadviselést, viszont megadja azokat a teriilete-
ket, amelyeket e tevékenység korébe sorol. Ezek az alabbiak:

— vezetési hadviselés;'
hirszerzés-alapt hadviselés;’
elektronikai hadviselés;’
pszicholégiai hadviselés;*
hacker-hadviselés;’

Command and Control Warfare (C2W)
Intelligence Based Warfare (IBW)
Electronic Warfare (EW)

Psychological Warfare (PSYWAR)
Hacker Warfare (HW)
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— gazdaségi informaci6s hadviselés;’

— cyberhadviselés.7 (Libicki, Martin C., 1995)

Jelenlegi értelmezésiinkben e felsorolas nem ad egzakt kategorizalast, mivel tobb
teriilet is atfedi egymast. Igy példaul kordbban az elektronikai hadviselés és a pszi-
cholégiai hadviselés a vezetési hadviselés részét képezte, vagy a hacker-hadviselés és
a cyberhadviselés igen sok hasonlésagot mutat egymassal. Mindezek alapjan e fel-
osztas nem igazan volt alkalmazhat6 a katonai miiveletekben az informéaciés hadvi-
selés értelmezésére.

Egy masik, a témaban neves szakért§, Winn Schwartau 1996-ban megjelent
Information Warfare cimii konyvében més megkozelitésben, a szerepldk, illetve a
szintek vonatkozasaban osztalyozta az informéciés hadviselést. E szerint hdrom osz-
talyt killonboztet meg:

— Class 1: személyes informaciés hadviselés;”

— Class 2: vallalati informaciés hadviselés;’

— Class 3: kormanyzati informaciés hadviselés."” (Schwartau, Winn, 1996)
Ertelmezése szerint a személyes informaciés hadviselés sordn az egyén a célpont, az
egyes személyek adatai keriilhetnek veszélybe (példaul a személyiséglopas esetén,
amikor az dldozat nemcsak pénzét, de hitelképességét, s6t, baratait is elveszitheti).
A véllalti szintre j6 példa lehet az ipari kémkedés, amely az egymassal versenyhely-
zetben 16v6 cégek, cégesoportok kozott killonbozé formdkban nyilvanulhat meg.
A korményzati szint{i informacios hadviselés a legszélesebb korii informécios tevé-
kenység, amely tetten érhetd volt napjaink két, nagy nyilvdnossagot kapott cybertéri
konfliktusdban: a graz és az észt cybertdmadas soran.

Schwartau értelmezésének legf&bb jellegzetessége, hogy az informaciés hadvi-
selést alapvetSen csak a szdmitégép-hédlozati kdrnyezetben zajlé informacios tevé-
kenységekre vonatkoztatja, vagyis elsGsorban az informatikai tdmadasokat és a
védelmet érti alatta. (Ez a szemlélet egyébként az informdcios hadviselés polgari fel-
fogéaséban folyamatosan tetten érhetd.) Ebben a szféraban tobbnyire nem szdmolnak
olyan informécids tevékenységekkel, mint — egyebek mellett — a pszicholégiai hadvi-
selés, a megtévesztés, az elektronikai hadviselés. Ennélfogva ez a felfogas is az infor-
maciés hadviselés kereteinek a sziikitéséhez vezet, ami szintén alkalmatlan e tevé-
kenység katonai mitiveleti kornyezetben val6 alkalmazhatdsagara.

Az informdciés hadviselés katonai értelmezése: az informdcios mifveletek

A haborak megvivéasaban, a hadviselés forméiban, a hader6k dsszetételében és tech-
nikai fejlettségi szintjeiben a 21. szazadra jelentSs valtozasok kovetkeztek be. Az 1j
technikai eszk6zok hadszintéren valé megjelenése torvényszertien magaval hozta az

6 Economic Information Warfare (EIW)
7 Cyberwarfare (CW)
8 Personal information warfare
9 Corporate information warfare
10 Government information warfare
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1. dbra. A haborak hullamelmélet-szer( fejlédése
(Haig Zsolt-Varhegyi Istvan, 2005)

4j alkalmazasi elvek kialakulasat. A hdbortk torténetét a korszerti felfogds ugyanagy
hullamszert fejlédésnek fogja fel, mint a tarsadalmi termelési vildgkorszakokat. Ala-
pozva Alvin Toffler tarsadalmi fejlédési modelljére, a habortk megvivasa is a tarsa-
dalmi fejl6dés harom hulliméhoz kothets, és mindhdrom hulldmban jél meghata-
rozhatok azok a tényez6k, amelyek a katonai siker elérésének fontos zélogai lehet-
nek. (Toffler, Alvin, 1980; Haig Zsolt-Varhegyi Istvan, 2005) Mindezt j6l szemlélteti a
habortk hulldmelmélet szerti fejlédését bemutaté 1. dbra.

Eszerint minél magasabb fejlettségti haderé6t vizsgalunk, anndl magasabb gépe-
sitettségének foka és informéacids fejlettsége.

A harmadik hullamban (ti. az informdciés tarsadalomban) jelentek meg azok az
4j tipust hadviselési médok, amelyekben kdzponti szerepet jatszik az informacié, az
informécidtechnolédgidra alapozott haderd kialakitdsa és az informdcios folény kivi-
véaséra valo torekvés. Mindezek — amint azt kordbban is jeleztiik — az els Obél-hébo-
riban voltak els6ként tetten érhetSk. Napjainkban a pusztitason alapulé miiveletek
atértékelddnek és egy masik gondolkodasméd kezd meghonosodni. Ez a hatékony-
sagot, a hatékonysagalapa miiveleteket allitja el6térbe, amelyek 6 célja, hogy minél
kisebb er6 és eszkoz felhaszndlaséaval, illetve a lehetd legkisebb veszteséggel (mind a
sajat, mind a szembenall6 fél oldalan) lehessen katonai sikert elérni. Ezen hatasalapa
miveletek egyik igen j6 péld4ja mindazon 6sszehangolt informacios tevékenységek
Osszessége, amelyek {§ célja az informéacids folény kivivasa és megtartasa, és amelyet
katonai értelmezésben informdcids mifveleteknek neveziink."!

11 Information Operations — INFOOPS (USA rovidités szerint: 10)
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Az informdcids folény megléte napjaink informaciéra alapozott katonai mtiveletei-
ben elsérendii fontossagt. Aki ugyanis birtokolja az informacids f6lényt, az tobb,
pontosabb és valos idejii informaciéval rendelkezik, és felhasznalva a korszert kato-
nai informdciés rendszereket, megalapozottabb, pontosabb, objektivebb dontéseket
képes hozni, mint a masik fél. Az informéacids f6lény birtokosa képes informaciés
rendszereit és azok képességeit kihaszndlva hadmtiveleti f6lényt elérni, és a hadm-
veleti helyzetet folyamatosan agy alakitani, iranyitani, hogy emellett az ellenséget
megfossza ugyanezen képességeitol.

Hogyan lehet kivivni és megtartani az informdcids folényt? Az informacios
folény alapjat mindenekel6tt az adja, hogy a dontést befolyasold tényezSkrol ele-
gendd, pontos, és valds idejli informécidval kell rendelkezniink. Ezek a katonai
miiveletekben harom teriilet kdré csoportosithatok: az ellenség helyzete, a sajat kote-
lékek helyzete, valamint a harctéri kdrnyezet, ahol a katonai miivelet zajlik. E hdrom
tertiiletrdl a felderités és a sajat kotelékek jelentései alapjan juthatunk informaciéhoz.

Maésodsorban ki kell épiteni a sajat informaciés rendszereinket. Ezeket a szem-
benall6 fél azon komoly erdfeszitései ellenére is hatékonyan kell miikddtetni, hogy
vagy magat az informéaciétartalmat vagy az informdcios rendszereket, illetve a don-
téshozo(ka)t megprobélja korlatozni, Osszezavarni, és ezaltal szamara kedvezd
helyezet el6idézni. Vagyis: megfelel6 védelmi megoldasokat kell alkalmazni a sajat
informécidk, és informéciés rendszerek megdvasa érdekében.

Harmadrészt pedig rendelkezniink kell mindazon képességekkel, amelyekkel
befolyasolni tudjuk a szembenall6 fél informéciéit, informdcids rendszereit és folya-
matait valamint dontéshozoit. Ennek hatasara kevesebb és pontatlanabb informacié
all a szembendll6 fél rendelkezésére a dontést befolydsold tényezdkrdl, aminek
kovetkeztében a parancsnok nem lesz képes objektiv, valosidejii elhatdrozas megho-
zataldra. A leirt folyamatot szemlélteti a 2. abra.

INFORMACIOS FOLENY

§

INFORMACIOSZERZES
a dontést
befolyasold
tényezGkrol

Szembenallé fél informaciés
sajat informacios képességek lehetéségeinek
KIHASZNALASA, VEDELME GYENGITESE, LERONTASA

2. dbra. Az informaci6s folény kialakitdsa
(Haig Zsolt-Varhegyi Istvan, 2005)
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Amennyiben informdciés félényben vagyunk a szembendll6 féllel szemben,
akkor a mi dontési ciklusunk gyorsabb, a parancsnok altal meghozott elhatarozas a
valés helyzethez jobban illeszkedd, objektivebb, pontosabb. Mindez azt eredmé-
nyezi, hogy a feladat végrehajtasat kordbban tudjuk megkezdeni, ami a kezdemé-
nyezés megragaddsat is jelenti. Ez — mint tudjuk — a harctevékenység megvivasanak
egyik fontos alapelve.

A katonai mtiveletekben az informdcios folény elérésének leghatékonyabb for-
maja az Gj tipust, Osszehangolt, szinkronizalt, informécidalapt tevékenységek
Osszessége, amit informéciés miiveleteknek neveziink. E miiveletek alapjat egyrészt
az Osszadat-forrasa felderités, masfelél a sajat oldalon hatékonyan miikodtetett
vezetési informdcids rendszer képezi. Az informaciés miiveletek harom dimenzié-
ban érvényesiilnek, tgymint:

— a fizikai dimenzidban;

- az informaciés dimenzidban és

- a kognitiv (tudati) dimenziéban.

A fizikai dimenzidban zajlanak a katonai mtiveletek, itt m{ikodnek a kiilénboz6 infor-
macios infrastruktarak, rendszerek. A kiillonb6z6 informaciods infrastruktiirak, infor-
maciés rendszerek elemei elleni fizikai tamadasok, illetve ezek védelme ebben a
dimenziéban valésul meg.

Az informdciés dimenzioban (amelyet katonai értelmezés szerint cybertérnek is
neveznek) zajlanak a kiillénbdz6 informécids folyamatok (adatszerzés, adattarolas,
adatfeldolgozés, kommunikéci6 stb.), és tobbnyire azok elektronikus tton (a cyber-
térben) val6é tdmadésat és a sajat informéciés folyamatainkra irdnyulé tdmadasok
megakadalyozasat értelmezziik benne.

A kognitiv (tudati) dimenzidban megvaldsuld informacids tevékenységek kozvet-
lentil az emberi gondolkodast (véleményt, vélekedést) veszik célba, tobbnyire az
elektronikus és a nyomtatott médidn atjan vagy kozvetlen beszéd formajaban. E
dimenzidéban a cél a dontéshozok kozvetlen befolyasoldsa, ami egybeesik az informa-
ciés miiveletek informéacids folényen keresztiil elérni kivant célkitlizésével, vagyis,
hogy a dontéshozot olyan helyzetbe hozzuk, hogy sajat oldalon optimdlis dontést
hozhasson, masik oldalon pedig pontosan ellentétes hatést érjiink el. Ez pedig kihat
a katonai miveletek sikerességére vagy sikertelenségére (lasd 3. abra).

A fentiek alapjan megfogalmazhatjuk, mit is értiink altalanossagban az informa-
ciés miiveletek fogalméan. Azért csak altaldnossagban adjuk meg az informacids

| Elég és pontos
Informéciés deiu;
kémyezet
| (Fizikai-,
informacios-
es tudati
dimenzid)

INFOOPS

j MNincs v. rossz
informacio

Helytelen B Sikertelen  §
dontés katonai mivelet |

Szembenallé fél

3. dbra. Az informacios miiveletek hatdsmechanizmusa
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miiveletek definici6jat, mert a kiilonb6z8 orszagokban, katonai szovetségekben (pél-
daul NATO), a hader&kben és azok doktrindiban eltérd, kiillonboz§ tertileteket job-
ban hangstlyozé vagy masokat hattérbe szorité megfogalmazasokkal, értelmezések-
kel is talalkozhatunk.

Az informaciés miveletek tehat a fizikai-, az informdcids- és a tudati dimenzidban
koordindlt tevékenységeket jelentik, amelyek a szembendlld fél informdcidira, informdciéalapii
folyamataira és infokommunikdcids rendszereire gyakorolt rdhatdsokkal képesek befolydsolni a
déontéshozdkat a politikai és katonai célkitiizéseik elérésében 1igy, hogy emellett a sajdt, hasonld
folyamatokat és rendszereket hatékonyan kihaszndljdk és megdvjdk. Az informdcids mifveletek
az informdcids folény elérése és megtartdsa érdekében minden szinten (politikai, katonai [hadd-
szati, hadmifveleti, harcdszati], gazdasdgi, kulturdlis stb.) és minden idében (béke, vilsdg,
hdbor) alkalmazott informdcids képességek kozotti integrdld, szinkronizdld és koordindld tevé-
kenységek.

Mint arra mar korabban utaltunk az informéciés mtiveletek a mér korabban is
létezS és a katonai miveletekben alkalmazott informacios tevékenységek kozotti
Osszhangot teremti meg. Ennél fogva dsszetevdit is ezek alkotjdk, kiegésziilve olyan
4j képességekkel, amelyek csak az informdcidtechnolégia fejlédésével, illetve annak
a harctéren valé megjelenésével egy idében jelenhettek meg (példaul a szamito-
gép-halozatok harctéri megjelenése). Amint azt mar a definicional is jeleztiik, ugyan-
azon indokok alapjén itt sem adhat6 egy egzakt felsorolas az informéciés mtiveletek
teriileteit illetGen. Altalanossagban az informaciés miiveleteket alkoté elemek kozé
az alabbiak sorolhatok:

— a miiveleti biztonsag;"

— a katonai megtévesztés;"

— a pszicholégiai miiveletek;"

— a fizikai pusztitas;”

— az elektronikai hadviselés és

— a szamitégép-halézati miiveletek."

Az informéciés miiveletek kapcsol6édé elemei kozé soroljadk a civil-katonai
egyﬁttmﬁkédéstw és a té’)nlegtéljékoztatélst,18 mivel ezeknek nincs sem tdmado, sem
védelmi jellegli megjelenési formaja. A hatékony informéciés mtiveletek végrehajta-
sanak alapjat minden esetben a sajat katonai informadciés rendszerek és az
Osszadat-forrasu felderités adja (1d. 4. &bra).

Itt kell megjegyezni ugyanakkor, hogy tobb orszagban eltéréek lehetnek a kate-
gorizélasok: példaul szamos orszagban a fizikai pusztitdst nem soroljdk az informa-
ciés miveletek kozé, mashol (USA) pedig tn. tAmogaté képességként értelmezik.

12 Operation Security — OPSEC

13 Military Deception — MILDEC

14 Psychological Operations — PSYOPS

15 Physical Destruction

16 Computer Network Operations — CNO
17 Civil-Military Cooperations — CIMIC

18 Public Information — PI
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VEZETESI FOLENY
INFORMACIOS FOLENY

KAPCSOLODG
ELEMEK:

- CIMIC

-PI

[Sinasssramag

KATONAI INFORMACIOS RENDSZEREK (C4I/CIS)

OSSZADAT-FORRASU FELDERITES

4. dbra. Informacios mitiveletek elemei (altalanos megkozelités)

(E kiillonboz6ségek illusztralasara a késébbiekben roviden bemutatjuk az informa-
ciés miiveletek teriileteinek és dsszefiiggéseinek néhany eltérs értelmezését.)

Anélkiil, hogy részleteiben bemutatnank, illetve elemeznénk az egyes teriilete-
ket, vilagosan latszik, hogy a felsorolt tevékenységek egyértelmtien kotheték az
informacidhoz, informéaciés folyamatokhoz. Az alkotéelemekként definilt teriiletek
mindegyikének van tdmadé vagy védelmi (esetleg mindkét) aspektusa. A teriiletek
egyenként is alkalmasak arra, hogy a fizikai, az informécids vagy a tudati dimenzi6-
ban hatast gyakoroljanak az informécids rendszerekre és folyamatokra, és ennek
kovetkeztében befolyasoljdk a dontéshozoékat a sajat és a szembenalld fél oldalan
egyarant. Az informéaciés miiveletekben azonban mindezeket egy k6z6s cél érdeké-
ben 6sszehangolva, szinkronizalva nagysagrendekkel nagyobb hatékonysagot érhe-
tiink el alkalmazasukkal. Ebben all az informéaciés mtiveletek lényege!

Az informéaciés miiveletek egy Gjszer(i megkozelités alapjan hdrom, egymastol
jol elkiilonithetd teriiletre bonthaték, amelyek kapcsolédnak a mar emlitett harom
(ti. a fizikai, az informaciés és a kognitiv) dimenziéhoz. Ezek az alabbiak:

— a kinetikus energién alapul6 hadviselés,” amelyet a fizikai dimenziéban haj-
tanak végre és az informacios infrastruktarak, infokommunikéciés rendsze-
rek elemeinek fizikai aton valé pusztitasat, rongaldsat, tonkretételét jelenti;

— a nem kinetikus energin alapul6 kognitiv hadviselés,” amely alapvetSen a
tudati, értelmi dimenzidban érvényesiil, és a katonai megtévesztést, miiveleti
biztonséagot illetve a pszicholdgiai miiveleteket foglalja magaba és

— a nem kinetikus energian alapulé halézati hadviselés,” amely az informa-
ci6s dimenzidban realizalodik, és az elektronikai hadviselést valamint a sza-
mitégép-halézati miiveleteket tartalmazza. (Bourque, Jesse, 2007)

19 Kinetic Warfare
20 Cognitive Warfare
21 Network Warfare
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Katonai Pszichologiai Muveleti
megtéveszies miveletek biztonsag

Nem kinetikus
kognitiv mliveletek
[

Kinetikus energian s
alapulé miiveletek INFORMACIOS
‘ MUVELETEK
Fizikai |
pusztitas Nem kinetikus

haldzati miveletek

\ \
Elektronikai Szamitdégep-
hadviselés halézati hadviselés

CYBER- Elektronikai
HADVISELES felderités

5. dbra. Cyberhadviselés az informaciés miiveletekben
(Haig Zsolt-Varhegyi Istvan, 2008)

Az informéciés dimenziéban megval6sul6 halézati hadviselés — a fenti értelme-
zés (illetve a cybertér haldzatos rendszerekre valé értelmezése) alapjan — nem mas,
mint a cybertérben megval6sulé miiveletek Osszessége, mdas szdéval a cyber-
hadviselés. Mint ahogy az informdciés mtiveletek alapjat képezik a katonai informéa-
cids rendszerek, illetve az 6sszadat-forrasu felderités, tigy a cyberhadviselés alapjat is
a halézatokra épiilS elektronikus informéaciés rendszerek, és a kiilonb6z8 szenzorha-
l6zatokra épiil§ elektronikai felderités képezi (Id. 5. dbra). (Haig Zsolt—Varhegyi Ist-
van, 2008)

Mint az 4bran lathat6, és tekintettel a cybertér katonai értelmezésére (amely
tagabb, mint a civil felfogas) a cybertérben folytatott miiveletek tobbet jelentenek a
szamitégép-haldzati miiveleteknél. Ide sorolhatjuk példdul a radidforgalmazasok
lehallgatasat, a radio-tavkozl halézatok, radidlokatorok, navigacios rendszerek stb.
elleni elektronikai ellentevékenység kiilonb6z8 formait (példaul elektronikai zava-
rast, elektronikai megtévesztést, elektronikai pusztitast), a szamitégép-halézatok fel-
térképezését, azokba vald bejutast és az adatbazisok tonkretételét, a szerverek ttlter-
helését vagy a radié-taviranyitdsa alkalmi robbané eszkozok™ elleni tevékenységet
is. A felsorolt cybertéri tevékenységek csak néhany kiragadott példak arrél a széles
palettardl, melyek tdimado céllal alkalmazhatok az ellenség elektronikai rendszerei és
szamitoégép-haldzatai ellen, illetve védelmi jelleggel a sajat hasonl6é rendszereink
megovésa érdekében. (Haig Zsolt—Varhegyi Istvan, 2008)

22 Radio Controlled Improvised Explosive Devices — RC-IED
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Az informdciés miiveletek az USA, a NATO és a Magyar Honvédség doktrindiban

Az USA informdcids mifveletek koncepcidja

Az informaci6s miiveletek doktrinalisan els6ként az USA haderd doktrinaiban jelen-
tek meg. Ebben nincs semmi meglepd, hisz az Egyesiilt Allamok hadereje volt az,
amelynek technikai, technoldgiai fejlettsége lehetévé tette a legkorszertibb elvek
els6ként valo kiprobalasat, és amely — ennek megfelelGen — el6szor szerzett tapaszta-
latokat e teriileten.

A vezetési rendszerek elleni dsszehangolt tevekenyseg igénye mar az elsd
Obol-haborit megel§zden is megjelent doktrina formajaban.™ Ez azonban még csak
a vezetési, irdnyitasi és hirad6 rendszerek elleni tevékenységre helyezte a hangsulyt.
1996-ban — tébbek kozott az Obdl-habort tapasztalatait is felhasznalva ezt fejlesz-
tették tovabb sszhaderénemi szinten vezetési hadviselési doktrindva,” amiben mar
nem csak az ellentevékenység, hanem a sajat informacios képességek védelme is
megjelent. Ezzel parhuzamosan, szintén 1996-ban dolgoztak ki a szarazfoldi haderd-
nemnel az informéciés miiveletek els6 doktrma]at — amelyet 2003-ban dolgoztak
at* — és amelyben maér fellelhetSk voltak a napjainkban elfogadott elvek.

1998-ban osszhaderoneml szinten is megjelent az informaciés mtiveletek dokt-
rina elso kiadasa,”’ amelynek feliilvizsgélt és atdolgozott, ma is érvényben 1évé 2.
kiadasa®™ 2006-ban jelent meg. Természetesen ezzel parhuzamosan, és az aktualis
informéciés miiveletekre vonatkozé doktrindval dsszhangban, megjelentek az infor-
maciés miiveletek elemeit alkoté kiilonbdz6 informacidalapt tevékenységek és
képességek doktrindi is. »

Az USA 0sszhaderénemi informéciés miiveletek doktrindja megadja az infor-
macids miiveletek definicidjat. E szerint az informdcios mfiveletek ... az elektronikai
hadviselés (EW), szdmitdégép-hdlézati mitveletek (CNO), pszicholdgiai mifveletek (PSYOP),
katonai megtévesztés (MILDEC) és a mifveleti biztonsdg (OPSEC) integrdlt alkalmazdsa,
O'sszehungoltan bizonyos tdmogaté és kapcsolodo képességekkel, amelyekkel befolydsolja, meg-
zavarja, lerontja, vagy korlitozza a szembendllé fél humdin es automatizdlt dontéshozatali
folyamatdt, mikozben megvédi a sajit hasonld kepessegeket * (JP 3-13 Joint Doctrine for
Information Operations, 2006)

23 JP 3-13 C3CM in Joint Military Operations (1987). (C3CM - Command, Control, Communications
Countermeasures. A szerz6 megjegyzése)

24 JP 3-13.1 Joint Doctrine Command and Control Warfare (1996)

25 FM 100-6 Information Operations (1996)

26 FM 3-13 Information Operations: Doctrine, Tactics, Techniques and Procedures(2003)
27 JP 3-13 Joint Doctrine for Information Operations (1998)

28 JP 3-13 Joint Doctrine for Information Operations (2006)

29 Példaul: JP 3-53 Joint Doctrine for PSYOPS (2003); JP 3-57.1 Joint Doctrine for Civil Affairs (2003); JP
3-61 Joint Doctrine for Public Affairs (2005); JP 3-13.4 Joint Doctrine for Military Deception (2006); JP
3-13.1 Joint Doctrine for Electronic Warfare (2007)

30 A szerzd forditasa
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A doktrina az aldbbi képességeket nevesiti (Id. 6. abra):
— Alapképességek:
= pszicholégiai miiveletek (PSYOP);
= katonai megtévesztés (MILDEC);
= miiveleti biztonsdg (OPSEC);
= elektronikai hadviselés (EW);
= szamitégép-héalozati miiveletek (CNO).
— Tamogaté képességek:
= informécié védelem (IA);”
= fizikai biztonsag;”
= fizikai tdmadés;™
= elharitas (CI);*
= képi felderités (COMCAM).”
- Kapcsolédé képességek:
= civil-katonai miiveletek (CMO);*
= koziigyek (PA);”
= diplomAciai 1épések tdmogatasa (DSPD).*
(JP 3-13 Joint Doctrine for Information Operations, 2006)

Kapcsolodd képességek: .
+ Civil-katonai mveletek (CMO) d:";f::ﬁ;;'es
gt 0z00 ek (R célja mas, mint
* Diplomaciai lépések tAmogatasa az I0-hak
(DSPD) '
Tamogatd képességek
= Informacidvédelem (IA) Szlkséges, de
* Fizi iztonsag az I0-nal
» Fizikai tamadas kiterjedtebb
+ Elharitas (CI) a célja.
* Képi felderités (COMCAM)
Leafontosabb
képesség az IO
végrehajtasaban.

6. dbra. Az USA informéciés mtiveletek képességei
(Az Information Operations Fundamentals felhasznalasaval
szerkesztette a szerzG)

31 Information Assurance — IA

32 Physical Security

33 Physical Attack

34 Counterintelligence — CI

35 Combat Camera - COMCAM

36 Civil-military Operations — CMO

37 Public Affairs - PA

38 Defense Support to Public Diplomacy — DSPD
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A definiciéban el6térbe keriil a méar korabban is emlitett informaciés tevékenységek
kozotti koordinéld, integrald funkcio tgy, hogy emellett hangstlyozza a kiillonb6zé
tdmogatd és kapcsol6dd képességekkel vald szoros dsszhangot. Kiemeli, hogy az
informéciés miiveletek az emlitett képességekkel a szembenall6 fél és a sajat dontési
folyamatra gyakorolnak hatéast. Bar ez a definiciob6l nem deriil ki, mas helyeken f6
célként az informécids folény kivivasat és fenntartasat fogalmazza meg.

Mint lathato a doktrina alap-, tAmogatd és kapcsolodd képességeket nevesit.
Az alapképességek’ kozé azok tartoznak, amelyek integrélt és szinkronizalt tervezése,
illetve Vegreha]tasa az informdciés kornyezetben kiemelt fontossagu. A tdmogatd
kepessegeknek bar més (akar szélesebb korti) katonai céljuk lehet, mint az informa-
ciés mtiveleteknek, ugyanakkor az informacios korn ezetben érvényesiilnek és
hatést is gyakorolhatnak arra. A kapcsolddé kepessegeknek vannak k6zos kapcsolddasi
pontjaik az informaciés mtiveletekkel, azonban elsddleges céljaik és az alkalmazott
rendszabalyaik jol elkiilonitik és elhataroljdk azokat az informaciés miveletektdl.
Ennek eredményeként a parancsnoknak és torzsének koordinélnia kell az informa-
ciés kornyezetben zajlé e tevékenységeket az informaciés miiveletekkel. (JP 3-13
Joint Doctrine for Information Operations, 2006)

A NATO informdciés mitveletek doktrindja

A NATO informaciés miiveletekkel foglalkozé iranyelveit elszor 1998-ban adtak k1
amelyet 2002-ben, 2005-ben, majd 2007-ben vizsgaltak feliil es dolgoztak at®
2009-ben jelent meg a NATO informéciés miiveletek doktrma]a amely egységes
keretbe foglalja a NATO ez irdny1 elveit.

NATO-meghatarozas szerint:

»a. Az informdcids mifveletek egy olyan katonai funkcid, amely koordindlja a katonai
informdcids tevékenységeket, illetve azzal kapcsolatos tandcsokat ad abbol a célbdl, hogy megfe-
leld hatdst gyakoroljon a szembendlld fél, a lehetséges szembendlld fél, és az NAC44 dltal jévdha-
gyott felek akaratdra, helyzetmegértési folyamatdra és képességeire, és ez dltal tdmogassa a Szo-
vetség misszids célkitiizéseit.

b. Az informicids tevékenységek hatdst gyakorolnak az informdciora és/vagy az informd-
cids rendszerekre. Azokat barmilyen szereplSk végrehajthatjdk, és védelmi rendszabdlyokat tar-
talmaznak.”™ (AJP-3.10 Allied Joint Doctrine for Information Operations, 2009)

A NATO-doktrina meghatarozza azokat a tevékenységi teriileteket, amelyeken
keresztiil az informaciés miiveletek megval6ésulnak. Ezek az alabbiak:

39 Core capabilities

40 Supporting capabilities

41 Related capabilities

42 MC 422/3 NATO Military Policy on Information Operations

43 AJP-3.10 Allied Joint Doctrine for Information Operations (2009)
44 NAC - North Atlantic Council (Eszak Atlanti Tanécs)

45 A szerz§ forditasa
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— aszembenallo fél, valamint az NAC altal jovahagyott felek érzékelési képessé-
gének, magatartdsdnak, viselkedésének megudltoztatdsira, befolydsoldsdra vagy
megerdsitésére irdnyuld informdcids tevékenységek;

— a Szovetség informacids kdrnyezetben valé mandverszabadsaganak meg6r-
zésére és megovasara irdnyuld informacios tevékenységek, amelyek biztosit-
jak a Szovetség dontéshozoit és dontéshozatali folyamatait tamogaté adatok és
informdciék védelmét, valamint

— avezetési funkcidk és képességek elleni tevékenységek, amelyek hatdst gyakorolnak
a szembendll6 felet és mas, a NAC éltal jovahagyott felet tamogaté mindazon
adatokra és informécidkra, amelyeket a vezetési és iranyitési-, felderits-, meg-
figyel6- és célfelderits-, valamint fegyverrendszerekben hasznalnak.
(AJP-3.10 Allied Joint Doctrine for Information Operations, 2009)

Ezek kibontasaként a doktrina felsorolja mindazon képességeket, eszkozoket és
eljarasokat, amelyeket az informdciés célkit{izések elérésében alkalmaz. Ezek az
alabbiak:

- pszichol6giai miiveletek (PSYOPS);

— megjelenés, viselkedés, arculat (PPP);46

— mfiveleti biztonsag (OPSEC);

— informéciébiztonsag (INFOSEC);"

— megtévesztés;

— elektronikai hadviselés (EW);

— fizikai pusztitas;®

— kulcsfontossagt vezetSk kezelése (KLE);"

— szamitégép-haldzati miiveletek (CNO);

— civil-katonai egytittmiikodés (CIMIC).

A képességeken, eszkdzokon és eljardsokon til kiemeli a kapcsolatot a koziigyekkel
(nyilvanossaggal, tomegtajékoztatassal). (AJP-3.10 Allied Joint Doctrine for Infor-
mation Operations, 2009)

Mint lathat6 a NATO-doktrina fokozott hangstlyt helyez az informéaciés mtive-
letek lényegi elemére: a kiillonb6z6 katonai informéaciés tevékenységek koordinala-
sara, szinkronizélasara. Az informaciés miiveletek 6sszehangolt alkalmazasa soran a
befolydsold tevékenységek, az ellentevékenységek és a védelmi tevékenységek kdzotti szoros
kapcsolat kialakitasara helyez&dik a hangstly. Ennek eredményeként és a felsorolt
képességek, eszkozok és eljarasok koordinacidjanak 6§ célja a kiillonbodzs célesopor-
tok (sajat er6k, szembenall6 fél és mas, NAC altal elfogadott felek) akaratinak, megérté-
sének és ke’pességének50 befolyasolasa.

Szembet{inG ugyanakkor, hogy a NATO-doktrindban az informacios mtiveletek
célkittizéseit nem fogalmaztdk meg egyértelmtien, és az informacios folény kiviva-

46 Presence, Posture and Profile — PPP
47 Information Security — INFOSEC
48 Physical Destruction

49 Key Leader Engagement — KLE

50 will, understanding and capabilities
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sara, és megtartdsdra irdnyul6 torekvés markdnsan nem fogalmazddik meg.51
E folényképesség, mint célkit{izés egyértelmiien hattérbe szorul, szemben az USA
mar korabban bemutatott doktrindjaval, ahol ez kiemelt helyet és szerepet kap az
egész doktrindban.

Tovabbi észrevétel, hogy a felsorolt képességek, eszkdzok és eljarasok tobb eset-
ben nem egzaktak, tobb atfedés is megfigyelhet6 kozottiik. Csak példaként lehet
emliteni a pszichologiai miiveletek (PSYOPS); a kulcsfontossagt vezetSk kezelése
(KLE) és a megjelenés, viselkedés, arculat (PPP) képességek doktrinaban valé elkiilo-
niilését. Ha jobban belegondolunk, akkor felfedezhetjiik, hogy e harom teriilet az
emberek gondolkodasara, motivaciéjara, viselkedésére hat, és azt kisérli meg befo-
lyasolni, ami végiil is egyben a pszicholdgiai mtiveletek 1ényege. Egy katonai szerve-
zet megjelenése (kidllasa, ellenséges vagy baratsagos viselkedése) jelentds pszichol6-
giai befolyasol6 hatassal birhat mind a szembenall6 fél, mind a semleges érintettek
irAnyaba. Tehat e harom teriilet egyként jelenik meg a pszicholégiai miiveletekben
és kiilon valasztasuk ennél fogva zavaré lehet, félreértésekre adhat okot. De ugyan-
ilyen problémas lehet az el6bb emlitett harom teriilet és a civil-katonai egytittm{iko-
dés (CIMIC) képességként vald megjelenitése, ellentétben a koziigyekkel (nyilvanos-
sag, tomegtajékoztatas — PA), amely ,csak” mint kapcsoldédé teriilet jelenik meg.
A szakért6kben joggal meriilhet fel a kérdés: miért alapképesség példaul a CIMIC és
miért nem az a koziigyek (nyilvanossag, tomegtajékoztatas — PA)? Erre vonatkozéan
egyébként az USA is megfogalmazza fenntartdsat a NATO AJP-3.10 doktrina elsé
részében.

Rendkiviil fontos hangstlyozni, hogy az informaciés miiveletek képességeinek
meghatarozasakor az egyértelmiiségre kell torekedni, hisz az ilyen 6sszemos6do terii-
letek, nem egyértelmi kategorizalasok eroddlhatjik az informdcids mifveletek Iényegének
megértése irdnyba tett erdfeszitéseinket.

Informdcids mifveletek megjelenése a Magyar Honvédség doktrindiban

Az informaciés miiveletek elvei 2002-ben, a Magyar Honvédség (MH) 0Ossz-
haderénemi doktrina els§ kiadasaban jelentek meg el&szor. A doktrina 2007-ben
atdolgozott 2. kiad4sa a korabbinédl bévebb tartalommal foglalkozik e kérdéssel.
Ebben egy fejezet targyalja az informaciés miiveletek fontosabb dsszefiiggéseit, meg-
hatdrozéasat és teriileteit.

Az MH 6sszhaderénemi doktrina alapjan ,Az informdciés mifveletek azon koordi-
ndlt tevékenységeket jelentik, melyek a szembendlld fél informdcidira, tdvkozlési informdcids
rendszereire (CIS) gyakorolt rdhatdsokkal képesek tdmogatni a dintéshozdkat a politikai és
katonai célkitiizéseik elérésében 1igy, hogy emellett a sajit hasonld rendszereket hatékonyan
kihaszndljdk és megdvjik.” (Alt/27, Magyar Honvédség Osszhaderdnemi Doktrina,
2. kiadas)

51 Egy helyen keriil emlitésre a doktrindban: 1-4. oldalon
52 AJP-3.10, Record of Specific Reservations. xii oldalon
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A doktrindban markansan megfogalmazodik az informaciés folény és végsd
soron a vezetési f6lény kivivasara és megtartasara valo torekvés, amely a hadmtive-
leti folény megszerzésének egyik fontos OsszetevGje. Ennek elérése érdekében meg-
hatdrozza az informéaciés miiveletek alapvet6 fajtait, Ggymint:

- a tamado informéaciés miveleteket és

- a védelmi informaciés miiveleteket.

E két fajta informacids miiveletben az informacios f6lény az alabbi teriiletek Ossze-
hangolt alkalmazésaval érhetd el:

— lélektani miiveletek;

— katonai megtévesztés;

— mdfiveleti biztonsag;

— informécidbiztonsag;

- fizikai megsemmisités és

— elektronikai hadviselés.

Alt/27, Magyar Honvédség Osszhaderénemi Doktrina, 2. kiadas)

Mint lathat6, e doktrinaban foglaltak tobbnyire dsszhangban vannak az informaciés
miiveletek altaldnos elméleti 6sszefiiggéseivel, és tobb teriileten kapcsolédnak mas
haderSk (és részben a NATO) doktrindihoz. Jelenleg folyamatban van az 8ssz-
haderénemi doktrina atdolgozasa, emellett elérehaladott allapotban van az MH
informéciés miiveletek doktrina kidolgozésa is, ami a tervek szerint szoros dsszhang-
ban lesz a NATO-doktrindval. A kidolgozék ebben, a NATO-doktrinahoz hasonléan,
hangstlyozzak az informdciés miiveletek dontéshozokra val6 befolyasol6 képessé-
gét, a nem-kinetikus képességek fontossagat. Ugyanakkor remélhetSen a doktrina-
ban egyértelmtien és egzaktul, egymést nem atfed6 médon keriilnek meghatéro-
zasra az informéciés miiveletek képességei.

Osszegzés, kovetkeztetések

Osszegzésként megallapithatd, hogy az informaciés miiveletek olyan informécio-
alapt tevékenységek Osszességét, integralt, koordinalt alkalmazasat jelentik, ame-
lyek tobb, egymastol 1atszdlag szerteagazo teriiletet fednek le. Az informéciés dimen-
zidban, a tudati térben és a fizikai valdsadgban egyarant alkalmazhatdk olyan infor-
macidalapt eljarasok, amelyek a kiillonb6z6 szereplSk (szembendll6 fél, sajat erdk,
semleges érintettek stb.) befolyasolasra alkalmasak.

Mindezt mér az MH is felismerte, és megtette a kezdeti 1épéseket az informéacids
miiveleti képességek fejlesztése, és a doktrina kidolgozasa terén. Ezek a lépések
azonban még csak azokon a teriileteken lathaték, amelyek kiilénbdz6 technikai,
informécidtechnolédgiai képesség meglétét killondsebben nem igénylik (lasd: CIMIC,
PSYOPS stb.). Mindennek az alapja, hogy az MH jelenleg els6sorban ezekkel a
képességekkel rendelkezik, és e teriileteken tud jelentsebb eredményeket felmu-
tatni (lasd példaul az MH afganisztani tartomanyi Gjjaépits csoportjat).

Ugyanakkor az informéciés rendszerek timadhatésaga és védelme terén lenne
mit tenniink. Az egyik ilyen teriilet az elektronikai hadviselési képességeink nove-
lése. Mint tudjuk, egy bizonyos fejlettségi szinten ez a képesség a 2000-es évek elejéig
megvolt az MH-ban. Napjainkban azonban példdul a radié-taviranyitasa alkalmi
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robband eszkozok elleni tevékenység megkoveteli, hogy rendelkezziink olyan
zavard eszkozokkel, amelyekkel ezeket az eszkdzoket biztonsdgosan hatastalanitani
tudjuk. Ezen tlmenden a korszer(i hadviselés elveinek megfelelGen, az informécios
folény elérése érdekében egyéb, az informéciés dimenzidéban alkalmazhatd, ,hagyo-
manyos” értelemben vett elektronikai hadviselési képességeket (példdul korszerti
elektronikai tAmogato és elektronikai ellentevékenységi eszkozoket, rendszereket) is
fel kell tudni mutatni.

A masik ilyen teriilet a szamitégép-haldzati miiveleti képességek megteremtése.
Ennek hidnya miatt sok esetben taldlkozhatunk olyan nézetekkel, miszerint mivel
ilyen képességgel az MH nem rendelkezik, ezért példaul a doktrinadban sem kell azt
megjeleniteni. Az igazsaghoz azonban hozzatartozik, hogy a szamitégép-haloézati
miiveleti képesség harom nagyon fontos, egymaéssal Osszefiiggd teriiletet jelent.
Jelenti a szamitogép-halozati rendszerekbe val6 behatolast alapvetSen felderitési cél-
lal (vagyis az informaciok megszerzését, adatbazisokhoz valé hozzéaférést). Masodik
teriilete a szamitogép-halézatok tdmadasa, ami konkrétan az adatbazisokban tarolt
adatok lerontéséat, torlését, hamis adatok bevitelét, programfuttatasi hibdk és ennek
kovetkeztében a rendszer miikodésképtelenségének elidézését eredményezi. Har-
madrészt pedig jelenti a védelem teriiletét, tehat a meglévd sajat szamitégépes rend-
szereink miikodésének a biztositasat. Ez utébbi teriilet, a szdmitégép-héalézatok
védelmének kérdése, mindenféleképpen indokolt, fontos kérdés, hiszen akar a béke-
idejli vezetési rendszerekben, akar a harctérvezetési rendszerekben a szamito-
gép-halézatok az MH-ban is elterjedben vannak. Tehat ezek védelme alapvetd fon-
tossagt a hatékony vezetési és irdnyitasi megvaldsitdsahoz.

A masik kérdés a timado képesség fejlesztése mind elméleti, mind gyakorlati
vonatkozéasban. Ez az a teriilet, amely nem igényel nagy, vallalhatatlan koltségbefek-
tetést, technikai eszkdzpark kialakitast. Ehhez olyan jol képzett szakemberek kelle-
nek, akik a magyar civil és katonai szamitégépes szakértSk korébdl keriilhetnek ki,
akik mar tobb esetben bizonyitottdk alkalmassagukat, tudasukat. Ezeknek a szakem-
bereknek a szakiranyu felkészitése, an. etikus hackerekké vélasa jelentSs el6relépés
lehetne e téren, és alkalmasak lehetnek arra, hogy példaul az orszag biztonsaga
szempontjabdl, de akdr a katonai mfiveletek sikeressége szempontjabdl is, a
cybertérben szamitogép-héalozati tamado feladatokat hajtsanak végre. Tehat nem fel-
tétleniil koltségigényes eszkdzbeszerzéseken milik ennek a képességnek a megte-
remtése, hanem alapvetSen azoknak a szakembereknek a meglétén, felkészitésén,
akikbdl j6 néhany van a civil szférdban, de talan az MH kotelékében is.

Az MH informdciés mtiveleti képessége igy vélhat teljes értékiivé, egy olyan
er&sokszorozo teriiletté, amelynek alkalmazasaval — és kevesebb hagyomanyos érte-
lemben vett pusztité képesség igénybevételével — a katonai mtiveletek hatékonységa
akéar nagysagrendekkel is novelhetd, és a siker biztosithato.
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