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Kovacs Laszlo — 1llési Zsolt

Cyberhadviselés'

A Cyberhadvisele’zssel2 kapcsolatosan nagyon sok értelmezés latott napvilagot az
elmult években, ugyanakkor hivatalos definiciét, illetve letisztult eszkoz- és eljaras-
rendszert mind a mai napig nem fogalmaztak meg. Ennek megfelel6en nagyon sok-
szor a cyberhadviseléssel kapcsolatban az éppen nyilatkoz6 allaspontja, illetve szak-
teriilete kapta és kapja ma is a legnagyobb hangstlyt. Igy azt nagyon sokan az
interneten foly6 kiillonboz6 tevékenységekkel azonositjak, és informatikai probléma-
nak tekintik a kérdést. Tovabb neheziti a teriilet attekintését, hogy magéra a cybertér
fogalmara sem taldlunk egyértelmii hivatalos megfogalmazast. Itt is javarészt az
internetet, vagy szerencsésebb esetben a kiillonbdz6 szamitogép-hédlézatokat is
magéba foglal6 virtudlis teret szoktak még a szakért6k is emlegetni, mint a cybertér
dimenzidjat.

E teriilet tudomanyos igény{i megfogalmazasa tehat még varat magara, hiszen a
szakmai kozosség killonbozd szerepldi is attdl fliggéen hatdrozzdk meg a
cyberhadviselést, hogy milyen szerepet toltenek be az informdcidtechnolégia fel-
hasznalasaban vagy alkalmazasaban. Ugyanakkor a napjainkra nélkiilozhetetlen
informécids infrastruktardk, a mind szélesebb korti internet-penetracio, a vezeték
nélkiili technolégidk, az okostelefonok robbanasszerii elterjedése egyre égetébbé
teszik a kérdés megtargyaldsat és elemzését. Ezen eszkozokkel és rendszerekkel
szemben ugyanis olyan foka fliggdség alakult ki napjaink tadrsadalmaban, amely
komoly biztonsagi kihivast és kockazatot is jelent. Ezekre a kihivasokra az elmalt
években bekodvetkezett szamos olyan esemény is felhivta a figyelmet, amelyek soran
megjelentek a hagyomanyos hadviseléssel pairhuzamosan a cybertdmadésok is.

Jelen iras célja, hogy nagyon roviden bemutassa a cyberhadviselés elemeit, va-
lamint értelmezze teriileteit, illetve az azok kozétti kapcsolatot. Mindezeken tal

1 Jelen frds a Magyar Tudoményos Akadémia Bolyai Janos Kutatasi Osztondij timogatasaval valésult meg.
A hazai terminoldgia a cyber szot értelemszertien magyarul a kiber széval igyekszik kifejezni. Vélemé-
nytink szerint azonban a kiber sz szdmos alkalommal nem teljes mértékben fedi le azt a tartalmat,
amelyet szakmai korokben talnyomo részben a cyber sz6 alkalmazasaval egyesitiink. Ezért jelen iras-
ban a szerzdk is a cyber sz6 hasznalata mellett dontottek.
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bemutatja azt az egyik legnagyobb problémat, amely nem mas, mint a cybertérben
torténd bizonyitas nehézsége.

A cybertér és a cyberhadviselés fogalmi meghatdrozdsa

William Gibson 1984-ben megjelent Neuromancer cimti, méara mar a cyberpunk egyik
alapmiivének szamit6 novelldjaban hasznalta els6ként a cybertér kifejezést. Azéta a
koznapi értelmezés szerint a cybertér az elektronikus kommunikaciés eszk6zok és
rendszerek, valamint az azokon taldlhaté szolgaltatasok, informéacidk 4ltal alkotott
virtualis tér 6sszefoglalé neve. Ugyanakkor napjainkban —, ahogy egyre tobb és tobb
halézatba kotott elektronikai eszkozt és rendszert hasznalunk — a cybertér értelme-
zése is egyre boviil. Ebben a térben helyet kell kapniuk azon a rendszereknek is,
amelyek a halézatba kotott, vezeték nélkili elektronikai eszkdzoket, igy az elektro-
magneses spektrumot hasznéljak fel a kapcsolat Kialakitasara.” [1] Ugyanez igaz a
cybertér katonai értelmezésére is. A hadseregek ugyanis mar joval a vezeték nélkiili
halézati technolégidk megjelenése el6tt hasznéltédk az elektromégneses spektrumot,
mint fizikai réteget, a szamitogép-haldzatok kialakitdsara, hiszen a radi6 alkalmazasa
kézenfekvd volt e célra is. [2]

A cybertér értelmezésében és dimenzidinak meghatarozdsdban ugyanakkor
tovébbra is helyet kell, hogy kapjanak a vezetékes halézatok, mert a hal6ézatban 1év6
kiilonboz§ elektronikai eszkdzok tovabbra is csatlakozhatnak egymashoz vezetékes
kapcsolatokon keresztiil is. Mindezt azok az egyre inkdbb elterjedd optikai vezetékes
halézatok is alatdmasztjak, amelyek a kiilonb6z8, nagy savszélességet igénylé multi-
médias (hang, kép, mozgokép, szoveg) tartalmak atviteléhez nytjtanak elengedhe-
tetlen fizikai kapcsolatot. Ennek megfelelen a cybertér katonai értelmezésében
helyet kap az elektromagneses spektrum, és ezzel pdirhuzamosan a vezetékes halo-
zatok jelentette virtualis tér is. [2] A cybertér értelmezését mutatja be az 1. &bra.

Az eddigieket dsszefoglalva katonai értelmezésben a cybertér a hadviselésnek a f6l-
di-, légi-, tengeri- és kozmikus szinterekkel hasonlatos, azzal egyenértéki tartomanya.
Ahogy a légi hadszintér a leveg6ben folytatott miiveletekkel, a szarazfoldi hadszintér a
f6ldon végrehajtott akciokkal, ugyantgy jellemezhetS a cybertér is a hélézatba kotott
elektronikai rendszerekkel és a teljes frekvencia spektrum hasznélataval. [2]

Ugyanakkor a hadviselésben, a kiilonboz8 katonai tevékenységek sordn, szamos
helyen alkalmazunk szeizmikus és akusztikus szenzorokat, amelyek tovabb bdvitik a
cybertér fogalmat, hiszen ezekkel az eszkozokkel megjelenik a szeizmikus, illetve az
akusztikus rezgések tartomdnya is. Mindezek mellett az irdnyitott energiaja fegyve-
rek, amelyek jelentSs része (példaul az infrahangfegyverek, a hallhaté tartomanyt
16késhulldm-generatorok, a nagy energiaja részecske sugarzok stb.) szintén a fizikai
tartomanyokban miikodik, még tovabb bévithetik a cybertér értelmezését. Mindezek-
nek megfelelSen a cybertér kib&vitett értelmezésében az elektromagneses spektrum
helyett a teljes frekvenciatartomanyt kell értelmezniink. [2]

3 Ezakapcsolat az ISO OSI (Open Systems Interconnection) modell alapjan az a fizikai réteg, amelyet az
elektromdgneses hullimok segitségével hozunk létre.
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1. dbra. A cybertér értelmezése [1]

A cybertér definidldsa utdn meg kell vizsgalnunk, mit is értiink a cyber-
hadviselés fogalmén. Az 1980-as évek kdzepén jelent meg az informaciés hadviselés
fogalma, amely az 1991-es Obdl-habortit is meghatarozta. Az azéta eltelt idGszakban
azt a tevékenységet, amelynek elsddleges célja az informaciés folény és az informéa-
ciés uralom megszerzése, majd ennek vezetési, illetve hadmdtiveleti f6lénnyé valtasa,
informéciés hadviselés helyett — f6leg a katonai terminolégidban — informaciés
miiveleteknek nevezziik. Az informéciés mtiveletek harom alapvet6 teriiletre oszt-
haték: a nem kinetikus kognitiv mtiveletekre, a hagyoméanyos kinetikus energian
alapulé mtiveletekre és a nem kinetikus héal6zati miiveletekre. [3]

Ez utdbbi teriileten, azaz a halézati mtiveleteken beliil értelmezziik a cyber-
hadviselést tigy, hogy parhuzamosan a hagyomanyos mtiveletekkel, az informéciés
dimenziéban (és bizonyos értelemben a kognitiv dimenziéban is) megjelenik a
cyberhadviselés is. E teriiletek 6sszefiiggéseit mutatja be a 2. 4bra.

Definiciészertien megfogalmazva cyberhadviselésnek nevezhetjitk mindazon
tevékenységeket, amelyekben a szdmit6gép-héalozati hadviselés, a szamitogép-hals-
zati miveletek, az elektronikai hadviselés, bizonyos esetekben a radidelektronikai
felderités (Signals Intelligence — SIGINT),* valamint a cyberterrorizmus, illetve az
ellene folyatott tevékenységek kozdsen jelennek meg. [2]

4 SIGINT: Signals Intelligence, azaz radiéelektronikai felderités. A SIGINT két alapvet§ részre oszthato:
a COMINT-re (Communication Intelligence), azaz radiéfelderitésre, és az ELINT-re (Electronic
Intelligence), azaz a hagyomanyos magyar katonai terminoldgiaval élve radidtechnikai felderitésre.
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2. dbra. A cyberhadviselés értelmezése [3]

A cyberhadviselés szélsOséges megnyilvdanuldsa: a cyberterrorizmus

Minden szdmitégépes halézat sériilékeny. Ha ezt egy terroristacsoport kihasznalja,
akkor beszélhetiink a cyberterrorizmusrdl.

2001 szeptembere utan az USA-ban is megkezd6dott a cyberterrorizmus defini-
cidjanak megfogalmazasa. Az els6k kozott megjelent ilyen fogalom a kévetkezg volt:
A cybertervorizmus szdmitégép-alapii tdmaddst vagy fenyegetést jelent, amelynek célja, hogy
megfélemlitsék, vagy kikényszeritsék a kormdnyok vagy a tdrsadalmak részérdl az adott terror
szervezet politikai, valldsi, vagy ideologiai céljainak elérését”. [4]

A kilonboz6, hagyomdanyos terrorista szervezetek és csoportok is ugyanugy
hasznaljék és kihasznaljak a csticstechnika nytjtotta lehet6ségeket, mint a hétkoz-
napok tobbi szereplGje. A mobil és a mtiholdas kommunikaciés eszk6zokon kiviil
az internet is azon eszk6zok kozé tartozik, amelyeket a kapcsolattartastol kezdve,
az akcidk szervezésén at, a tagok toborzasdig felhasznélnak a terrorszervezetek.
Az terroristacélt informaciétechnolégia-felhasznélas a kovetkezd teriileteken
jelenhet meg:

— tervezés;

— kommunikacio;

— titkos kapcsolattartas;

— szervezeés;

— toborzas;

— propaganda;

- pénziigyi tamogatas;

— adat- és informacidszerzés.

A kiilonboz§ terrorista csoportok — attél fiiggden, hogy milyen célbél hasznéljak az
informécidtechnolégiat — két csoportra oszthatéak. Az els6 csoportba, azok a terro-
rista szervezetek tartoznak, amelyek a mar emlitett célokra (propaganda, toborzas,
adatszerzés) hasznaljdk e rendszereket. (E tevékenységet gyakran soft, azaz puha
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tipust cyberterrorizmus névvel is illetik.) A masik — és nyugodtan kijelenthetjiik:
hatvanyozottan veszélyesebb — csoportba azok a terroristdk tartoznak, akik nem-
csak ilyen agynevezett soft-tevékenységre kivanjdk hasznalni a hél6zatokat és az
internetet, hanem ezeket felhaszndlva, illetve ezeken keresztiil, rombolni vagy
egyéb erdszakos, hard-cselekményeket is végre akarnak hajtani. Célpontjaik kozott
nemcsak az internet szerepel, hanem minden olyan kritikus informécios infrast-
ruktira is, amelyek informdcidétechnolégiai eszkdzokkel, vagy fizikai timadasokkal
pusztithatok.

Le kell szogezniink: a cyberterrorizmus veszélye reélis! Ezt a veszélyt nem lehet
taldimenzionalni, hiszen fiigg&ségiink a kritikus informéaciés rendszereinktdl rend-
kiviil nagy. Ez a fliggGség olyan mértékii, hogy amennyiben e rendszerek — akér id6-
légesen is, vagy akar csak részlegesen is — kiesnek a miik6désbdl, az nemcsak anyagi,
de emberéletekben mérhetS karokat okoz gyakorlatilag a nyugati vilag barmelyik
orszdgaban. Tovabb néveli a veszélyt (és ezzel a sériilékenységet is), miszerint ezek a
rendszerek olyan kolcsonos fiiggdségben (interdependenciaban) allnak egymassal,
hogy egy rendszer vagy rendszerelem meghibdsodasa szamtalan mdas — nagyon
gyakran el6re nem is definidlhaté szama — rendszer miikodését is megbénitja. [2]

A hagyomanyos terrorista szervezetek cybertérben torténd megjelenését bizo-
nyitja, hogy 2001-ben még csak alig néhany, az al-Kaiddhoz kothet6 vagy azzal szim-
patizans weboldalt tartottak szdmon. Ezek szama 2001. szeptember 11-ét kovetGen
azonban gyors névekedésnek indult. Khaled al-Faram, szaudi kutat6é 2007-ben publi-
kalt adatai alapjan mér 5600-ra tette az ilyen weboldalak szamat. [5] [2]

Az al-Kaida ezt a tevékenységet sajat honlapjain nagyon gyakran digitalis
dzsihddnak hivja. Oszama Bin Laden szamos alkalommal sz6litotta fel hiveit a digitélis
dzsihad minél szélesebb korti kiterjesztésére a nyugati orszadgokkal, kiilondsen az
Egyesiilt Allamokkal szemben.

A digitalis dzsihad egyik élharcosa és leghirhedtebb tagja az Irhabi 007 felhaszna-
16i nevet hasznal6, marokkoi szarmazasu fiatal szamitégépes zseni, Junisz Tszuli volt.
(Az irhabi sz6 arabul terroristat jelent, a 007 pedig James Bond-ra utal, hiszen Tszuli
Londonban élt egészen 2006-0s letartéztatasaig.) Irhabi az Egyesiilt Allamokban
bérelt szervereket és tarhelyeket forumainak, amelyeket természetesen lopott vagy
mesterien hamisitott hitelkartydkkal, online fizetett ki.

Irhabi tevékenysége id6ben ugyanakkorra tehet, mint amikor al-Kaida vezet&i
felfedezték az internet altal nytjtott elényoket. Az iraki terrorakcidival hirhedté valt
Abu Muszab al-Zarkavi és Irhabi kozos tevékenységére csak taldlgatdsok vannak,
ugyanakkor Zarkavi szévivSje, Abu Maiszara al-Iraki egyik férumukon elismerte,
hogy Irhabi a szervezetnek dolgozott. [2]

Irhabi kozel két évig adott arab és angol nyelvii, dzsihadot hirdets, csak megha-
tarozott felhasznaldk szamara elérhetd, jelszoval védett férumokon szakértsi tana-
csokat esetenként tobb ezer latogatonak az internetes sériilékenységekkel, azok
kihasznélasaval, valamint a sajat — halézaton folytatott — tevékenységiitk minél toké-
letesebb titkositasaval kapcsolatban. Szamos multimédias anyagot készitett és ezek
segitségével online oktatasokat is tartott a dzsihddban résztvevSknek. A bérelt szer-
vereken tarhelyet biztositott dzsihddistdknak, hogy olyan anyagokat és szoftvereket
toltsenek fel, amelyek kiilonbozé internetes tamadasokban felhasznalhatéak. Igy a
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férumozok naprakész listdkhoz jutottak hozza, amelyben a kiilénbozd legtijabb
webes és egyéb sériilékenységeket mutattidk be. [2]

2005-ben Irhabi magat mar az internetrdl legtobbet tudo, és az ott alkalmazott
technikak legfébb dzsihadistajaként jellemezte. Mivel szdmos amerikai szervert
hasznalt férumai fenntartasara (amelyek kozott példaul az arkansasi dllam egyik
hivatalos szervere, valamint a George Washington Egyetem gépei is megtalalhat6ak
voltak), Irhabit nagyon sokdig amerikainak gondoltdk, és ott is keresték. [2]

Irhabit Anglidban, 2007 majusdban 22 évre itélték szamos biincselekményért,
tobbek kozott gyilkossagért, robbantdsban val6 el6késziiletekért és pénzmosasért.
A vadak kozott — érdekes modon — nem szerepelt internetes biincselekmény. [2]

Cybertamaddsok

Az elmult években szamos, a cybertérben bekovetkezett timaddas tanti lehettiink.
E tdmadasok koziil kett6t emeliink ki.

2007 aprilisdban és majusaban elosztott szolgdltatds-megtagaddssal jard tdmaddsok
(Distributed Denial of Service — DdoS) érték Esztorszag szamitogépes halozatait. Az
egyébként igen fejlett informacios infrastruktaraval rendelkezd, és az e-kormanyzat
teriiletén komoly sikereket elért Esztorszdg a tobb mint kéthetes timadas sordn
komoly anyagi karokat szenvedett. A tamadasok kovetkeztében szamos kormany-
zati, minisztériumi és pénzintézeti internetes oldal valt elérhetetlenné. A timadasok
a tallinni orosz emlékmii elmozditdsa utan kezd6dtek, és nagy résziik tobbé-kevésbé
beazonosithatéan Oroszorszagban miikodtetett szerverekr6l indult. Az észt minisz-
terelnok az orosz kormanyt tette felelssé a tAmadasok miatt. (Oroszorszagot korab-
ban Ukrajna és az Egyesiilt Allamok is megvadolta hasonl6 timadésok végrehajtasa-
val, de Moszkva minden alkalommal hatarozottan tagadta részvételét az akciékban.)

Az online tdmadasok alatt 6sszesen 128 tilterheléses timadéas tortént. A legko-
molyabbak 6t-tiz 6ran at, tobb szaz megabitnyi sdvszélességen bombaztik folyama-
tos adatlekérésekkel a megtdmadott szervereket addig, amig azok 6ssze nem omlot-
tak. Az észt hal6zaton az adatforgalom esetenként 6rdkon at a normaélis ezerszerese
volt. (Ehhez — egyes forrasok szerint — valdszintileg az internetes alvilagtol kellett
erGforrasokat bérelnie a timadoknak.) Erdemes megjegyezni, hogy kozel fél évvel a
tdmadasok utadn csak egyetlen tdmadot sikeriilt bizonyithatéan azonositani. Meg-
lep6 médon azonban ez a taimado egy észt fiatalember volt, akit a bizonyitékok alap-
jan pénzbiintetésre itéltek. [7] [8]

A maésik cybertamadas, amelyet jelen irdsban ismertetiink, 3 évvel a klasszikussa
valt orosz—€szt cyberkonfliktus utan kovetkezett be. Ez a tdimadas egy rosszindulat
specialis szoftverhez: a Stuxnet nevii féreghez kothetd, amely hatalmas riadalmat
okozott 2010 nyaran, illetve kora 6szén. A riadalom oka elsGsorban az volt, hogy ez
volt az els§ olyan rosszindulata program, amely ipari létesitmények vezérls szoftve-
reit tAmadta meg. [9]

A Stuxnetet 2010 nyaran egy fehérorosz virusirt6 cég fedezte fel. Mar a felfedezés
uténi els6 elemzések soran kideriilt, hogy azt elsGsorban ipari folyamatiranyit6 rend-
szerek ellen fejlesztették ki. A féreg programozésa olyan zsenidlis volt, amely feltéte-
lezte, hogy azt profi programozok, nem kevés anyagi forrasok birtokdban készitet-
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ték. A program négy olyan biztonsagi hianyossagot is kihasznalt, amelyeket mindad-
dig még csak nem is publikaltak. [9]

A féreggel kapcsolatosan a felfedezését kovetSen nagyon sok talalgatas latott nap-
vilagot. E talalgatasok oka elsGsorban a program tijdonsagéaban keresendd. A rosszin-
dulata programok tobb évtizedes torténetében ez volt els6 olyan szoftver, amely nagy
tomegben tdmadta ipari létesitmények vezérlé-szoftvereinek miikodését.

A taldlgatasok politikai felhangoktél sem voltak mentesek, hiszen a féreg el6for-
dulasi gyakorisaga és észlelése Iranban volt a legmagasabb. Ez rogton szemet sziirt a
kiilonb6z8 médiumoknak, és rogton hiriil is adtak: a féreg célpontja az irdni atomlé-
tesitmények, konkrétan azok miikodésének ledllitisa. Ezeket a taldlgatdsokat az
informatikai biztonsagi cégek elemzései még részben ald is tdmasztottak, hiszen
nagyon gyorsan kideriilt: valéban olyan ipari vezérl§ szoftverek ellen késziilt a
Stuxnet, amelyeket Irdn is hasznal példaul a bushehri atomerémiiben, vagy a natanzi
centrifugainal. [9]

2011 januérjaban a New York Times (NYT) adott els6ként hivatalosan hirt
arrol, hogy a Stuxnet mogott Izrael ll (a féreg forrasarél mindaddig csak feltétele-
zések és talalgatasok léteztek). A NYT cikke 6sszhangban 4llt informdcidbiztonsagi
szakért6k véleményével, hiszen a cikk szakértGkre hivatkozva szintén megemliti,
hogy a férget olyan ipari létesitményben kellett tesztelni, mint a késébbi célpontok.
Ez a létesitmény pedig nem mas, mint az izraeli Negev-sivatagban 1évs
Dimona-komplexum, amely kdztudottan az izraeli nukleéris kutatds kozpontja. Itt
tesztelték és probaltdk ki az urandasitas elengedhetetlen kellékein, az izotépcentri-
fugédkon, illetve ezek iranyit6 szoftverein a Stuxnetet. A cikk kitér arra is, hogy
Hillary Clinton és a nemrég nyugdijba vonult Moszad vezetd, Meir Dagan, egymas-
tol figgetleniil, de nagyjabodl azonos idSben kijelentették: remélik az események az
irdni atomprogramot akar tobb évvel is visszavetik. Ez természetesen arra is kovet-
keztetni enged, hogy az akci6 nemcsak Izrael maganakcidja volt, hanem az USA is
hathatésan kozremikodott. [9] [10]

Mindkét bemutatott tdmaddas esetén vildgosan latszik: szamos bizonytalan
tényezd van a tdmadasok koriil. Egyrészt a tamadok, illetve az elkdvetSk személye
bizonytalan. Még ma sem bizonyithat6 teljesen egyértelmiien az orosz—észt konflik-
tus esetében, hogy valéban oroszok voltak a timadok. A Stuxnet esetében szintén
nem bizonyithato, hogy Izrael vagy az USA az otletgazda, vagy esetleg a tdmado.
Mindezeken til sok egyéb kérdés is felmeriil: hol kezd6dik a hagyoményos hadvise-
lésen tal a cyberhadviselés? Vannak-e ennek szabélyai? Lehet-e atomerédmiiveket,
koérhazakat, iskolakat tAmadni, amelyeket egyébként a hdgai vagy a genfi egyezmé-
nyek tiltanak? Kik a szembenall¢ felek egy cybertdmadas soran, amikor az elkdvetSk
személye sem bizonyithat6?

Kiilénosen fontos tehat a bizonyithat6sag kérdése (azaz ki a tAmadd, és mi a cél)
abban az esetben, ha egy NATO-orszagot ér cybertimadas (mint ahogy azt Esztor-
szag esetében lathattuk), hiszen a Szovetség alapokmanyanak 5. cikkelye egyértel-
miivé teszi a kollektiv védelmet. Ugyanakkor a bizonyithatésagon tal annak eldon-
tése, hogy egy adott cybertdmadas fegyveres tdmadassal egyenértékii-e, szintén
olyan kérdés, amely komoly kihivés elé allitja az a kiilonb6z6 orszagokat, vagy akar a
NATO-t.
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Bizonyithatosdg a cybertérben

A bizonyités jogi értelemben egy sajatos megismerési folyamat, ami f6leg — az egyedi
ugyek tényallasaval kapcsolatos —jogilag relevans multbeli eseményeknek a valosag-
nak megfelel6 és megallapitasara, utélagos rekonstrukcidjara irdnyul és bizonyi-
tékok Osszegytijtésével, vizsgalataval és azok mérlegelésével kapcsolatos tevé-
kenységekbdl all. A tényallas valésaggal adekvat megallapitidsara a birésag jogosult,
azonban a bizonyitékok dsszegytijtése, vizsgélata és el6zetese mérlegelése a nyomo-
z6hat6sagok feladata. Amennyiben a tények megallapitdsdhoz, vagy mérlegeléséhez
kiilonleges szakértelem sziikséges, tigy a hatésagok szakértsi vizsgalatokat rendel-
nek el, illetve szakért6t biznak meg szakért6i vélemény adasaval. [11]

Az eljaré hatésag a bizonyitds soran arra keresi a valaszt, hogy:
Ki vagy kik az elkovetSk?
Milyen cselekmények valdsultak meg?
Hol kovették el a cselekményt?
Az események milyen sorrendben kévették egymdst?
Mik voltak az esemény hétterében all6 motivacids tényezdk?

- Hogyan és milyen eszkozzel, eszkdzokkel hajtottak végre a cselekményt? [12]
A fenti kérdések megvélaszolasa elengedhetetlen az elkdvetett cselekmények jogi
megitéléséhez. Az objektiv tényallasi elemek (az elkovetd személye, az elkdvetés
helye és ideje) alapozzak meg magat a (biintetd, polgari stb.) jogi tényéllast, a szub-
jektiv (az emberi akarattal kapcsolatos) tényallasi elemek (j6- és rosszhiszemiiség,
szandékossag, gondatlansag, aljas indok stb.) pedig f6leg a mindsitést meghatarozo
tényezd. A cyberhadviselés vagy a cyberterrorizmus vizsgélatakor azonban vala-
mennyi fenti kérdés megvalaszoldsa sajatos problémakat rejt. A kovetkezSkben eze-
ket a kérdéseket jarjuk koriil.

Az elkdvetd személye

Az informatikai rendszerek vizsgélatakor az adatok kozott a szakértSk szdmito-
gép-azonositokat (IP/MAC-cim stb.), felhasznal6i azonositékat (USER ID) talalnak.
Biintetdjogi felelsségre azonban csak természetes személyeket lehet vonni. A fel-
hasznal6-név vagy szamitégép azonosit6 viszont nem egyértelmtien és nem minden
kétséget kizardéan kapcsolodik egy-egy természetes személyhez. A jelszavakat ille-
téktelenek is hasznalhatjak, a speciélis hardverkulcsokat ellophatjak, a biometriai
azonositokat pedig esetenként meghamisithatjak vagy becsaphatjdk az érzékelSket
az elkovetdk. A nyomozas soran sajatos technikakat kell alkalmazni, hogy a szdmité-
gépek, felhasznaldi nevek mogott rejtdéz6 személyeket egyértelmiien 6ssze lehessen
kapcsolni.

Tovabbi probléma az, hogy az azonositott természetes személyek mogott allo
szervezeteket, allamokat még nehezebb Osszefiiggésbe hozni az elkdvetSkkel.
Igy pedig a cselekmény mindsitése (terrortdmadas, katonai mtivelet), és a szitkséges
valaszlépések meghatarozésa is, szertedgazd és hosszadalmas folyamat.

Az internetes tAmadasokndl jellemzd§ az érintett informatikai eszkozok és inf-
rastruktiira-elemek nagy szdma, azoknak a cselekményekben bet6ltott szerepébdl
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pedig nehéz kovetkeztetni a szerepiikre. Az informatikai eszkdzdk lehetnek
a tdmadas forrasai (példaul DDoS-tdmadas esetén egy tdmadod ,zombi szamito-
gép”), a tdimadéasok Gtvonala (példaul az internetszolgaltatok altal miikodtetett
hél6zatok), illetve tdimadasok célpontjai. Az egyes szerepek esetenként dsszekeve-
rednek (példaul a nagymama altal levelezésre és bongészésre hasznalt, védetlen
otthoni szdmitégépet megtamadva jutnak egy mésik tdmadas aktiv zombi szamito-
géphez az elkovetdk).

Az orosz—észt ciberkonfliktus soran 178 orszagbol — koztiik hazankbdl is — érkez-
tek timadasok észt rendszerek ellen. A tdimadéasokat elemz6 Arbor Networks cég 128
talterheléses tdimadast észlelt az incidens soran, amelyeknek a zome egy 6ran beliil
véget ért. Volt azonban 15 olyan tdmadds, amely 6t 6raig, illetve néhany, ami tobb
mint tiz 6ran at tartott. A legstilyosabb tamadéasok 100 Mbps feletti (a normalis forga-
lom akér ezerszerese) Osszesitett sdvszélességen zajlottak, ami Oridsi zombipécé-
halézatok meglétét valdszindisiti a hattérben. [13] [14] [15]

Az események valds természete

A bizonyitékszerzés soran a legjobb forras egy hiteles napléallomany-rendszer lenne
valamennyi érintett szamitogéprol és infrastrukturalis elemr6l. A probléma azonban
az, hogy ezeknek az alloményoknak a rendelkezésre allasa esetleges (a rendszergaz-
dak, szervezetek, felhasznalok maguk dontik el, hogy bekapcsoljak-e ezen a naplé-
zasi funkciét vagy sem; a programok alapbedllitasa is teljesen véletlenszeri).
Amennyiben rendelkezésre 4llnak naploéallomanyok, akkor azok szerkezete egyedi:
a legtobb programozét nem képezték ki ugyanis arra, hogy szabvanyos formaban
tarolja a napl6éadatokat, illetve nincs fogalma arrél, hogy milyen adatokat kell (vagy
kellene) tartalmaznia egy hasznalhaté naplonak. Az eltér§ szerkezetdi és adattar-
talmt naplok adatait pedig sokszor nem, vagy csak nagyon koriilményesen lehet
Osszevetni.

Napléallomanyok hijan a nyomokat rekonstruélé szakértSknek a fajlrendsze-
rek, adatbazisok mélyén megbiijo, sokszor implicit informaciémorzsdk alapjan
—nyomkeres6 modjara — kell rekonstrudlnia az eseményeket. Ez sokszor nem bizto-
sit elegendd tdAmpontot a bizonyitashoz, legfeljebb a tovabbi nyomozati cselekmé-
nyekhez ad némi municiot.

A Microsoft-cég Osszedllitott egy programcsomagot (COFEE, [16]) a Windows
rendszer segédprogramjaibdl. Ezt a helyszinen talalt vagy az tigyben érintett
MS Windows operaciésrendszerdi gép vizsgalatakor a szakért§ csak egy USB-esz-
kozre masolva csatlakoztatja a szamitégéphez és viszonylag egyszertien le tudja
menteni a lényeges adatokat. A tiamadodk erre valaszul kifejlesztettek egy olyan prog-
ramot (DECAF, [17]), amely érzékeli a COFEE jelenlétét és mindenféle vélaszlépés
megtételére képes (torli a naplokat és/vagy lezarja a szamitogépet, és/vagy véletlen
id6adatokkal irja feliil a fajl MAC-adatait, és/vagy torli a fajlokat stb.). Megallapithato
tehat, hogy az elkovetSk is felkésziiltek a szakértdi vizsgalatokra: mindent megtesz-
nek azért, hogy ellehetetlenitsék azokat. A vizsgalat sordn tehat kiilonos figyelmet
kell forditani a szdndékosan vagy véletleniil médositott (inkonzisztens) adatok
kisztirésére és elemzésére.

HADTUDOMANY  2011/1-2. 37



MHTT-KONFERENCIA

Az események helyszine

Stlyos nehézséget okoz a cyberterrorizmus és cyberhadviselés vizsgalatakor annak
megéllapitasa, hogy pontosan mi is a cselekmény helyszine. Amig egy gyilkossagnal
jol lathaté médon ,korbekerithet6” a helyszin, ,korberajzolhat6” az 4ldozat és az
elkévetés eszkoze, addig a cybertérben ez a kérdés sokszor egyértelmtien meg se
valaszolhat6. A virtudlis helyszineléskor — a fizikaihoz hasonl6an — a kérdés az, hogy
ott van-e a helyszin

— az ahol az elkovet§ van;

— az ahol a felhasznalt rendszerek vannak;

— az ahol a célpont van;

— ahol ezek egyiitt vannak?

A cybertamadasokra jellemz6 a nemzetkozi jelleg. Nem csak az orosz—észt konfliktus
soran ,vett részt” tobb orszag (pontosabban tdbb orszagban miikédd szamitogép) a
tdmadasban, de szinte lehetetlen olyan internetes timadéast inditani, hogy a tAmadoé
csak egy orszagban miikodd szamitégépeket hasznéljon fel és timadjon meg. A tech-
noldgia fejlédésével (példaul a cloud-computing terjedésével) pedig mar azt is nehéz
lesz megmondani, hogy pontosan melyik szamit6gép (szamitdégépfelhd) tarol, tovab-
bit, dolgoz fel. (Példaul egy Google-levelezés, dokumentumok, naptar, csoportok fel-
hasznélasaval megszervezett és elkovetett timadas esetén az is komoly szakmai kér-
dés, hogy hol is van [ti. a cloud mely szamitégépén, szerverparkjdban] tulajdonkép-
pen az adathalmaz.)

A nemzetkozi jelleg nem csupan a helyszin fizikai méretét tagitja ki kezelhetetle-
niil nagyra, hanem gatja a hatékony felderitésnek. A kiilf6ldon tarolt adatokhoz, az
ott tartézkod6 elkévetSkhoz a hazai hatdsdgok csak nemzetkozi jogsegély ttjan tud-
nak hozzéaférni. Ehhez az sziikséges, hogy a hazai jogban btincselekménynek ming-
siil6 magatartas biintetendd legyen a célorszdgban is, mivel btincselekmény hianyé-
ban &ltalaban a felkéréseknek nem tesznek eleget a kiilfoldi hatésdgok. Az orszagok
jogharmonizacidés hidnyossagai miatt eldfordulhat ugyanis, hogy ami az egyik
orszdgban biincselekmény, az egy méasik orszagban tiirt vagy éppen megengedett.

Az események sorrendje

Az események idejének megallapitasakor a legtobb esetben nem 4ll rendelkezésre
hiteles id6adat. Bar a szamitégépek rendszerint egy-egy atomoérahoz kapcsolédva
szinkronizaljdk az 6rajukat, erre nem lehet alapozni. Az érakat a rendszergazdak,
felhasznalok idénként elallitjdk (példaul hogy lefusson egy kordbban lejart préoba-
idejti program), a szinkronizalast kikapcsoljak, vagy nem kapcsoljak be. A rosszin-
dulatt tdimadok pedig (a DECAF-ndl leirtakkal analég médon) automatizéljak a
rendszer id6adatainak 0sszekavardsat, hogy megnehezitsék vagy ellehetetlenitsék
a bizonyitést.

A hiteles id6adatok meglétének hianya mellett felmeriil a ddtum- és idéabrazo-
lasok sokféleségének a problémaja. A y2k (2000. év) problémaja mar ramutatott arra,
hogy az évszamok nem megfeleld taroldsa normal korilmények kozott is miikodési
problémat jelent. A helytelen/bizonytalan adatstruktiira a bizonyitas soran azonban
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egyenesen ellehetetlenitheti a ddtumadatok helyes értékelését. (Milyen datum lehet
példaul a 01/02/03 vagy a 09/10/11?)

A cybertdmadasok soran problémat jelent a felhasznélok és a szamitégépes
rendszerek eltér§ ,id6léptéke” is. A tdmadésok tobb tényezdje akar hosszu ideig
miikédhet latens médon, mikdzben a sértett nem is tud arrél, hogy a rendszere felett
kiils6 er6k részben vagy egészében mar atvették az uralmat. A Stuxnet-féreg példaul
hénapokon keresztiil kompromittalta az irdni atomprogramban résztvevs szamito-
gépeket és ipari rendszereit, mikézben a célorszdg informatikai biztonsagi szakem-
berei nem tudtak arrél, hogy mi folyik az altaluk biztonsagosnak vélt rendszerekben.
A latens tdmadasok alatt a timado nemcsak a kozvetlen céljait tudja elérni, hanem
lehet&sége van a nyomainak eltiintetésére, médositasara — az id6adatok és a valodi
bizonyitékok manipuldlasa mellett albizonyitékok elhelyezésére.

A motivdcids tényezdk

A szamitogépek sok informaciét tarolhatnak a cselekmény elkovetésének okairdl, az
elkévet6 motivacids tényezdjérdl. A tars-elkovetSkkel folyatott levelezés, a szemé-
lyes naplok, az elkdvetd szadmitégépén tarolt konyvek, a meglatogatott weboldalak
mind hozzdjarulhatnak az elkdvetd személyiségprofiljanak, motivacios tényezdinek
feltarasdhoz. Azonban egy tdmadas értékelésekor kiilon figyelmet kell annak szen-
telni, hogy az igy nyert adatoknak — a teljes kép szempontjabol — van-e értelmiik, és
nem csak egy elterel6 miivelet részét képezik.

A cybertdimadas felhasznalhat6 iirtigyként is, hogy két allam viszonyat meg-
rontsa, vagy kirobbantson egy fegyveres konfliktust. Kiilon vizsgiland6 tehat a
célorszag és a feltételezett tAmado orszag, illetve a tdimaddasban résztvevd, ,eszkoz-
ként felhasznélt” orszagok egymashoz val6 viszonya is. A vizsgalat sordn az indité-
kok feltardsahoz sokszor sziikséges (lenne), hogy az tigyben érintett orszagok (dllam-
és/vagy szolgalati) titkaiba is betekintsenek a vizsgalatot végzdk. Ez viszont — a titok-
védelem okan/iiriigyén — sokszor teljesen ellehetetleniti az objektiv és teljes kori
elemzést és értékelést.

Az elkdvetés modja és eszkize

Az Osszetett és attételes timadasi médszerek miatt sokszor nehézkes annak megélla-
pitasa, hogy pontosan mit és hogyan hasznal fel a cybertdmadé. A tamado és a cél-
szamitogép kozé beékelddnek an. kontrollgépek is, amelyek tovabb hatraltatjdk a
tdmadas részleteinek feltarasat. A tdmadasi rendszer komplex struktaraja mellett a
tdmadok egyre hatékonyabban hasznaljak a kriptografiai eszkozoket: titkositjdk az
adatétviteli csatornat, az iizeneteket, a tdmadés soran felhasznalt szamitégépek
merevlemezét.

A titkositas jelentGsen sziikiti a vizsgalatot végz§ szakemberek lehet&ségeit.
A kriptografia ellen a nyomozohatdsagok eredményesen tudnak fellépni a titkos fel-
derités és adatszerzés eszkozeivel, ezeket azonban célzottan kell végrehajtaniuk
(példaul billentytizetfigyel§ programok telepitésével), hogy az informatikai szakér-
ték a kriptoanalizishez elegendd és megfelel§ adatokhoz jussanak.
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A hatékony felderitésben és elemzésben — az altalanos bizonyitési kérdések mel-
lett — problémaét okoz a hazai szakért6k sziikos eszkdzrendszere, illetve az igazsag-
ugyi szakértSk és a hatdésdgok kozotti kommunikécié és egyiittmiikodés sekélyes-
sége. Az informatikai szakért6i vizsgalatok — amelyeket csak specidlisan képzett szak-
emberek tudnak elvégezni — a tobbi szakértSi vizsgalathoz hasonléan koéltségesek,
azok elvégzéséhez specidlis hardver- és szoftver-eszk6zok kellenek.

Az igazsagszolgaltatas hazai rendszerére jellemzd, hogy a specidlis szaktudast
igényld kérdésekben igazsagiigyi szakértSt kell igénybe venni. Nincs meghatarozva
azonban a sajdtos szakértelem tartalma, tovabba nagyon esetleges az, hogy a hatésag
mikor rendel ki szakértét, illetve mikor oldja meg a problémét sajat hatdskorben.

Vannak példaul a rendérségnek specialisan képzett és jol felszerelt munkatér-
sai az ORFK csucstechnolégiai blindzés elleni osztalyan. Ezek a szakért6k azonban
nem felelnek meg az igazsagiigyi szakértdi torvényben meghatarozott kovetelmé-
nyeknek, nem tagjai a Magyar Igazsagiigyi Szakért6i Kamaranak (MISZK), igy a
jelenleg hatalyos jogszabalyok értelmében a biintetSeljaras soran nem tekinthetdk
szakértének. A MISZK-en beliil kézel 200 informatikai vagy az informatikdhoz
kozel all6 szakért§ van bejegyezve. Ezeknek a szakért6knek a technikai tudésa
azonban esetleges, f6leg attdl fiigg, hogy ki mikor és hol végezte az egyetemi-f&is-
kolai tanulmanyait.

A felderitési, nyomozati mddszertanok sincsenek kidolgozva. Sem hazai, sem
nemzetkdzi szinten nincsenek olyan egységes modszertani elvek, eljarasrendek,
amelyek sztenderdizalndk a nyomozati munkat, illetve a begytjtott bizonyitékok
elemzését, értékelését. Hazdnkban nincs informatikai kriminaltechnikai kutatas-fej-
lesztés, igy a hazai szakemberek nem vesznek részt a nemzetkozi tudoményos élet-
ben.

Osszefoglalds — kovetkeztetések

A cyberhadviselés korunk hadtudomanyénak egyik legtijabb, és egyelére legellent-
mond4sosabb teriilete. Szamos olyan kérdéssel taldlkozunk e téren, amelyekre jelen-
leg nem tudunk kielégit§ vélaszt adni. Ez anndl is inkabb elgondolkodtat6, mert
nemcsak a hadviselésben, hanem mindennapi életiinkben is talalkozhatunk azokkal
a veszélyforrasokkal, amelyeket a cyberhadviselés, vagy akar az ezen beliil értelme-
zett cyberterrotrizmus jelent.

A 21. szdzad tarsadalma erds fiiggségben van a mindennapos életben hasznalt
infrastruktaraival szemben, ami igen komoly veszélyforrasként jelentkezik. Ezek az
infrastruktarak — legyenek azok polgari vagy katonai rendszerek — sériilékenyek és
tamadhatodak.

Kovetkeztetések helyett azokat a nyitott kérdéseket kell megismételiink, ame-
lyek megvalaszolasa igen siirget§ lenne. Az emlitett sériillékenységek ugyanis egy
adott orszdgban, vagy akar a szovetségen beliil is olyan veszélyforrasokat jelentenek,
amelyek meghatarozéak napjainkban. Ennek megfelel6en az altalunk vélt nyitott
kérdések a kovetkezdk:

— kinek a feladata a cybertérben a védelem?

— NATO-keretek kozott értelmezhetd-e egy cybertdmadas sordn az 5. cikkely?
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— kell-e hazédnknak is cybertdimad¢ egységeket vagy képességeket fenntartani?
Ha kell, akkor ki (ti. a nemzetbiztonsagi szolgalatok, a rendérség, esetleg a
Magyar Honvédség kijelolt erdi) fogja ezt végezni?
E kérdésekre egyiitt kell koordinélt vélaszt adnia a tudoményos kutatasnak, vala-
mint minden, a teriileten érintett allami és magéanintézmény szereplGjének.
Amennyiben nem sikeriil megfeleld valaszokat taldlnunk ezekre a kérdésekre, akkor
potencidlisan szamolnunk kell olyan cybertdimadédsokkal, amelyek kivédésére
nagyon kevés lehet6ségiink lesz.
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