MHTT-KONFERENCIA

Ro6zsa Tibor

Informacios miveletek a Magyar
Honvédség misszios feladataiban
Doktrindlis és gyakorlati tapasztalatok

Napjaink katonai miiveletei komplex jellegtiek. A mfiiveleti kornyezetet dsszetett és
tobbrétegti tényezdk jellemzik. Azokban a hdrom, ma is érvényes alaptényezd (ti. a
haderd, a tér és az id8) kiegésziil, és szorosan Osszefiigg egy negyedik miiveleti té-
nyezd&vel: az informéciéval. Ebb6l adéddan a miiveletek egyre nagyobb részét képe-
zik az informacios jellegli tevékenységek. Ennek eredményeként a parancsnokok
eszkozrendszere olyan képességekkel egésziil ki, amelyekkel egy-egy valsagkezel6
mivelet soran esetenként kinetikus eszk6zok nélkiil érhet6k el a kitlizott célok.

ANATO atfogo6 és hatasalapt megkozelitésrol kialakitott koncepcidja rogziti,

hogy a Szovetség a biztonsagi kihivasok kezelése soran minden szinten szélesko-
r és kolcsonods egyiittmiikodésre torekszik a relevans kormanyzati és nem-kor-
manyzati szervezetekkel, tovabb4 a megfelel§ eszkozoket hasznélja a miiveleti
koérnyezet befolyasolasara, illetve a valsagkorzetek stabilitdsanak megteremtésé-
re. frasom célja, hogy bemutassam a Szévetségben és a Magyar Honvédségben
egyarant Gj megkozelitésnek szamit6 informacids miiveletek és tevékenységek el-
méletének gyakorlati megvalésulasat a NATO Nemzetkozi Kézremiikodd Erdk
(International Security Assistance Force — ISAF) miiveleteiben, Afganisztanban.
Munkam alapjat az afganisztani miveleti teriileten megszerzett tobbéves szak-
mai tapasztalatainkra épitettem.

Az informécidalaptt miiveletekkel INFOOPS) kapcsolatos gyakorlati tapaszta-

lataink az alabbi forrasokbdl szarmaznak:

~ a Magyar Tartomanyi Ujjaépitési Csoport (PRT) parancsnoki és parancsnok-
helyettesi beosztasok ellatasabol;

— a PRT civil-katonai egytittmiikodési (Civil-Military Cooperation — CIMIC) és
lélektani miiveletek (Psychological operations — PSYOPS) részlegek szakéllo-
manyéaban végzett feladatok végrehajtasbol;

— az ISAF Eszaki Regionalis Parancsnoksag (RC N) CJ9 alloméanyéban betoltott
egyéni torzstiszti szakbeosztasok ellatidsa sordn szerzett ismeretekbdl.
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Az MH Osszhaderénemi Parancsnoksag Civil-katonai Kapcsolatok Fénokség szak-
mai feliigyelete ala tartozé CIMIC- és PSYOPS-szakteriilet egyarant alapvetd részét
képezik az informacidalapti mtiveleteknek. A szakbeosztasokban végzett fel-
adat-végrehajtas sordn kozvetlen részesei vagyunk az informécidalapt mitiveletek
alkalmazasaval kapcsolatos koncepci6 véltozasanak, az INFOOPS feladatrendszere
alakulasanak.

Az informidciés mifveletekkel foglalkozo Szovetségi szabilyzok

Jelen tanulmanynak nem célja a NATO informaéciés mtiveletekkel foglalkoz6 doktri-
najanak részletes elemzése. Kiindulési alapként azonban mindenképpen tisztazni
kivanom a szovetséges mtiveletekben végzett misszids tevékenységiink elméleti
alapjat. Induljunk el tehat a ,kalyhatol”, és nézziik meg, hogy a Szovetségi szabély-
z0k hogyan hatarozzdk meg az érintett témakort!

A NATO Katonai Bizottsdga az informaciés miiveleteket a kdvetkezSképpen
fogalmazta meg: ,Informdcids tevékenységek azok a tevékenységek, amelyeket arra terveztek,
hogy kiilonbozd informdciokra és/vagy informdcids rendszerekre hatdst gyakorol]anak
Birmely szerepld dltal végrehajthatéak, és védelmi rendszabdlyokat tartalmaznak. &

A 2009 novemberében elfogadott Informéaciés Miiveletek Doktrina megfogalma-
zasa: ,Az INFOOPS egy katonai funkcié, amely tandcsaddssal és a katonai informdcids tevé-
kenységek koordindldsdval a kivdnt hatds elérése érdekében befolydsolja az ellenséges erdk, le-
hetséges ellenséges erdk, illetve mds, az Eszak Atlanti Tandcs dltal engedelyezett felek szande—
kdt, megértését és képességét, ezzel tdmogatva a szdvetséges erdk misszids célkitiizéseit.”*
Az informaci6s miiveletek célja tehat az adott hadszintéren, mtiveleti teriileten jelen
16v6 katonai® és félkatonai, illetve civil szereplSk (parancsnokok, vallési és politikai
vezetSk stb.) akaratdnak, megértésének és képességének befolyasoldsa azzal a céllal,
hogy a misszi6 teljesitse kiildetését, elérje a kitlizott katonai célokat. Ugyanilyen fon-
tos a civil lakossag tdmogatasanak megnyerése a sajat csapatok védelme és a végre-
hajtandé miiveletek sikere érdekében.

A doktrma az informéacids miiveletek hdrom f& tevékenységi teriiletét killonboz-
teti meg

1) Olyan informdciés miveletek, melyek az ellenfél, valamint az NAC altal
jovahagyott felek észlelésének és attittidjének valtozésaira, befolydsolasara
vagy megerdsitésére fokuszalnak.

2) Olyan informaciés miiveletek, amelyek az informaciés kornyezetben a
Szovetség mandverszabadsdganak megdrzésére és megévasara fokuszélnak
azaltal, hogy megvédik azokat az adatokat és informéaciét, melyek tdmogat-
jak a Szovetség dontéshozoit és dontéshozatali folyamatait.

MC 422/3 NATO Policy on Information Operations

AJP 3.10 Allied Joint Doctrine for Information Operations

Megjegyzendd, hogy Afganisztainban a NATO-val szembenall6 regularis er6kbdl kevés van.
AJP 3.10 Allied Joint Doctrine for Information Operations
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3) Olyan informaciés tevékenységek, amelyek a vezetési funkcidk és képessé-
gek megbontasara fokuszédlnak azaltal, hogy hatast gyakorolnak azokra az
adatokra és informéaciéra, melyek az ellenfelet és mas, a NAC altal jovaha-
gyott felet timogatnak, és amelyeket a vezetési és iranyitasi, felderitési, meg-
figyelési és célfelderitési, valamint fegyverrendszerekhez hasznélnak.

A gyakorlati meguvaldsitds sordn szerzett tapasztalatok

Az elmult évek tapasztalatai egyre inkabb alatdmasztjak, hogy a hagyomanyos, kine-
tikus katonai mitiveletek kizar6lagos alkalmazasa az afganisztani miiveletben nem
biztositja a kitlizott célok elérését. A hosszi tavi stabilitast, az Gjjaépitéshez elenged-
hetetlen biztonsagos kdrnyezetet komplex megkozelitéssel, a katonai és a civil képes-
ségek széles spektrumat atfogdan lehet megteremteni. Ezt hivja a Szovetség atfogod
megkozelitésnek (comprehensive approach).

Az ISAF kinetikus és informécids jellegli katonai miiveletei folyamatosan az
érdekl6dés kozéppontjaban vannak, a nyilvanossag, a kozvélemény el6tt torténnek.
Kiilénosen igaz ez akkor, ha valami negativ szenzéci6 torténik. Mind a helyi lakos-
sag, mind a nemzetkozi kozvélemény egyre novekvs érdeklddéssel és varakozassal
figyeli az események alakulasat.

Tapasztalatok alapjan a miiveletek jelenlegi szakaszaban a kinetikus és informéa-
ciés miiveletek ardnya folyamatosan eltolédik az informdaciés miveletek javara.
Ahhoz, hogy tartds sikert érjen el egy miivelet, mar az el6készités, a tervezés fazisa-
ban rendkiviil 6sszehangolt, annak minden szegmensét figyelembe vevs tevékeny-
ségre van sziikség. A kiilonbozs képességek, eszkdzok alkalmazasanak 6sszehango-
lasara szolgald funkcié az INFOOPS. A miiveletek sikerének hatdsat nagyban tudja
fokozni az azt kovets CIMIC-tevékenység, a megfelel6 PSYOPS-kampany, egy-egy
jOl el6készitett sajtotajékoztatod, az érintett teriileten é16 kdzosségek vezetbivel kiala-
kitott j6 kapcsolat alapjan végzett egyeztetések, tdjékoztatdsok. A miiveletek el6ké-
szitési fazisdban nagy segitséget jelent az érintett teriilet civil kérnyezetének értéke-
lése. Ezen megéllapitasok, tények hatasara a szakteriiletek feladatrendszere atértéke-
16dott. Igy a NATO egyik legjelentGsebb miiveletében valé tobb éves aktiv szakmai
részvétel tapasztalatai alapjan megéllapithat6, hogy:

- a non-kinetikus, nem klasszikus katonai képességek (CIMIC, PSYOPS,

tomegtajékoztatas stb.) szerepe az afganisztani miiveletben felértékel6dott.
A misszi0 sikere szempontjabol kiemelt fontossédgti, hogy megnyerjiik a mii-
veleti teriilet civil kdrnyezetének tdmogatdsat és ezt folyamatosan fenn is
tartsuk.

- A killénb6z6 tevékenységek hatékonysdganak novelése érdekében elenged-
hetetlen azok szinkronizalésa, a kiillonboz6 feladatok végrehajtésa soran vég-
zett tevékenységek harmonizécidja.

— Akatonai szervezet teljes dllomanyét, teljes feladatrendszerét feldlel6 harmo-
nizaci6 révén biztosithato egy egységes kép, egy egységes megjelenés, arculat
kialakitasa és fenntartésa.

Ezen igények alapjan alakitottuk ki az Informaciés miiveletek feladatrendszerét,
illetve valésitottuk meg a kiilonb6z6 képességek koordinacidjat, szinkronizalasat,
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aminek a f6 célja a kiilonb6z§ célcsoportok akaratanak, megértésének és képességé-
nek befolyésolésa.

A kovetkez6kben néhany gyakorlati példan keresztiil bemutatom az afganiszta-
ni misszidban meglévs képességeink konkrét feladatrendszerét, amit jelenleg az
INFOOPS magaban foglal a mtiveleti teriileten. Ha az iizeneteink egységesek a mi-
veletek teljes spektrumaban, a mtiveleti teriileten és a Szovetség tagorszagaiban is,
akkor nem kell szamolnunk konfliktusokkal. Latnunk kell azonban, hogy a valame-
lyik NATO-f6varosban felbukkano, a hazai kdzvéleménynek szant, a szabad véle-
ményalkotas kérdéskorébe tartozo tizenet alddshatja az ISAF-misszié megitélést a
helyi afgan kozvélemény el6tt. A dan karikatardk tigye a magyar PRT-t is konkrétan
érintette, hiszen arra a hirre, hogy a karikattrékat ajra megjelentetik, elleniink is ko-
moly tiintetéseket helyeztek kilatasba 2007 §szén az afganok. De példaként megem-
lithetjiik a Kordn-égetés kilatasba helyezését néhany honapja, Floridéban, illetve sza-
mos iraki példat, ami nemcsak a helyi kozvélemény el6tt, de a sajat orszagaink lakos-
saga korében is lerombolta az adott misszié megitélését.

Fontos szempont, hogy a szemben 4ll6 feleken kiviil kiemelt tényezd&ként kell
szamitdsba venni a felel&sségi teriileten é16 civil lakossagot, a felelGsségi teriileten
tevékenyked6 nemzetkozi és nemzeti nem kormanyzati szervezeteket, a helyi kor-
manyzati szerveket.

Az informécids tevékenység dsszehangolasanak eszkoze az INFOOPS szinkro-
nizaciés matrixa, ami a lélektani miiveletek egyik leglényegesebb dokumentuma.
A matrix:

— amdfivelet és annak kiilonb6z§ fazisai sordn végrehajtando feladatok, kampa-
nyok szinkronizéldséra szolgél, naprakész informéacidkat biztosit ezek végre-
hajtasanak allapotarol.

— idd&beni fazisokra és szakteriiletekre van osztva, igy konnyen kovethetd, hogy
ki, mikor, mit csindl, és ezek a tevékenységek hogyan viszonyulnak egymas-
hoz (atfedések id6ben, kampanyokban stb.);

- segitségével konnyen tervezhetd a kiilénbozs teriiletek egymast tdmogaté
hatdsa, és megakadélyozhatéak az egymadssal ellentétes tevékenységek.
(Kénnyen elképzelhetd, hogy koordinacié nélkiil a kiilonbozd szakteriiletek
nemhogy segitenék egymast, hanem egymas ellen tevékenykednének.)

Az egyes teriiletek hatékonysaganak novelése érdekében egy erds kézponti koordi-
nalé szerepkort alakitottunk ki. Ezt a feladatot a lélektani miiveletek szakemberei
végzik az INFOOPS koordinacios testiileten keresztiil. Az INFOOPS f6noke egy na-
gyon érzékeny, szertedgaz6 informacids hal6 kézéppontjaban elhelyezkedve, min-
den, a szervezet kdrnyezetébdl érkezs kiils6 impulzust azonnal érzékelve, arra a leg-
megfelel6bb valaszt adva tud reagélni. Elsédleges cél a koordinalt kommunikaci6 és
az egységes iizenetek megjelenitése a hadszintér teljes spektruman. Ugyanazt az
tizenetet kell (kellene) megfogalmazni Briisszelben, Budapesten és Pol-e Khumriban
is. Tovabbi feladatként jelentkezik, hogy centralizalt tervezéssel, illetve koordinaci6-
val fokozni kell az egyes képességek Osszegzett hatasfokat.
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Kiilonbézo célcsoportok befolydsoldsdra alkalmazott képességek, funkciok

A kilonbozé célesoportok befolyasolasara alapvetSen a kovetkezd képességeket,
funkciokat alkalmazzak az ISAF-mtiveletben és a magyar PRT-ban:
— Lélektani miiveletek.
Megjelenés, viselkedés, arculat.
Kulcsfontossaga személyek kezelése.
Civil-katonai egytittmiikodés.
Tomegtajékoztatas.

Tekintsiik at ezeket részleteiben!

Megjelenés, viselkedés, arculat:

Fontos hogy a szervezet minden tette, minden megnyilvanuldsa ugyanazt az egysé-
ges képet sugallja. A hitelesség fenntartdsa els6dleges feladat. A méasodik vonalas
megkozelités, mely szerint a helyi szervezeteket helyezziik az el6térbe, a Szovetség
pedig adott esetben inkdbb tdmogatéként, mint projektgazdaként jelenik meg, szin-
tén 4j tipust megkozelitést kivin meg a végrehajtoktol. Ennek keretében a PRT
- egyiitt a helyi kormanyzati szervekkel — rendszeresen tart sajtétajékoztatét, a
parancsnok a helyi vezet&kkel egyiitt jelenik meg a helyi médiaban.

Posture (poz, tartds):

Az amdbd, ahogyan a miiveleti teriilet katonai szerepldi, erdi tevékenykednek. A fel-
adat végrehajtasa sordn a szervezet valamennyi szintjén helyet foglaloknak folyama-
tosan szem el6tt kell tartaniuk, hogy ha koziiliik valaki kapcsolatba keriil barkivel a
szervezeten kiviil, akkor az illet§ egyszerre képviseli sajat szervezetét, nemzetét és a
Szovetséget. Erre a feladatra mar a felkésziilés idGszakaban hangsulyt fektetiink,
tudatosan kell felkésziteni az allomany tagjait arra, hogy a tetteik alapjan a partner-
ben baratsdgos vagy inkabb ellenséges kép alakul ki rélunk.

Tomegtdjékoztatds:

A miiveleti feladatok végrehajtisa soran folyamatosan szamolni kell a média jelenlé-
tével. A veliink kapcsolatos hireket pillanatok alatt képes eljuttatni a helyi és nemzet-
kozi kozvéleményhez, kihasznalva annak jelentds véleményformélo, befolyasold
hatdsat. A média természetére jellemz6, hogy ha nem kap hirt, akkor keres maganak,
ezzel téve eleget a kozvélemény informaci6 igényének. Ebbdl kovetkezik, hogy sza-
molnunk kell vele, ki kell szolgalni az informacids igényeit — ezzel is csokkentve
annak az esélyét, hogy szdmunkra negativ, valétlan szenzécié lasson napvildgot a
rendelkezésiikre 4ll6, esetenként részleges informéciok alapjan.

Lélektani mifveletek:

A PSYOPS rendelkezik azzal az eszkdzrendszerrel, amely lehet6vé teszi a szimunk-
ra fontos tizenetek eljuttatasat a végrehajtas szempontjabodl fontos csoportok részére,
ezzel prébalva szamunkra el6nyds moédon befolydsolni azok tevékenységét.
A PSYOPS-tevékenység f6 jellemzdje, hogy az tizeneteinket a folyamat soran mind-
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végig kontrollalni tudjuk. A médidnak atadott informaciét sokszor ,izekre szedik”,
mas kornyezetbe helyezik, leréviditik és nem feltétleniil a szimunkra fontos részeket
emelik ki. A NATO 4ltal folytatott 1élektani miiveletek alapszabalya, hogy mindenkép-
pen igazat kell mondani. Az viszont mar mas kérdés, hogy — a miiveletek céljainak ér-
dekében - a valdsag részleteinek kibontasa fokozatosan torténik. A gyakorlatban ez
ugy realizalédik, hogy Baghlan-tartomanyban, a PRT felelGsségi teriiletén, a helyi mé-
diat a PRT a PSYOPS szakemberein keresztiil timogatja. A televizi6- és a radidcsator-
nak tdmogatdsan keresztiil misorid6t bérliink, amiben példaul a ,kérdezd a parancs-
nokot” cimd interaktiv miisort sugarozzuk. A lapokban bérelt hasdbokon rendszeres a
magyar oldalak megjelenése. A helyi média a timogatasunk nélkiil nem volnanak élet-
képes (a nyomtatott sajté tdmogatasdnak keretében példaul az ETEHAD cimii Gjsag
csak a PRT tAmogatasaval tud megjelenni), igy viszont mi is hozzajutunk annak lehe-
téségéhez, hogy helyi tomegkommunikéciés csatorndkat tudjunk igénybe venni,
hogy elérjiik a célcsoportjainkat. Ezeken kiviil alkalmazunk ¢ridsplakatokat, kiilonbo-
z0 szbéréanyagokat (roplapokat, plakdtokat), a személyes kommunikaciét.

Kulcsfontossdgii személyek kezelése:

A PRT rendelkezik kapcsolati matrixszal, ami tartalmazza a szervezet kulcsbeoszta-
sait és a szinteknek megfelel§ partnereket. Szamitasba kell venni a tartomanyban
1év6 6sszes kozosséget. Igy:
— a helyi allamigazgatas, kozigazgatds vezetdit
(tartomanyi, jarasi kormanyzo; miniszterialis szervek vezetdi;
fegyveres szervek vezetGit (ANA, ANP, NDS),
— tradicionélis tarsadalmi vezetSket, véleményformaldkat
(Shura-vezetSk és -tagok, Mullah);
- a nemzetkozi szervezetek képvisel6it (USAID, UNAMA stb.).
A talalkozok el6tt a CIMIC-szakemberek hattér-informaciot allitanak Ossze a targya-
lashoz, a PSYOPS-szakemberek pedig — a targyal félt6l és a tématol fiiggden — el6ké-
szitik az érintett csoport részére eljuttatni kivant {6 tizeneteket. A talalkozokrol fel-
jegyzés késziil, amir6l az eldljaré parancsnoksag szdmara is jelentést kell késziteni.
Egy nagyon centralizalt ellenérzés alatt tartott folyamatrol van sz6, amelynek soran
mind a taldlkozok megtervezését, mind a végrehajtast jelenteni kell.

Civil-katonai egyiittmitkodés:

A CIMIC-tevékenység a miiveletek szerves része. Az el6készités idGszakaban fontos
kiindul6 tervezési informdcidkat nytjt az érintett teriilet atfogé CIMIC-értékelése.
Fontos feladat a civil szereplékkel valé kapcsolat kialakitdsa és fenntartasa. A kineti-
kus mtiveletek sziineteiben alkalmazott an. Hearts and Minds projektek az egész fel-
adatrendszernek csak egy sziik szeletét jelentik. A projektek a mfiveletek részét
képezik annak érdekében, hogy ne keletkezzen vakuum egy kinetikus mtivelet utan
egy adott teriileten.

Folyamatosan fenn kell tartanunk a biztonsag és a fejlesztés és az Gjjaépités egy-
ségét. A CIMIC rovidtadvon tdmogatja a parancsnok kiildetését, hosszii tdvon pedig
hozzéjarul az adott teriilet fenntarthat6 fejlédéséhez, ami azzal jar, hogy azt at kell
adni a helyiek részére.
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,Uj média”, kizosségi média:

Az tn. Gj médiat ugyan nem emliti a doktrina, igy a tervekben sem alkalmazzuk az
afganisztani miiveletekben. Ugy vélem azonban, hogy az mindenképpen emlitést
érdemel ebben az dsszefiiggésben is. Egyrészrdl az ellenallok igen jol alkalmazzak
sajat informéciés miveleteikben (gondoljunk csak azokra a videdkra, amelyeket a
kiilonb6z8 IED-merényletekrdl toltenek fel kiillonbdzs videdbmegosztd portalokra, és
amelyek jol mutatjak az ellenallok informdcios képességeit, tovabba a modot, aho-
gyan a sajat informaciés miiveleteiket timogatjak kinetikus eszkdzokkel). Masrész-
r6l a kozosségi médiaoldalak Gij dimenziét nyitottak az informdaciéaramlasban és a
befolyasolasban egyarant. A 2011 elején lezajlott egyiptomi eseményeket talaléan
~Facebook-forradalomnak” nevezik.

ko ok 3k

Osszegzésképpen megallapithatjuk, hogy a szovetség parancsnoksdgain és miivele-
teiben a nem kinetikus képességek integracidja az elmult évek tapasztalatai alapjan
szitkségszer(i, de nem 6ncélt folyamat. A képességek integracidja, azok szoros koor-
dinacidja a miiveletek kiilonb6z6 fazisaiban, egyértelmiien a mindenkori parancs-
nok kiildetésének sikere érdekében torténik.

Napjaink katonai mtiveleteit a TV-képerny6k el6tt kovetik az egész vilagon,
ennek koszonhetSen egy harcaszati szint, lokélis esemény rdvid idén beliil globa-
lis jelent&ségti stratégiai problémava valhat. A bemutatott elvek, koncepciok és ké-
pességek hatékony alkalmazéséaval ez a hatas cs6kkenthetd. Kialakithato, és fenn-
tarthat6 az a hiteles kép, ami a katonai feladatok célkittizéseinek elérése érdekében
sziikséges.

Végezetiil az tudom jelenteni, hogy az MH Osszhaderénemi Parancsnoksag
vezetése — idGben felismerve ezt a folyamatot — a fentiekben véazolt célok elérése
érdekében megkezdte az Informécids Miiveletek hazai koncepciéjanak kidolgozasat.
Véleményem szerint a Szovetség tapasztalatait fel kell haszndlnunk a sajat munkénk
sordn, legyen sz6 orszag védelmi feladatokrdl, vagy NATO mtiveletekrdl egyarant.
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