MHTT-KONFERENCIA

Varhegyi Istvan

Az informadacios hadviselés
masodik hullama

Fejl6déstanilag az informdcios hadviselés torténetét eddig két eljarassal, vagyis elmé-
letileg és tapasztalati iton, empirikusan vizsgaltuk. Ezekbdl kideriilt, hogy az infor-
macids hadviselés fejlddése idSben hullamszerd. Eddig két nagy fejlédési hullamot
érzékeltiink, az alabbi idG8szakaszokkal:

az informacios hadviselés els6 hulldama (1990-2010);
az informacios hadviselés masodik hulldma (2010-2030).

Az informaciés hadviselés fejlédése els hullamanak f6bb eseményei:

Els6 6bolhabort: Irak, 1991. (A ,Sivatagi vihar” hadjarat volt tulajdonképpen
az els6 digitalis és informaciés hadviselési habort.)

Masodik 6boélhabora: Irak, 2003. (A teljes korti informéaciés hadviselés pél-
déja.)

Dél-szlav habora: Balkan, 1992. (A kibermtiveletek kezdeti sikerei: hamis 1ég-
védelmi radarcélok bevitele az ellenség vezetési rendszerébe. Megjegyzendd,
hogy korabban hasonl6 elektronikai hadviselési timadémiiveleteket hajtot-
tak végre az obolhdboraban és az arab-izraeli habortkban, radarallomasok
ellen is.).

Afganisztani habora, 2001. (Az informaciés hadviselés teljes arzenaljdnak
alkalmazasa.)

Orosz—észt habora, 2007. (Storm Worm botnet, rosszindulata szoftver,
elarasztasos hackertdmadas, teljes bankrendszeri hackermtivelet.)
Orosz—graz habor, 2008. (Szolgéltatds megtagadasos tAmadas a bankrend-
szer, illetve az elektronikus kozigazgatas ellen.')

NATO-valaszlépés 2008-ban. (Esztorszagban megalakult a NATO Kiberhad-
viselési Védelmi Kozpont,” amelyhez az alapité okirat alafrasaval csatlakozott
Esztorszag, Litvania, Lettorszag, Németorszag, Olaszorszag, Spanyolorszag

1 Elosztott szolgéltatds-megtagadas tipust tamadas (Distributed Denial of Services — DDoS)
2 Cooperativ Cyber Defence Center of Excellence - CCDCOE
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zs. 2

és Szlovakia. Az alapité okirathoz, mint alairék, 2010-ben az USA, Torokor-
szag és Magyarorszag is csatlakozott.)

— Izrael és az USA, masfeldl Iran konfliktusa 2009-t6l. (A rejtett kiberhadviselés
komoly sikere volt a programféreg (Stuxnet-worm,) bevitele az irani urdnipari
halézatba, amelyet kimondottan ipari vezérl§szoftverek megbénitasara hoz-
tak létre a WIN CC és bizonyos SCADA rendszerek ellen. A Stuxnetet Izrael-
ben probéltak ki ugyanolyan német eredeti ipari urdniumgaz-centrifugédkon,
amelyeket Irdn hasznal az urandusitashoz. Ez nagyon sikeres kiberszabotazs
volt, mivel a vezérl6rendszer egyrészt azt jelentette, hogy minden rendben
van, masrészt a centrifugakat teljes kapacitasra gyorsitotta fel, majd hirtelen
leallitotta, aminek kovetkeztében azok tonkrementek. A termelési masfél éves
kiesést szenvedett.)

Osszességében megallapithatd, hogy az informéciés hadviselés elsé hullamaban részt-
vevl felek szamitogép-halozatok elleni tAmadé képességei, réskeresS, adatgydijtd,
kém, tAmado és rombold szoftverei, virusai, modszerei, eljarasai és eszkozei jelentGsen
fejlédtek, mivel tesztelésiikre és alkalmazasukra az egymast kdvets habortk igen ked-
vez§ laboratériumi tesztels, és ,éles” alkalmazasi helyzeteket teremtettek.

A kibernetika a tavolbdl torténd miikddtetés, szabalyozés, iranyitds tudomanya.
A kibernetika a klberterben miikddik, amelyet gyakran virtudlis tér néven is emlite-
nek. A kibertér’ virtuélis valésagelemei (entitdsai) azok az eszkdzok, amelyeket az
allami, nemzetvédelmi, katonai, magan, tudoményos, kritikus infrastrukttra (pénz-
ugyi, bank, ellato, szallito, egészségiigy, katasztréfavédelmi stb.) szektorokban,
tovabba a civil tdrsadalomban és az allampolgarok altal hasznalt szamitégépes rend-
szerekben (vezetékes, vezeték nélkiili, miiholdas vagy mobil GSM informaéciés halo-
zatok, haloézati szoftverek, és az azokhoz tartoz6 informacié-tovabbité és feldolgozé-
rendszerek) mikodtetnek.

A kibertér az informécids hadszintér szerves része, annak egyik megahalmaza,
amely a korabbi hadszinterek (szarazfoldi, 1égi, tengeri, tir/kozmikus és informacios
hadszinterek) mellett, mint legtjabb hadszintér jelent meg. E hadszintéren — szem-
ben a klasszikus hadszinterekkel — nem Valod1 (vagyis a mozgasi energian alapul?),
Gn. halalos pusztit hatést fegyverekkel,* hanem a nem-mozgési (példaul az elektro-
magneses) energla hasznéalatdn alapuld, miikodést korlatozé hatast, virtulis
fegyverekkel’ vividk a kibertéri virtualis csatdkat. A kibertér virtudlis valésagelemei
(entitdsai) a bitek, bajtok, weblapok, bels6 szamitégépes héalézatok és a globalis
internethal6zat. Ezekben kémkedni hivatalosan nem szabad, de illegalis Gton lehet-
séges, ha van ra igény.

A virtualis kibertér kialakulasa és fejlédése az informaciés tarsadalom vezetékes
és mobil hdl6zatos informécidtechnolégia rohamos fejlédésének kdszonhetd. E halo-
zatokhoz val6 hozzéaférés nem mindeniitt és nem mindig biztonsagos, vagyis ben-
niik biztonsagi rések (kapuk) talalhatok. Ezért az illetéktelenek részérdl torténd hoz-

3 cyber space, cyber domain, cyber sphere
4 hard kill kinetic weapons
5 soft kill non-kinetic weapons
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zatérésnek tag tere van, amit szdmos formaban (hozzaférés, behatolds, meghamisi-
tds, blokkolas, A&ltalanos és konkrét informacidszerzés stb.) eredményesen
hasznalnak ki a nem etikus hackerek, a fehérgalléros kiberbtin6zdk, tovabba kiber-
terroristak, kiberkémek, kiberadatszerz8k és kiberharcosok.

Természetes, hogy a kiberteret — a haborat vezérl6 hadmitivészet és a konkrét
hadmiiveletek, illetve az informaciés hadviselés keretében — szakhadviselési célokra
isigénybe veszik. Ezt nevezik kiber-hadviselésnek. E virtualis katonai tevékenysége-
ket altalaban a kiberhabort, vilaghélés (internetes) habort, globalis virtualis hadvi-
selés, kiberhadviselés, kiberhadjarat, kiberhadmtivelet, kiberiitkozet, kibercsata,
kiberesemény (-incidens) fogalmakkal jelolik. Az el6bbiek mellett (tegyitk hozza:
nem pontosan) az alacsony intenzitdsa fegyveres konfliktusok id&szakaban folyta-
tott kiberhdbortira gyakran alkalmazzak a kiberterrorizmus fogalmat.

A kibertéri események jellemzd tipusai: a hacker sztrépréba, (vagyis szimatolas,
biztonsagi réskeresés), a hacker-behatolas, a weboldali hacker-feltérés, a hacker-
kémkedés, a hacker-adatlopas, a hacker-btincselekmény és masok. A kibertéri tama-
dasok tipikus formaéi rendszerint a weblap ,elsotétités”, a weblap feliilirds, a weblap-
grafiti, a weblap és a halézat miikddésének lezarasa, Vagyis blokkolasa, arté tipust
virusok bejuttatasa és aktivizalasa.

A kibertéri hadviselés az informdciés hadviselésnek szakiranyt része, amely
allanddan fejl6d 6 kibertéri szakfegyvernemekkel és szakalakulatokkal rendelkezik.

Az els§ hullam id&szakdnak masodik felében (2005 utan), az informaciés had-
szintéren beliill megjelent a szamitégép-haloézatokat is magaban foglald kibertér
fogalma, a szamltogepes tdmado6 hadviselés (kiberhacker hadviselés) elmélete és
gyakorlata.” Megjelentek az informacids hadviselés katonai és polgari vezetési és iré-
nyit6 elemei, valamint az informacios hadv1sele51 alakulatok (példaul az USA-ban az
informécidés hadviselési klberparancsnoksag, a nemzeti (orszagos) kritikus infrast-
ruktira-védelmi programok a szamitégép-halozatokat ellenérz6 és feliigyelS
védelmi kozpontok tovabba a specidlis alakulatok, amelyek a haderénemeknél a
kiberhadviselés valamelyik szakteriiletének konkrét feladatait 1atjak el). A hirtelen
felmeriil6 szakember hidnyt részben azzal pétoltak, hogy més szakmai szama sze-
mélyeket gyorstanfolyamokon képeztek at a kiberm{iveletek végzésére. (Egyébként
egy alapfokt kiberszakért6 kiképzése altalaban két évet vesz igénybe.)

Az els6 hullam végére és Osszlétszamat tekintve, az USA-ban kb. 30 000 {6t szam-
1416 kiberhacker hadviselési er6vel rendelkeznek. Kinaban az ilyen feladati katonai
alakulatok 6sszlétszama feltehetSen 60 000 {6t (vagy tobbet) szamlal. A tobbi orszag
vagy koveti, vagy szoros figyelemmel kiséri az amerikai, illetve kinai informéaciés
hadviselési és hacker-hadviselési fejleményeket. Az id&szakosan igénybe vett civil
hackerek létszamat nehéz megbecsiilni, mivel nemcsak sajat allampolgarokrél van
sz6, hanem kilféldi hackereket (csoportokat) is felbérelnek ilyen feladatokra.

6 computer network attack operations - CNA
7 US Cyber Command
8 Computer Emergency Rescue Team — CERT
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Az els6 hullam végére (2010) elkésziiltek a hackermiiveletek miikodési szaba-
lyai, eljérésai és folyamatosan fejlesztik a timado tipust rosszindulati szoftvereket.”
Sikeresen alkalmaztidk vagy tesztelték a tdmadoé rosszindulata szoftvereket ,éles
viszonyok” kozott is, ami 4ltal igen fontos tapasztalatokat szereztek. Alkalmazasuk-
ban nagy gyakorlatra tettek szert. Figyelemre mélt6, hogy az informaciés hadviselés
komplex mfiveletei kozott a szdmitdgép-halézati hadviselést (kiber-hadviselés,
hacker-hadviselés), az ellenséges orszag teljes vezetékes és vezeték nélkiili
internet-hal6zatara alkalmaztak. E miiveleteket tobb alkalommal, a haboruat kozvet-
lentil megel6z&en, vagy annak bevezet6 1épéseként (vagyis az elsS csapas részeként),
hadészati meglepetésként alkalmaztak, tobb napig, vagy hétig. Mindezek eredmé-
nyeképpen megallapithatd, hogy az els6 hullam végére, tehat 2010-re, az informa-
ci6és hadviselés nemkinetikus erejti, és nem fizikai pusztité hatdsti mtiveletei a habo-
rik, a hadjaratok és a hadmtiveletek szerves részévé valtak, és Gj fejezeteket nyitot-
tak a hadtudomény torténelmében.

Ertékelésem szerint — az elért eredmények alapjén — az informaciés hadviselés és
kapcsolt részeinek miiveleteivel és hatdsukkal 2010 utan mind az allami, mind pedig
a katonai vezetés szintjén mar allandéan szamolnak. Rejtett formaban pedig a
célorszdg valamennyi agazatdra és teljes teriiletére kiterjedhet. Az arab (iszlam)
orszagokban 2011. elején kibontakoz6 forradalmak felszinre hoztdk a kibertér és
azon belill az internet-hal6zat, a k6zosségi civil halézatok (példaul a Facebook stb.)
fontossagat.

Kovetkeztetésként megéllapithat6, hogy az informéciés hadviselés els§ hulla-
maéban (1990-2010 kozott) mesteri médon alkalmaztdk az informaciés miiveleteket.
A hadjaratok katonai vezetSi megismerték, megértették és egyre hozzaértSbb
moédon alkalmaztdk az informdciés miiveletek tdmadé és védelmi rendszabélyait.
Ebben az els§ hullamban az informéacids hadviselés korszert tdimadé képességeinek
megteremtése alapvetd feladat volt.

Az els6 hullam végére ,nagykorava vélt” az informacids hadviselés, és benne a
kiber-hadviselés, mint alapvetSen nem kinetikus hatast hadviselési fajta. Ezért alkal-
mazasukkal és hatasukkal — békében, fesziiltség idGszakaban és habortiban — egy-
arant szadmolni kell. A tudati dimenzidval és a posztmodern tudati hadviseléssel kap-
csolatos elméleti kérdések kutatasai felgyorsultak.

Az informidciés hadviselés fejlodése mdsodik hulldmdnak vdrhaté f6 irdnyai
(2010-2030)

Az informaciés hadviselés fejlédése 2010-ben lezarult els6 hullimaban bizonyitast
nyert, hogy az informdciés hadviselés — Gij hadviselési fajtaként — megjelent a hadtu-
domany rendszerében. Az informéaciés hadviselés a tovabbiakban nélkiil6zhetetlen a
fegyveres kiizdelem megvivasidban és eddigi eredményei alapjan annak tovabbi fej-
16dése varhat6. Megjelenését két fontos valtozas tette lehetGvé:

9 Malicious Softwares - MALWARE
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1. a vezetés és a dontéshozatal teriiletén rendkivill médon megnétt a
digitalizaci6, a halézatok, az informéci6 és a vezetési tudds szerepe;
2. az elektronikus informacios hal6zatok megjelenésével egy Gj hadszintér ala-
kult ki, amelyet kibertérnek neveznek.
Az informéaciés hadviselés fejlédésének masodik hullama 2010 és 2030 kozott olyan
gazdaségi és politikai vildgkornyezetben bontakozik ki, amely idében két fejl6dési
szakaszra (20102020 és 2020-2030) oszthaté. Az eddigi trendek elméleti és gyakorlati
vizsgélata alapjan a valtozasok f&bb jellemz6i a kovetkezSk lehetnek:
— atalakul a vildggazdasag szerkezete és vezetése;
— csokkentik a védelmi kiadasokat;
— Ujabb habora kitdrésével nem szamolnak;
— véltozas kovetkezik be a hadviselési fajtdk alkalmazésaban;
- fejlédik az informacids hadviselés és a kibertéri hadviselés;
— el6térbe keriilnek az &llami és polgari hal6zatos informacids tevékenységek;
— val6szintsithetd a magasabb sikii tudasfejlesztés, a posztmodern tudati had-
viselés kialakulasa.

Atalakul a vildggazdasig szerkezete és vezetése (2010-2020):

Kina folytatja erételjes gazdaséagi fejlodését, amely lehet&vé teszi, hogy a vildggazda-
sag els6 szadmu vezet6 hatalmava valjon. Mint tronkovetels, az USA-val szemben
nem ellenség, hanem versenytars, aki novekvS gazdasagi hatalménak ardnyaban,
globalis politikai tényezSként kivan belesz6lni a vilag dolgaiba. E szandékat nyiltan
bejelentette, de torekvéseihez katonai eszkdzoket nem kivan felhasznélni, mert még
nincs felkésziilve a helyi habortinal nagyobb méretii regiondlis, vagy kontinentalis,
illetve 6ceani fegyveres konfliktusra. (Ilyen nagyméreti katonai vallalkozashoz ereje
még nem elegendd.) Mindazonaltal 2011-re elérte, hogy — az USA-t kivéve — a Csen-
des-6cean térségében a legerdsebb katonai hatalomma 1épett eld. Katonai fejlesztési
elképzelései és sajat, hazai gyartast fegyver-prototipusai ugyanakkor azt jelzik,
hogy a legfejlettebb fegyverrendszereket és haditechnikai eszk6zoket kivanja kifej-
leszteni, vagy megszerezni. Azok sordban a kovetkez6 — figyelemre mélt6 — hazai fej-
lesztésti és gyartasu eszkoztipusok talalhatok:
— atombombdk, illetve atomrakéta-fejek;
— navigdcios tirdllomasok, vadasziirhajok;
- interkontinentalis ballisztikus atomrakétak, fold-levegd, f61d-fold és f6ld-ten-
ger (hajo) osztalyt rakétarendszerek, rakétahordoz6 atom-tengeralattjarok;
- repiil6gép-hordozé anyahajok (épités alatt);
— 6toddik generaciés lopakodé vadaszrepiildgépek (J-20), csapasmérd pilotanél-
kiili repiilSeszkozok;"
— korszerd radidlokatorok, fejlett felderits és tlizvezet6 rendszerek, korszerti
légvédelmi rakétak;
— korszerd harckocsik, digitalis hadsereg.

10 Pil6tanélkiili repiil6eszkoz — Unmanned Aerial Vehicle
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Kiilon kiemelendd, hogy a kinai haderd vezetése ismeri a korszer(i vezetési és halo-
zatos hadviselés elveit. JelentGsen elére haladt a haderd digitalizalasaban. Ismeri az
informacids hadviselés modszereit. J6l felkésziilt a kiber-hadviselés terén, amit a sza-
razfoldi hader6 éles gyakorlatain is rendszeresen kiprébal. Tobb ezer j6l képzett, sza-
mitégép-halézatok ellen bevethetd, ,hacker-katonaval” rendelkezik.

2010-ben megépitette a Tianhe-1A tipusjelzésti szuperszdmitégépet, amely a
vilag legnagyobb teljesitményii (2,6 Petaflops) szamitégépének szamit. Ez lehet6vé
teszi, hogy Kina az élvonalba keriiljon a tudomanyos és katonai kutatasok terén.
Ilyen szamitogépes hattérrel timasztja ald a Holdra-szallasra és a Mars bolyg6 felde-
ritésére vonatkozo torekvéseit.

Eredményei alapjan napjainkban Kina — az USA-t nem szdmolva — a leger&sebb
és legfejlettebb katonai erével rendelkezik Azsia keleti partjainal, és kozvetlen kato-
nai nyomast képes gyakorolni a Csendes-6cedn csatlakozo térségeire. Az USA 6vato-
san kezeli azokat az informacidkat és feltevéseket, miszerint Kina rendelkezik olyan
ballisztikus rakétdkkal és felderit§é miiholdakkal, késébb pedig sajat navigéacids
miihold-rendszerrel, amelyek segitségével képes fenyegetni, vagy megsemmisiteni a
kinai szarazfold kozelében mandverez6 amerikai repiil6gép-anyahajokat.

Kina novekvS gazdasagi hatalma id6kozben fontos politikai t6kévé alakult,
amelyet regiondlis gazdasagi, vagy globélis hatalmi érdekeinek érvényesitésére hasz-
nal Taiwan, India, Vietnam, Dél-Korea és részben Japan ellenében. Nemzetkdzi szin-
ten egyre inkabb elvérja, hogy globalis nagyhatalomként kezeljék. Igényli, hogy a
vildg valamennyi fontos kérdésében és érdemben kifejthesse véleményét. Fontos
megemliteni, hogy méar napjainkban is képes a Dél-kinai-tengeren akadalyokat gor-
diteni a szabad hajézas elé.

Az EU és az eurdpai export-hatalmak (els6sorban Németorszag, Franciaorszag
Olaszorszag, az Egyesiilt Kirdlysag, Svédorszag), tovabba az USA is keresi Kinaval a
parbeszéd és a kereskedelmi forgalom novelésének lehetSségét. Obama elndk hang-
stlyozta, hogy Kina nem ellenség, hanem versenytérs. Az USA-ban ugyan haditech-
nikai embargé van érvényben Kindval szemben, de e rendszabalyokat gyakran
kijatsszadk. Emellett szdmos panasz érkezik kinai ipari véllalatok ellen, amelyekben
ipari kémkedéssel és kiilfoldi prototipusok lemésoldsaval vadoljak Sket. E miiszaki
informécidk és gyartasi titkok birtokdban olcso, de korszerti fegyver-szallitoként jele-
nik meg a nemzetkdzi piacon. (Hangstlyozni kell, hogy egy korszerti haditechnikai
eszkoz kifejlesztéséhez 5-10 év sziikséges, mely fejlesztési id6t a kiilfoldi eszkozok
lemésolasaval Kina igyekszik leroviditeni.)

Kinaval kapcsolatban — az emberi jogi kérdések kivételével — a NATO-nak nin-
csenek vitas kérdései. Oroszorszagnak Kindval val6 gazdasagi kapcsolata jo. Kindval
hosszt tava olaj- és gazszallitasi szerz6déseket kotottek, amihez kinai kolcsonoket
vettek igénybe.

Kina hatalmas devizatartalékdval néhany évtizeden beliil a vildg bankarava val-
hat. Evenkénti gazdasagi novekedésének iiteme 10% koriili. Tiz év alatt — tobbek
kozott — tiz darab, kb. tizmillié lakossal rendelkez8, megapoliszt és az azokhoz csatla-
kozé legkorszertibb infrastrukttirat, magneses gyorsvasutat kivannak felépiteni.
A kinai gazdasag fejlesztése hatalmas szivéhatést fejt ki a nyersanyagok irant. Oriasi
méreti villamos-energia-, olaj-, gdz- és mas fajtaji nyersanyag-, illetve élelmiszer-

54 HADTUDOMANY  2011/1-2.



VARHEGY!I ISTVAN: Az informéciés hadviselés mésodik hullama

igényeket tdmaszt a vilagpiacon. (Tobbek kozott ezért tapasztaljuk azt, hogy gyors
titemben névekednek a nyersanyagérak.) Hatasara vildgszerte névekszik e termékek
irdnti kereslet és névekednek azok &rai. Az elektronikai ipar terén Klna rendkiviil ked-
vez{d helyzetben van, mivel az elektronikai és a nanotechnologlal 1paragak szaméara
nélkilozhetetlen ritka foldfémek lelShelyeinek 80%-a Kinaban talalhato. 2

Afrikaban f6leg a gaz- és olajmezdk kitermelését segiti, azok termékeit pedig
oOrias tartalyhajokkal széllitja Kindba. Mar bejelentette részesedési igényét az észa-
ki-sarki medencében feltairandé nyersanyag-lel6helyekre, noha nem hataros a sarki
tengerrel. Amennyiben Oroszorszag gaz- és nyersolaj kapacitasdnak tobbségét Kina
lekoti, akkor az EU (és azon beliil Magyarorszag) energiaellatdsa komoly veszélybe
keriilhet.

Hatalmi vdltozdsok a vildggazdasigban (2020-2030)

Ebben az idGszakban felgyorsulnak azok a véltozasok, amelyeket a 20102020 kozotti
id&szakot érint6en mar emlitettiink. A kovetd évtizedekben, 2030-ig (illetve azon til), a
gazdasagi hatalmak kozott Kina az els6 helyre keriil. A mésodik gazdasagi vildghata-
lom az USA lesz, harmadik pedig India lehet. Negyedik helyre Brazilia, az 6todik
helyre Japan, hatodik helyre Oroszorszag, hetedik helyre Németorszag keriilhet.
Franciaorszag a nyolcadik, Nagy-Britannia a kilencedik helyre esélyes, mig a tizedik
helyre Mexiké palyazik. A varhat6 véltozasok és hatalmi helyezések befolyasoljak az
informaciés hadviselés (azon beliil a kiberhadviselés) elterjedését és fejlédését.

A globalis felmelegedés 2030-ra és azon tal mar kozvetleniil érezteti hatasat, és a
tengerek szintjének emelkedése hatdssal lehet a vezet6 orszdgok hatalmi sorrend-
jére. Egyiittesen tobb szazmilliés 1élekszamit nagyvérosok keriilhetnek viz ala.
A gyorsan kialakul6 eldrasztasos katasztrofak jelent6sen meggyengithetik az érintett
orszdgok gazdasagi teljesit6 képességét. Az éghajlatvaltozas pedig rendkiviili
moédon megnehezitheti a vildg élelmiszertermelését és ellatasat.

Kozeli hatdsok: csokkentik a védelmi kiaddsokat (2010-2015)

Valészinti, hogy 2015-ig a vilaggazdasagi valsag, és a folyamatban levé afganisztani
haborts tevékenységek magas koltségei miatt szinte valamennyi érintett orszagban
(atlagosan 15-20%-kal) csokkentik a védelmi kiadasokat. Folyamatban lev6 progra-
mokat atmindsitenek, lelassitanak, tordlnek, vagy megvalositdsukat késébbi id6-
pontra halasztjak. Uj eszkozok beszerzésére palyazatokat nem frnak ki. A katonai
kutatasok és a laboratériumi fejlesztések terén csak a legfontosabb programokat, és
azokat is csak korlatozott kapacitassal folytatjak.

A védelmi koltségvetések relativ csokkentése igen kedvezdtlen hatéast gyakorol
a hadiipar termelésére. Megrendelések hidnyaban hadiipari tizemeket zdrnak be. El-

vész a specidlisan képzett munkaer6 és a gyakorlati tudés. Csokkentik a repiil6gépek,

11 nanométer = 10~ méter
12 Egy villamos-meghajtast autéhoz 7 kilogramm tiszta lithium ritka foldfém sziikséges.
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hadihajok, nehéz harci jarmiivek mennyiségi termelését, mivel 2020-ig nagyméretii
habortira nem szamitanak. Az aszimmetrikus habortik nem igénylik nagy mennyisé-
gl nehéztechnika pusztuldsat. A hadiipari export is jelent&sen csokken, mivel a leg-
korszertibb hadieszk6zok ara rendkiviil magas (egy 6todik generaciés F-35 tipusti
repiil6gép ara kozel 100 millié dollarba keriil). A hadiipari export vilagpiacan — vi-
szonylag korszerti, és f6leg olcsébb eszkdzokkel — mar Kina is megjelent.

Ujabb nagyobb hdborii kitirésével nem szamolnak (20102020 kizott)

A trendkutaték 2020-ig nagyobb méreti habortra nem szamitanak. Irak utén,
2015-ig Afganisztanbol is kivonjak a béketeremtd és fenntart6 er6ket. Emellett a stra-
tégiai elemzdk agy vélik, hogy fellobbanhatnak kisebb vagy nagyobb helyi zavarga-
sok vagy a szomszédokkal val6 fegyveres konfliktusok. (A 2011 elején kibontakoz6
iszlam forradalmak tavolabbi hatdsat még nem lehet érdemben megitélni.)

A terrorizmust tdmogat6 iszlam orszdgok nagyobb szabasti habora kirobbanta-
sara nincsenek felkésziilve. Iran rakétafenyegetései erdsitik a nyugati hatalmaknak
azt az elhatarozasat, hogy kiépitik a rakétapajzsot. Minél nagyobb a fenyegetés,
anndl gyorsabban épiil a rakétapajzs. Addig azonban az informacios hadviselésen
beliil tag tér kindlkozik a kibertéri mtiveletek legijabb mddszerei és eszkozei ered-
ményes kiprébélasara (ld. a Stuxnet nevii pusztité6 programféreg alkalmazasat az
irdni urdndasité kézpontban).

Kina és Oroszorszag kozvetleniil még fegyveres konfliktus esetén sem érdekelt
Irdn tdmogatasaban. Az iszlam vallasi forradalmak terjedését alapvets érdekekbdl
kifoly6lag nem tadmogatjak. A kibontakoz6 arab forradalmak hossza id6re sz6léan
idézhetnek el6 nyugtalansagot, ami kozvetleniil érintheti a NATO és az EU érdekeit
(atvitt értelemben Magyarorszag érdekeit is). Az sem zéarhato6 ki, hogy a szélsGséges
iszlamistdk e forradalmak kapcsan tulajdonképpen az olajér tartés emelését fegyver-
ként alkalmazzdk a Nyugat ellen.

A hadiipari termelés lasst novekedése valdszintileg 2015 és 2020 kozott indul be.
Ennek sordn — az iraki és afganisztdni habortk harctéri tapasztalatai alapjan — egy-
részt javitjak a szarazfoldi er6k harcjarmiveinek pancélvédettségét, korszertisitik a
vezetési és felderits képességet. Ezt kovetSen felkésziilnek a 2020-2030 kozotti id6-
szakra, amelyben — egyebek mellett — az informaciés hadviseléshez felhasznélhaté
legkorszertibb {r, 1égi, tengeri és szarazfoldi haditechnikai eszkozoket (kozottiik
informacids hadviselési) eszkozoket alkalmazhatnak.

A kibertéri hideghdborii fogalménak megjelenése azt jelzi, hogy a trendelemzdk
szerint a kiberhabora kiillonbdz6 médszereit (,meleg habora” bekdvetkezése nélkiil)
onalléan is alkalmazhatjdk. Ez az el6feltevés azt javasolja a vilag vezetSi szamara,
hogy a kibertéri hadviselés kérdéseivel intenziven kell foglalkozni. Meg kell terem-
teni annak védelmi és timadé eszkozeit, nemcsak szovetségi, nemzetvédelmi, kato-
nai sikon, de az allami és kozosségi kritikus infrastruktara védelme, tovabba a magan
szektor, vallalati szektor, s6t a civil-csoportok és az egyének kiberszabadsaganak
megorzése érdekében is.

Az informécioés hadviselés els6 hullamanak tapasztalatai vildgosan jelzik, hogy
a kiberhadviselést és annak miiveleteit szivesen alkalmazzak az aszimmetrikus

56 HADTUDOMANY  2011/1-2.



VARHEGY!I ISTVAN: Az informéciés hadviselés mésodik hullama

hadviselést folytaté allamok vagy terrorista csoportok. Ezért tdimogatni kell azt a to-
rekvést, hogy a felkésziilésbe célszerti bevonni az egyetemeket (példaul a Zrinyi
Mikl6s Nemzetvédelmi Egyetem [ZMNE] etikus hackerképz6 védelmi tanfolyama-
it). Vilagos, hogy a kibertérben 2011-ben épiil ki egy NATO szdvetségi ,kiberpajzs”.
Ez alatt annyira lesziink megvédve, amennyi figyelmet és koltséget erre a feladatra
forditunk.

A 2011 januarjanak végén, Eszak-Afrikdban és mésutt az interneten keresztiil
szervezett és irdnyitott iszlam belsd forrongasok jelzik, hogy a hatalmon lev§ erék
milyen eszkdzokkel véalaszolnak. Belsd kibertéri védelmi rendszabalyként fokoztak
az ellenérz6 lehallgatast, leallitottak a mobiltelefon-szolgaltatast, az SMS-szolgal-
tatast, az interneten keresztiil torténd elektronikus levelezést (e-mail) és a kozdsségi
informacidcserét (Facebook, Twitter stb.).

Abbdl a feltevésbdl kiindulva, hogy belathat6 idén, vagyis 20-30 éven beliil Kelet-
r6l, tovébbra is ,enyhe tavaszi szél f(ij”, a nehézfegyverek beszerzésénél a fejlesztési
koltségek egy részét célszerti atcsoportositani a kibertéri védelemre. Ismeretes, hogy
egy otodik generacids, tobbcéld, lopakodd tipustt vadéasz-repiil6gép beszerzési ara
elérheti a 100 milli6 dollart. Ehhez gépenként kozel azonos nagysagu koltségeket kell
hozzaszamitani olyan feladatokra, mint a hosszii tavt tizemeltetés, a kdtelez6 miiszaki
karbantartas, a tartalék hajtomii biztositasa, a fedélzeti elektronika id6kozi korszertisi-
tése, valamint a felhaszndlt fegyverzet és 16szer potlasa. Ugy véljiik, hogy gépenként
kozel 200 millié dollar megtakaritassal szamolva, mar lehet valamit kezdeni az infor-
macios hadviselés, és benne a kiber-hadviselésre torténd felkésziilés soran.

Viltozds a hadviselési fajtdk alkalmazdsdban (2020-2030)

Ebben az id§szakban a nemzetkozi terrorizmus altal kedvelt aszimmetrikus hdbortk
helyenként még megtalalhatok, de mar Gjbél a nagyobb méretii és szomszédos alla-
mok kozotti habortk kérdései keriilnek elStérbe (egyes értelmezések szerint elsGsor-
ban Kina és India kozoétt, illetve komoly fesziiltség alakulhat ki Kina és az USA
kozott). Erre utalnak azok az amerikai jelzések, amelyek szerint feliilvizsgaljak a
korabbi hivatalos haborts elgondolédsokat és hadmiiveleti elveket (ezeken beliil a
korabbi ,légi-foldi”, a ,1égi-tengeri”, a ,tengeri-f6ldi”, ,tengerpart-melléki” hadvise-
lési és hadmdtiveleti elveket). Helyettiik el6térbe keriilnek a ,globélis elsGcsapés”, a
Jtavoli célokra torténé azonnali 1égi csapdsok”, tovabba az internettel behal6zott
sinforméciés hadszintéren foly6 kibertéri miiveletek” elméletei.

Bizonyara nem véletlen, hogy az USA-ban siirgetik egy 1j, egyes véltozataiban
pilétanélkiili (UAV), lopakodé tipust, stratégiai bombazé mielébbi kifejlesztését
(150-180 gépr6l van szo). Felgyorsitottak a repiilégép-anyahajoé fedélzeti pilétanél-
kili, lopakodé tipusti, tobbcélt vadaszrepiil6gépek (XB-47B) fejlesztését. 2013-ra
pedig megkezdik az ilyen korszerti UAV-kel val6 tengeri kisérleteket.

Ekozben Kinaban komolyan foglalkoznak olyan futurisztikus repiil&eszkdzok
és foldkozeli kozmikus harci tireszkozok kifejlesztésével, mint példaul:

— pilétanélkiili, lopakodé tipusti hadaszati bombazok;

— szupersebességii (Mach-5) globélis lopakodé bombazok;

— hipersebességii (Mach-15) globélis, alakvaltoztaté bombazdk;
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— az als6 kozmikus tirben miikéd6 navigaciés miiholdrendszer;

- vezetési, kommunikaciés és csapdsmérd harci miiholdallomasok.
Ilyen tipust harci eszk6z6k emlitésénél onkénteleniil felmeriil az ,ellenfél lefejezésé-
nek” hadaszati elgondolasa, amit tavolbél, varatlanul és az els6 csapas keretében
lehet végrehajtani. Kénnyen belathat6, hogy az emlitett elsGcsapas-tipust eszkdzok
kifejlesztésére csak néhany, tudomanyosan, technikailag és katonailag rendkiviil fej-
lett orszag képes.

A radikdlis iszldm orszagok ballisztikus rakétafenyegetése kell§ ellentevékeny-
ségi lépéseket vonhat maga utéan, ha elérik a kdzvetlen veszélyeztetési szintet.

Az informdcids hadviselés és a kibertéri hadviselés fejlddése (2010-2030)

Az informécids hadviselés alkalmazas-szinten az 6bolhabortkban, majd a balkani
habortiban és az afganisztani habortkban jelent meg. Késébb, az aszimmetrikus
habort kapcsan, kideriilt, hogy a katonai és nem katonai szakteriiletek szoros kap-
csolatban vannak egymassal, egymast atfedik. Elmosddik az éles hatar a harctér
(hadmdtiveleti teriilet) és a korabbi értelemben vett hatorszag kozott. Tovabbé az is
vildgossa valt, hogy a vezetékes és vezeték nélkiili, valamint tirkommunikéciés héal6-
zatokba kapcsolt, és szamitogép altal vezérelt kritikus infrastrukttrak miikodésének
korlatozasa mar nemcsak kinetikus tlizeszkozokkel (Gn. pusztit6é hatasa 1égi, tiizér-
ségi, vagy rakétacsapasokkal) lehetséges, hanem nem kinetikus szamitégép-halézati
eszkozokkel ((n. nem haldlos, korlatozo hatast, rosszindulata programokkal stb.) is.

A szamitogépek, illetve azok hél6zatainak megjelenése a vezetési rendszerek-
ben, jelentSsen felértékelte az informécié és a megalapozott dontéshozatal szerepét.
Ekkor jelent meg a hadviselés Gij dimenzidjanak és a hadviselés egy 4j fajtdjanak
fogalma, amit informdciés hadszintéren vivnak, és amit informaciés hadviselésnek
neveztek el. Az informdaciés hadviselés tartalméardl kideriilt, hogy gytijtéfogalomként
hasznéljak: egyidejtileg tobb szakteriilettel van funkcionélis kapcsolatban. Céljai
elérése érdekében mind kinetikus, mind pedig nem kinetikus csapasmérd eszkozo-
ket hasznal. F6 feladata az optimélis vezetSi dontéshez sziikséges megbizhat¢ infor-
maciok megszerzése, a sajat informacié védelme, illetve annak eredményes felhasz-
nalasa.

E folyamat tulajdonképpen az id6hadviseléssel fiigg 6ssze, mert aki a dontésho-
zatalhoz sziikséges pontos célinformacidkat ellenfelénél hamarabb szerzi meg, az
idofolénybe keriil. E képesség jelentGségét a precizids csapasok kordban (aminek
lényege: egy 16vés — biztos taldlat) nem lehet ttlbecsiilni. Ebben tdmadé és védelmi
informéciés miiveleteket egyarant alkalmaznak. A {6 feladat elvégzését az informa-
ciés hadviselés nem onalléan, hanem tobb szakirdnyt szolgalattal egyiitt latja el.
Kozottiik egy Gj szakiranyd, nem kinetikus fegyvernem jelent meg, aminek tevé-
kenységeit kibertéri mtiveleteknek neveznek.

A kibertéri miiveletek, mint Gj szaktevékenységi fajta, az informéaciés hadszintér
egy Uj részteriiletén: a kiber-hadszintéren miikoédik. Az informacids hadviselés
mindharom dimenziéjaban (ti. a fizikai, az informéacids vagy kibertéri, illetve a kogni-
tiv dimenzidkban) végzett kozos tevékenység egyiittes feladata az informaciés rend-
szerek tdmadasa vagy védelme. Ennek alapjan batran kijelenthetjiik, hogy az emli-
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tett katonai tevékenységi fajtak az informaciés mtiveletek (INFOOPS) keretében
egyre szorosabban kapcsolédnak egymashoz. Tevékenységiikkel tulajdonképpen
csaknem teljesen lefedik a nem kinetikus (non-kinetic) hatasua fegyverek teljes mtiko-
dési teriiletét.

Nem katonai, dllami és polgdri hidlozatos informdcids civil tevékenységek

A katonai miiveletek mellett megjelentek olyan allami (orszagos, nemzeti) és polgari
(ipari, kereskedelmi, szolgaltatasi) szamit6gép-halézatokra épiil6 szakiranya tevé-
kenységek és miiveletek, amelyekkel sajat rendszereik védelmét latjdk el. Mivel pon-
tos szaknyelvitk még nem alakult ki, ezért miikddési teriiletitk megnevezésére néhany
katonai hadviselési jelz6t hasznalnak. E polgari halézatos rendszerek a habort és béke
idGszakénak teljes vertikumaban miikodnek. Ertelmezésiik szerint a kovetkezd id6-,
allapot- és szakteriiletekre terjednek ki: béke, hideghdbort, haborti; nemzeti és valla-
lati vezetés; kritikus infrastruktira-szolgédlat. A katondktol atvett jelz6ket gyakran
olyan polgari tevékenységek megnevezésében is megtalaljuk, mint gazdasagi hadvise-
1és, kereskedelmi habord, ipari kémkedés, hél6zatos hacker-tevékenység és masok.

A nem katonai céla kibertéri mtiveletek a politikai és polgari mozgalmak teriiletein
olyan hal6zat-alapti tevékenységekhez kapcsol6dnak, amelyek a tdrsadalom kiilonb6zd
csoportjait szervezik és vezetik, pozitiv vagy negativ értelemben egyarant (ilyennek
tekinthet6k példaul a kozosségi csoportszervezé Facebook, Twitter, YouTube és més
elnevezésti hdlézatos kordk, kozosségek, tarsasagok). Ezek figyelése nem katonai fel-
adat, de nemzetbiztonségi szaktertilet, f6leg amitta az aszimmetrikus hadviselés terro-
ristai szivesen épiilnek be ilyen tipusti hélézatokba. Céljuk az, hogy sajat tagjaikat e
halézatokon keresztiil, rejtett modon szervezzék, vezessék és iranyitsak.

Mivel az aszimmetrikus hadviselés gyakran kis 1étszdm terroristacsoportokra
épiil, az informdciés hadviselés nagy figyelmet fordit a rejt6zkods egyének személyi
profiljanak elkészitésére. Erre kival6 lehetSséget nytjt egy haldzatos kiskozosség,
ahol a tagok kitarulkoznak és szinte mindent, 6nként elmondanak magukrol. Ezért
nemzetbiztonsagi szinten, tovabba allami és véllalati szinten nem ajanljak, s6t gyak-
ran kifejezetten tiltjak, az ilyen csoportba, vagyis hal6zatos kozosségi portalba vald
belépést és az ottani kitarulkozast. Fontos megemliteni, hogy az észak-afrikai iszlam
orszagokban 2011 elején kibontakozott ,iszlam mecset forradalmi valtozasokat” a
Facebook felhasznalasaval szervezték és iranyitottak.

Mindezek azt jelentik, hogy a teljes tarsadalmi tevékenységben jelen vannak az
informécids és kibernetikai hadviselés kiilonb6z6 szaktevékenységei. Ezek miikodé-
sének intenzitdsa a masodik hullam végéig (2030-ig) varhatdéan fokozédni fog. Ennek
megbizhato jele az, hogy a halézatvédelmi vallalatok mennyisége, 1étszdma és azok
nyeresége gyors iitemben novekszik (néhol 6tszérds méretli névekedés tapasztal-
hatd). Ezt a gazdasagi felfutast eredményesen hasznaljak ki az USA, India, Oroszor-
szag, Németorszag, Franciaorszag és az Egyesiilt Kirdlysag szakiranyt szdmitégépes,
halézatos, szoftveres és biztonsagi véllalatai. E véllalatok nemcsak exportra termel-
nek, hanem szoros kapcsolatban vannak a sajat nemzeti katonai informaciés hadvi-
selési és kibermiiveleti szervekkel, hiszen sajat orszaguknak is szallitanak informati-
kai és halézatos védelmi vagy tdmadoé szoftvereket és eszkozoket.
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Magasabb sikii tuddsfejlesztés

Az informaciés hadviselés alapeleme az informaci, de kozponti kérdése a megszer-
zett, tovabb fejlesztett, alkalmazott vezetdi tudés. Az informacié a halézatba szerve-
zettinformdcios tarsadalom dontésrendszerének alapeleme. Legmagasabb fejlettségi
foka az informdcios f6lény. Ez azt jelenti, hogy a sajat vezetS tobb, pontosabb, meg-
bizhatébb dontéseket képes meghozni, mivel a ,déntésre-képes” informécidk el6bb
jutnak birtokaba, mint a versenytarsnak, ellenfélnek, ellenségnek.

Az informacids f6lénynél fejlettebb és magasabb mindségl dontési képességet
jelent az intuicids tuddsfolény. Ez a fajta tudasfolény az informacios tarsadalmat kévetd,
és tobbségében az intuiciéra timaszkodd dontések tarsadalmaban a dontésrendszer
alapeleme. Ennek birtokdban valamennyi emberi dontési helyzetben gyorsan, ponto-
san és helyesen tudunk dénteni. Ez ugyanis nem a racionalis, analitikus gondolkodasi
eljarasra éptil, hanem a tudatfeletti, holisztikus gondolkodésra, amelyben nem a része-
ket, hanem az eggészet, és benne a matrix-kapcsolatokat egyszerre latjuk.

Az intuiciés tudéasfolény a helyzet, az 6sszefiiggések és a lényeg (tartalom) gyors
felismerését, megértését és értelmezését teszi lehet6vé. Az intuicids tudasfolény az
emberi intuiciéra épiil, amely minden embernek sajat mentalis (cognitiv) tudati
képessége, csak nem mindenkinél egyforman fejlett. Az intuicids képesség mentalis
koncentraciés és egyéb gyakorlatokkal fejleszthets. Kozos érdekiink, hogy ezt a
képességet széleskorti, csoportmunkét alkalmazo, interdiszciplinaris kutatasokra
tdmaszkodva mindenkinél kialakitsuk, majd tovabb fejlessziik.

A tudas fajtdi, és egymasra épiild, tartalmi dsszefiiggései a kovetkezdk:

— tanult tudas;

- alkalmazott tudas;

— alkoté6 tudas;

— vezet6i intuicios tudas;

— vezetdi intuiciés bolcsesség.

A tanult tudds az, amit a tarsadalmi szocializaci6 és az iskolai tanulméanyok soran
sajatitunk el. Ez teszi lehet6vé, hogy felnGtt korban a tarsadalomnak jé szakembe-
rei és hasznos tagjai lehesstink. Az alkalmazott tudds a tanult tudasra épiil, amit
gyakran rutintudasnak, hétkoznapi szakmai tudasnak is neveznek. Ennek szakira-
nyua Osszetevdi:

— altaldnos szakmai felismerd, megkiilonboztets és megitéls képesség;

— altaldnos szakmai reagald képesség;

— altaldnos szakmai kreativ képesség.

E képességek a tanult tudasnak hossza id6 alatt torténd alkalmazasa és felhalmozésa
révén alakulnak ki és fejlédnek.

Az alkoto tudis mesterember- és alkotémiivész-szintii szakért6i tudas, mas néven
kreativ fejleszt6 tudds, a tanult tudas teriiletének mind horizontalis (szélességi),
mind pedig vertikalis (mélységi) kiterjesztése, amivel b&viteni lehet az addig meg-
szerzett ,tanult tudast” és az ,alkalmazott tudast”. Ennek ¢sszetevs elemei:

— szakmai tapasztalatokra tdmaszkod¢ itéls erd;

— szovegértelmezés és tartalomalapti felismerd képesség (kontextus alapt felis-

merés);
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— komplex holisztikus ralatasi képesség, amiben nemcsak a részeket, hanem, az
egészet is egyszerre latjak;

— kreativ képesség, amivel Gjat lehet alkotni;

— intuici6 alapti innovéacids képesség, aminek alapjan a mar meglévd eszkdzok-
kel, Gjabb feladatok megoldasat lehet megvaldsitani;

— Ujdonség és 4j otlet felismerési képesség;

— felfedezd képesség;

— feltalaldi, talalmanyt kivitelez§ képesség.

A vezetdi intuicids tudds" katonai sikon parancsnoki tudés. Az informéciés hadviselés,
a kognitiv hadviselés keretében, ezzel a tudasfajtaval kiilon foglalkozik, mert szere-
pét a nemzetvédelmi és konkrét katonai miiveletekben meghatarozénak tartja.
A vezet6i intuicids tudas 6sszetevs képességelemei:

- az Osszefiiggések, azonossagok és hasonlosagok felismerése, a killonboz6sé-
gek megéllapitasa, a valtozdsok és az Gj jelenségek észrevétele;

— helyes itéletalkotas (vezetSi dontés), ami a gyakorlati tapasztalatokra és a fej-
lett megkiilonboztets képességre tamaszkodik;

— raciondlis tudas, ésszerti logikai tudas, (,jang-tipusa” tudas);

- az intuitiv alapt irraciondlis tudds (nem racionalis tudas, jin-tipust tudas,
amely a ,hatodik érzéket” is tartalmazza) mas néven a nem-logikus gondol-
kodasra épiil6 tudas.

Ez utébbi jellemzd tulajdonséagai: 6sztonods dontés, megérzés-raérzés alapt megértés
és felismerés, empatikusan megértd, beleérzd, atéls, bels6 (meditativ, ,jin-tipusi”)
spontan megismerés. Ennek a vezetdi tudasfajtanak szerves részét képezi az irracio-
nalis dontési képesség. Az ilyen tipusii vezet§ nem azt teszi, amit a tobbi vezetd (lat-
szblag kilég a sorbol), és szembe megy az dltalanos hagyomanyos irdnyvonallal, a
trendivel. Dontései rendszerint eredményesek, de kudarcokat is megélhet. (Az ilyen
vezetdre jellemz§ példa: Mézes, Nagy Sandor, Napodleon, Kutuzov, Churchill, De
Gaulle és mas kiemelkedd vezetSk vagy napjainkban a magyar szdrmazast Soros
Gyorgy, a nemzetkdzi pénziigyi guru.)

A vezetdi intuitiv bolcsesség, mas néven vezetSi tapasztalat, a tanult tudas, az
alkalmazott tudas, az alkotdi tudés és a vezetdi gyakorlat teljes ideje, és a kifejlesztett
vezetSi képességek Osszessége. Ennek specidlis részképességeit képezik:

— A tiz-szézalékos véltozasérzékelés képessége, mas néven a trendforduléra
val6 rdérzés (miivészi megnevezéssel: a nano- és mikro-repedések vezetSk
altali észlelése és felismerése).

— A kritikus tomeg (a 20-25%-nyi critical mass) megjelenésének felismerése,
amely magaban hordozza azt az erdt, amely képes megvaltoztatni az addigi
irAnyvonalat. (Ennek miivészi megnevezése: a nano- és hajszalvékony repe-
déseknek vezetdi szint(i észrevétele, kovetkezményeinek felismerése és azok
mérlegelése.)

— A kulcsfontossagt problémak kivalasztasanak képessége, amelyekkel egyide-
jlleg szamos aldrendelt problémat is megoldanak (Korabban ezeket ,stlyponti

13 exellence knowledge, intuition based leader/management/commander knowledge
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kérdéseknek” nevezték). Ezt a képességet napjainkban fejlett megkiilonboz-
tetd képességnek nevezik.

- A spontan megvildgosodas, a micro-illumination, intuicié-alapt kozvetlen és
azonnali megértés, felismerés, meglatas, a megoldas azonnali megtaldlasa.
Ennek miivészi megnevezése: az épiileten megjelend nagyobb repedések
kovetkezményeinek gyors felismerése és velitk kapcsolatban kozvetlen és
azonnali probléma-megold6 dontésre valé jutas.

A spontan megvilagosodas olyan érzékek feletti érzékelési képességcsomag megjele-
nésével jar egyiitt, amit altaldban és gytjténéven a ,hatodik érzéknek” neveznek.
A megvilagosodassal olyan magasabb (mogottes) elme-tudati képességek nyilnak
meg, amelyekkel képesek vagyunk ,megérezni” a targyal6 feliink (vitapartneriink,
versenytarsunk, ellenfeliink, ellenségiink) varhaté vagy varatlan cselekedetei
mogott rejtézkods valodi szandékot, inditékot és rejtett célokat. Ezt a képességet a
gyOztes olimpiai versenyzdk koziil sokan ismerik, illetve hasznositjak: a fizikai spor-
tokban, példaul a vivoknal, a teniszben és mashol, ahol pillanatok alatt kell helyesen
donteni. Katonai dimenziéban nagyon jo lenne, ha a harcol6 erék a kdzvetlen harc-
ban rendelkeznének ilyen képességgel. Magasabb parancsnoki és torzsszolgélati
sikon az intuitiv alapt gondolkodéssal magasabb hozz4adott értéket képviseld szel-
lemi és fizikai terméket lehet elGallitani, ami tudas folényre tdmaszkodik.

A spontdn megyvilagosodas értelmezésének szdmos Gsi vallasi és modern pszi-
choldgiai, transz-perszondlis pszichologiai, valamint vezetéstudomanyi leirdsat
ismerjiik. Az informaciés hadviselés elméleti kutatasanak egyik fontos és 1j iranyéat
képezik az elkovetkezd években ezek komplex és egyidejiileg tobb tudomanyag
altali vizsgalata, tanulmanyhozésa és azok eredményeinek a gyakorlatba val¢ atiilte-
tése. E kutatasokat az informaciés hadviselés irdnyitasa mellett kell végezni. Ellen-
kez§ esetben csupan egycsatornds szaktudoményi problémavé valnak.

Hangstlyozni kell, hogy ilyen fajta kognitiv tudas-metodikat mas orszadgok nem
adnak at, mivel azok féltve Grzott titkoknak szamitanak.

A magasabb vezet6i tudds megszerzése érdekében az informacids hadviselés fejlé-
désének masodik hullaméban (2020-2030 k6z6tt), olyan posztmodern elme-tudoményi
kognitiv kutatasokat is folytatnak, amelyeket arra hasznalnak, hogy kozvetleniil nyerje-
nek dontést befolydsold informéciokat a fels§ elmetudati informéacié-forrasokbol.

Az informaciés hadviselés harom dimenzidban: a fizikai, az informaciés vagy
kibertéri és a kognitiv, vagyis tudati dimenziéban miikddik. A végs6 cél, hogy a
vezet§ fejében olyan fejlett elmeéllapotot és gondolatokat idézziink eld, aminek
kovetkeztében a sajat parancsnok jo, optimalis és gyors dontést tud hozni, az ellensé-
ges parancsnoknal pedig ennek ellenkezgjét érjiik el.

A magasabb elmetudati forrdsok a nehezen hozzaférhetd tudat feletti vilagban,
a posztmodern transzperszondlis viligban taldlhatdk, katonai vonatkozasban egy 4j
hadszintéren, a tudati térben.'* A tudati tér masik neve: a mentalis-gondolkodas tere.
Ezen informécids forrasokbdl ellendrzott tudatmodositd eszkdzokkel és mas medita-
ciés technikdval az irraciondlis dontésekhez lehet intuicié alapt informécidkat

14 conscioussnes, or mind sphere, domain
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nyerni. Elképzelhetd, hogy a katonai fels§ vezetSk utdnpotlasara szolgald torzs- és
vezérkari felkészit6 tanfolyamokon ilyen informaciokrdl is hallanak majd a ,tabor-
nokjelolt” hallgatok. A téma bonyolultsiga komplex, multidiszciplinaris, egyetemi
kutatasokat igényel, és nem a tavoli jov&be utalhat6 feladat. E tudati forrdsok (elme-
csatornak) feltarasa a legfejlettebb orszdgokban a masodik vilaghdbort 6ta intenzi-
ven folyik. Eredményes technikajuk a fejlett orszagok titkos szolgalatainak féltett tit-
kait képezik. A ZMNE mindig is élenjért a legtijabb nemzetvédelmi szakteriiletek és
feladatok elméleti feltarasdban. Ugy véljiik, hogy a katonai vezetéshez kapcsol6do
tudati tér kutatasa terén is élen jar majd.

Kovetkeztetések

Az informaciés hadviselés masodik hulliménak végére (2030) a vilaghatalmak versen-
gését killonboz6 méretli, idStartami és intenzitdst informacios hadviselési mtiveletek
kisérhetik. Azon beliil az informaciés koérnyezetben, a kibertérben és tudati térben
baratsagtalan ,informaciés hideghédboriis” incidensek, akciok és miiveletek végrehaj-
tasara kertilhet sor. Ezért a fejlett orszagokban ezek ellen intenziven felkésziilnek.

A kibertér védelme minden olyan tarsadalmi tevékenységi (NATO és EU szovet-
ségi, kormanyzati, miniszterialis és 4llami, kozigazgatasi, magan-vallalati, civil kozos-
ségi és magan-személyes) kort lefed, ahol halézatos informacids tevékenységek foly-
nak. A honvédség kibervédelmi erdi szervezetszertien a sajat halézati rendszereit
védik. Abbdl az elvbdl kiindulva, hogy mindenki személyesen felelGs sajat ,vagyona-
nak” védelméért, nem lehetnek felel&sek a tobbi tevékenységi kor védelméért. Mind-
azondltal szoros egyiittmiikodésnek kell kiépiilnie a honvédségi kibervédelmi szer-
vek és a nem katonai kibervédelmi szervek és szakemberek kozott. A honvédség
élenjar a kibervédelem elméletének és gyakorlatanak fejlesztésében, tapasztalatait
szivesen atadja a maganszektornak is. A ZMNE mint kézszolgalati egyetem intenziv
etikus hacker-kutatasai lehet6séget nytjtanak arra, hogy az egyetem az dssznemzeti
kibervédelmi szakképzés kozpontjava valjon.

Az informéaciés hadviselés masodik hullamanak végére, 2030 koriil, mar eszkdz-al-
kalmazasi szinten beérnek a nanotechnolégiai és metaanyag-technikai kutatasok és fej-
lesztések eredményei. Ezek tobb olyan tj fegyver, haditechnikai eszkdz, tiamadoé és védd
képesség megjelenését teszik lehet6vé, amelyek kdzvetleniil vagy kozvetve, de 1ényege-
sen befolyasolhatjdk az informdciés hadviselés tovabbi fejlédését. llyenek lehetnek az
elektromagneses és informacitechnikai eszk6z6k vonatkozésaban a kovetkezdk:

— A kommunikaci6 és szdmitastechnikakban olyan valtozdsok, mint példaul a
~felhé-technoldgia”, komoly kihivast jelent a hdl6zatos kommunikéciés esz-
kozok kovetése és ellendrzése terén.

— A ,hélézatos katona” és a szenzoros robotkommunikacié6 megkéveteli a jo
mingségl beszéd, adat, vezérls és video tipustt kommunikécié allandé harc-
téri jelenlétét. Ezek az eszkozok jelentds mértékdi mini akku ellatast igényel-
nek. Ezért kutatjdk a gyengedramii energia-forrasok legajabb fajtéit.

— A nano-stealth technolégidk, vagyis a katondk és a nehéz fegyverek, harcjar-
miivek ,lathatatlanna tétele”, fényelnyeld, fényeltérits, fényvisszaverd nano-
tikrok segitségével torténik.
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Megjelennek a katonék altal hordozhatd, orvlovészt felderitd, kis salyt elekt-
ronikus hangfelderit§ eszkozok.

Az at menti és az ongyilkos merényl6nél levS rejtett bombak egyidejtileg
multi-spektralis kombinalt felderitést igényelnek, lehet6leg miniatiirizalt esz-
kozokkel.

A multi-spektrélis, miniatiirizalt, kombinalt felderit§ eszkdzok megjelenése
napirenden lesz, amelyek akar tdmad¢ (zavard, elfojté stb.), akar védelmi
képességekkel is rendelkezhetnek.

A multimédias felderitési adatok analizalasdnal megjelenik a kézi szamitogé-
pes, fuzidés adatfeldolgozas. A kibertérbe behatolok (hackerek) érzékelésére
rendkiviil gyors forrasfelkutaté (forensic) és a tavolbdl torténd eszkozkikap-
csol6 (blokkold) technikakat alkalmaznak.

A katonai és tarsadalmi (k6zOsségi) rendszerek halézatos fejlédése tovabb
halad. Ekdzben olyan 4j, polgéri rendeltetésti, vezeték nélkiili, mobil, szuper
fejlett, kommunikaciés eszkdzok jelennek meg, amelyeknek ismeretlen tech-
nikajat a lassan fejlédd katonai felderit6 eszkdzok nehezen képesek kovetni.
Az informaciés hadviseléshez tartoz6 és a kibontakozas allapotaban levd,
tudati hadviselés keretében arra torekszenek, hogy az ellenséges vezetdk, az
irregularis harcosok, a terroristdk, a nem baratsdgos lakossag tudatat olyan
mértékben befolyasoljak, hogy azok ellenségbdl, baratokkd, majd egyiittmi-
kodové valjanak.

Tovabb folyik a foldi, 1égi, tengeri és trrobotok méretének csokkentése.
A nano-miniatiirizalas technikéja lehetévé teszi, hogy a tavvezérelt vagy
onalléan miikodd harceszkozok tomege csokkenjen, és a miniatiirizalt eszko-
z6k fedélzetén egyidejiileg tobb tdmadod és védd (felderits, csapasmérs és
elhéritd) eszkozfajtat helyezzenek el, vagy tomoritsenek.

A magasabb torzsekbe kivalasztott és a vezérkari tisztek felkészitése terén els-
térbe keriilhetnek a tudati hadviselésen beliil a ,magas sika intuitiv tudas”
megszerzésének legtijabb tantirgyai, amelyeknek kidolgozédsa az egyetem
fontos feladata lehet.
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