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Hozzaszolasok

Elséként Cserhit Andrds, a Paksi Atomerémii Zrt. f§osztalyvezetSje, nukledris mér-
nok, fizikus, a ZMNE doktorandusza kért szot. Az irdni nukleéris létesitmények
elleni hackertdmadas kapcsan a sajtéban, f6ként a bulvarmédiaban megjelent hir-
adasok nyomén, sokan Osszetévesztik a dusitomiivet az atomerdmiivel — kezdte
mondanddjat. A Stuxnet nevii virus hdrom rétegben tdmad. Jellemzé mddon
USB-térolokrol fertdz valamilyen kiilonalld szamitégépet vagy héalézatot, ami nem
szitkségképpen kapcsolddik az internetre. A kovetkezs réteg egy Siemens-tipust
konfigural6 szamit6gép, amelyet kébellel szoktak 6sszekotni a programozhaté logi-
kai kontrollerekkel (PLC). A virus ezt kovetSen 1ép kdzvetlen kapcsolatba a technolo-
giaval. A tAmadas eszkoze adott esetben a Siemens kozepes és nagy PLC-je, a techno-
l6giat pedig az urandasité gazcentrifugdk jelentik. Utdbbiak arra szolgalnak, hogy a
természetes allapotd urdnt olyan mértékben dasitsak, ami utdn az alkalmassa valik
atomerdmiiben torténd felhasznalasra. A dasitéban mintegy 2 méteres hazban igen
gyorsan, 1200 Hz fordulatszdmmal forgé rotorok miikddnek, amelyek keriileti sebes-
sége a hangsebesség tartomanyéba esik. Igy a rotorba bekeriil§ gazbél a nehezebb
izotépok kicsapdédnak a centrifuga szélére, a konnyd (ti. a 235-0s) izotépok pedig
kozépen gytilnek Ossze és ezt ki lehet szivni. Ezeket a centrifugékat szoktdk lancba
kotni. A lanc egymas utani fokozatokbdl 4ll és a fokozatokon beliil parhuzamosan
kotott centrifugak is vannak. A centrifuga-kaszkad optimalis elrendezése a 15 foko-
zatbol 4ll6, 164 darab egység. 2009-ben mintegy 1000 darab centrifugardl kellett
letiriteni az uran-hexafluorid gazt. Roviddel ezutan le is kellett szerelni tovabbi
1000 darabot. Nagy valészintiséggel ekkor kovetkezett be az a timadds, ami miatt
csokkent a centrifugak szdma, és ami kb. két évvel vetette vissza az irdni nuklearis
programot. Ennek ellenére 2010-ben novekedett a duasitdi kapacités, csak sokkal
kisebb mértékben, mintha a timadas elmaradt volna. A kdzepes PLC-re visszafej-
tették a timadokodot. A tamadas lényege: a kod kivarasokkal és rovid tAmaddszaka-
szokkal gy operal, hogy felporgeti a centrifugdkat 1400 Hz-re, ezzel majdnem a
torésig viszi el a rotort, utana pedig lefékezi azokat 2 Hz-re. Igy a tengely oda is meg
vissza is kétszer megy &t a kritikus fordulatszdmon, ami egyfel6l rongalja a centrifu-
gékat, masfel6l ilyenkor 6sszekeveredik a korabban mér szeparalt urdn-hexafluorid a
még szét nem valasztott gazzal. Osszességében nem igaz, hogy az irdni nukledris inf-
rastruktiira minden elemét érint6 tAmadasra keriilt volna sor. A tdimadésokkal kap-
csolatban szdmos feltételezés latott napvilagot anélkiil, hogy kideriilt volna, ki all a
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tdmadas hatterében. Az viszont tény, hogy ez a legkifinomultabb szamitégépes
virus, amelyet az elmult idSszakban készitettek. Alkalmazasdval korszakhatart
értiink el a kritikus infrastruktrat, igy a nukledris energetikat veszélyeztetd virusok
fejlesztésében, amelyen valdszintileg sok helyen dolgoznak ma is. A Stuxnet-virus
tehat valoban veszedelmes.

Prof. dr. Haig Zsolt mk. ezredes hozzaszélasanak inditdsaként annak a reményé-
nek adott hangot, hogy sikeriilt elsadasaban érzékeltetni, miszerint az informécios
miiveletek igen szertedgaz6 tevékenységet jelentenek. A fizikai térben, a tudati tér-
ben és a fizikai valosagban egyarant alkalmazhatok olyan informacids megoldésok,
amelyek alkalmasak befolydsolasra. Rozsa ezredes ur foglalkozott el6adasdban a
Magyar Honvédség vonatkozo doktrindjanak jelenlegi dllapotaval — emlékeztetett az
ezredes. A Magyar Honvédség képességei tekintetében érdemes lenne elgondol-
kodni azon, hogy az emlitett befolyasold-képességeken (tomegtéjékoztatas, CIMIC-,
PSYOPS-tevékenység stb.) tal az informaciods rendszerek timadhatdsaga és védelme
terén is lenne még mit tenni. A szadmitégépes miiveleti képesség szamos fontos, egy-
massal 0sszefiiggd teriiletet jelent: jelenti a szamitégépes rendszerekbe torténd beha-
tolast felderitési céllal; a hal6zatok ellen irdnyuld tdmadast, amely valamely képesség
rombolasara irdnyul; jelenti a védelem kérdését, tehat sajat rendszereink miikodésé-
nek biztositasat. Ha mas nem is, de a védelem doktrindkban torténé megjelenitése
mindenképpen indokolt és fontos akar békemiikddés, akar a miiveleti vezetés szem-
pontjabol. Ami a timadoképességeket illeti, ez az a teriilet, ahol nem sziikségeltetik
hatalmas koéltség, technikai eszkozallomény, csupan jol képzett emberek, vagyis
megfelel§ sziirkeallomany. Az etikus hackerek, akik jo cél érdekében hajtanak végre
tdmadasokat, alkalmasak lennének erre. Ilyenek vannak nem kevesen a civil szféré-
ban, de a Magyar Honvédség kotelékében is. Nem feltétleniil koltségigényes eszko-
z6k beszerzésén milik megfelel§ képességeink kialakitdsa. Indokolt tehat, hogy a
probléméval ne csak teoretikus, hanem gyakorlati szempontbdl is foglalkozzanak az
erre illetékesek.

Nagy sziikség van a Hadtudomanyi Lexikon tjabb kotetére, amelyben le lehet
végre irni, hogy val6jaban mit is jelent a kiberhadviselés — vélekedett hozzaszolasa-
ban prof. dr. Kovics Ldszlé mk. alezredes. Annal is inkabb, mivel Virhegyi ezredes tr
el6adasaban mar felmeriiltek az tijabb problémak, a kiberhadviselés masodik hulla-
manak sajatossagai. Az elhangzott el6adasokban nem esett sz6 a szakemberek felké-
szitésérdl, az oktatasrdl. De vajon kikbdl lehet akér a védelem, akar a timadémitivele-
tek szdmara szakembereket képezni? Nos, legalabb 10-15 éves szakmai tapasztalat
kell ahhoz, hogy valaki péld4ul etikus hackerré véljon, hogy specidlis informéciévé-
delmi szakember lehessen. Ilyen felkésziiltségli embereket keresnek ma az iizleti
szférdban, Magyarorszagon is, hiszen 6k tudjak: ha nem védekeznek, akkor
konnyen aldozatul esnek. Ugyanakkor ezek a szakemberek nem rendelkeznek biz-
tonsagi fogalmakkal. Itt, az egyetemen juthatnadnak azokhoz a biztonsagi és véde-
lempolitikai elvekhez, amelyek munkéjukhoz sziikségesek. Mindez integralhat6
akdr a nemzetbiztonsagi képzésekbe, akar az egyetem hagyomanyos képzéseibe.
Az ehhez sziikséges tudds ma az egyetemen rendelkezésre 4ll. Magyarorszégot is
barmikor érheti olyan tdmadas, amelynek elharitasa sziikségessé tenné ilyen erck
alkalmazéasat. Kérdés, hogy a védelem mellett kell-e nekiink tdmadoé képesség is.
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Tudjuk, hogy kell, hiszen annak monitorozasa, hogy kik a potencidlis ellenfeleink,
feltételezi azt, hogy a timadésra azonnal tudjunk reagalni. Es a védelem nagyon sok-
szor a tAmadasban realizalodik.

Ugy érzi, hogy a mai konferencia elsGsorban az informéciés miiveletek technikai
oldalarél szol és az 6 mondanddja a ,kakukktojas” — jegyezte meg hozzaszoldsdban
Rdzsa Tibor ezredes. A Magyar Honvédség afganisztani miiveletei és az MH OHP-nél
el6késziiletben levd doktrina kétségkiviil ezen alapszik, de nemcsak ezen! A doktri-
nanak természetesen 0sztonzést kell adnia a technikai oldal szamara is és reméli,
hogy ehhez is rendelkezésre dllnak majd a sziikséges er&forrdsok. Olyan doktrindt
szeretnének késziteni, ami gyakorlati Gtmutatast ad a felhasznél6knak. Olyat, ami
bizonyos id6tavon helytalld, hiszen a koriilmények, a szovetség Afganisztdnban
alkalmazott stratégiaja, taktikdja folyamatosan valtoznak. E valtozdsokhoz természe-
tesen ellenfeleink is alkalmazkodnak. Miért kozeliti a szovetség f6ként befolyasolasi
oldalrél az afganisztani miiveleteket? Afganisztdnban az amerikaiak kiterjedt esz-
kozrendszerrel rendelkeznek. Mindent és mindenhol latnak és tele vannak informa-
ciéval. De az okokat, azt, hogy miért torténik az, ami torténik, még mindig nem tud-
juk. Nem tudjuk példaul, hogy a talibok, akikkel kiizdiink Afganisztdnban, miért csi-
naljdk azt, amit csindlnak, azt, hogy tulajdonképpen kik azok a talibok. Annak
ellenére tehat, hogy rendkiviil sok informdciéval rendelkeziink réluk, sokszor nem
tudjuk az informdciot értelmezni, feldolgozni. Az informacié dénmagéban tehat kevés
ahhoz, hogy agy tudjuk befolyasolni a magatartasukat — kiilondsen a gondolkodéasu-
kat hosszt tdvon —, hogy szamunkra is elfogadhaté koriilmények alakuljanak ki a
térségben. Arra irdnyulnak az eréfeszitések, hogy a rendelkezésiinkre all6 informéci-
Okat tudassa tudjuk alakitani.

2001. szeptember 11. torténései kapcsan felmeriilt benne az a gondolat, hogy
amit kordbban renddri, biintigyi problémaként kezelt terrorizmus val6jaban katona-
iva valt. Bush elnék a romokon éallva Gigy fogalmazott, hogy Amerika hadban all —
idézte fel a sokak szdmara emlékezetes eseményt Szdvényi Gyorgy, a Magyar Rendé-
szettudomanyi Tarsasag Biztonsagpolitikai Tagozatdnak vezetGje, a miiszaki doktori
iskola hallgatdja. Ez — megitélése szerint — korszakhatart jelentett, hiszen a korabban
rendériként, titkosszolgédlatiként kezelt kihivas katonaiva is valt. A cyber-
terrorizmusrol hallottak déja vu-érzést keltettek benne. A kérdés: vajon felmeriilt-e
mar végre annak az igénye, hogy egyiittmiikodés alakuljon ki a katonai és renddri
szakemberek, esetleg a védekezésre sokat &ldozé civil szféra képviseli kozott a
képességek Osszehangolt fejlesztése érdekében. Csupan a sajat eszkdzokkel egyik
szférdban sem kezelhet6 hatékonyan a probléma, hiszen, ahogy Einstein megéallapi-
totta: a problémdkat nem lehet ugyanazzal a gondolkoddssal megoldani, mint amivel eldidéz-
ték azokat.

A cyberhadviseléshez er&sen kotddnek, politikailag korrekten talan Gigy lehetne
mondani, extrém és radikélis csoportok, amelyeknek az interneten is felbukkan
lenyomata — hivta fel a figyelmet egy igen veszélyes jelenségre Molndr Bdlint, a
Corvinus Egyetem egyetemi docense. Es ezek a lenyomatok nemcsak a Facebookon
és mas kozosségi portalokon taldlhatok meg, hanem a kiilonbdz6 honlapokon, ame-
lyek felhasznalasa jellemz6 az emlitett csoportokra. Kiilondsen az al-Kaidéara, amely
kiterjedten alkalmazza iizeneteinek kozvetitésére a kiilonb6z6 képformatumokat, a
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sztenografiat. Az internetvildg mogott jelentSs kapcsolati halok alakulnak ki. Ezen a
ponton kiilonb6z§ tudoményteriiletek: tarsadalomtudoményok, azokon beliil
kiillonboz§ viselkedési modelleket, nyelvtani, nyelvészeti szinten megjelend kifeje-
zéseket, azoknak konkrét cselekvéssé és konkrét tarsadalmi hatdssa torténd atalaku-
lasat tanulmanyozé kutatési teriiletek képviseldi kellene, hogy taldlkoznak.
A cybertérben tehat hal6zati kapcsolatok alakulnak ki. Ezek ellenében folytak és foly-
nak kutatasok, amelyek koziil még az egyszertibbek is hatalmas eréforrasokat igé-
nyelnek. Hiszen példaul egzotikus (arab, farszi stb.) nyelven késziilt honlapokat,
adatbazisokat kell atvizsgalni, elemezni, feltarni a kapcsolati hédlékat. Mindez egy-
fajta felderités, védelemre val6 felkésziilés. Nagyon nagy jelent§sége volna annak,
ha kitalalnank, felismernénk azokat a mérdszamokat, tarsadalmi jelent6ségti indika-
torokat, amelyek segitenék a tarsadalmak, a globalizal6d¢ vilag figyelmét felhivni az
esetleg itt rejl6 veszélyekre.

Kocsis Mdrton ny. mk. ezredes, a Magyar Védelmiipari Szovetség fé6titkara
rovid hozzaszélasdban elmondta, hogy az altala képviselt szovetség tdmogatja a
kiilonféle érintettek kozotti egytittmiikodést és felajanlja abban tagszervezeteik
kozremiikodését.

A Rendészettudomanyi Téarsasdg képviseljének felvetése ismételt hozzdszo-
lasra 6sztonodzte dr. Kovdcs Ldszlé mk. alezredest. A cyberb{indzés, a terrorizmus elleni
fellépés nemcsak katonai, de nem is csak renddri feladat — vélekedett a professzor.
A tevékenységiiket besziintets szervezetek eddig f6ként renddrségi, illetve nemzet-
biztonsagi ellentevékenység miatt sziintették be miiveleteiket. Méasfel6l viszont
Németorszagban vagy az USA-ban a hadsereg tart fenn cybervédelmi és tdmadoé
szervezeteket. A kett§ kozotti atjards nalunk is sziikséges, ezért is oriil a kezdemé-
nyezésnek. Az egyetem szakemberei a civil szervezetek, a nemzetbiztonsagi szolga-
latok felé mar nyitottak és j6 az egyiittmiikodésitk a nemzeti halézatbiztonsagi koz-
ponttal. A Nemzeti Nyomozoéirodaval a fels§ vezetés szintjén azonban nem igazan
sikeres az egyiittmiikodés, legfeljebb a kutatok kozotti kapcsolattartds miikodik.
A kapcsolatkeresés valdszintileg nem az egyetem feladata, de tanacsaikkal, kezde-
ményezéseikkel talan befolyasolni tudjék az illetékeseket.

Prof. dr. Szabé Jozsef ny. vezérérnagy, az MHTT korabbi elndke elmondta, hogy
immaron 20 éve tanitja az tirdinamikat a mtiegyetemen, és foglalkozik a vilagtir
megismertetésével. A hallottak alapjan Ggy érzi, az 4ltala kutatott teriilet — egyebek
mellett a tavkozlés, a meteoroldgiai elérejelzések révén — szorosan kapcsolodik az
elhangzott elsaddsok mindegyikéhez. Orémére szolgél, hogy az {irdinamika rejtel-
meinek oktatdsa végre a ZMNE-n is megkezdddik.

A Nemzeti Nyomoz6 Iroda csticstechnolégiai btindzéssel foglalkozé osztalya-
nak jelenlévé képviseldje rovid hozzaszolasaban arra hivta fel a figyelmet, miszerint
az informécidtechnolégiai hattérrel rendelkezé cégek hatalomhoz jutnak pusztan
annal fogva, hogy informaciokkal rendelkeznek, illetve kisebb cégek az altaluk bizto-
sitott szolgéltatasok keretében taroljdk informaciéikat. Munkatérsai nevében
elmondta, hogy tidvozlik és elfogadjak az egyetem szakembereinek az egytittmiiko-
désre vonatkoz6 kezdeményezését.

Kun Istvdn, a Budapesti Kommunikaciés Féiskola tanara 6romének adott han-
got, hogy részt vehetett ezen az érdekes tandcskozason. Harom kérdése van. Ezek a
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kovetkezdk: vajon ki allhat az irdni létesitmények elleni informatikai timadés hatte-
rében, vajon mekkora szamitastechnikai apparatusra van sziikség egy ilyen tama-
dashoz és képesek-e terrorista szervezetek ilyen eszkdzok elGéllitasara. Szivesen hal-
lott volna tobbet a Varhegyi professzor Gr el6addsaban emlitett intuitiv tudésrol.
A szovjet vezérkari akadémian egykor fontos, oktatandé ismeretanyag volt a sakkja-
ték, amely éppen az intuitiv, stratégiai képességek fejlesztéséhez jarul hozza. A sakk-
hoz hasonlé tavol-keleti go nevti jaték legalabb ilyen hatékony a maga nemében. S6t,
annak varidcids lehet6ségei meghaladjak a sakkét. Amig a sakktudas szdmitégéppel
ma mar igen eredményesen modellezhetS, addig ez a go jatékra nem érvényes.
Kun professzor ar kérdésére prof. dr. Kovdcs alezredes vallalkozott gyors valaszra.
Elmondta, bar feltételezések vannak arra vonatkozéan, hogy kik hoztdk létre a
Stuxnet-virust, ezt aldtdmaszté egyértelmi bizonyitékok nem allnak rendelkezésre.
Egy ilyen virus kidolgozésa oridsi dsszegeket, szakapparatusokat igényel, amibdl
kovetkezik, hogy feltehetSen allamok allnak a hattérben. A mai terrorszervezetek
Onerdbdl valdszintileg nem képesek annak kifejlesztésére, illetve szakszer( alkalma-
zasara, de a virusoknak virdgzé piaca van, és még inkabb az lesz.

Az utols6 hozzaszoloként szot kérS dr. Kis-Benedek Jozsef ny. ezredes arra hivta
fel a figyelmet, miszerint a mai tandcskozason vizsgalt probléma nem csak katonai,
vagy rendoéri kérdés, annak nagyon sok polgéri vonatkozésa is van. Kiillonbozg terti-
letek talalkozasaval kell szdmolni, tehat komplex megkozelitésre van sziikség. Nyil-
van vannak kormanyzati feladatok is ezzel dsszefiiggésben, és bar ma nincs informa-
tikai minisztérium, megvan itthon is a szaktertilet felels kormanyzati szerve. A kato-
nak, rendérok, nemzetbiztonsagi szakemberek szintjén nem art kezdeményezni
ebben a kérdésben, mert az id§ talléphet rajtuk.
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