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A kozlekedési és logisztikai rendszer
kritikus infrastruktarajanak védelme

A fent emlitett konferencia a kozlekedési hdlozatokrol és a logisztikai lancrol, mint lehetséges
kritikus infrastruktiirikrdl tartalmazott szinvonalas eldaddsokat. Kiilondsen aktudlis a téma
annak ellenére, hogy a kritikus infrastruktiira védelem (KIV) még mindig sok lehetdséget ad
kutatdsdra és annak alapjainak definidldsdra. A KIV terén nemzeti és nemzetkozi szinten ta-
pasztalhaté kisebb kovetkezetlenségek ellenére léteznek kozds ismérvek, amelyek segitségiil
szolgdlhatnak a jogi szabdlyozdshoz. Amig néhdny eléadds a téma dltaldnos és elvi kérdéseire
koncentrilt, addig masok bizonyos kritikus infrastruktiirdk sajdtos aspektusait elemezték. Be
lett mutatva olyan rendszerek sebezhetdsége, mint a kozlekedési hilozatok és a logisztikai lanc
minden egyes kozlekedési médban épp 1igy, mint a kombindlt (konténerizdlt) fuvarozds terén
is. Részletes elemzést hallhattunk a kritikus infrastruktiirinak eqy elreldté virosfejlesztdi
megkozelitésébdl, melynek sordn megismertiik a kulcsfontossagii dilemmdkat. Mind a civil,
mind pedig katonai logisztika kihtvdsait ldthattuk — kiilondsen az élelmiszer és az iizemanyag
elldtds nézépontjaibol. A Kabuli Nemzetkizi Repiilétér, mint egy jelenleg is mifkodd vegyes
civil-katonai kozlekedési infrastruktiiva példdjian keresztiil az emlitett dilemmik és az azokra
L vilaszolo sikeres vezetési megolddsok bemutatdsira is vdllalkozott eldado.

2001 szeptemberében a New-York-i ikertornyok ellen elkdvetett terrortAmadés para-
digmavéltasra késztette a biztonsag- és védelempolitika barmely teriiletét mtivel6
kutatokat, szakembereket. Ennek jegyében szervezte meg 2011. majus 31-én a
Magyar Hadtudomanyi Tarsasag (MHTT) Védelemgazdasagi és Logisztikai szakosz-
talya és a Zrinyi Mikl6s Nemzetvédelmi Egyetem (ZMNE) Bolyai Janos Hadmérnoki
Karanak Katonai Logisztikai Intézete kozos konferencidjat a kritikus infrastrukttra
(KI) és a kritikus infrastrukttira védelme (KIV) témakorében.
* ok %k

Els6ként Bukovics Istvan nyugéllomany tiizoltd vezérSrnagy, az MTA doktora (tars-
szerzGje dr. univ. Potéczki Gyorgy, a ZMNE doktorandusa) a Kritikus infrastruktiira vé-
delmének iddszeriisége Magyarorszdgon cimii el6adéséban a kérdéskor elméleti alapvetés-
ét adta meg. A gazdasagi és tarsadalmi fejlédés soran, az urbanizéci6 elérehaladtaval
kialakuld, egyméashoz kapcsol6dé, ember alkotta infrastruktiirak kodlesonos fiiggdségét
(legyen az kozeli, vagy kozvetett interdependencia) és kockazataikat elemzd célzott
alapkutatasnak kell feloldania az ismerethianyt és az abbdl fakadé szabélyozatlansa-
got. Ez azt eredményezi, hogy a védekezés csak koveti az egyre novekvs kockazatot.
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Nemzeti és nemzetkozi szinten a kutatds a komplex megoldéasok keresése, az
univerzalis szabalyozds irdnyaba mutat, amit jelenleg a kiilonb6z6 fogalom- és cél-
meghatarozasbol adodé definicids problémak, eltér6 pénziigyi lehetdségek nehezi-
tenek, illetve akadalyoznak. Igy ma még messze nem beszélhetiink a KI, a KIV nem-
zetkozileg elfogadott, egyenszilardsagt és koherens definicidjar6l. Abban viszont
egyetértés mutatkozik, hogy az energetikdban, az infokommunikéciés technikaban,
a szallitas és az elosztas tertiletén, a viz- és élelmiszer-ellatasban, és nem utolsé sor-
ban, a banki-pénziigyi szféraban olyan, kdlcsondsen 6sszefiiggd globalis rendszere-
ket alkotnak, amelyek legfontosabb tulajdonsaga a halézatalaptisag.

A ma elterjedt talbonyolitott, szakmailag nem mindig relevans definiciok
helyett a hal6zatalaptsagbol kiindulva, a multigraf technikat alkalmazva alakithato6
ki egy olyan relevans modell, amely a megfelel6 kompetencidkat tartalmazza, meg-
erdsiti a veszélytudatot és igy a nemzetkozi szinten is hatékony KIV (riasztasi rend-
szer, veszélykezelés) alapja lehet.

* ok %k
Dr. habil. Horvath Attila CSc a kizlekedési és logisztikai kritikus infrastruktiirva sériilékeny-
ségérdl tartott el6adast. Kiemelte, hogy végsd soron a Kl fogalomkorébe sorolhatd
minden, ami a létfontossagti tarsadalmi feladatok ellatasat, az emberek gazdaségi és
tarsadalmi jolétét, biztonsagat szolgélja.

Abiztonsag tagabb értelmezése alapjan a KIV valamilyen komplex halézat (mint
példédul a kozlekedési/szallitasi rendszerek), amelynek folyamatos mikodtetéséhez
allami és/vagy lokalis feladathalmaz, intézkedésrendszer sziikséges.

A Kl veszélyforrasai nemcsak a természeti katasztr6fdk, hanem a szandékossag-
bél vagy gondatlansagbdl (banélis hibak tovagytirtizése) bekdvetkezs események is.
Ez egy mas olvasatban terror- és szabotazscselekményeket, haborts eseményeket, de
tizemzavarokat, baleseteket és azokbdl ered§ tomegkatasztrofakat jelent. Megtortént
példakkal bizonyitotta, hogy — az elemek fennéll6 kolcsonos fiiggdségébdl fakaddan
— a szallitasi hiba, a varatlan esemény milyen dominéhatast kovetkezményekkel jar-
hat. Mindezekb6l kévetkeznek a megoldas irdnyai:

— a kockazatelemzés;

— a helyi, nemzeti és nemzetkozi egyiittmiikodés;

— a koherens jogszabalyi hattér

— egy olyan szervezeti struktara kialakitdsa, amelyben a kockazatcsokkentés,

mint kozos cél érdekében egyiittmiikdds partner az tizemeltetd, a tulajdonos,
a hatésag és az allam.
Ehhez mindenkinek be kell latnia, hogy ... a biztonsignak dra van, de csak akkor lehet
hozadéka is, ha azért tesziink is”.
L
Dr. Csaba Ders DLA A kritikus infrastruktiira vdrostervezési perspektivibdl — egy mentdlis
térkép és egy virosfejlesztési dilemma cimmel tartott eladdsédban a korabbi

kozdsség — infrastruktiira — funkcid

linearis modell tovébbfejlesztését mutatta be Pécs belvaros rekonstrukcidjanak terve-
zése példajan. Ennek soran a kordbbi modell elemei a hozzajuk sorolhaté egytittm-
kodési célokkal, intézményekkel és szervezetekkel olyan lagy- és kemény infrastrukti-
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rak térben és idSben valtozé halmazava alakultak, ahol a szabalyozas, fejlesztés, stabili-
tas, adaptacié a formaélis és informadlis kezdeményezés a tervezési rendszerszintek
(globalis és lokalis) dontési pontjaiva valtak. Az elvégzett munka azt bizonyitotta, hogy
a varostervezés soran a KIV akkor lehet hatékony, ha az egyéntdl az dllamhataron at-
nyualé régié szintjéig terjedd vertikalis integracio és a horizontalis kapcsolddasokat fi-
gyelembe vev§ varostervezés kolcsondsen egymasra figyelS rendszert alkotnak.
* ok %k

A KI hél6zatos voltara és nemzetkozi jellegére mutatott ra a kovetkezd két elGadas.
Az egyiket — dr. Kasza Gyula PhD tarsszerz6ségével — dr. Lakner Zoltan CSc, a Buda-
pesti Corvinus Egyetem Elelmiszer-tudomanyi Kara, Elelmiszeripari Gazdasagtan
Tanszékének tanszékvezetGje tartotta Az élelmiszerlinc biztonsdgi kockdzatai cimmel. A
kérdés nem az — hangstlyozta az el6add —, hogy egy akar egész nemzetgazdasagi
agazat szétzilalasara alkalmas kockazatos esemény bekovetkezik-e, hanem csak az,
hogy mikor és hol jon ilyen esemény létre. Az élelmiszer-termelés nyilt rendszere
lévén az alacsony koltséggel elérhet6 nagy hatas sokakat érint. Ezért nem is mindig
szitkséges a kockazatos esemény bekovetkezése, hanem elegendd az azzal torténd
fenyegetés is.

A bemutatott példak tobbsége a ,kitmérgezés” klasszikus eseteihez tatozott, de
negativ hatast eredményezhetnek a megalapozatlan agrarpolitikdk vagy a tudoma-
nyos szinten vitatott géntechnolégidk is. A legkézzelfoghatdbb veszélyforras a globalis
kereskedelmet kiszolgalé globélis logisztikai rendszerben rejlik, ahol az élelmiszerter-
mék-forgalom dont§ hanyada (Eur6pédban tobb mint 60%) ataramlik néhany fontos
csoméponton. Ezt alapvetSen a joléti tarsadalmak azon igénye gerjeszti, amely év-
szaktol és idGjarasi koriilményektdl fliggetleniil megkdveteli a teljes termékvalaszték
piaci jelenlétét. Az emlitett kihivasok ellen a veszély tudatositdsaval, a globalis nyom-
kovetési rendszerek, egységes vizsgalati modszerek, gyorstesztek alkalmazasaval, a
veszélyelemzés és kritikus ellenérz6pontok (Hazard Analysis and Critical Control
Points — HACCP) rendszere el6irdsainak betartasaval lehet védekezni.

L

A vilagkereskedelmi forgalom egy jelentSs veszélyforrasat elemezte Csaba
Zagonnak, a ZMNE doktorandusanak A konténeres szdllitds biztonsdga cimi el6adésa.
Az 1960-as évek 6ta egyre jobban elterjedd konténeres széllitas teljesitménye egyre
nd, akar a naturalis mutatdkat, akar a szallitott arti értékét vizsgaljuk. Mivel ennek a
hatalmas arumennyiség zome néhany fontos tengeri titvonalra, tengerszorosra és ki-
kotbre koncentralodik, ezért a tengeri hatalom ma mar — a flottdk jelenléte mellett —
az atvonalak és a kikotSk ellendrzésének képességét is jelenti.

A konténer védi az arut, megkonnyiti a rakodast, de szerkezeti kiképzésébdl
adoédoan kivald lehetséget nytjt csempészaruk, terrorista eszkozok elrejtésére,
végss esetben akar tomegpusztito fegyverek célba juttatdsara is. A konténerek tartal-
manak ellenérzésére csticstechnolégidkat felhasznalé roncsolasmentes vizsgalati
eszkozoket és eljardsokat fejlesztettek ki, amelyek azonban igen dragak és a ,1étez6
kockazat, de nem létezS esemény” jelleg miatt megtériilésiik nehezen bizonyithato.
Az USA-ban kidolgozott Konténerbiztonsagi Kezdeményezés (Container Security
Initiative — CSI) a kritikus infrastruktirak védelmében kétségkiviil jelentGsen noveli
a biztonsagot, de annak globalis alkalmazasat a rendkiviili koltségek mellett szakem-
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ber és eszkozigénye, valamint a kereskedelmi folyamatot lassité/akadalyozé volta is
akadélyozza.

A bemutatott példa ravilagitott arra is, hogy a KIV céljabol bevezetett eljardsok
koltségei nemcsak a megval6sitasbol és miikodtetésbol fakado kiaddsokbdl szarmaz-
hatnak, hanem azok bar biztonsagosabb kornyezetben, de lassabban megval6sulé
kereskedelmi folyamatokbdl fakadé veszteségek is keletkezhetnek. Ez utébbiak akar
meg is haladhatjak a megvaldsitas koltségeit, amely helyzet sajatos értelmezést adhat
a biztonsagi kockdzatokat csokkent6 nemzetkozi egyiittmiikodésnek.

L
A tovébbi el6adasok a hazai kozlekedési infrastruktarat elemezték. Dr. Toth Balint
CSc A kozlekedési kritikus infrastruktiirdk azonositdsa cimi el6adasaban azt a, napjaink-
ban is foly6, szakértdi munkat mutatta be, amit ezen a teriileten végeznek. Megemli-
tette, hogy ez a munka nem el6zmény nélkiili, hiszen ,hadszintér el6készités” néven
korabban is késziiltek hasonlé6 munkak.

A kozlekedési szakminisztérium rendszeresen készitett tanulmanyokat, amelye-
ket a NATO- és az EU-csatlakozasi folyamataban hasznositottak. Jelenleg allami,
illetve szakhat6sagi koordinacié mellett, az infrastruktaraiizemeltetSk és civil szak-
érték konzultacidi soran késziilt az a szektorelemzés, amely beazonositotta a hazai
Kl-elemeket. 2011-re elvégezték a beazonositott Kl-elemek veszély- és kockéazat
elemzését, ami megalapozza a védelmi intézkedések kidolgozasat, majd azok vissza-
ellendrzését a kockazatokra. A vasuti, a kozuti, a vizi és a 1égi kozlekedési alrendsze-
rek egységes elemzési kritériuma a hélézati szerep, a helyreallitasi lehet&ség és a
helyettesithet&ség voltak. A Kl-besorolasrdl elére kidolgozott dontési mechanizmus-
ban hataroztak, amelyet meghatarozott protokoll szerint dokumentaltak. A besoro-
lashoz egy prioritasi rangsor is késziilt, ahol a nemzetkozi kapcsolddasok, illetve a
kijelolt tranzit Gtvonalak kaptak elsébbséget.

L
Dr. Kovacs Ferenc CSc A katonai logisztikai létesitmények kritikus infrastruktiira védelme
cimi el6adédsédban elemezte, hogy milyen logisztikai kapacitasok vethet6k be a KI vé-
delme érdekében. Ertelmezésében a védelem programokat, tevékenységeket, kol-
csonhatdsokat jelent, mig a képesség a reagalas, helyredllitas lehetSségeit jelenti. Be-
mutatta és elemezte az orszagban létesiilt logisztikai szolgaltaté kozpontok, ipari
parkok miikodési, szolgaltatasi lehetSségeit. Ezekkel dsszehasonlitva a hadsereg lo-
gisztikaja széttagolt, alacsony miiszaki szinvonal(i és méretproblémak miatt orszagos
esemény kezelésére nem alkalmas. Amiben azonban versenyképes, az a szervezett-
ség és szervezeti tudas, a korlatozott kapacitast, de specialis széllitasi képesség és a
kapcsolodo szervezési lehetGségek. A rendelkezésre allé anyagkészletek szintén kor-
latozottak. Mindezeken jelentSsen valtoztathatna az a, terveiben rendelkezésre 4ll6,
katonai logisztikai bazis, amelynek létesitése — a bemutatott elényei ellenére — don-
téshozoi akarat és beruhdazasi forras hianydban mindeddig elmaradt.

* ok %k
A Katonai Logisztikai Intézet képviseldi, dr. Bathy Sandor CSc és Venekei Jozsef alezre-
des Az iizemanyag-készletek veszélyeztetettsége cimmel tartottdk meg koézos el6adasukat.
Ebben tematikusan bemutattdk azokat az tizemanyagfajtdkat, amelyeket a honvédség
hasznal, riamutatva azok hadmtiveleti-hadaszati készletekben torténd lépcs6zésének in-
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dokolt mértékére. A dolog természetébdl adéddan azok a legnagyobb felhasznalok, azaz
a honvédelmi érdekeltségfi repiilSterek korletében koncentrdlddnak. Az ellatasbiztonsa-
got noveli, hogy ezek tobbsége a hagyomdnyos vastti/kozati szallitasi kapcsolatok mel-
lett a MOL orszagos termékvezeték halézatahoz is kapcsolodik.

A honvédségi igények folyamatos csokkenésébdl fakaddan az MH iizem-
anyag-készletei egy esetleges Kl-esemény bekovetkezésekor alig, vagy egyaltalan
nem lennének elegenddek a polgéri infrastruktardban bekovetkezd ellatasi hidny
— akar csak dtmeneti jellegtli — kivaltasara sem.

L
Szaszi Gébor mk. alezredes A wasiiti kozlekedési aldgazat, mint kritikus infrastruktiira
cimii el6addsdban ramutatott arra, hogy a magyar vastathalézatnak a gazdaségi prio-
ritasokat és az FEurdpat atszel6 energia-, at- és tavkozlési haldézatokhoz
(Trans-European Networks — TEN) val6 csatlakozas lehetSségét figyelembevevé fej-
lesztési terveiben a honvédelmi érdekek hattérbe szorulnak. Egyes kisforgalmda,
harantiranyt mellékvonalak forgalménak sziineteltetése, esetleges megsziintetése
pedig a hél6zati jelleg megsziinését vetiti el6re. Az évtizedek ota tervezett, de még
hosszt évekig a megval6sulas reményével sem kecsegtets, a Budapestet elkeriild
vasuti korgytirti pedig nemcsak a nemzetkdzi versenyképesség hidnyat, hanem a
stratégiai szallitdsi képesség hianyat is jelentik. Mindezek egyiittvéve indokoljak,
hogy a napjainkban meglévé és gazdasdgosan miikod6 mas széllitasi modok (kozt,
légi széllitas, cs6vezeték) mellet, a vasutat is kritikus infrastruktaraként kezeljiik és
veszélyeztetett képességeit is ennek megfelelGen értékeljiik.
L

Dr. Szabé Miklés PhD A légikdzlekedési kritikus infrastruktiira védelme cim{i el6adasaban
hosszti évek alatt felhalmozdédott rendéri tapasztalatait dsszegezve mutatta be mind-
azon biztonsagi elemek széles skélajat (az egyszer( keritést6l az elektronikus személy-
azonositasig) és miikodésiik sajatossagait, melyek egyiittesen hivatottak a légi kozle-
kedés és annak foldi csomdpontjai: a repiilSterek a biztonsagos miikodését szavatolni.

A Védelemgazdasagi és Logisztikai Szakosztély altal szervezett konferencidk jel-
lemz&je, hogy az elméleti tudast 6tvozik a gyakorlati tapasztalatokkal. Ennek szelle-
mében szolt hozz4 Zsigri Katalin mk. szdzados, aki a NATO kontingens tagjaként,
a kabuli nemzetkdzi repiil6tér tizemeltetésében, logisztikus beosztasban szerzett ta-
pasztalatait osztotta meg a hallgatésaggal. Kiemelte, hogy a kabuli reptér kettSs ren-
deltetésti (polgari és katonai), ami nemcsak a NATO mtiveletei szempontjabol kulcs-
fontossagt, hanem a vastti és kozati infrastrukttira hidnyaban Afganisztan nemzetko-
zi személy és kereskedelmi forgalménak is f& csomépontja. Ennek megfelelGen
veszélyeztetettsége is nagy, amit a repiilStér kozlekedési titvonalainak szétvalasztasa-
val/elkiilonitésével és az tizemeltetS személyzetre vonatkozo igen szigorti rezsimintéz-
kedésekkel kivannak ellenstilyozni. A magyar kontingens itt szolgéal6 tagjai sikerrel tel-
jesitettek, hiszen mar két cikluson keresztiil végezték, ezt a nem kénnyi feladatot.

k ok ok
Akonferencidn — amely az MHTT alelnokének zarszavéval ért végett — megjelentek a
Nemzeti Fejlesztési Minisztérium képviseldi is, akik ismertették az ott foly6 jogsza-
baly-el6készitd munkat és megkoszonték azt a sok hasznos informéciét, amelyet
tovabbi munkdajukhoz kaptak az elhangzott el6addsokbol.
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