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AHOL A HADMERNOK ES A POLGAR TALALKOZNAK:
A NEMKRITIKUS INFRASTRUKTURA MUSZAKI VEDELMENEK
SZABALYAI ES ELOIRASAI

A kritikus infrastruktura elemeinek védelme mellett nem lehet elhanyagolni azokat a
létesitményeket sem, ahol a polgarok mindennapi tevékenységlik soran nagy szamban
gylilnek &ssze. E védelem a kbzponti szabalyozd elbirasok (épitési szabalyzat,
tlizvédelmi szabalyzat stb.) szakszer(i és &sszehangolt moédositasaval kezdddik. Az
alapvetdé védelmi szempontok és elbirasok kidolgozdsa sorén kilbnésen hasznos
utmutatoként szolgalhatnak a katonai miiszaki szakemberek tanacsai és a fegyveres
er6knél az erbk és eszkdzbk megoévasa érdekében alkalmazott eljarasok.

Kulcsszavak: nemkritikus infrastruktura, kritikus infrastruktara, terrorizmus, erék és
eszkdzok megdvasa

Almos Peter Kiss:

WHERE COMBAT ENGINEERS AND CIVILIANS MEET:
RULES AND REGULATIONS FOR PROTECTION OF NON-CRITICAL
INFRASTRUCTURE

Résumé:

Facilities where average citizens gather in large numbers in their normal everyday
activities require as much protection as do the components of critical infrastructure. This
protection must start with professional and coordinated modification of the applicable
national-level regulations (building and fire-protection codes, etc). In establishing the
principles of protection and creating the regulations, the advice of engineer officers and
the force protection measures of the armed forces may serve as particularly useful
guides.
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Egy nagy nyilvanos esemény megszervezése soran — a szamtalan mas szempont
mellett — a rendez6k gondolnak a biztonsagra is, de azt tdbbnyire kozbiztonsagi
kategoriaként értelmezik: ne legyen rendbontas, ne legyenek lopasok, ne legyenek
balesetek; ha mégis torténik valami incidens, legyen a helyszinen szakember
(biztonsagi 6r, mentborvos), aki gyorsan és szakszeriien intézkedni tud. A tervekben
— ha a megbizé arra nem adott kilon utasitast — nem szerepel a fegyveres
tamadasok elleni védelem, vagy terrorista-tamadasok megakadalyozasa. Csak a
politikai elit tagjait érinté rendezvények soran megoldott kérdés a tamadasok
elharitasa.

Hasonldé a helyzet, amikor egy épitészmérndk egy tervezési feladatot kap. A
tervezés soran — a projekt méretétdl fuggetlenlil — harom kdvetelmény-listat tart
egyensulyban:’

e amegbizo igényeit (anyagtakarékossag, esztétika, gyors befejezés, a folytatandd
tevékenységgel jar6 kovetelmények, bovithetéség, késdbbi atalakitas
lehet6sége, varhato biztositasi kdltségek stb.);

e a hatosagi eldirasokat, melyek tobb-kevesebb rugalmassaggal szabalyozzak az
épitkezés korulményeit és a kész Iétesitmény bizonyos tulajdonsagait

! Kiss Istvan épitészmérnok személyes kozlése. 2009. 04. 30.



(munkabiztonsag, tlzvédelem, balesetvédelem, kozegészséglgy, szilardsag,
alloképesség, kornyezetvédelem, mozgaskorlatozottak hozzaférése stb.);

e a szakmai szempontokat (orszagos és nemzetkdzi gyakorlat, ergondomia
kovetelmények, sajat tapasztalatok és muivészeti hajlamok, helyi épitési
sajatossagok és tarsadalmi szokasok).

Ha e harom lista valamelyikén nem szerepel a ,szabotazs és fegyveres
tamadasok elleni komplex védelem," vagy "terrorista-tamadasok elharitasa", akkor az
nem lesz a tervezési program része.

Egy csaladi haz vagy tarsashaz esetében ez nem kulondsebb probléma, és
valamennyire megoldott kérdés a kritikus infrastruktura esetében. A katonak tudnak
vigyazni magukra, a rajuk bizott eszkdzOkre és létesitményekre; varatlan tamadas
elharitasa, visszaverése, kovetkezmények kezelése, ellentamadas megszervezése -
mind katonai alapfeladatok. A minisztériumok és egyéb kozponti intézmények
védelme akkor sem okoz kuléndsebb gondot, ha épitésik idején a terrorista-tamadas
elleni védelem még nem volt szempont. Az intézménybe belépdk legnagyobb része
ott dolgozik, beléptetésik a napi rutin része. Kulsé Iatogatok viszonylag ritkan jonnek,
ellen6rzott beléptetésik megoldhatd (bar ez csak részben all az dnkormanyzatokra
és a kozhivatalok (igyfélszolgalati kdzpontjaira). Uj kormany- és kdzigazgatasi
|étesitmények tervezése sordan mar megbizoi kdvetelmény a védelmi szempontok
figyelembe vétele. A kritikus infrastruktura mas elemeit (telefonkdzpontokat, hidakat,
vizellatast, elektromos halozatot, gaz- és olajvezetékeket) megvédeni nagyobb
feladat, mert sok a védelmet igényl§ létesitmény, és azok terllete egyenként is
jelentés lehet. Megfeleléen felkészult szakemberek szamara azonban rutinfeladat
megtervezni és megszervezni ezek védelmét is.
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1. abra
Szegedi k6zépkori piactérfesztival, 2008.



A nemkritikus infrastruktura példaja. A fedezékek nélkdli, kevés menekulési lehetséget nyujté téren
szorakozo tdmeg, a sok nd és gyerek kit(ind terrorista célpont.
Forras: http://www.tiszaexpo.hu/?p=71

A fentiek nem jelentik azt, hogy ezek trivialis és mar maradéktalanul megoldott
feladatok. Magyarorszdg (és egész Eurdpa) tele van sebezhetd kritikus
infrastruktura-alrendszerekkel, amelyek kiesése  hosszabb-rovidebb idére
megbénithatja az orszag mikoddését. Néhany jol kivalasztott transzformatorallomas
megrongalasaval példaul az dsszeomlasig lehet tulterhelni az daramellaté halézatot és
napokra (esetleg hetekre) meg lehet szakitani ériasi régidk aramellatasat. De létezik
egy adminisztrativ gépezet, amely ezzel foglalkozik: meghatarozza a feladatot, eléirja
a megoldasokat és ellendrzi a feladat végrehajtasat.

Mas a helyzet a tagabb értelemben vett nyilvanos Iétesitményekkel
(bevasarlokozpontok és piacok; éttermek, lacikonyhak és szérakozodhelyek; utcai
fesztivalok, kiallitdsok, vasarok; koncertek, sportesemények, vallasi intézmények
stb.), ahol mindennapi tevékenységik soran nagy szamban gyllnek 0Ossze a
polgarok. Ezek a nemkritikus infrastruktura elemei (Id. 1-2. abra). Biztositasuk —
kevés kivétellel — a mai napig elsésorban a rendfenntartasra, személyi biztonsagra,
vagyonbiztonsagra korlatozédik. Ugyanakkor egy terrorista szamara pontosan ezek a
létesitmények (és események) a legvonzébb célpontok.?

2. abra

% Horvath Attila: TERRORFENYEGETETTSEG: CELPONTOK, NAGYVAROSOK, KOZLEKEDES. Uj
Honvédségi Szemle, Budapest, 2006/4. http://www.zmne.hu/dokisk/hadtud/Horv%E 1th.pdf (utoljara
letdltve 2011. 04. 12.)




A World Trade Center, 2001. szeptember 11.
A WTC elleni tamadast az itt részletezett szempontok nem akadalyoztak volna meg — de
mindenképpen csokkentették volna az dldozatok szamat, és valdszinlleg a pusztitas mértékét is.
Forras: http://www.talkingproud.us/Eagle120305.html

A terrorizmus éltetd eleme a széleskorl nyilvanossag. Terrorizmus valdszinlleg
létezne a hirmédiumok alland6 figyelme, szenzaciééhsége és vilagot behal6zéd
befolyasa nélkll is — de sokkal kevésbé lenne hatékony. A nézettségért folyo
versenyben a hirmédiumok belsé logikaja allanddéan uj hireket kdvetel: az elsé uj
tipusu, latvanyos tamadas még oriasi nemzetkdzi nyilvanossagot kap, az 6todik
hasonlot mar csak a helyi sajtoban targyaljak részletesen, a tizedik a helyi lapokban
is csak a bels6 oldalakon kap néhany bekezdést. A terroristdak — ha tovabbra is
médiasztarok akarnak maradni — kénytelenek egyre latvanyosabb, egyre megrazobb
képsorokat generalni. Erre a célra a nemkritikus infrastruktura elemei kialéndsen
alkalmasak: medgfigyelésik és sebezhetd pontjaik felderitése konnyl feladat; a
megkozelité és menekuld utakat akar tobbszor is végig lehet jarni feltiinés nélkal, és
a civil aldozatok (kuléndsen a nék és gyerekek) nagy szamaval oriasi sokkhatast
lehet elérni. Az elmult kb. 10 évben a terrorista tamadasok jelentés részét pontosan
ilyen célpontok ellen hajtottak végre.

A nemkritikus infrastruktura védelme a nyilvanvaloé biztonsagi, kézgazdasagi,
tarsadalmi és emberi szempontok mellett politikai szempontbdl is indokolt. A
kdzvélemény a politikai elit tagjait és a kormanyhivatalokat korllvevé védelem lattan
indokoltan teszi fol a kérdést, hogy hol marad az atlagemberek védelme; miért
fontosabb a politikusok és bulrokratak biztonsaga, mint a koltségeket fedezd
adofizetéke.

A hadmérnok, mint rendeletalkoto?

E védelem magatdl, valamilyen kézponti szabalyozas nélkil nem (vagy csak nagyon
akadozva és tokéletlenul) fog megvaldsulni: az épitteté a lehetd legkevesebbet akar
aldozni olyan tevékenységekre és funkciokra, amelyek novelik az épitési és
Uzemeltetési koltségeket, de nem feltétlenil szukségesek a Iétesitmény
mikddésehez.

Szabalyozasra még akkor is sziukség van, ha az épitteték felismerik, hogy a
nagyobb biztonsag tarsadalmi igény, és hajlandéak erre aldozni is. Kevés
épitészmérnok szakmai felkészultségének része a szervezett fegyveres tdmadasok
elleni védelem elveinek ismerete, kevés statikusmérnok ismeri a robbanas épuletekre
gyakorolt hatasat. Egységes szabalyozas hidanyaban minden épitteté és minden
tervez6 a sajat feje utan fog elindulni. A szakszerlien megtervezett, megbizhaté
rendszerek mellett megjelennek kiprébalatlan, téves elképzelésekre vagy
akcidfiimekben latottakra alapozottak is. Ez megneheziti (vagy lehetetlenné teszi) a
biztonsagi erék, tizoltdk, katasztrofaelharitdk gyors reagalasat, mikor bekdvetkezik
egy kuldnleges esemény.

Eget6en nagy szilkség van tehat olyan hatésagi szabalyozasra, amely tiszteletben
tarta a beruhdzoé pénzigyi érdekeit és a lehetd legkevésbé akadalyozza a
létesitmény mikodését, de elbirja a létesitmények biztonsagahoz és védelméhez
nélkulozhetetlen szempontokat. Az aldbbiakban nem szandékozom egy minden
részletre kiterjedé uj kovetelmény- és szabalyrendszert felvazolni (erre jelen
tanulmany keretei nem elegendéek), de felsorolok néhany alapvetd szempontot,



amelyek a mar érvényben levd tervezési és kivitelezési el6irasok modositasahoz,
illetve uj elbirasok megfogalmazasahoz kiindulasi pontként szolgalnak.

Hangsulyozom, hogy mindehhez nem kell ujra feltalalni a kereket. Tanulmanyozni
és alkalmazni kell a mas orszagokban mar alkalmazott eljarasokat, valamint a
kormanylétesitmények és tdmegrendezvények védelme soran alkalmazott
eljarasokat. Rendeleteket és szabalyokat irni nem kiléndsebben nehéz
kozigazgatasi feladat — de jol atgondolt, a kitlizott célt elérd, "dnsebzés" és jarulékos
pusztitas" nélkuli szabalyokat (kilondsen miszaki tartalmu szabalyokat) csak az
adott szakterulet alapos ismerete alapjan lehet irni. Ezért érdemes a katonai miiszaki
szakembereket is bevonni az alapvet6 védelmi szempontok és elbirasok
kidolgozasaba, és kuldndsebb vita nélkul elfogadni a javaslataikat: szakértelmuk
alapja részben sajat tapasztalatuk, részben a sok éves nemzetkdzi gyakorlat.

A fegyveres er6knél az erék és eszkdzok megdvasa (force protection) érdekében
alkalmazott eljarasok kiléndsen hasznos utmutatoként szolgalhatnak, mert jelentds
(és gyakran fajdalmas aldozatok aran megszerzett) nemzetkozi tapasztalatokon és
tobb szaz terroristatamadas szakszerli elemzésén alapszanak. Nagy részik
lefordithatd civil nyelvezetre, és némi mddositassal kornyezetben kozvetlendl
alkalmazhato. Katonai vagy rendészeti tapasztalatokkal nem rendelkez6 személyek
szamara sem Kkell sokat magyarazni példaul, hogy miért elényos a létesitmény
védelmi zonakra tagolasa; miért fontosak a szakaszonként lezarhaté és
elszigetelhetd terek, az ellenérzott, védhetd és lezarhato bejaratok és az attekinthetd,
belathato kornyezet; milyen célokat szolgal az elektronikus figyeld rendszer.

Az erbk és eszk6z6k megovasa €s a nemkritikus infrastruktura védelme tipusu
feladatkdrok szamos ko6zds vonast mutatnak — kdvetkezésképpen az egyik terlleten
alkalmazott megoldasok atvihetbk a masikra. Ezek egyike, hogy a megbizhatd
védelem garantalasa mellett a biztonsagi intézkedések csak nagyon Kkorlatozott
mértékben akadalyozzak a létesitmény normalis, mindennapi mikddését. Ahogy egy
tamaszpont védelmi kdvetelményei nem akadalyozhatjak a folyamatos kiképzést, a
torzskari munkat, az eszk6zok karbantartasat, az érjaratok inditasat, a megfigyeld és
ellen6rzé pontok telepitését, eszkdzok, anyagok és élelmiszer ki- illetve beszallitasat
- ugy egy bevasarl6 kozpont védelmi kovetelményei sem akadalyozhatjak a
kereskedelmi tevékenységet, a vendéglatdé és szorakozohelyek mikodését, a
folyamatos aruszallitast, a takaritast és karbantartast, a gongydleg elszallitasat, a
reklamtevékenységet. Ha nehézkes és idbrablé a bejutds, ha a biztonsagi
intézkedések tul tolakododak, az tgyfelek el6bb-utdobb elmaradnak és olyan bevasarlo
kozpontokra és szérakozasi lehetbéségekre fognak atvaltani, amelyekben meég
nincsenek biztonsagi intézkedések, vagy azok keveésbé feltiinéek.

A védelem, mint komplex rendszer

Mint minden védelmi feladat, a nemkritikus infrastruktura egyes létesitményeinek

védelme is csak komplex rendszerben valdsithatd meg. Ennek szikségképpen része

e eqgy altalanos védelmi koncepcié (varhatd fenyegetések, fenyegetettségi szintek,
védelmi alapelvek, védelmi zonak);

e a fizikai védelem (falak, kapuk, rampak, racsok, vilagitas stb.);

e a mliszaki eszk6zallomany (térfigyeld rendszer, fustérzékeld és tizoltd rendszer,
megint a vilagitas, forgalmat szabalyoz6 eszk6zok, energia-ellatas);

e az informaciés és kommunikacios rendszer (belsé telefon- és radidhaldzat,
kapcsolat a rendvédelmi szervekkel, hangosbemondé rendszer);



e a védelemmel megbizott személyi allomany és a l|étesitményben allanddan
munkat végz6 alkalmazottak.

Mindezt az egyedi kdrulményekhez igazitott helyi biztonsagi rendszabalyok fogjak
keretbe. A katonai miszaki szakember leginkdbb az altalanos védelmi koncepcid
kidolgozasa, a fizikai védelem megtervezése és a miszaki eszkdz-allomany
O0sszevalogatasa soran tud utmutatast adni.

Egy ilyen komplex védelmi rendszer megtervezése egyaltalan nem trivialis feladat,
hiszen rengeteg lehet6ség adodik a téves helyzetfelismerésre, az elhibazott
dontésre, a melléfogasra. Mind a védelmi rendszerben, mind az elhibazhato
dontések kozott kulondsen fontos szerepet jatszanak a miszaki eszk6zok, mert
beszerzésuk kényszerpalyat teremt. A biztonsagi 6rok |étszamat a valtozo biztonsagi
helyzettél fuggbéen gyakorlatilag tetszés szerint lehet valtoztatni, a beépitett
eszkdzoket viszont csak nagy koltséggel Ilehet lecserélni, és jellemzbik
meghatarozzak a bdvitési és modositasi lehetéségeket is. Ha tehat a beruhazo olyan
miszaki rendszert |étesittet, amely bekapcsolasatol kezdve teljes kapacitassal
mikaodik, jokora tobbletkdltségre szamithat, amikor azt a késébbiekben béviteni kell.

Olcson beszerezhetbek olyan eszkdzok, amelyek gyartasat megszintették, mert
miszaki zsakutcanak bizonyultak. Ha ezek késébbi kiegészitése és karbantartasa
lehetetlennek bizonyul, akkor az egész rendszert ujra kell cserélni. A jol atgondolt
szabalyozas elbir, kovetel és blunteti a mulasztast — de ezeknél sokkal fontosabb
funkcidja, hogy pontosan az ilyen problémakon is atsegitse a beruhazét.

Els6 lépésként meg kell hatarozni, hogy milyen tdmadasokkal szemben kell
megvedeni a nemkritikus infrastruktura létesitményeit, és ennek alapjan kell
kidolgozni az el6irasokat. A korabban mondottak alapjan a nemkritikus infrastruktura
elemei ellen azok a legval6szinibb tamadasok, amelyek rovid id6 alatt a lehet6
legnagyobb, legvéresebb, leglatvanyosabb pusztitast okozzak a védtelen civilek
kozott:

e pokolgépes tdmadasok és dngyilkos merénylék (Madrid, London);

e Kkis létszamu kommandod-csoportok 6sszehangolt fegyveres rajtautése

(Mumbai);
o tuszejtéssel jaro ostrom (Beszlan).

Egyéb tamadasok (mérgez6 harcanyag a szell6z6 rendszerben [Tokid], rakétakkal
vagy aknavetdkkel tavolrol végrehajtott tlzrajtatités [Madrid, Roma, Athén];
orvldvész-tamadasok sorozata [Washington DC]) elképzelhet6ek, lehetségesek és
végrehajthatoéak, de valdszinltlenek: ezekkel az eljarasokkal nem lehet rovid id6 alatt
latvanyosan nagy veszteséget okozni.

Ezutan azt kell meghatarozni, hogy mi is a védelmi terv legfébb célja. Mit akarunk
elsésorban védeni — életet, funkciét vagy tulajdont?® A nemkritikus infrastruktira
esetében a cél valdszinlileg az élet védelme, a sériltek gyors és szakszer( ellatasa,
a létesitmény gyors kiuritése. Mindezt a szabalyoknak is tukroznitk kell.

Sok létesitmény mar rendelkezik valamiféle biztonsagi rendszerrel (térfigyeld
kamerak, biztonsagi 6rok, csak belllrél nyithatd biztonsagi ajtok, riasztd rendszerek,

® Els6 olvasasra cinikusnak tlinhet, de a kritikus infrastruktira esetében nem feltétleniil az élet
védelme a legfontosabb. Egy hid, telefonk&zpont vagy energia kézpont elvesztése tébb millié ember
életét befolyasolja, ezért a zavartalan mikddés fenntartasa, zavar esetén a lehetd leggyorsabb
helyreallitdsa fontosabb szempont, mint az ott dolgozé néhany alkalmazott biztonsaga. Egy nagy
Uzemanyag-terminal esetében a tarolt Gzemanyag megbrzése a legfontosabb szempont.



racsok stb.), melynek célja a vagyonbiztonsdg és a mindennapi értelemben vett
kozbiztonsag. E rendszerek nem sokat érnek egy szervezett, fegyveres tdmadassal
szemben, de atgondolt tervezéssel kiegészithetdk és integralhatok egy komplex
védelmi rendszerbe. A szabalyok megalkotdsa soran célszerl erre maximalis
lehetéséget adni — a |étesitmény tulajdonosa (vagy Uzemeltetdje) hajlamosabb egy
meglévd rendszert médositani, mint egy teljesen ujat kiépiteni.

A védelmi zénak

A katonai Iétesitmények védelme soran — akar er6k és eszkdzOk megdvasa, akar egy
hagyomanyos erdkkel végrehajtott dsszfegyvernemi tdmadas elharitasa a cél — a
koncentrikus zonak elvét alkalmazzak. Az (itk6z6zona egy jar6rokkel és
figyel66rsokkel ellenérzott sav a létesitmény korul, melyet tamadast lassito
akadalyok vesznek korul és lefednek a védelem l6fegyverei. Ezen belll, a belsé
védelmi zonaban, vonjak 0ssze az aktiv védelem eréit. A kiilbnbsen védett zonékban
vannak a legfontosabb eszkdzOk, erdforrasok és rendszerek (vezet6- és
iranyitérendszer, kérhaz, hiradokdzpont, Uzemanyag, élelmiszer készletek). Ez az elv
nagyon jo szolgalatot tesz a nemkritikus infrastruktura létesitményeinek védelmében
is — annak ellenére, hogy a civil kdrnyezetben a fizikai megvalodsitas nehéz dolog (Id.
3. abra).

itkoz6 zona (kiils6 védelmi zona)

belsd védelmi zéna

kilonosen védett zona

3. abra
Az er6k és eszk6zok megdvasa érdekében alkalmazott harom védelmi zéna éppugy megfelel a nem-
kritikus infrastruktura védelmében, mint az erék és eszk6zok megdvasa soran.

Az litk6zézéna
SUrln beépitett varosi kdrnyezetben nehéz olyan Utkdz6zénat (kilsé védelmi zdnat)
|étesiteni, ami valéban zéna — tehat a létesitmény korul egy mérheté mélyséqgd,



attekinthet6 sav, amelyet el lehet latni behatolast gatlé vagy lassitdé eszkdzokkel és
megfigyelés alatt lehet tartani. Ha nincs kdzvetlenll érintkez6 szomszédos (és mas
tulajdonaban 1évd) ingatlan, akkor a védendd létesitményt jarda, at, park vagy mas
nyilvanos terilet hatarolja — ahol vagy egyaltalan nem, vagy csak jelentés gyakorlati
és jogi akadalyok leklzdése aran lehet a kozonség mozgasat korlatozni. Keveés esély
van tehat az artd6 szandékkal kozeleddk idében torténé folismerésére és mozgasuk
lassitasara. Ezért mindenképpen el kell érni, hogy bejaras és kijaras, beszallitas és
kiszallitas kizarélag a korlatozott szamu, megfigyelés alatt tarthatd, ellendrizheté és
lezarhato bejaraton at torténjen.

4. abra

Hesco bastya-elem (Irak).

Az ostromok soran és tabori eréditésekben évszédzadokon at alkalmazott gabion 21. szazadi véltozata:
acélraccsal dsszefogott mlanyag bélés és homok — az erék és eszk6zok megovasanak (force
protection) sokoldalu, olcsoé és gyorsan telepithetd eszkoze.

Forras: http://en.wikipedia.org/wiki/File:lragi_Hesco.JPG

Az Utk6zbzdéna fontos részét képezik a megkdzelitési utvonalak. A terrorista-
fenyegetés mértékétél fliggden itt nemcsak a katonai miszaki szakember
szaktudasa, de eszkdzei is j0 szolgalatot tehetnek: a jarmiforgalmat szabalyzé
jelzétablakkal, lAmpakkal, jardaszegélyre és utfellletre festett terelésavokkal, vékony
aluminium szelvénybél készllt sorompokkal egy mindenaron behatolni szandékozé
gépkocsivezetd (kuldondsen, ha nem tervezi, hogy élve Kijojjon) mit sem toérédik.
Megallitasdhoz hatarozottabb és erfszakosabb eszkozdket (New Jersey-tipusu
vasbeton terel6t, gumiabroncsot széttépd acéltiskét, utfellletbdl kiemelkedd acél
akadalyt, acélcs6bdl készult és mindkét végén fészekbe fogott sorompét stb.) kell
igénybe venni. Europaban ma még talan nincs sziukség a Kozel-Keleten alkalmazott
robbanasallé vasbeton T-falakra vagy a homokkal, folddel toltott Hesco-bastya
elemekre — de a jovOben valtozhat a helyzet, ezért ezeket is szamon kell tartani, mint
a civil infrastruktura potencidlis védelmi eszkdzeit (Id. 4. és 5. abra).

Az Utk6zbzdna része a fémdetektoros beléptetd rendszer, melyre nem csak a
létesitmény nyilvanos bejaratainal van szikség: a személyzeti bejaratok és
beszallitok rakoddérampai ugyanilyen szigoru fellgyeletet kovetelnek. Ha a
rendvédelmi szervek megbizhatd informacidkkal rendelkeznek a terrorista-
fenyegetettségrél és biztosan lehet szami tani arra, hogy idében figyelmeztetnek a
tamadas veszélyére, akkor a rendszert nem kell allandéan mikodtetni, de a



berendezéseknek, a berendezések szamara kijeldlt helynek és a berendezést
Uzemelteté személyzetnek rovid idén belll rendelkezésre kell allnia. A beléptet6-
rendszer atereszt§ kapacitdsat a maximalis forgalomhoz (példaul egy bevasarld
kézpontban, egy piacon a harom napos uUnnep elétti bevasarlasi naphoz, egy
arénaban a legnépszeriibb koncerthez) kell méretezni. Ha ezt a kdvetelményt nem
rogziti a szabalyozas, a beruhazé nehezen tud ellenallni a kisértésnek, hogy az
eszk6zOk szaman takarékoskodjon és a beléptetd teret mas, jovedelmet termeld
célra hasznalja. Ez kival6 lehetéséget teremt egy terrorista-tdmadashoz: a rendszer
korlatozott kapacitasa miatt feltorlédd, lassan mozgd tdmeg vonzd és kdnnyen
tamadhaté célpont. Kulonésen nagy forgalom esetén mind a biztonsagi 6rok, mind a
keresked6k, mind a létesitmény Uzemeltetbje szamara nagy lesz a kisértés, hogy
lesz, ami lesz, kikapcsoljak a rendszert.

centre Consulting

5. abra.
A budapesti Savoya Park bevasarlékdzpont korili Utk6zd zéna.

Az északi, nyugati és déli oldalakon a zéna szélessége 150 méter és 30 méter kzott van, ami még
elfogadhatd: a létesitmény biztonsagat az Utk6zézénaba telepitett eszkdzokkel névelni lehet, ha né a
fenyegetettség. A zéna a keleti oldalon a legkeskenyebb (5-10 méter) — pontosan ott, ahol nagy
sebességgel kdzeledd (tehat minimalis reakcid idét engedd) tamadasra lehet szamitani. A Iétesitmény
biztonsagat itt csak robbanasallé fallal Iehet ndvelni.

Forras: Google Earth
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Az Utk6zbzdna kulondsen sebezhetd pontja lehet egy alapvetd tlizvédelmi elbiras:
a belllrél mindig nyithatd vészkijaratok. Azokat ugyanis az alkalmazottak
dohanyzéhelyeknek és alkalmi hatsé bejaratoknak fogjak hasznalni és allanddan
nyitva tartjadk 6ket.* A vészkijaratok tehat allando felligyeletet igénylé problémat
jelentenek. Szigoru fegyelmi eljarasokkal ugyan ideiglenesen lehet valtoztatni az
alkalmazottak magatartasan, de mihelyt lankad a munkaad6 figyelme, ismét
visszatérnek korabbi szokasaikhoz. A vészkijarat — masfel6l — kénnyen jarhatd
potencidlis behatolasi ut egy tamaddé szamara, ezért nem elég el6irni, hogy ne
legyen kivllrdl nyithato. Azt is el6 kell irni, hogy legyen ellatva nyitasjelz6 riaszto
berendezéssel és legyen allandé vided-megfigyelés alatt. Ugyanebbdl az okbdl el
kell irni a nem lathato kdzlekedési utvonalak (almennyezet fol6tti tér, kabelcsatornak,
légtechnikai csatornak szennyvizcsatorna rendszer) id6szakos ellenérzését és
folyamatos megfigyelésuk lehet6ségét is.

Az (tk6zb6zdéna részét alkotjdk a parkoldterek is; megfigyelésiuk, valamint a
bevezetd és kivezetd utak gyors és megbizhatd lezarasa a védelmi rendszer része
kell, hogy legyen. Parkoléhazban vagy mélygarazsban végrehajtott robbantas egy
terrorista szempontjabdl ritkan hatékony: a tamadast egyszeri megszervezni és
végrehajtani, de egy robbanas leginkdbb gépkocsikban tesz kart, mert viszonylag
kevesen érkeznek és tavoznak egy idében (kevés tehat a potencialis aldozat). Egy
mélygarazsban veégrehajtott robbantas elméletleg az épulet fokozatos
0sszeomlasahoz vezethet: az épulet-szerkezet egy viszonylag kis része elvesziti az
alatamasztast, leomlik, és tamasz nélkdl hagyja folotte levé szintet, amely szintén
leomlik, fol egészen a tetdig; az also szintek nem birjak a leomlo tormelék tomegét és
szintén leomlanak; a leomlé épuletrészek magukkal huzzak a csatlakoz6, még
alatamasztott épliletrészeket (Id. 6. abra).” De egy ilyen tamadashoz jelentds
mérnoki, és robbantastechnikai szaktudasra, nagy mennyiségli robbandéanyagra és
hosszu el6készit6 munkara van sziukség, ami valoszinitlenné teszi az ilyen
véllalkozast.®

* Ebb8l mar szamtalan sulyos tdbmegbaleset szarmazott Magyarorszagon is, kilféldon is: a

Iétesitmény Uzemeltetdje ugy akarja megakadalyozni az ellendrizhetetlen ki-bejarast, hogy lelancolja
a vészkijaratot — ami aztan a kovetkez$ tlizesetnél menekilési ut helyett haladlos csapdanak
bizonyul.

° Dr. Gilyén Jend statikus mérmok, egyetemi tanar személyes kozlése. A fokozatos Osszeomlas
klasszikus példa a londoni Ronan Point toronyhaz egy sarkanak leomlasa 1968. majus 16-an. Egy
18. emeleti lakas konyhajaban gazrobbanas tértént; a robbanas kivert egy teherhordé falat, ennek
kovetkeztében a lakas fol6tti négy emelet és le a foldszintig valamennyi emelet beomlott.

6 Egy 1x1 méteres vasbeton-pillér megsemmisitéséhez (a toltet elhelyezésétél fliggden) 3-6
kilogramm TNT-re és 3-10 perc el6készitd munkara van szikség. Kisebb mennyiség is elegend6 a
pillér olyan mértékii megrongalasahoz, hogy az kiilpontossa valjon és a terhelés alatt kihajoljon. Es
minél nagyobb a pillér kihasznaltsaga, annal kisebb mennyiségre van szikség. De egy
mélygarazsban nagyon sok alatamasztas van: a budapesti Savoya park példaul kb. 300 vasbeton
pilléren all. Ezek nagy része kb 50x50 centiméter, de a kuldndsen leterheltek kettézottek, vagy még
masszivabbak.
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6. abra
Ronan Point, 1968. majus 16 — a fokozatos 6sszeomlas klasszikus péld3ja.
Nyil mutatja a 18. emeleti lakast, ahol az omlast el6idézd gazrobbanas bekdvetkezett.
Forras: Daily Telegraph, London

Egy mélygarazsban végrehajtott robbantas akkor is hatasos lehet, ha nem okoz
jelentés pusztitast, hiszen konnyen panikot kelthet a folsé szinteken (kildndsen

akkor, ha a folotte levé fodém megroggyan). A parkoloterek jovés-menése jol
elfedheti egy tdbb gépkocsival, tobb iranybdl érkezd, Beszlan- vagy Mumbai-tipusu

kommandé-csoport tdmadas elétti 6sszevonasat is. A parkolotereket nem lehet tehat

kihagyni a védelmi rendszerbél: a veszély nem elhanyagolhaté — legfeljebb mas
jellegid, mint a létesitményen beldl.
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3. Legnyomas visszaesik,
robbanas folott és alatt falak
és fodémek karosodnak és
beomolhatnak.

) 7. abra
Epuleten bellli robbanas okozta karok folyamata
Forras: FEMA 427

New Yorkban a World Trade Center ellen el6szér 1993-ban kiséreltek meg
terrorista-tamadast. A tamadok 600 kilogramm urea-nitratot és harom hidrogén
palackot helyeztek egy furgon rakterébe.” A furgont az egyik torony mélygarazsaban,
két szinttel az utcai szint alatt parkoltak. A robbanas megdlt hat embert és tdbb mint
1000 sérulését (els6sorban fustmérgezését) okozta; atutott tobb fodémet, és
hasznalhatatlanna tette az épllet teljes gépészetét (ti. a vizellatast, az aramellatast,
a szellb6zést, a fltést, a vilagitast, a felvonokat és a telefon- és hangosbemondd
rendszert). De a pokolgépet hordozé furgont tul tavol parkoltdk az épullet f6
tamaszaitol, és a robbanas nem okozott strukturalis kart. Az épulet a varakozassal
ellentétben nem omlott 6ssze — néhany honappal a tAmadas utan ismét zavartalanul
izemelt.?

" Az urea-nitrat hatasa kozel azonos a TNT-vel. Maga a robbandétdltet is nagy rombolasra volt képes, a
hidrogén palackok hozzaadasaval a terroristak gyakorlatilag egy primitiv aeroszol-bombat allitottak
elé.

® THE WORLD TRADE CENTER BOMBING: REPORT AND ANALYSIS. Emmitsburg, MD, USA, U.S.
Fire Administration, USFA-TR-076/February 1993, 132. p.
http://www.usfa.dhs.gov/downloads/pdf/publications/tr-076.pdf (utéljara letdltve 2010.04.10.)
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8. abra

Epiileten kiviili robbanas okozta karok folyamata.
Forras: FEMA 427

Mas a helyzet, ha a tdmaddk valéban nagy mennyiségli robbandanyagot tudnak a
létesitmény kozelében vagy azon belll elhelyezni (7. és 8. abra). Az Oklahoma
Cityben végrehajtott autbbomba-tamadasban egy kozel 2000 kilogramm TNT-vel
egyenértékl (részben hazi készitésl) robbandanyaggal megrakott teherautoét
parkoltak az épllet homlokzatatdl minddssze 4,5 méterre. A [6késhullam
megsemmisitett tdbb homlokzati pillért és megemelte a fédémek peremét. Ez olyan
terhelést gyakorolt az épulletre, amire a tervez6k nem gondoltak, és az épllet egy
részének fokozatos &sszeomlasahoz vezetett (Id. 9. abra).’ Rijadhban, a Khobar-
tornyok elleni tdmadasban (1996. junius 25.) egy nagysagrenddel nagyobb
pokolgépet: kdézel 10 tonna TNT-vel egyenértékii robbandanyagot hasznaltak. A
tamaddk csak az épulettdl 22 méterre, egy kozeli parkoléban tudtak telepiteni az
eszkozt (egy Uzemanyag szallité teherautot), de ekkora mennyiség igy is elegendd
volt ahhoz, hogy az épiiletben sulyos karokat okozzon.™

° Mlakar, Paul F. - W. Gene Corley — Mete A. Sozen — Charles H. Thornton: BLAST LOADING AND
RESPONSE OF MURRAH BUILDING.
http://www.terrorisminfo.mipt.org/pdf/forensicengineering2.pdf (utdljara letdltve 2011.04.12.)

' A robbanas erejét jelzi, hogy a pokolgép helyén 17 méter atmérgjl, 5 méter mély krater keletkezett.
Az aldozatok viszonylag kis szama (20 halott és 372 sebesllt) a kdzeli épuletekre teleplilt
megfigyel6k éberségének volt kdszénhets: folfigyeltek a teherautd vezetbjének gyanus
magatartasara és megkezdték az éplletek kilritését.




9. abra
Oklahoma City, Alfred P. Murrah Building a tdmadés utan
Forras: www.wikipedia.org

A "katasztréfara kell tervezni" elv j6 els6 megkozelités — de csak részben jelent
megoldast.” Kétségtelen, hogy a feltétleniil szilkségesnél masszivabb falak és
szerkezeti elemek ndvelik az épullet allékonysagat és korlatozzak egy robbanas
hatasat. De a foldrengés, szélvihar, tiz épuletre gyakorolt hatasa modellezhet6 és
kiszamithato. Egy robbanas (akar szandékos tamadas, akar baleset kdvetkezménye)
sokkal bizonytalanabb esemény. Nehezen modellezhet, mert a természeti
csapasoktdl messze eltérd, elére nem lathatd terheléseket gyakorol az épuletre.
Mégis, meg kell kisérelni a modellezést — és itt ismét érdemes igénybe venni a
robbantasi munkakban jartas katonai miiszaki szakemberek tapasztalatait.

A bels6 védelmi zéna

Maga a létesitmény - legyen a létesitmény piac, bevasarlékézpont, templom,
étterem, sport-aréna vagy utcai fesztival - a bels6 védelmi zdéna, és egyben a
legvonzdébb célpont is, hiszen itt tartozkodik a kdézonség nagy része, itt lehet a
leglatvanyosabb, legtobb aldozattal jaré tamadast végrehajtani. Ha az Utk6z6zonaba
telepitett akadalyok és jelz6eszkdzOk megfeleléen mikodtek, akkor a belsé védelmi
zénaban csak kisebb méretli (hordozhato, legfeljebb néhany kilogramm témegi)
robbano eszk6zokkel kell szamolni.

" Dr. Gilyén Jen6 kozel 60 éven at — nem egyszer karrierjét is kockaztatva — kdvetkezetesen
képviselte ezt az elvet.
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Ez a valdsagban sokkal kevésbé megnyugtatd, mint elsé hallasra gondolnank.' A
korszerl robbandanyagok kis mennyiségben is nagy pusztitdsra képesek, és egy
robbanas hatasa zart térben mindig nagyobb, mint a szabadban: a fodém és a falak
visszaverik és foler6sitik a l6késhullamot, akadalyozzak annak elenyészését. A
kazanhazak tervezésénél a mérnOk az un. hasado nyilas elvet alkalmazza: a
kazanrobbanas |6késhullama felszakit egy ajtét vagy ablakot, és a szabadban
elenyészik — de egy kazan robbanasa a robbanéanyagokéhoz képest lassu folyamat.
Korszer(i, nagy detonacidés sebességd TNT, dinamit, vagy akar hazi készitési
aceton-peroxid alkalmazasa esetén ez az elv csak minimalisan érvényesul. Az
autdbuszok nagyméretli, gumiszalagba agyazott ablakai példaul nagyon jol
betdlthetik a hasadd nyilas szerepét, izraeli tapasztalatok mégis azt mutatjak, hogy a
buszjaratokon végrehajtott tamadasokban a sérulések sulyosabbak, mint a
szabadtéri tamadasokban.™

Kuldnleges figyelmet kdvetelnek a pinceéttermek, pinceklubok, pincebarok. Ezek
rendkivul hangulatos helyek, de rendkivil vonzo terrorista-célpontok is: a massziv
fodém és falak miatt egy kisméretli pokolgéppel is rendkivul latvanyos hatast lehet
elérni. Fllkésitéssel, a tér felosztasaval talan valamennyire csOkkenteni lehet a
sulyos sebesultek szamat, de a foldalatti létesitményekben végrehajtott tamadasok
mindig tobb és sulyosabb sértléssel fognak jarni, mint a felsziniek.

A tizvédelmi elGirasoknak megfelel6en elhelyezett tizolto-készulékek is tamadas
eszkdzei lehetnek. Magabiztosan mozgd, mianyag sisakos, munkaruhas emberek
gyakorlatilag lathatatlanok, konnyen ki tudjak cserélni azokat 5-10 kilogramm
robbandanyagot és id6zitd vagy taviranyitd szerkezetet tartalmazo készulékekre.
Ezért megfontolandd a tlizvédelmi elbirasok olyan moddositasa, hogy az allando
fellgyelet nélklli terekben a tlizolto-készulékek helyett sprinkler-rendszer legyen a
tlzbiztonsag f6 eszkdze, és kézi tlzoltd-készllékeket csak allando felugyelet alatti
helyeken (példaul egy bevasarlékdzpontban csak az Uzletekben) helyezzenek el.

Pokolgépes tamadasok soran a robbanas I6késhullama a kozvetlen kdzelben
tartozkodok kozott sulyos traumaval jard seérlléseket okoz, de a Iokéshullam
energiaja a tavolsag kobével aranyosan csokken. A legtobb sebesulést a
repeszhatas okozza. Rendkivll sulyos sebeket ejtenek a robbanétoltet koré helyezett
szOgek, csavarok, csapagygolydk, a kornyezettél fuggben pedig nagy lehet a
masodlagos repeszhatas is: kuldndsen a széttoré nagy Uvegfellletek novelik azt, de
a fém targyak, evéeszkdzok, livegpalackok, poharak is.™ A réteges biztonsagi iiveg
vagy az Uvegdfellletre utdlag fdlragasztott mianyag félia csdkkenti (j6 esetben
kizarja) a masodlagos repeszhatast, de csak akkor, ha a keret nagyobb terhelést bir
ki, mint az Uveg. El6szor tehat torjon az Uveg, utana torjon a keret — ellenkezé
esetben az Uveg egy darabban, egyetlen nagy repeszként fog kirepulni. A réteges
vagy foliazott Uveg még a kézifegyverek Idvedékei ellen is nyujthat némi védelmet,
ezért érdemes megfontolni az eléirasat minden kézépulethez, fuggetlendl attdl, hogy
foldszinti vagy emeleti ablakrdl van-e szO, és utcara néz-e vagy belsé térre.
Bevasarlé-kdzpontban vagy piacon mind a I6késhullam, mind a repeszek hatasat
csokkenteni lehet a tér felosztasaval — de ez a megoldas nem alkalmazhat6 olyan

12 Osszehasonlitasként: a korszer(i kézigranatok toltete mindéssze 100-180 gramm TNT vagy azzal
tobbé-kevésbé egyenértéki robbandanyag, egy kézigranat pedig 3—5 méteren belll halalos.

'3 Chaloner, Eddie: BLAST INJURY IN ENCLOSED SPACES. BMJ, 2005. julius 11.
http://www.bmj.com/cgi/reprint/331/7509/119 (utdljara letdltve: 2010.03.10.)

'* Az Oklahoma Cityben, 1995-ben a szdvetségi kormany helyi épulete ellen végrehajtott pokolgép-
tamadas aldozatainak (851 személy) 38 szazaléka Uvegszilanktdl sebeslilt meg.
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|étesitményekben, ahol nélklldozhetetlen a nagy, nyitott tér (példaul sportaréna,
szinhaz).

A tamadasok kozvetlen pusztitd hatasa mellett figyelembe kell venni
tomeglélektani hatasukat is: egy varatlan, nagyon hangos és slrl flusttel jard
tamadas konnyen panikot idézhet eld, amelyben a menekllé emberek letapossak
egymast, és tobben sériiinek meg, mint magaban a tdmadasban.' Ez elére nem
lathato és elkerllhetetlen. Annak kovetkezményeit (mind a sériultek szamat, mind a
sérulések sulyossagat) azonban valamennyire mérsékelni lehet, ha a kdzlekedbterek
méretezése megfeleld; ha a galériak és lépcsdk alatdmasztasa elég erés és a
korlatok elég masszivak ahhoz, hogy megtartsak tobb szaz ember sulyat; ha a
menekulési utakon nincs varatlan szikulés, példaul pillér, utdlag elhelyezett arusitd
bodé vagy egy kavéhaz székei és asztalai (Id. 10. abra).

10. &bra
Budapesti pinceétterem.
Hangulatos, romantikus — és halalos. A massziv falak és boltivek visszaverik egy robbanas
I6késhullamat, folerdsitik hatasat.

A kulonosen védett zéna

A Dbiztonsagot felligyelé rendszer kozpontjabol térfigyeld rendszerrel egyarant
szemmel tarthaté a létesitmény kornyezete és a belsé terek forgalma. Ez a
kllondésen védett zona, melynek egy pokolgépes tamadasban a tamaddé csak

1> A tlizoltd szakemberek ezzel mar évtizedek 6ta tisztaban vannak. A nagy terek kilritésére
vonatkoz6 elSirasaik egyik (és nagyon fontos) célja a panik kialakulasanak megakadalyozasa. Kiss
Istvan, DLA kozlése.
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minimalis figyelmet szentel: elég nem felkelteni (vagy rovid idére elvonni) az iranyito
kozpont személyzetének figyelmét, és a tamadas lezajlik, mielbtt barki gyanut fogna.
Egy Beszlan- vagy Mumbai-tipusu fegyveres kommando-tdmadas esetén viszont a
kozpont folotti ellenérzés megszerzése nagy elényt adhat a tamadonak: a kézpont
semlegesitésével megbénithatja az dsszehangolt védelmet és ellentamadast; ha
elfoglalja a kdzpontot, a biztonsagi kamerarendszeren keresztlil megfigyelheti a
kornyezetet. Ezért a kdzpont fizikai védelmének megtervezése kilondsen fontos
feladat.

A kozpont altaldban a létesitmény normalis forgalomtdl elzart, adminisztrativ
részében van, ahova sem az ugyfelek, sem a létesitményben dolgozék nem
Iéphetnek be engedély nélkul — a harcaszati szempontokat nem kell tehat a nyilvanos
terek esztétikai kovetelményeinek alarendelni. Es nem szabad azokat a
takarékossagi kovetelményeknek sem alarendelni: az ajtokat, ablakokat, falakat,
szell6z6 rendszert, az aramszolgaltatast nem a kdnyveld, hanem a katona szemével
kell megtervezni és nem normalis forgalomra, hanem tlizharcra kell megépiteni.

* % %

A legbdlcsebben megfogalmazott szabalyozas is csak annyit ér, amennyit betartanak
beléle. A legkorlltekintébben megtervezett védelmi rendszer is csak annyit ér,
amennyit megvaldsitanak belble, és amennyire alkalmazzak az eszkdzeit és kdvetik
az elbirasait.

Barmennyire gyakoriak is a terrorista-tamadasok szerte a vilagon, és barmekkora
hirverést is kapnak a nemzetk6zi sajtéban, a valésagban kicsi az esélye, hogy egy
meghatarozott létesitményt tdmadas fog érni. Ezért az id6 mulasaval, ahogy nem
torténik semmi, egyre er6sebb lesz a "velink ez nem fog megtérténni" érzése, és
egyre nagyobb lesz a kisértés a védelmi rendszer "aramvonalasitasara" — vagyis
megkezdddik az entropia. A kivitelezés soran elhagyjak vagy olcsobb, egyszeriibb
(és a célra kevésbé alkalmas) eszkdzokkel helyettesitik a terveken szereplé védelmi
berendezéseket: a réteges biztonsagi Uveg helyett normal kirakatlveget épitenek be;
a térfigyel6 kamerak egy része csak elektronika nélkuli manyag doboz; az ajtokrol
lemarad a nyitasjelz6 érzékeld. A létesitmény Uzemeltetése soran fokozatosan ritkul,
majd elmarad a terhesebb feladatok végrehajtasa (szell6z6 rendszer légcsatornainak
rendszeres ellenérzése, a beszallitdk jarmlveinek alapos szemléje). Tovabbra is
lesznek biztonsagi emberek a bejaratok kdzelében; lesz térfigyelé rendszer, amelyre
idénként ranéz valaki; lesz érjarat a mélygarazsban, és lesz 6r a hatso bejaratnal. De
a létesitménynek nem lesz védelmi rendszere, csak kulonallé védelmi elemei. Ezt
csak akkor lehet elkerllni, ha a szabalyozas része egy ellenérzési mechanizmus is,
amely a tervezés és kivitelezés soran rendszeresen ellendrzi az elvégzett munkakat,
és a létesitmény atadasa utan kiszamithatatlan id6k6zonként felllvizsgalja a védelmi
rendszert és ellendrzi, hogy az folyamatosan megfelel a kdvetelményeknek.

A nemkritikus infrastruktura fenyegetettsége Nyugat-Euréopaban ma napi
aktualitas, és egyre id6szerlibb foglalkozni vele K6zép-Eurépaban is. Magyarorszag
eddig szerencsés volt: részben elkerilte a tdmeges aldozatokkal jard terrorista-
tamadasokat, részben a biztonsagi erbk sikerrel megakadalyoztak azokat.
Felelbtlenség lenne arra szamitani, hogy ez mindig igy lesz. Most kell a nemkritikus
infrastruktura megerésitésére és folyamatos védelmére gondolni, amikor lehetéség
van egy rendezett folyamat beinditasara — nem az els6é sok aldozatot kovetel6
sikeres pokolgép-tamadas utan, amikor mind az atlagembereken, mind a politikai
eliten urra lesz a panik.
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