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A cybertér és a cyberhadviselés értelmezése’

A szerzok e cikkben bemutatjak a hadviselés egy 1j szinterét a cyberteret, és a cyberhadviselést.
Az 0j fogalmak megismerése kedvezd helyzetet teremt ahhoz, hogy felismerjiik és megértsiik a
hadtudomany fejlédésének egyik uj irdanyat. A cybertér és az abban folyd miveletek
meghatarozo hatédssal lesznek a tarsadalomra és a hadiigyre egyarant.

In this article the authors present the cyberspace as a new scene of warfare, and the cyberwarfare.
The cognition of these new concepts creates a favorable situation, to recognize and understand
one of the new trend of development of military science. The cyberspace and cyberwarfare will
be a determining effect onto the society and military operations.

A cybertér katonai értelmezése

A hader6 hiradasanak digitalizalasa hozzajarult, majd viszonylag gyors atmenetet tett lehetévé eldszor
a vezetékes, majd a vezeték nélkiili szamitogép—halozatok elterjedéséhez. Ezzel forradalmi atalakulas
kovetkezett be a katonai vezetésben. Ettdl kezdve a dontések el6készitését és a hadmiveletek vezetését
igen nagy teljesitményii, egymassal halozatba kapcsolt szamitogépek tamogattak. A szamitogép-
halézatok harctéri megjelenésének koszonhetden napjainkban mar szdmos olyan tényezot lehet
figyelembe venni, amelyek valtozd mértékben, de folyamatosan befolyasoljak és alakitjdk a
hadmiiveleti és harci helyzetet.

A katonai hiradasban a digitalis jelatvitelre torténd gyorsiitemil attérés, tovabba a fedélzeti
szamitogépek miniatiirizalasanak eredményeképpen megjelentek a precizios, nagy talalati pontossaggal
rendelkezd fegyverek ¢és fegyverrendszerek, amelyek alapvetéen megvaltoztattdk a hadviselés
modozatait, lefolytatasanak litemét, és sebességét.

Napjaink nagy intenzitasti katonai miveletei megkovetelik, hogy a szarazfoldi csapatokat a
levegdbdl, az rbdl és a tengerrdl egyidejlleg és a tavoli korzetekbdl egyarant tdmogassak. Ehhez
viszont olyan, egymassal haderénemi szinten is dsszekapcsolt szamitogép—halozatokra van sziikség,
amelyek e timogatast lehetové teszik. E harctéri szamitdgép—halozatok jelentds szerepet toltenek be a
vezetés tamogatasaban. Alkalmazdsuk jelent6s Iépéselonyt biztosit a madsik féllel szemben, az
informacids folény és a vezetési folény gyors kivivasaban és tartds megdrzésében. [1]

A védelmi szektorban az informacio felhasznalasa két nagy teriiletre oszthatd: egyrészt az
informacidt, mint a vezetés eszkdzét hasznaljak fel a hadviselésben, masrészt az informacidt, mint un.
nem kinetikus energiat felhasznalo ,.fegyvert” alkalmazzdk az informaciés miveletekben. Mindkét
felhasznalasra jellemzé — a szembenalld fél feletti informacios folény és vezetési folény kivivasa
érdekében — az informacios technologia vivmanyainak jelentds mértékii kihasznalasa.

Az informaciés folény elérése és megtartasa szorosan fiigg a kiilonbozdé szenzorok, felderito
eszkozok és rendszerek mindségétdl, a vezetési folyamat gyorsasagatol, a végrehajté erék
képességeitol és az eszkozok egységes halozatba kapcsolasatol. Mindez egy 1j tipusu katonai vezetési
filozofiat jelent, melyet halozatkdzponta hadviselésnek (Network Centric Warfare - NCW) — NATO
terminoldgia szerint haldzat nytjtotta képességnek (Network Enabled Capability — NEC) — neveznek.
Eszerint az er6forrasok kihasznalasa sokkal hatékonyabb, ha a rendszerek egymassal dsszekapcsolva
miikddnek, egyes er6forrasokat megosztva hasznalnak, mintha 6nalldan, elkiiloniilve léteznének. A
koncepcid 1ényege, hogy a katonai miiveletekben résztvevok valos idoben, a megfeleld tartalomban és
felhasznalhato formaban képesek hozzaférni a feladatuk végrehajtasahoz sziikséges valamennyi fontos
informacidhoz. Ez az 1j felfogast hadviselési forma a szenzorrendszereknek, a parancsnokok, illetve a
végrehajtok kommunikaciés és informacids rendszereinek ugyanazon haldzatba integralasaval
megndveli a harci erdt és képességet. [1]

Az informacios folény kivivasdhoz azonban nem elegend6 a legkorszeriibb katonai
infokommunikacios rendszerek vezetésben vald alkalmazasa, vagyis a halézat nyujtotta képességek
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kihasznalasa. Ahhoz, hogy az informacios folényt elérjiik és meg tudjuk tartani, sziikséges e rendszerek
védelme és a szembenallo fél hasonld rendszereinek tdmadasa is. Napjainkban a hagyomanyos
hadszintereken foly6 katonai tevékenységekkel parhuzamosan, az informacids hadszintéren tamado és
védelmi jellegli informaciés tevékenységek — informacios miiveletek (Information Operations -
INFOOPS) — is zajlanak.

Az informacids miiveletek azon koordinalt tevékenységeket jelentik, melyek a szembenalld fél
informacioira, tavkozlési informacioés rendszereire gyakorolt radhatasokkal képesek tamogatni a
dontéshozodkat a politikai és katonai célkitlizéseik elérésében igy, hogy e mellett a sajat hasonlo
rendszereket hatékonyan kihasznaljak €s megovjak. [2] Az informaciés miiveletek kiilonb6zo
elkiiloniilten is létezd, komplex informacios tevékenységek kozotti integrald és koordinalod
tevékenység, melynek sziikségességét és 1étjogosultsagat az dsszehangolt informacios tevékenységek
nagysagrendekkel novelhetd hatékonysaga adja.

Az informaciés miiveletek céljai elérése érdekében fizikai—, informacios— és tudati (az emberi
felfogoképesség és megértés) dimenzidiban fejti ki hatasait.

A fizikai dimenzioban folytatott informacids miiveleti tevékenységek a kiilonbozé informéacios
infrastruktirak, infokommunikacios rendszerek elemei elleni fizikai, pusztitd, un. ,kemény tipust”
(,,Hard Kill”,) tamadasokat, illetve azok fizikai védelmét jelentik.

Az informacios dimenzioban folytatott informacidos miiveleti tevékenységek a kiilonbozo
informaciés folyamatok, adatszerzés, adatfeldolgozas, kommunikacio, stb. elektronikus uton valo,
»lagy tipust” (,,Soft Kill”) korlatozo hatasti tdmadasat jelenti annak érdekében, hogy a célpontokra
valoé kozvetlen pusztitd, rombold fizikai rahatds nélkiil kozvetleniil befolydsoljuk azokat. Masik
oldalrol ide tartozik a szembenallo fél sajat informacios folyamatainkra iranyuld hasonlé timadéasanak
megakadalyozasa is.

A tudati (értelmi, kognitiv) dimenzioban megvalosuld informacids tevékenységek kozvetleniil az
emberi gondolkodast — észlelést, érzékelést, értelmezést, véleményt, vélekedést — veszik célba valos,
csusztatott vagy hamis informaciokkal. [1]

Az informacios korszak, informacios kdrnyezet, informacios tarsadalom és a digitalis, precizids és
halézatos hadseregek megjelenése kovetkeztében, a katonai miveletek mikodési teriiletei és
tartomanyai tovabb boviiltek. A szarazfoldi-, tengeri-, 1égi- és kozmikus hadszintér mellett a hadviselés
egy Ujabb tartomanya jelent meg, melyet informacidés hadszintérnek neveziink. Az informacios
hadszintér tulajdonképpen az informacids miiveletek miikddési kornyezete, melyben annak mindharom
dimenzioja (fizikai-, informacios- és tudati dimenzid) értelmezhetd.

A harctéren a kiilonbozé halozatba kapcsolt elektronikai rendszerek az informacids hadszintér
azon részét hasznaljak, amelyben a kiilonb6z6 elektronikus informacios folyamatok (elektronikai uton
végrehajtott adatszerzés, adatfeldolgozas, kommunikaci6 stb.) realizalodnak, illetve az elektronikai
rendszerek elleni tevékenység és a védelem megvaldsul. Az informacidés hadszintér ezen tartomanyat
cybertérnek nevezziik. A cybertér tehat az informacios hadszintér azon tartomanya, melyben csak az
informaciés dimenzi6 értelmezheto.

Civil terminologia szerint a cybertér az elektronikus kommunikéacids eszkozok és rendszerek
(szamitogép-halozatok, telefonvonalak, miitholdas rendszerek stb.) és a rajtuk talalhaté szolgaltatasok,
informaciok alkotta virtualis tér vagy vilag Osszefoglald neve. A cybertér kifejezést — csakugy, mint a
virtualis valosadg sok mas szakkifejezését is — William Gibson alkotta meg a ,,Neuromancer” cimil
novellagjaban, amelyben a globalis internet tarsadalmat vetiti eldre. E kifejezést igen gyakran
alkalmazzak a virtudlis valosag vilagara is.

A cybertér katonai értelmezése ettdl eltérd, joval tagabb. Az USA Nemzeti Katonai Stratégia a
Cybertéri Miuveletekhez (National Military Strategy for Cyberspace Operations) c¢. dokumentuma
szerint a cybertér egy olyan tartomany, ahol hal6zatos rendszerekben mitkodé elektronikai eszkozoket
¢és az elektromagneses spektrumot hasznaljak fel az adatok tarolasara, cseréjére és modositasara. [3]
Meg kell azonban jegyezni, hogy egy halozatban 1évo kiilonbozo elektronikai eszk6zok, kiilonbozo
vezetékes kapcsolaton keresztiil is csatlakozhatnak egymaéshoz. igy pl. az alland6 helyii (stacioner)
rendszerek elterjedt halozati Osszekottetési formaja a vezetékes kapcsolat, azon beliil is a leginkabb
elterjedében 1€évo optikai kabeles csatlakozas. Ennek megfelelden a fenti értelmezést ki kell terjeszteni
azon halozatokra is, melyek elemei nem radidcsatornan, hanem vezetéken (rézvezeték, optikai kabel
stb.) vannak egymashoz kapcsolva. Mindezeken tul az elektromégneses spektrum azért is sziikitése a
cybertérnek, mivel azt a frekvencia spektrum mas tartomanyaira is ki kell terjeszteni, ami pl. a



mechanikus rezgések €s a részecskesugarzasok fizikai tartomanyat is tartalmazza. A szeizmikus és
akusztikus rezgések, valamint a részecskesugarzasok felderitésére eszkozok sokasaga szolgal
(szonarok, harctéri hangérzékeldk, tiizérségi bemérd eszkozok, specialis mikrofonok, sugarzasmérok,
stb.), az elleniik vivott harcban pedig elektronikai hadviselési eszkozoket (Electronic Warfare — EW)
kell alkalmazni. [8] Az iranyitott energiaju fegyverek, amelyek jelentds része (pl.: az
infrahangfegyverek, a hallhaté tartomanyu 16késhullam generatorok, a nagy energiaju részecske
sugarzok, stb.) szintén a fizikai tartomanyokban milkodnek Ennek megfeleléen helyesebb az
elektromagneses spektrum helyett a teljes frekvencia tartomanyt értelmezni.

A cybertér a hadviselésnek a foldi-, 1égi-, tengeri- és kozmikus szinterekkel hasonlatos, azzal
egyenértékil tartomanya. Mint ahogy a tengeri hadszintér jellemezhetd a vizfelszinen vagy a viz alatt
folytatott miiveletekkel, vagy a légi hadszintér a levegOben folytatott miiveletekkel ugyantigy
jellemezhet6 a cybertér is a haloézatba kotott elektronikai rendszerekkel €s a teljes frekvencia spektrum
hasznalataval (1. dbra).
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1. abra: A cybertér értelmezése

A cybertér meghatarozasaval kapcsolatban — civil értelmezés szerint — altalanosan elterjedt nézet,
hogy az a szamitogép-halozatokkal és az internettel van Osszefiiggésben. A cybertér katonai
értelmezése azonban Kkiterjeszti ezt a dimenzidt, és nemcsak a szamitdogép-halozatok mitkddési
kornyezetét érti alatta. Napjainkban a harctéren elektronikai eszk6zokbdl (pl. radidk, radarok,
navigacids eszkozok, harctéri azonositd berendezések stb.) és szamitogépekbdl olyan halozatokat
hoznak Iétre, ahol igen nehéz kiilonvalasztani egymastol a rendszert alkotdé komponenseket.
Amennyiben ezek elleni tevékenységrol és a sajat oldalon ezek védelmérdl beszéliink, akkor
mindenképpen egy komplex rendszerként kell azokat értelmezni, melyeknek kozos miikodési
kornyezetiik van. A harctéren ezek a haldzatos rendszerek (tobbnyire mobil rendszerekként) az
elektromagneses energiat haszndljadk fel az adatok, informaciok megszerzésére, tarolasara,
tovabbitdsara. Amennyiben ezek a rendszerek a teljes frekvencia spektrumot hasznaljak, akkor azon
keresztiil lehet hozzajuk férni is, vagyis felderiteni és tamadni azokat.

Az internet sebezhetdésége manapsag nagyon sokak szamara ismert. Az informaciés tarsadalom
mukodése alapvetden fiigg attdl, hogy igen sok informécids rendszer (koztiik szdmos kritikus
informacios infrastruktira) hasznalja az internetet. Ezért az internetnek — mint 6nmagéban is kritikus
infrastruktiranak — a biztonsaga nemzetbiztonsagi szempontbol rendkiviil fontos kérdés, melyet a
kritikus informacids infrastruktirak védelmének megszervezése soran figyelembe kell venni.

Ugyanakkor egy orszagban szamos halozatba szervezett rendszer is muikodik, melyek nem
csatlakoznak az internethez. A katonai vezetési rendszerek dontd tobbsége elszigetelt, zart
halézatokként miikodnek, kozvetleniil nem kapcsolédnak a vilaghalohoz. Ha csokkenteni akarjuk az
ellenség vezetési és fegyveriranyitdsi képességeit, akkor ezeket a halozatokat a cybertérben
elektronikai uton a teljes frekvencia tartomanyban kell elérni. [3]



A cyberhadviselés

A cyberhadviselés organikus fejlodését jol mutatjak azok a szervezeti és miiveleti valtozasok, amelyek
ezen a téren a fejlett haderoknél nyilvanossagra keriiltek. A fejlett haderdkben felismerték, hogy a
cybertér egyre ndvekvo szerepet tolt be a modern hadviselésben. Felismerték, hogy amennyiben nem
tesznek 1épéseket a cyberhadviselési erdk felallitasara, abban az esetben jelentds hatranyba keriilnek a
harctéri helyzetfelismerés, a vezetés, a precizids csapasmérés terén. Ennek megfeleléen a vilag tobb
orszagaban megindultak a cyberhadviselés fejlesztésére iranyulé torekvések. E kérdésekkel intenziven
foglalkoznak Kinaban, Oroszorszagban, az USA-ban és még szamos fejlett haderével rendelkez6
orszagban.

A cyberhadviselés megjelenése a kiilonbozo haderdkben

A cyberhadviselési képességek kialakitasanal vélhetden dontd szerepet jatszott az Esztorszag elleni
2007 tavaszan bekdvetkezett intenziv cybertéri tamadassorozat, mely a masodik vilaghabortis emlékm
eltavolitasival hozhato oOsszefiiggésbe. Esztorszag rendkiviil fejlett informaciés infrastruktiraval
rendelkezik. A kozigazgatds, a bankrendszer, a gazdasag nagymértékben fligg az internettdl.
Esztorszag az els6k kozott volt a vilagon, ahol az emberek a nemrégiben tartott parlamenti
valasztasokon akar az interneten is leadhattak szavazataikat. A kozel két hétig tartd tdmadas soran a
tamadok megprobaltak megbénitani a kiilonbdz6 észt honlapok miikodését, megakadalyozva, hogy a
felhasznalok elérhessék azokat, sét, egyes esetekben azok tartalmat is igyekeztek megvaltoztatni. A
parlament, kormanyhivatalok, minisztériumok, bankok, telefontarsasagok ¢és médiacégek szerverei
elleni tomeges tAmadasok eredményeként az internet szolgaltatas akadozott, egyes esetekben hosszabb-
rovidebb idore ledllt. A célpontok kivalasztasa, a tdAmadasok O0sszehangoltsaga, preciz kivitelezése és
hatékonysaga arra mutatott, hogy e tamadasok hatterében szervezett erdk allnak. Néhany esetben
szakértOk megallapitottak, hogy a tamadasok orosz szerverektdl indultak, amit természetesen az orosz
hat6sagok tagadtak.

Ez a békeiddben példa nélkiil all6 cybertamadas felrazta az USA és a NATO illetékes szakértdit is.
Megallapitast nyert, hogy mar békében is lehetséges olyan nagysagrendil internetet bénité tamadas,
amely akéar egy hagyomanyos tamadoé hadmiivelet bevezetd szakaszanak (az elsé csapas kezdeti
tevékenységének) is felfoghatd. A kinai tamadé hadaszati elgondoléds (doktrina) katonai informacios
hadviselési felfogasa szerint a cybertéri miiveleteket — a meglepetés és a kezdeti cyberfolény kivivasa
érdekében — az elsd csapas iddszakaban, elsdsorban annak bevezetd szakaszaban lehet eredményesen
alkalmazni. [5]

Az Esztorszag elleni cybertdmadasnak az eredményessége joval meghaladta azokat a
veszélyszinteket ¢és jelentds karokat okozd eredményeket, amelyeket korabban a maganyos
rosszindulata tdmadok (crackerek, szamitogépes biindzok) tevékenysége idézett eld. Tekintettel arra,
hogy az ilyen tipust tdmadasok azonnali és rendkiviil stlyos karokat idézhetnek eld, a cybertéri
miveleteket — az USA részérdl — rendkiviil komoly fenyegetések kategoriai kozé soroljak.
Hangsulyozzak, hogy az ilyen tamadasok nem maradhatnak megfeleld és aranyos valasz nélkiil.

Varhatoan az észt példa hatasara — egyrészt a cybertéri tamado képesség megteremtése, masrészt
a cybervédelem biztositasa érdekében — az elkovetkezendd években a cybertéri er6k kialakitasa,
fejlesztése, majd hadrendbe allitasa szamos orszagban futotiizként terjedhet el. Torvényszeriien és
kényszeritd jelleggel érvényesiilni fog az a fejlesztési elv, miszerint a ,,cybertéri fegyverkezést” azért
kell szorgalmazni, mert a potencialis ellenfélnek mar van, vagy lehet ilyen jellegli képessége.

Az Amerikai Egyesiilt Allamokban jelenleg felallitas alatt van a légierd cyber parancsnoksaga (Air
Force Cyber Command), mely a tervek szerint 2008. oktober elején kezdi meg miikodését. Jelenleg a 8.
légierd parancsnoksag alarendeltségében vannak olyan egységek, amelyek cybertéri miiveleteket
folytatnak. Ilyen pl. a 67. Halézati Hadviselési Wing (67. Network Warfare Wing) 6t szazaddal,
amelyek naponta tamado és védelmi jellegii cybermiiveleteket hajtanak végre. [4]

A feléllitand6 cyber parancsnoksag feladata, hogy a cybertérbdl fizikai csapasmérd eszkozokkel
(nagypontossaglii Oniranyitasti rakétakkal), elektronikai zavard eszkozokkel, 1ézer €s iranyitott
energiaju  fegyverekkel, tovabba szamitogép-halozati tamadd eszkozokkel (rosszindulati
programokkal) és modszerekkel csapasokat mérjenek az ellenséges orszagok integralt légvédelmi



rendszerére, felderitdé rendszereire, tavkozlési halozataira és mas halozatalapt katonai vezetési
rendszereire. Ezen talmenden feladata, hogy a cyberhadviselés eszkozeivel és modszereivel tamadast
intézzen az ellenséges orszag kritikus informacios infrastruktaraira, ezen beliil kiemelten az internet
halézatra, a cellas rendszer(i mobiltelefon haldzatokra, az energiaellatas iranyit6 rendszereire stb.

A parancsnoksag a védelem terén is megteszi a sziikséges 1épéseket, amelynek keretében olyan
eszkozoket rendszeresit, melyekkel képes felderiteni és meghatarozni az ellenséges cybertéri tamado
eszkozoket, és rendszereket, valamint védelmi eljarasokat dolgoz ki a sajat halozatos rendszereik
védelme érdekében.

Természetesen nemcsak az USA, hanem Kina is felismerte a cybertér jelentéségét. Kina mar tobb
esetben kisérelt meg amerikai szamitogépes rendszerek elleni tdmadast. Az egyik leghiresebb ilyen
szisztematikus tdmadassorozat 2004-ben tortént, és a tamadasok eredetét a dél kinai Guangdong
tartomanyig lehetett visszavezetni. A tdmadasok célpontjai amerikai katonai és ipari szamitogép-
halézatok voltak.

A kinai hadsereg — a konfliktus kirobbanasanak korai szakaszaban — az ,.elektromagneses
uralom” (Electromagnetic Dominance) elérése egyik dontd tényezdjének tartja a szdmitogép-halodzati
hadviselés (Computer Network Operations - CNO) alkalmazasat. Bar egyértelmi tények nincsenek arra
vonatkozoan, hogy Kina rendelkezne szamitogép-halozati hadviselési doktrinaval, ugyanakkor kinai
katonai szakértok az integralt halozati elektronikai hadviselés (Integrated Network Electronic Warfare)
keretében latjak megvalosithatonak a harctéri halozatos informacios rendszerek milkodésének
korlatozasat. Ezen integralt tevékenység keretében elektronikai hadviselési erdket és eszkozoket,
szamitogép-halozati hadviselési eljarasokat és nagypontossagu iranyitott fegyvereket alkalmaznak a cél
elérése érdekében.

A kinai hader6ben informacids hadviselési egységeket hoztak létre, amelyek szamitogépes
virusokkal képesek tamadni az ellenséges haldzatos vezetési rendszereket, illetve kiilonb6zo
rendszabalyokkal biztositjdk a sajat rendszereik megbizhaté miikddését. Az elképzeléseket és
fejlesztési eredményeket 2005-ben hadmiiveleti gyakorlatokon probaltak ki, amikor is szamitogép-
halozati tamado miveleteket hajtottak végre a halozatos vezetési rendszerek ellen, a feltételezett
hadészati els6 csapas iddszakaban. [5]

A katonai elemzOok hangstlyozzak, hogy a katonai vezetési folyamatban a dontési idéciklus
idotartama az eddigi percekrél napjainkban mar masodpercekre rovidiilt, ezért igen nagy jelentdsége
van annak, hogy a haldézatos vezetés folyamatossagat biztositsak. A cybertéri csapasokkal pontosan
ennek a halozatalapa vezetésnek és dontéshozatalnak folyamatossagat lehet korlatozni.

A cyberfolény

A cybertérben folyd miiveletek soran a halozatos képességek sajat oldalon valo kialakitasa, fenntartasa,
illetve ellenség oldalan valdé gyengitése, lerontasa dontd fontossagu. A cybertérben folyo
tevékenységek sordn a cél a cyberfolény (Cyber Superiority) megszerzése €s megtartasa. A cyberfolény
az informaciés folény azon részét képezi, melyet a kiilonbozo haldzatba kotott elektronikai
eszkozokkel, rendszerekkel és szamitogépekkel tudunk elérni, és amelynek kovetkeztében a sajat erék
cselekvési szabadsaga jelentds mértékben megnd. A cyberfolény kivivasanak és megtartasanak harom
egyenrangu és egymassal szoros kapcsolatban 1€v6 eleme kiilonboztethetd meg:

1. A kiilonbozé haldzatba kapcesolt elektronikai rendszerekkel az informacio biztositasa a
kialakult és a varhato helyzetr6l. Ez egyrészt jelenti az ellenséges elektronikai rendszerek
(radioforgalmi rendszerek, 1égvédelmi rendszerek, szamitogép-halozatok stb.) felderitését, masrészt a
sajat er6k helyzetérél szo6lo informaciok elektronikus feldolgozasat, tarolasat és tovabbitasat,
harmadrészt pedig a harctéri kornyezetrél szold adatok (terepviszonyok, iddjaras stb.) elektronikai
rendszerekkel, eszkozokkel valdo megszerzését, feldolgozasat, tovabbitasat (pl. meteorologiai
lokatorokkal adatok megszerzése, digitalis térképi informacidk feldolgozasa térinformatikai
modszerekkel stb.).

2. Az ellenség elektronikus informacids rendszerei miikddésének korlatozasa, akadalyozasa. Ez
alatt egyrészt az elektronikai hadviselés keretében végrehajtott ellentevékenységi modszereket értjiik,
mint pl. elektronikai zavard eszkozokkel az ellenséges hiradas megbontésa, 1égvédelmi radarrendszerek
zavarasa, kiillonbozé elektronikai megtévesztd tevékenységek folytatdsa vagy nagyenergiajii impulzus
fegyverekkel (e-bomba) az ellenséges elektronikai eszkdzok, szamitogépek tonkretétele. Masrészt a



szamitogép-halozati hadviselés keretében az ellenséges szamitogép-halozatokba vald behatolast és
ennek kovetkeztében pl. adatbazisok tonkretételét, modositasat, programfutasi hibak eldidézését jelenti.

3. A sajat informacios képességek kihasznalasa és megovasa az ellenség elektronikus tuton
végrehajtott kiilonboz6 tamadasaival szemben. Ez magaba foglalja a sajat halozatos informacios
rendszereinkben rejlé lehetéségek maximalis kihasznalasat, vagyis a halozat nyujtotta képességek
kialakitasat és fenntartasat illetve ezen rendszereink elektronikai- és szamitogép-halozati védelmét.

A cyberfolény fentiek szerinti értelmezése az informacids folényhez kapcsolodik, annak azon
részét képezi, amely az informacidés dimenzidban realizalodik, és amelynek elérését a harctéren
alkalmazott haldzatba kotott elektronikai rendszerek kihasznalasa, sajatoldali védelme és ellenség
oldali tamadasa biztositja. Cyberfolény nélkiil a teljes informacios f6lény nem vivhatd ki és nem
tarthato meg. A cyberfolény kivivasara iranyul6 képességek megteremtése dontd fontossdgu napjaink
katonai miveleteiben, ezért e feladatra vald felkésziilést a Magyar Honvédségben is fokozatosan meg
kell kezdeni.

A cyberhadviselés értelmezése

Mint ahogy a cyberfolényt az informacios folény részeként értelmezziik, gy annak kivivasa az
informaciés miiveleteken beliil folytatott cyberhadviseléssel (Cyberwarfare), vagy mas terminoldgia
szerint cybertéri miiveletekkel (Cyberspace Operations) valosithatd meg.

Tekintettel a cybertér katonai értelmezésére — mely tagabb, mint a civil felfogas — a cybertérben
folytatott miiveletek a szamitogép-halozati hadviselésnél tobbet jelentenek. Ide sorolhatjuk pl. a
tavkozlési  halozatok lehallgatasat, zavarasat, a navigaciés rendszerek elleni elektronikai
ellentevékenység kiilonbozé formait, a szamitogép-halozatok feltérképezését, azokba vald bejutast és
az adatbazisok tonkretételét, a szerverek tulterhelését vagy az alkalmi robbané eszk6zok (Improvised
Explosive Devices - IED) elleni tevékenységet is. A felsorolt cybertéri tevékenységek csak néhany
kiragadott példa arrél a széles palettarol melyek tamado céllal alkalmazhatok az ellenség elektronikai
rendszerei és szamitogép-halozatai ellen, illetve védelmi jelleggel a sajat hasonld rendszereink
megovasa érdekében.

Az informacios miiveletek egy ujszerii megkozelités alapjan harom egymastdl jol elkiilonithetd
teriiletre bonthatd, mely harom teriilet kapcsolédik a mar emlitett harom dimenzidhoz (fizikai,
informacios és tudati). Ezek az alabbiak:

—  kinetikus energian alapulo hadviselés (Kinetic Warfare), amely a fizikai dimenzidban keriil
végrehajtasra és az informdcios infrastruktirak, infokommunikacids rendszerek elemeinek
fizikai Giton vald pusztitasat, rongalasat, tonkretételét jelenti;

—  kognitiv hadviselés (Cognitive Warfare), amely alapvetéen a tudati, értelmi dimenzioban
érvényesiil, és a katonai megtévesztést, miiveleti biztonsagot illetve a pszichologiai
miuveleteket foglalja magaba;

—  hdlozati hadviselés (Network Warfare), amely az informéaciés dimenzioban realizalodik, és az
elektronikai hadviselést valamint a szamitdgép-halozati hadviselést tartalmazza. [6]

Az informaciés dimenzidoban megvalosuld halozati hadviselés a fenti értelmezés — illetve a
cybertér haldzatos rendszerekre valo értelmezése — alapjan nem mas, mint a cybertérben megvaldsulo
miuveletek Osszessége, vagyis mas szoval a cyberhadviselés. Mint ahogy az informacidés miiveletek
alapjat képezik a katonai informacios rendszerek, illetve az Osszadatforrasu felderités, ugy a
cyberhadviselés alapjat is a halozatokra épiild elektronikus informacios rendszerek, és a kiilonb6zo
szenzorhal6zatokra épiil6 elektronikai felderités képezi. (2. abra)
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2. abra: Cyberhadviselés és az informacios miiveletek kapcsolata [6 alapjan szerkesztették a
szerzok]

A cyberhadviselés célja a cyberfolény kivivasa és fenntartasa egyfeldl a sajat oldali elektronikus,
halozatalapu informaciészerzd, informacidtovabbito, -feldolgozd rendszerek védelmével, masfeldl a
szembenallo fél hasonlo rendszerei mikddésének zavarasaval, korlatozasaval, lefogasaval, vagy akar
elektronikus Uton torténd megsemmisitésével. A cyberhadviselést az erre a feladatra kijelolt,
felkészitett és a megfeleld technikai eszkozokkel ellatott specidlis erdk végzik. A cybertéri er6knél
elsdsorban nem a létszam (a mennyiség), hanem a technikai eszkdzok fejlettségi szintje (vagyis a
mindség) szamit. Ezek alkalmazisa soran — az allando és kényszeritd kihivasok és valtozasok
kozepette — a cybertéri erok mentalis (tudati, gondolati), innovacios, kreativ €s adaptacios képessége a
donto tényezo.

A cyberhadviselési er6khoz és eszk6zokhoz tartoznak az elektronikai hadviselési erdk és eszkdzok
tovabba azok az uj, kibontakozo és gyorsan fejlodo halozati tdmado és védelmi erdk és eszkozok
amelyeket a szamitogép-halozati hadviselés keretében alkalmaznak, valamint ide sorolhatjuk az
elektronikai felderitést végzé erdket és eszkozoket is. Ezen erék és eszkozok hatékonysagat
nagysagrendekkel novelik azok halozatba szervezése, aminek kovetkeztében mikddésiik egységes
adatbazis alapjan, az Osszadatforrast felderités (adatfuzid) nyujtotta elényoket kihasznalva valosul
meg. Mindenképpen ide kell sorolnunk a harctéren egyre inkabb elterjedében 1évé foldi és 1€gi robotok
alkalmazasat is, hiszen ezen eszk6zok vezérlése és a miikddési folyamataik alapvetden kothetok a
cybertérhez, masrészt ezek az eszkozok is haldzatba szervezhetok, aminek kdvetkeztében alkalmazasuk
hatékonysaga novelhetd.

A cyberhadviselésnek a fejlett hader6kben (pl. az USA-ban, Oroszorszagban, Nagy-Britannidban,
Franciaorszagban, Németorszdgban, sot Kindban, Izraelben, Indidban, Iranban is) sajat vezetési
hierarchidjuk van, technikai eszkozrendszeriiket allanddan fejlesztik. Mivel teljesen 1) és folyamatosan
fejlédo, valtozo feladatrendszer szerint miikddnek, a cyberhadviselési erdk funkcidja gyakran valtozik,
vezetési rendszeriik allando fejloddésben és atalakulasban van. Kiilondsen fontos a cybertéri kihivasok
hatasainak meghatarozasa, a cybertérben jelentkez6 0j tipust veszélyek felismerése. Ezen a téren nem
egyszerliien csak katonai kihivasokrol van szd, hanem az informaciodtechnologia, infokommunikacio
legujabb vivmanyainak versenyérdl, gyakran feszitett kiizdelmérdl lehet besz€lni.

A fejlett orszadgok (elsdsorban az USA) azon doktrinalis elképzelései, miszerint a cybertéri
miuveletek kezdeti csapasait — a meglepetés fokozasa ¢és a kezdeti informacids folény megszerzése
érdekében — a tervezett Osszhader6nemi elsé csapas iddszakaban kivanjak alkalmazni, minden
bizonnyal atrendezi majd a katonai koltségvetések fejlesztésre fordithato tételeinek eddigi prioritasait.

A cyberhadviselés tamadé és védelmi jellegli lehet. A tamado cyberhadviselésnek kettds funkcioja
van: egyrészt felfedni, masrészt befolyasolni, tonkretenni a masik fél haldzatos informacids rendszereit.
E kettés funkciot — a tamado jellegli cyberhadviselés nagyfoki hatékonysaga érdekében — az
informaciés dimenzidban kell érvényre juttatni.



A cyberteri tamadas kozvetlen és kozvetett formaban valosulhat meg. A kdzvetlen cybertéri
tamadas soran a tamado fél egyrészt a kiilonb6z6 informaciobiztonsagi rendszabalyokat kikeriilve bejut
a kommunikacios rendszerekbe €s szamitogép—halozatokba, hozzafér kiillonbozé adatbazisokhoz stb. és
ezaltal szamdra hasznosithatd informaciokhoz jut. Masrészt zavard jelekkel, megtévesztd
informaciodkkal, rosszindulati szoftverek bejuttatdsaval tonkreteszi, moédositja, torli stb. a szembenallo
fél szamara fontos informaciokat. A kdzvetett tamadas soran a tamado fél hozzaférhet6vé teszi a masik
fél szamara a sajat félrevezetd informacioit, vagy megtévesztd halozati tevékenységet folytat, és ezaltal
félrevezeti és befolyasolja a helyzetértékelést, illetve hamis adatokkal tulterheli a rendszert, aminek
kovetkeztében a haldzati hozzaférést akadalyozza. A cybertéri tamadas funkcioit, formait és néhany
jellegzetes tevékenységét az 1. tablazat szemlélteti.

Természetesen a kozvetlen és kozvetett cybertéri timadast megfeleléen dsszehangolva célszeri
alkalmazni, ezaltal is erdsitve egymds hatékonysagat. Egy kozvetett tamadassal el lehet terelni a
felderitd rendszerek figyelmét, igy a kozvetlen tdmadas sikeresebben végrehajthatd a megcélzott
rendszerrel szemben. Ugyanakkor egy kozvetlen modon végrehajtott tamadas arra kényszeritheti a
szembendlld fél halozatos vezetési rendszerét, hogy pl. a dontési alternativak kialakitasakor, az
Osszadatforrasti felderitd rendszer helyett csak egy forrasbol szarmazo informacidkra, pl. csak a
radarral végzett felderitésre tamaszkodjon. Ez az egyforrasu felderitd rendszer pedig a mar emlitett
kozvetett tdmadassal, pl. imitalt célok elektronikai uton vald 1étrehozasaval (radarzavarod eszkozzel)
hatékonyan félrevezethetd. [1]

1. tablazat: Cybertéri tamadas funkcioi, formdi és tevékenységei

Funkcio: FELFEDES BEFOLYASOLAS, TONKRETETEL
Téamado Halo6zatos informdcios rendszerek
tevekenyseg: Halo6zatos informécios
Tamadas rendszerek felderitése megtévesztése zavarésa, tonkretétele, pusztitasa
dimenziéja:
Uzenetek, kizlemények Halozatok adatokkal vald mesterséges
passziv médszerekkel vald thlterhelése (DDoS Attack), ezaltal a
lehallgatasa Mestéveszts i halézati hozzaférés akadalyozasa
egtéveszté e—mai . )
Halozati topologia kiviilrol iizenetek tovabbitasa Szenzog ?datolf F)ejl}t?a?asa, melyek
valo feltérképezése Megtévesztd halozati megzavarjai( ?zl{ran}lclltz;s1 f;)lyamatokat
. 1égvédelem
Titkositas megfejtés, tevékenység folytatasa i i p & .,
dekédolas o Nyilt forrasu informéciokkal a figyelem
Informacios . . .ij%l prograr’nok . elterelése
A Elektronikai felderitd bejuttatasa megtévesztd indulati szof foraek
szenzorok alkalmazasa tevékenység ttjan Rosszindulatd szoftverekkel, (férgek,

TS e g virusok stb.) halézati szolgaltatasokhoz
Szamitégép-haldzatok Miik6dd programokkal valé hozzaférés megakadalyozasa

adataihoz valo rejtett adatok modositasa adatok. adatbazisok tonkretétele

hozzéférés Hamis célok elektronikai
Trojai programok uton valo imitalasa

alkalmazasa

Zavaréassal elektronikai rendszerek
mitkodésének akadalyozasa

Jelszolopok telepitése elektronikai eszkozok tonkretétele

A cyberteéri védelem arra irdnyul, hogy fenntartsa a sajat halézatos informécios rendszereinkben a
hozzaférhetdséget az informaciokhoz, informacidalapti folyamatokhoz, és biztositsa ezen rendszerek
hatékony hasznalatat békeidében, valsag vagy konfliktus idején egyarant. A haldzatos informacios
rendszerek védelme biztositja a sajat vezetési képességeink fenntartdsat azaltal, hogy kihasznalja a
sajat rendszerekben rejlé lehetdségeket, illetve lehetetlenné teszi, hogy az ellenség beavatkozzon
informacioés rendszereinkbe. Minimalisra csokkenti a sajat halozatos informacios rendszereink
sebezhetdségét és a kozottiik fellépd kolesonds zavarokat.

Természetesen a cybertéri védelem megvalosithato ugy is, hogy megakadalyozzuk a szembenallo
felet abban, hogy elleniink alkalmazni tudja elektronikai timado eszkozeit. E megkdzelités alapjan a
sajat halézatos informacids rendszereink cybertéri védelme lehet tamado és védelmi jellegii. A tAmado
jellegli védelem a cybertéri tamadds minden lehetséges eszkozét és modszerét felhasznalja, hogy
csokkentse a szembenalld fél lehetSségeit a sajat halozatos informacios rendszerek tamadasara. Igy pl.
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fegyverekkel) meg tudjuk akadalyozni, hogy azokat a sajat tavkozlési rendszereink ellen
felhasznalhassa. Ezzel szemben a védelmi jellegii tevékenység a sajat rendszerek sebezhetOségét
csokkenti, felhasznalva a fent emlitett tevékenységek, és rendszabalyok lehetdségeit. A hatékony
cybertéri védelem 0Osszehangolt alkalmazasa Ilehetové teszi, hogy megvédjik sajat halozatos
informaciés rendszereinket a szolgaltatisokhoz vald hozzaférés megakadalyozasatol (Denial of
Service— DoS), a jogosulatlan hozzaférést6l, zavarasatol, modositastol stb. [1]

A cyberhadviselés dsszetevoi: az elektronikai felderités; az elektronikai hadviselés és a
szamitogép-halozati hadviselés.

Az elektronikai felderités, mint informacidszerz0 tevékenység altalaban kettds céllal keriilhet
végrehajtasra. Egyrészt az infokommunikacios rendszerekben tarolt és tovabbitott adatokhoz valo
hozzaférés és azok felhasznaldsa céljabol, masrészt a hatékony tamadas kivitelezéséhez sziikséges
célinformaciok megszerzése céljabol. A kritikus informacios infrastruktirak elleni tamadasok
hatékonysaga nagymértékben fiigg attdl, hogy a tdmadast elkovetd tudja-e, hogy az adott objektum
(rendszer) fizikailag hol helyezkedik el, milyen a strukturalis Osszetétele, milyen hardver és szoftver
elemekbdl all, milyen célu és mennyiségii adatforgalom zajlik rajta keresztiil, vannak-e gyenge pontjai,
¢és ha igen hol, illetve kik az adott informacids rendszer vagy haldzat tizemeltetdi, és felhasznaloi. [7]
Napjainkban e célra a legkiilonfélébb modszerek ¢€s technikai eszkozok alkalmazhatok, melyek
jelentésen megndvelik, megsokszorozzak az emberi érzékelés hatarait. A felderités céljara alkalmazott
technikai eszkozok képesek a teljes frekvenciaspektrumban adatokat gyijteni, azokat akar
automatikusan is a fizids technoldgian alapuld adatfeldolgozo kozpontokba tovabbitani, ahol értékes
felderitési informacidkat lehet nyerni beldliik. [8]

A korszerli elektronikai felderitésben egyre inkabb jellemzové valik, hogy az adatokat olyan
eszkozokkel szerzik meg, melyek az élderot nem veszélyeztetik. Ezek lehetnek egyrészt kiilonbozo
hordozdeszkozokon kijuttatott eszkozok, mint pl. a pildta nélkiili repiildeszk6zon elhelyezett
szenzorok, illetve a felderitendd objektum korzetébe letelepitett ugynevezett feliigyelet nélkiili foldi
szenzorok. Ez utobbiak olyan mini— mikro— és nanoméretli érzékeld- €s méromiiszerek, amelyek a
kornyezeti méret— és allapotvaltozasokat, torzulasokat, ingadozasokat stb. képesek érzékelni, mérni, és
automatikus Uton jelenteni. E szenzorok olyan allapotvaltozasokat mérnek, mint pl.: hovaltozasok,
mechanikai valtozasok, akusztikus valtozasok, vegyi allapotvaltozasok, magneses valtozasok,
elektrooptikai valtozasok, vagy esetleg biologiai valtozasok.

Az elektronikai hadviselés azon katonai tevékenység, amely az ellenség elektronikai rendszereinek
elektronikai uton vald felderitésére, miikodésiik korlatozasara, illetve a sajat hasonld rendszerek
miikddésének fenntartasara iranyul. Az elektronikai hadviselés elektronikai timogatd tevékenységre,
elektronikai ellentevékenységre és elektronikai védelemre, mint egymast kiegészitd teriiletekre
oszthato, melyekkel biztosithatd az ellenség katonai informacids rendszereinek elektronikai titon vald
tamadasa, illetve a sajat hasonld rendszerek mukddésének biztositasa, az €lderd és a csapatok
megovasa.

Az elektronikai tamogatd tevékenység — hasonléan az elektronikai felderitéshez — az
elektromagneses ¢és mas tartomanyt kisugarzasok jeleinek érzékelésével, azonositdsaval és azok
felhasznalasaval kapcsolatos tevékenység. Az elektronikai timogatas fontos informaciokkal szolgal arrol,
hogyan hasznalja az ellenség a frekvenciaspektrumot, érzékeli, azonositja és felhasznalja az ellenség
szandékos (pl.: radidadas) és a nem szandékos (pl.: kipufogd géazok infravorés hulldmtartomanyt)
kisugarzasait. Ezek alapjan képes kiilonboz6 fenyegetések jelzésére, meghatarozasara, illetve elektronikai
ellentevékenység hatékony végrehajtasa érdekében célmegjelolésre.

Az elektronikai ellentevékenység az elektronikai hadviselés tdamado fegyvere, ami abban nyilvanul
meg, hogy minden olyan technikat, modszert és eszkozt felhasznal, ami az elektromagneses €s mas
iranyitott energidk felhasznalasaval képes miikodésképtelenné tenni az ellenséges elektronikai
eszkozoket. Az elektronikai ellentevékenységnek harom teriilete van:

— az elektronikai zavaras, mellyel megakadalyozhatjuk az ellenség elektronikai eszkdzeinek vagy

rendszereinek hatékony miikodését;

— az elektronikai pusztitas, melynek soran elektromagneses és egyéb iranyitott energiakat vagy

az Onravezetésii fegyvereket alkalmazhatunk az ellenség elektronikai eszkozeiben és az
¢éloerdben tartos, vagy ideiglenes karokozas céljabol;



— az elektronikai megtévesztés, amely az elektronikai kisugarzasok manipulalasaval, torzitasaval

vagy meghamisitasaval éri el, hogy az ellenség sajat érdekeivel ellentétesen tevékenykedjen.

Az elektronikai védelem az elektronikai hadviselés azon teriilete, amely biztositja az
elektromagneses, és egyéb fizikai tartomanyok sajat részr6l torténd hatékony hasznalatat az ellenség
elektronikai tamogato és ellentevékenysége, valamint a sajat csapatok nem szandékos elektromagneses
interferenciai ellenére. Az elektronikai védelem a felderités és az elektronikai ellentevékenység — ezen
beliil a sajat nem szandékos interferencidk — megakadalyozasara iranyuld aktiv és passziv
tevékenységek, modszerek és rendszabalyok alkalmazasat, bevezetését jelenti. [9; 10]

A szamitogép—halozati hadviselés egyrészt a szembenalld fél halozatba kotott informatikai
rendszerei miikodésének befolyasolasara, lerontasara, lehetetlenné tételére iranyul, masrészt viszont a
sajat hasonlo rendszerek miikodésének fenntartasara torekszik. Lathato tehat, hogy e tevékenység soran
itt is tdmado és védelmi tipust miiveletekrdl beszélhetiink. [8]

A szamitdgép—haldzati hadviselés magaba foglalja:

— aszamitdgépes halozatok strukturajanak feltérképezését;

— aforgalmi jellemz6ik alapjan a hierarchikus és miikddési sajatossagok feltarasat;

— ahaldzaton folytatott adataramlas tartalmanak regisztralasat;

— ahaldzatokban folyd megtévesztd, zavard tevékenységet;

— acélobjektumok program—, és adattartalmanak megvaltoztatasat, megsemmisitését valamint

— aszembenalld fél hasonl6 tevékenysége elleni védelem kérdéseit.

A szamitogép—halozati hadviselés jelentds mértékben jarul hozzd a cyberhadviselés
célkitiizéseinek eléréséhez. Természetesen a cyberhadviselés e kifinomult modja csak akkor és azon
ellenség ellen alkalmazhatd, amely az informécids technologia és technika egy bizonyos fejlettségi
szintjével rendelkezik. Ez azt jelenti, hogy tobbek kozott rendelkezik azon szamitogép—haldzatokkal,
amelyek bizonyos sajatos modszerekkel tamadhatok.

A szamitogép—haldzati hadviselés korébe tartozik a szamitdgép—haldzati tamadas és a szamitdgép—
halézati védelem. [11]

A szamitogép—halozatok tamadasa egyrészt a halozatok feltérképezését, felderitését, masrészt
pedig azok tényleges tdmadasat jelenti. A szamitogép—halozati felderités szoftveres vagy hardveres
uton vald behatolast jelent a szembenalld fél szamitdogépes rendszereibe, illetve halozataiba, azzal a
céllal, hogy hozzaférjiink az adatbazisaiban tarolt adatokhoz, informacidkhoz, és azokat felderitési
céllal hasznositsuk.

A szamitogép—halozati tdmadas szoftveres vagy hardveres Uton vald behatolast jelent a
szembenalld fél szamitogépes rendszereibe, illetve haldézataiba, azzal a céllal, hogy tonkretegyiik,
modositsuk, manipulaljuk, vagy hozzaférhetetlenné tegyiilk az adatbazisaiban tarolt adatokat,
informaciokat, illetve magat a rendszert vagy halozatot. A tdmadas a szamitogép—haldzati elemekben
elérni. [11]

A szamitogép-haldzati tdmadas eszkozei kozé tartoznak a kiillonbozo kartékony, rosszindulata
programok, melyeket Malware-eknek neveziink. A Malware azon szoftverek gytijténeve, melyek kdzos
jellemzodje, hogy anélkiil jutnak a rendszerbe, hogy arra a felhasznald engedélyt adott volna. Minden
olyan szoftver rosszindulatinak mindsithetd, amely nem a szamitogépes rendszer vagy halozat
rendeltetésszerti miikodését biztositja.

A Malware kifejezés szamos rosszindulatu szoftvert takar. Napjainkban e szoftverek tipusai és
fajtai folyamatosan gyarapodnak, ezért egyértelmii kategorizalasuk szinte lehetetlen. A legismertebb
ilyen programok: a virusok, a programférgek, a trdjai programok, a rootkitek, a bongészo eltéritok, a
hatso ajto (backdoor) programok, a keyloggerek, a spam proxyk, a spyware és az adware programok,
és a sort még folytathatnank. Nem program tipusti Malware-ek kdzé taroznak tobbek kozott a spam-ek,
hoax-ok, és a phishing, amelyek szoveges informaciok formajaban hordoznak veszélyt a rendszerre és
felhasznaldjara. A rosszindulati szoftverek modosithatjak a programokat, er6forrasokat foglalhatnak
le, adatokat modosithatnak, hardverhibat eredményezhetnek, eltavolitasuk pedig megfeleld eszkozoket,
id6t és energiat, egyes esetekben pedig kiilonleges szakértelmet igényelhet.

A rosszindulat szoftverek 6tvozve azok alkalmazédsanak kiilonb6z6 modszereivel lehetévé teszik
a halozatba vald behatolast, mikodésének akadalyozasat, megbontasat, illetve az adatokhoz vald
hozzaférést. A tamado egy tavoli szamitogéphez €és annak adataihoz egy egyszerii, egylépéses
folyamattal a legritkabb esetben fér hozza. Jellemzdébb, hogy a tdimadoknak szamos tAmadasi modszert
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és eszkozt kell kombinalniuk, hogy kikeriiljék mindazokat a védelmi eljarasokat, melyeket a halozatok
biztonsaga érdekében alkalmaznak. A haldzatok tdmadasara nagyon sokféle modszer létezik (pl.
Sniffing, Spoofing, Session Hijacking, Spamming, Man-in-the-Middle Attack és a leggyakrabban
alkalmazott Distributed Denial-of-Service /DDoS/ Attack.), igy a tdmadodknak csak a megfeleld
szakértelemre van sziikségiik, hogy a tamadas eszkozeit a megfeleld eljarasokkal kombinaljak. [12]

A szamitogép—halozati védelem a sajat szamitogép—halozat megodvasat jelenti a jogosulatlan
hozzaféréssel és behatolassal szemben, amelyet abbol a célbdl hajtanak végre, hogy megszerezzék az
adatbazisokban tarolt adatokat és informacidkat, illetve, hogy szadndékosan lerontsak,
miikddésképtelenné tegyék informacios rendszeriinket. [11]

A szamitogép—halozatok védelmének megvalodsitasa lehet passziv és aktiv. A passziv védelmi
modszerek €s eszkdzok lehetnek: a tlizfalak; a virusirtdk; a hozzaférés szabalyozas és a behatolas
detektalas és adaptiv valaszlépések.

Az aktiv védelem modszerei koz¢é sorolhatok: a megel6z6 tamadasok; az ellentdmadasok és az
aktiv megtévesztés. [13]

A cyberhadviselés soran alkalmazott szamitogép-halozati védelem felsorolt modszereinek és
eszkozeinek egyiittes és komplex alkalmazasa noveli a halozatok biztonsagat, vagyis az informatikai
biztonsagot. Eredményes védelem alkalmazasa esetén biztosithatd a szamitogépes rendszerben tarolt
adatok esetében a bizalmassag, titkossag (lehallgatas elleni védelem); a sértetlenség (adatok modositasa
elleni védelem); az elérhetdség (adatok torlése elleni védelem); illetve a szamitdogépes rendszer altal
ellatott funkciok esetében az elérhetdség (szolgaltatas mitkodésének megakadalyozasa elleni védelem)
és a funkcionalitas (adott szolgaltatds megvaltoztatasa elleni védelem).

Osszegzés

Az informaciés tarsadalom fejlodési litemének felgyorsulasa kovetkeztében egyre nagyobb szerepet
toltenek be cybertérben miikddé a halozatalapti elektronikai rendszerek. Napjainkban fokozottan
gondoskodni kell a polgari és katonai haldzatos rendszerek tobb irany( védelmér6l, mikozben
megfeleld eszkozokkel és eljarasokkal korlatozni kell a szembenallo fél ilyen iranyu képességét. Ez
olyan nemzetbiztonsagi, polgari és katonai feladat, amelyre a lehetd legrévidebb idon beliil fel kell
késziilniink. Ez egyrészt az orszag biztonsdga szempontjabol is fontos, masrészt szdvetségi
tagsagunkbol adodo kotelezettség is, hiszen a kiilonbdz0 misszids feladatokban valod részvétel
megkoveteli ezen képességiink meglétét

A felkésziilés elméleti és gyakorlati 1épéseket igényel. Jelenleg az elméleti felkésziilési,
felkészitési feladatokra helyezddik a hangsuly, ami azt jelenti, hogy a személyi allomannyal,
parancsnokokkal, dontéshozokkal meg kell ismertetni ezen 4j tipust hadviselési forma Iényegét, el kell
fogadtatni fontossagat. A belathatd jovében (5-10 éven beliil) azonban konkrét ellentevékenységi és
védelmi eszkozOok beszerzését is meg kell kezdeni, és azok alkalmazasara fel kell késziteni az
allomanyt. A felkészités soran jelentds mértékben célszerli timaszkodni a polgari szféraban e téren mar
elért eredményekre.

Meggy6zodésiink, hogy a dontéshozoknak akkor tudunk érdemben segiteni, ha az e teriileten
jelentkezd problémat széles korben feltarjuk, majd teritjiik (tarsadalmasitjuk), és folyamatosan jelezziik
a téma tovabbi vagy varatlan fejlédését. Az ezredfordulon mar részben sikeriilt a vezetdk és a személyi
allomany szemléletét atformalni a digitalizalast érintéen, bizunk abban, hogy ugyanolyan sikereket
ériink majd el a cybertéri feladatok vonatkozasaban is.
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