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Munk Sandor

A kritikus infrastruktiirak védelme
informacids tamadasok ellen

Napjainkban a fejlett tdrsadalmak egyre nagyobb mértékben fiiggenek a kiilonbizd (energe-
tikai, kommunikdcids, informatikai, kozlekedési, elldtdsi, stb.) infrastruktiirdktol, igy a tdrsa-
dalmi, gazdasdgi és hétkoznapi élet mitkodési folyamatai, biztonsdga igy egyre inkdbb veszeé-
lyeztetettek a legfontosabb — kritikusnak mnevezett — infrastruktiirdk miikodésének,
szolgdltatdsainak megszakaddsa esetén. A szerzd e tanulmdnyban elemzi a kritikus infrast-
ruktiira védelem egyes alapfogalmait, ramutat a fogalomhaszndlat problémdira; vizsgdlja a
kritikus infrastruktiira védelem 1ijszeriiségét és az informdciés tamaddsok specifikumdt;
végiil bemutatja a kritikus infrastruktiivdk informdcios tamaddsok elleni védelme és a
L] védelmi szféra kozotti viszonyrendszer egyes dsszefiiggéseit.

A kritikus infrastruktardk védelme napjaink egyik rendkiviil aktualis, népszert
témakore mind a mindennapi életben, mind a tudoményos kutatédsban. A fejlett XXI.
szazadi tarsadalmak egyre nagyobb mértékben fliggenek a kiilonb6z6 (energetikai,
kommunikaciés, informatikai, kozlekedési, ellatasi stb.) infrastruktirdktol és ezek az
infrastrukttrak maguk is kolcsondsen fiiggenek egymastol. A tarsadalmi, gazdaséagi
és hétkoznapi élet miikodési folyamatai, biztonsaga igy egyre inkabb veszélyezte-
tettek a legfontosabb — kritikusnak nevezett — infrastrukttirak miikodésének, szolgal-
tatdsainak megszakadésa esetén.

Ez utébbira az elmult években szamos példaval taldlkozhattunk terrortama-
déasok (New York, Madrid, London), természeti katasztrofak (New Orleans, dél-kelet
azsiai szokdér), vagy technikai problémak (kozlekedési balesetek, aramkimaradas)
kovetkeztében. A kritikus infrastruktirak miikodésének, szolgéltatdsainak ma mar
kiemelt a terrorfenyegetettsége is, amelyen beliil a jov6ben — viszonylagos ,egysze-
riisége”, ,olcsdsdga” miatt — jelentSs szerepet jatszhatnak az informaciés, informa-
tikai jellegti tAmadasok is.

,A nemzetkozi terrorizmus elleni kiizdelem iddszer(i tarsadalmi, katonai és rendvédelmi kérdései”
konferencian 2007. november 6-an elhangzott eladas szerkesztett véltozata
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A tanulményban a szerz6 az alabbi vizsgalatokra vallalkozott:

- a kritikus infrastrukttra védelem egyes fogalmi kérdéseinek elemzése;

— a kritikus infrastruktara védelem ajszertisége, az informaciévédelemmel,
informatikai védelemmel fenndll6 viszonyrendszere;

— a kritikus infrastruktara védelem és a védelmi szféra, ezen beliil a katonai és a
rendvédelmi alkalmazas dsszefiiggései, kapcsolatrendszere.

Mir6l beszéliink? Kritikus infrastruktiirik egyes fogalmi kérdései

A kritikus infrastruktara fogalmédnak mindmadig nincs egységesen elfogadott értel-
mezése, a szamos rendelkezésre 4ll6 definicié azonban szemmel lathatéan azonos
elemekre épiil. Az els6 ilyen elem az infrastruktiira, amelynek &ltalanos fogalma
viszonylag egységesen értelmezett. A fogalom a gazdasdgtudoményban jelent meg,
mint ,olyan gazdasagi feltételek (ithéal6zat [...], kik6tdk, kozmiivek, kozoktatas stb.)
gytjténeve, amelyek nem vesznek részt kozvetleniil a termelési folyamatban, de
kozvetve befolyasoljdk a termelés fejlesztésének lehetSségeit”. Ennek alapjan a
miiszaki infrastruktira ,alapvetd létesitmények]..], 1étesitményrendszerek]..], hal6-
zatok]..], amelyek [...] alapjai — 1étesitési és tizemeltetési feltételei — [...] konkrét cél
végett megvaldsitand6 létesitményeknek.”, illetve a tarsadalmi értelemben vett
infrastrukttira ,mindazon szervezetek, létesitmények, létesitményrendszerek, hél6-
zatok Osszessége, amelyek egy orszdgon beliil a lakossag szellemi és targyi életfeltét-
eleit megteremtik, a gazdasag miikodését elGsegitik, ill. lehet6vé teszik.”!

A kritikus infrastrukttra fogalom masik alapvetd sszetevéije, a sz{ikits tartalmt
"kritikus’ jelz6. A killonbo6zd definiciok kritikus infrastrukttra alatt azon infrastrukta-
rakat értik, amelyek megsemmisiilése, miikodésének vagy szolgaltatasainak alacso-
nyabb szintje, elérhet&ségének megsziinése vagy csokkenése valamilyen timogatott
objektumra, folyamatra jelentSs (negativ) hatast gyakorol. Ilyenek lehetnek példaul
a kovetkezdek: [egy orszag esetében] ,a tdrsadalmi és gazdasagi jolét, vagy a nemzet-
biztonsag”, ,az éallampolgarok egészsége, biztonsdga és gazdasagi joléte, vagy a
kormanyzat hatékony miikddése”, ,a nemzet egésze, vagy a lakossdg nagy része”,
[az Eurépai Unio6 esetében] ,a tagallamok llampolgérainak egészsége, biztonsaga és
gazdasagi joléte, vagy kormanyzataik hatékony miikodése”?, vagy [egy nemzeti
haderd esetében] ,a katonai erdk és miiveletek kihelyezése/el6készitése, timogatasa
és fenntartésa”.

A felsorolt példdk alapjan megfogalmazhatd a kritikus infrastruktiira dltaldnos
fogalma, amely mindazon infrastruktarak (miikodtets személyzet, folyamatok, rend-
szerek, szolgéltatasok, létesitmények, és eszkdzok Osszessége), amelyek megsemmi-
stilése, szolgaltatasaik vagy elérhetSségiik csokkenése egy adott felhasznél6i kor
1étére, 1ét- és miikodési feltételeire jelentSs negativ hatdssal jar. A kritikus infrastruk-

1 Kozgazdasagi Kislexikon — 232.0.; Mtszaki Lexikon, II. kotet, G-M - 354.0.; Magyar Nagylexikon, 9.
kotet, Gyer-Iq — 871.0.

2 Lasd International CIIP Handbook 2006. Vol 1.

3 DoD Directive 3020.40 Defense Critical Infrastructure Program (DCIP), 2005.
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tara ezen altalanos fogalman beliil az érintett felhasznéléi kortdl fiiggden meg kell
kiilonboztetniink specifikus fogalmakat, mint példaul nemzeti kritikus infrastruk-
tara, eurdpai kritikus infrastruktira, [nemzeti] védelmi/katonai kritikus infrastruk-
tara, szovetségi kritikus infrastruktira, vagy szervezeti kritikus infrastruktara.

Ebb6l kovetkezSen a kritikus infrastruktira fogalmat — a jelenlegi gyakorlatt6l
eltéren — tulajdonképpen nem szabad min&sitd jelz& nélkiil hasznélni. Napjainkban a
szakirodalom tantsaga szerint a legnagyobb figyelem a nemzeti kritikus infrastrukta-
rakra irdnyul, de nem lehet figyelmen kiviil hagyni az eurdpai kritikus infrastruktarak,
vagy a [nemzeti] védelmi kritikus infrastruktdra szerepét sem. Az osztalyozas tovabb
is folytathato, példaul egy nemzeti kozigazgatés szintjeinek megfelel6en beszélhetiink
regionalis, teriileti és lokalis (pld. telepiilési) kritikus infrastruktararol.

Azt, hogy egy adott infrastrukttira — az adott felhasznal6 kér szempontjabol —
kritikus-e, vagy sem, az érintett felhasznaléi kor hatdrozza meg. Igy értelemsze-
rlien ugyanazon infrastruktira, vagy infrastruktira dsszetevd kritikussaga eltérd
lehet/lesz eurépai, magyar nemzeti, NATO, vagy magyar védelmi szempontbol.
Emellett megitélésem szerint a ‘kritikussag’ egy adott felhasznaléi kor szamara is
dinamikusan véltozo6 sajatossag: meg kell/lehet kiilonboztetni az altalanossagban,
illetve egy adott helyzetben kritikus infrastrukttrakat. Példaul egy természeti
katasztréfa, veszélyhelyzet (pld. Katrina hurrikan, tiszai arviz) esetén egyes, korab-
ban nem kritikus, teriileti, vagy helyi infrastruktara 6sszetevSk valhatnak nemzeti
szempontbdl is kritikussa.

A kritikus infrastruktarak fogalmabdl értelemszertien kovetkezik, hogy bizton-
saguk megdrzése, a fenyegetések elleni védelmiik — vagyis a kritikus infrastruktiira
védelem (Critical Infrastructure Protection, CIP) — az érintett felhasznal6i kor szamara
alapvetS jelent&ségii feladat. A kritikus infrastrukttira védelem fogalma sokféle
valtozatban, de tartalmilag lényegében azonos moédon a kritikus infrastruktarak
védelmére irdnyuld programokat, rendszabélyokat és tevékenységeket rogzitik. Bar
ezzel kapcsolatban érdemi értelmezési problémakkal nem taldlkozunk, de sziiksé-
gesnek latom hangstlyozni, hogy a kritikus infrastruktiira védelme val6jdban nem,
pontosabban funkcidja szerint nem elsGsorban a kritikus infrastrukttira, hanem az
altala nyujtott szolgaltatasok meghatarozott szintjének és elérhetdségének védelme.
A szolgéltatasok biztositand6 szintjét a korabban mar emlitett felhasznl6i kor haté-
rozza meg.

A kritikus infrastrukttra védelem feladatrendszerének egyik elsg, altaldnosan
elfogadott feladata az adott felhasznaléi kor, illetve alkalmazasi teriilet szempont-
jabol kritikus infrastruktiirdk azonositdsa. Ennek legmagasabb szintjét a gyakorlatban a
kritikus infrastruktarak dgazatonkénti, szektoronkénti felsorolasa képezi. A kritikus
infrastrukttrak szektoralis szinti meghatarozasa azonban csak a kezd& 1épés lehet,
onmagaban nem elegend annak kimondésa, hogy példaul a villamosenergia-ellaté
rendszer (vagy a bankszektor) a nemzeti kritikus infrastrukttira 0sszetevGje. Ezen
beliil megitélésem szerint els6ként — példaul a nemzeti biztonsagi stratégiaban és a
kapcsol6do dgazati stratégidkban — meg kell hatarozni a villamosenergia-ellat6 rend-
szerrel (bankszektorral stb.) szemben tamasztott altaldnos kovetelményeket. A stra-
tégiai szintli kovetelményeket ezt kovetSen le kell bontani részletesebb, konkrét
kiils6 szolgaltatas-szint jellegli kovetelményekre. Ennek alapjan lehet majd dinami-
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kusan meghatarozni, hogy az adott szektor, vagy infrastruktiira mely Osszetevéi
minGsiilnek kritikusnak és hogy ezekkel szemben milyen bels§ szolgaltatasi-szint
kovetelményeknek kell eleget tenniiik.

A kritikus infrastruktardk fogalmi alapjainak tisztazasa sordn talalkozhatunk a
kovetkez6 fogalmi keveredés probléméjaval is: a gyakorlatban a kritikus infrastrukttra
védelem fogalma alatt sok esetben a kritikus informaciés infrastruktirak védelmét,
vagy a kritikus infrastruktrak informadcidés tdmadésok, veszélyeztetések elleni
védelmét értik. Nyilvanval6 azonban, hogy a harom fogalom egymassal nem kever-
het6 0ssze. Egyrészt a kritikus informacios infrastruktarak a kritikus infrastrukta-
raknak csak egy, bar az informéciés korszakban egyre nagyobb jelent&séggel bird
csoportjat alkotjak, masrészt a kritikus infrastruktardk nyilvanvaldan fizikai Gton is
tdmadhatodak, veszélyeztetettek.

A kritikus infrastruktara védelem és a kritikus informdcids infrastruktira
védelem szdmos maés szakteriilethez is kapcsolodik. Ezek kozé tartozik tobbek kozott
a miikddésfolytonossag (Business Continuity), a kormanyzati tevékenység folyama-
tossdga (Continuity of Government), a biztonsidg az informéciés szintéren (Cyber
Security), vagy az informaciés és az informatikai védelem (Information Security, IT
Security).

Bér a jelen el6adas témaja a kritikus infrastrukttrak informaciés tdmadasok
elleni védelme és mindez egy terrorizmussal foglalkoz6 konferencidn hangzik el,
hangstlyozni szeretném hogy a kérdéskor dsszetettségébdl kovetkezGen a tudoma-
nyos kutatas és a gyakorlati megvalositas egyediil helyes megkozelitése a vala-
mennyi veszélyforrasra kiterjed§ médszer. A kritikus infrastruktira védelem kérdé-
seit nem lehet leszikiteni az informaciés tamadasok elleni védelemre, illetve a terro-
rizmus elleni védelemre.

Mi az 1ij? Az informdcios tamaddsok elleni védelem iijdonsdiga

A kritikus infrastruktarak védelme altalaban és ezen belill az informdcids tdmaddsok
elleni védelem tulajdonképpen nem iij dolog. Egy nemzet hadviselési képességei szem-
pontjabdl kritikus infrastrukturalis eréforrdsok tdmadasa és védelme gyakorlatilag
egyidds a hadviseléssel magaval. Az informaciés timadasok sem a XXI. szdzadban
jelentek meg, az informaciés hadviselés, az informéaciés miiveletek fogalomrend-
szere mar 1992-ben megjelent az Egyesiilt Allamok haderejének egy szigordan titkos
utasitdsédban.

A tagabb értelemben vett informatika — az informécidkkal és kezelésiikkel, az
informacios tevékenységekkel foglalkozé tudomany és technikateriilet — eredmé-
nyeinek gyors itemben b&viilg, terjedd alkalmazasa is a malt szazad utolsé évtizede-
it6l tapasztalhatd, amivel egyiitt jart az informéciévédelem, informatikai védelem
szerepének elGtérbe keriilése, elméletének, eszkdzeinek és modszereinek kialaku-
lasa. A kritikus infrastruktarak elleni informéacids veszélyeztetések, timadasok nem
kiilonboznek az informatikai rendszerek elleni, mar korabban jol ismert tAmada-
soktol, hiszen a kritikus infrastruktarak informatikai 6sszetevGi (6nallé infrastruk-
tardk, vagy mas infrastruktardk részét képezs dsszetevdk) sem kiillonboznek mas
informatikai rendszerektdl, eszkozoktsl.
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Akkor viszont miben 4ll a kritikus infrastruktarék informéciés timadésok elleni
védelmének sajatossaga, milyen sajatos tudoméanyos kutatasi problémakat vet fel,
milyen sajatos megoldasokat, eszkozoket és modszereket igényel (ha egyaltalan
vannak ilyenek)? Jelen el6adés egyik hipotézise, hogy a kritikus infrastruktiirik infor-
mdcids tdmaddsok elleni védelme az informdcidvédelem, informatikai védelem egyik — napja-
inkban jelent&s szerepet jatsz6 — alkalmazdsi teriilete. Vagyis e szakteriileten is érvé-
nyesek az informaciévédelem, informatikai védelem altaldnos elvei, torvényszer-
ségei, alapvetSen alkalmazhatéak kidolgozott eszkozei és moddszerei, azonban
léteznek alkalmazasi teriilet specifikumok is.

Az alkalmazasi teriilet sajatossigainak rendszerezéséhez induljunk ki a
biztonsag/védelem alapmodelljébdl, amelynek alapvetS elemeit a veszélyeztetett
objektum, a bels§ és kiils§ veszélyeztet§ hatdsok és a veszélyeztetést kivalto objek-
tumok képezik. Az alapmodell részét képezik a veszélyeztetett objektum sebezhetd-
ségei is: olyan Osszetevsi, tulajdonsdgai, amelyek lehet6vé teszik a veszélyeztets
hatdsok érvényesiilését, az objektum létének, tulajdonsédgainak, miikodésének kéros
moédon torténd befolyasoldsat.

A veszélyeztet§ hatasok forrasai, kivaltéi a természeti kornyezet, az épitett és
technikai kérnyezet, valamint a tdrsadalmi kornyezet objektumaira csoportositha-
toak. A veszélyeztetd hatasok két nagy csoportjat pedig — a rendszerek kérnyeze-
tiikkel fenntartott kapcsolatainak rendszerelméleti osztilyozasabdl kiindulva — a
fizikai (anyagi), illetve az informéciés hatasok képezik.

A kritikus infrastruktarak informéciés tdimadésok elleni védelme helyett gyakran
onallo kifejezéssel, az Egyesiilt Allamokban tobbnyire — az eredeti jelentésétdl eltérd
tartalmat hordoz6 jelz6jti — ‘kibernetikai’ védelemmel (cyber security), vagy ‘kiberne-
tikai térbeli’ védelemmel (cyberspace security) is talalkozhatunk.* A magyar termino-
logidban ezen kifejezéseket véleményem szerint az ‘informaciés védelen’, illetve a
‘védelem az informacids szintéren” formaban célszerti megjeleniteni. A fentieknek
megfelelGen a fizikai hatdsok (timadasok) ellenpérjat a szakirodalomban sok esetben
az ugynevezett ‘cyber’ hatdsok (fenyegetések, tdimadésok) képezik, amelyek ossze-
tev6i kozott azonban sokszor talalkozhatunk fizikai hatdsokkal is.”

Az informécids hatasokat megitélésem szerint a veszélyeztetett objektumok altal
atvett, vagy kezelt informacié-reprezentacidkhoz kell kotniink, fiiggetleniil az adott
reprezentaciot hordoz6 fizikai (anyagi) reprezentaciotol. Ennek megfelelSen informd-
cids hatds az a hatas, amely a veszélyeztetett rendszer &ltal értelmezhetd, feldolgoz-
hat6 informdciot juttat be, vagy a rendszer altal kezelt informaciét, megval6sitott
informacios tevékenységet moédosit, t6rél az adott (hagyomanyos informéaciéfeldol-
gozasi, vagy informatikai) rendszer sajat folyamatai, résztevékenységei tatjan. Ebbdl
kovetkez6en nem tartom informadciés hatdsnak az elektronikai tdmadas legtobb
hagyoményos lehetSségét, pl. az elektronikai zavarast, lefogast, megsemmisitést,
vagy egy magneses adathordozé tartalmanak kiils6 behatasra torténd torlését.

4 The National Strategy to Secure Cyberspace, 2003.

5 Lasd pl. ,elektronikai, radidfrekvencias, vagy szamitogép-alapti tamadasok”, Executive Order 13010,
Critical Infrastructure Protection. President of the USA, 1996.
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Az el6adas témajahoz kapcsolddé legfontosabb, alapvetd véltozast — a szakiro-
dalom egyontetii véleménye szerint is — az informatika eszkozeinek és szolgéltatasa-
inak folyamatosan béviil alkalmazasa, a legkiilonb6zébb technikai rendszerekbe
torténd beépiilése, ehhez kapcsoldddan a halézatok megjelenése, vilagméretii elter-
jedése és erre épiil6en a rendszerek kozotti informacidcsere kib6viilése, a szolgalta-
tasok egytittmiikod6 alkalmazasokra épiild megvaldsitdsa jelentette. Ennek kovet-
kezménye az informidcids infrastruktiira ‘kritikussd vdldsa’, a tarsadalmi, szervezeti és
maganéletbeli folyamatok egyre fokoz6dé informatikai szolgaltatas-fliggdsége.

A ‘mindentiitt jelenlévd” (ubiquitous) informatika, hal6zat-elérhetség és ossze-
kapcsolodas — els6ként az Interneten, majd a helyi és nagykiterjedésd, illetve
vezetéknélkiili és hibrid héal6zatok segitségével — kordbban nem latott szolgéltata-
sokat nyujt, Gj iparagakat teremtett, megvaltoztatta tobbek kozott a hadviselés, a
munkavégzés és a tanulds formait és modszereit. Ugyanakkor — mint a torténe-
lemben mar oly sokszor — az Gj lehetSségek Gj problémédk megjelenésével is egyiitt
jartak. Az informatikai rendszerek és Osszetevk 1j sebezhetSségeket hordoznak,
4j — elsGsorban informacios jellegii — veszélyeztetd hatdsok szdmara teremtenek lehe-
téségeket. Ennek kiemelt részét képezik példaul a hagyomanyos infrastruktirak,
rendszerek informatikai alapta feliigyeleti és adatgytijt§ (supervisory control and
data acquisition, SCADA) rendszerei.

Az informdcids tdmaddsok sajdtossdga, hogy a hélézati kapcsolatoktol elszigetelt —
de ezzel egyben az egyiittmiikodési elényodkbdl kizért, alacsonyabb szintti eredmé-
nyességet, hatékonysagot biztosit6 — rendszerektSl eltekintve a veszélyeztets
hatdsok egyszertibben, olcsébban, nehezebben felderithet6 moédon, a foldrajzi tavol-
sagtol altalaban fuggetlentil kivalthatéak. Mindez egyben jelent6s mértékben kiszé-
lesitette a veszélyeztetést elSidézni képes szerepldk korét is. A biztonsagpolitikai
szintéren ez is hozzajarult a nem-hagyomanyos szereplSk (pld. terrorista csoportok,
szervezett blin6zdi csoportok) lehet§ségeinek, eszkoztardnak kibviiléséhez.

Ha végiggondoljuk, akkor az el6z&ekben elmondottak egyarant érvényesek a
kisebb szervezetek informatikai rendszereire és egy nemzet, vagy az Eurdpai Uni6é
kritikus infrastruktardira. Az alapvet6 kiilonbség, a kritikus infrastrukttrak informa-
ci6és tdmadasok elleni védelmének sajatossagai megitélésem szerint a veszélyeztetett
objektum Osszetettségében, heterogenitasaban, a tdmadasok koévetkezményeinek
stlyossadgaban, valamint a potencidlis timadodk szélesebb korében talalhatoak.

A vonatkozé hivatalos dokumentumok® egységesen hangsulyozzak, hogy a
nemzeti kritikus infrastrukttrak és annak informatikai 6sszetevdi gyakorlatilag minden
szervezeti informatikai rendszernél dsszetettebbek és ami talan még ennél is fontosabb,
jelent8s résziik — piacgazdasagra épiil§ allamokban mintegy 80-90%-uk — az adott
allamtdl teljes egészében, vagy részben fiiggetlen maganvallalkozasok kezelésében van.

Nyilvanval6, hogy a nemzeti kritikus infrastrukttrak védelmét, ezen beliil informa-
ci6s tamadasok elleni védelmét az adott allam igényei, kovetelményei alapjan, irdnyitasa
és koordinalasa mellett, az 4llamon kiviil szdmos mas szerepl6 egyiittmiikodésével kell

6 Pl Green Paper on a European Programme for Critical Infrastructure Protection, 2005; Executive Order
on Critical Infrastructure Protection, 2001.
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megval6sitani. A kritikus infrastruktarak védelme tehat egy olyan tevékenységrendszer,
amelynek jelentSs része az adott allam hataskorén kiviil kertil megvaldsitasra.

Ennek sordn az dllami igények, kivetelmények természetesen &ltalaban nem esnek
egybe az adott infrastruktarat, vagy annak egy szegmensét miikddtetd szervezet —
kiilondsen gazdasagi — szempontjaival, aminek feloldasa elsGsorban jogi, gazdasagi
és szervezési feladat. Emellett a kévetelmények megfogalmazasa dnmagéban egy
rendkiviil 6sszetett feladat tekintettel a szakirodalomban szintén sokat hangstlyo-
zott egymasra épiilésre, hatas-tovaterjedésekre. Jelenleg tgy tiinik, nincs kialakult
hatékony médszertana az ilyen 6sszetett rendszerek egyes Osszetevdivel szemben
tdmasztott szolgaltatds-szint kovetelmények meghatérozasanak.

Onmagaban egy olyan kévetelmény megfogalmazasa, hogy egy adott infrast-
ruktdra-0sszetevd (pl. egy mobil-, vagy egy Internet-szolgéltaté rendszere) ‘legyen
védett az informéciés tdmaddsok ellen’ (esetleg ezen beliil egyes részteriileteket
konkrétan megnevezve, pld. rendelkezzen szamitégépes virusvédelemmel) nem
lehet alapja egy védelmi feladat- és eszkozrendszer kialakitdsanak és nem is
szamonkérhetd, pontosabban kénnyen és olcson teljesithets. Ebb6l kovetkez&en a
tudomanyos kutatds egyik fontos feladata az infrastruktara védelmi mérési és
mértékrendszerek, értékelési eszkozok és modszerek kialakitisa.

Ha a kritikus infrastruktara védelemmel kapcsolatos allami kovetelményeket
sikertil is pontosan megfogalmazni és elfogadtatni, Gijabb feladatot, s6t problémat
jelent a magasfokt autonémiéval rendelkezd szerepldk éltal alkalmazott heterogén
fogalomrendszerek, eszk6zok és moddszerek 6sszehangolasa, egységes rendszerbe
illesztése. Mindez elengedhetetlen egy k6zos kritikus infrastruktara helyzetismeret
folyamatos fenntartasahoz, az egyes szerepl6k kozotti jelentésmeg6rzé informacié-
aramlashoz és védelmi tevékenységeik dsszehangoldsdhoz.

Miért a védelmi szféra? Az informdcios tamaddsok elleni védelem egyes kérdései

A védelmi, katonai informatika kutatdjdban értelemszertien meriilhet fel a kérdés, hogy
— a védelem kifejezés azonossaga mellett — milyen viszony &ll fent a kritikus infrastruk-
trék informaciés tdmadasok elleni védelme és a védelmi szféra kozoétt. Van-e és ha
igen, milyen érintettsége a hadtudomanyi, rendvédelem-tudomanyi kutatasnak és
gyakorlatnak a kritikus infrastruktara védelem informatikai vonatkozasaiban. A kovet-
kezSkben a teljesség igénye nélkiil e kérdéskor néhany kérdésére térek ki.

Az elsé és legfontosabb, a kiillonb6z8 doktrindlis dokumentumokban is gyakor-
latilag egységesen elfogadott megallapitas, hogy a kritikus infrastruktiirik biztonsdiga a
nemzeti biztonsdg egyik alapvetd dsszetevdje. A Magyar Koztarsasag Nemzeti Biztonsagi
Stratégiaja szerint ,... Magyarorszag szamara kiemelt feladat a felzarkozas a fejlett
vildg informacids és telekommunikaciés szinvonaldhoz. ... Az informatikai infrast-
ruktara technikai és szellemi feltételeinek biztositdsa mellett tigyelni kell e rend-
szerek védelmére és a megfeleld tartalékok képzésére is.”” A terrorizmus elleni véde-
kezéshez kapcsoléddan pedig gy fogalmaz, hogy ,A terrorizmus elleni kiizdelem

7 2073/2004. (IIl. 31.) Korm. hatdrozat, A Magyar Koztarsasag nemzeti biztonsagi stratégiaja. [5.0.]
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integralt megkozelitést kivin meg, amely magaban foglalja a megel6zés és beavat-
kozas eszkozeit, a terrorizmus anyagi alapjainak ellehetetlenitésére irdnyuld k6zos
nemzetkozi erGfeszitéseket, a kritikus infrastruktara védelmét.”® Az informéaciés
rendszerek védelme a stratégidban 6nall6 alpontot (I11.3.7) képez, benne azzal, hogy
... 4j feladatként jelentkezik a korszer(i és biztonsagos informatikai infrastrukttra
kialakitésa ..."".

Az eurdpai biztonsagi stratégia is a globalis kihivasok kozé sorolja, hogy a
globalizacids folyamatok ,megnovelték Eurdpa fliggdségét — és igy sebezhetSségét —
a széllitasi, energia-, informdcios és mas infrastruktaraktol.”° Ezt kovetSen a Tanacs
felkérésére az Eurdpai Bizottsag 2005-ben dolgozta ki a 26 oldalas z6ld konyvet a
kritikus infrastrukttra védelem eurdpai program]'e’lrc’)l.11

Az elmondottakbdl egyértelmiien kovetkezik, hogy a kritikus infrastruktirak
védelmének kérdései a védelmi szféra, a hadtudoményi és rendvédelem-tudomanyi
kutatés vizsgalati korébe tartoznak és ezen beliil is kiemelt szerepet jatszanak. Ennek
sordn természetesen szoros egyiittmiikodésre van sziikség az altalanos értelemben
vett informécid-, illetve informatikai biztonsagi szakteriilettel is, azonban a kritikus
infrastruktiira védelem a sziikebb értelemben vett informatikai védelmi megkozeli-
tésnél komplexebb — a tdmaddasok, fenyegetések, illetve a védelmi tevékenységek,
rendszabélyok szélesebb korére kiterjedd és integralt — megkozelitést igényel.

A masodik megéllapitas alapjat az a tény képezi, hogy napjainkban a kritikus
infrastrukttrakhoz hasonl6, dsszetett rendszerek informatikai védelmében leginkdbb a tobb-
nemzeti miiveletekben résztvevs katonai eréknek vannak tapasztalatai. A kritikus infor-
macids infrastruktirdk védelmének egyik alapvetS sajatossiga, hogy Osszetevéik
kiilonbozs — teljes, vagy részleges autonémidval (dontési szabadsaggal) rendelkezé —
szervezetekhez tartoznak, amelyek ennek megfelel6en a hatdskoriikbe tartozé dssze-
tevék biztonsagat (miikodésfolytonossagét) is kiilonbodzs célkittizések érdekében,
eltérs elvek, modszertanok, eszk6zok segitségével teremtik meg és tartjak fent.

A viszonylagos onall6sdggal rendelkezd szervezetek kozotti egyiittmiikodési
problémék elséként a katonai alkalmazasban és ezen beliil az Egyesiilt Allamok
hadseregében meriiltek fel. A jelentds 6nallésaggal rendelkez6 haderénemek kozotti
kommunikaciés problémak mar a koreai habortaban (1950-1953), a dominikai partra-
szallas soran (1965), Vietnamban (1965-1973) és majdnem htsz évvel késébb a
grenadai beavatkozas alatt (1983) alatt is jelentkeztek.

A hosszt tava informatika-alkalmazasi stratégia alapjait az 1992-ben a Vezérkari
Fénokok Egyesitett Bizottsdganak J-6 Csoportfénoksége altal kibocsatott ,Informa-
tika a harcos szamara” (C4IFTW)'? koncepci6 fogalmazta meg. A koncepci6 kozpont-
jdban egy olyan globélis informatikai infrastruktiira — az tgynevezett infoszféra —
allt, amelybe a harcol6 barmely feladat végrehajtdsa soran, barhonnan, barmikor

8 U.o. [13.0.]

9 U.o. [15.0.]
10 A Secure Europe in a Better World. European Security Strategy. 2003 [3.0.]
11 Green Paper on a European Programme for Critical Infrastructure Protection, 2005.
12 C4I for the Warrior. 1992.
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~bekapcsolédhat”. A C4IFTW infrastruktardja egy olyan ,globélis halé”, amely
atszovi az ipari, tomegkommunikaciés, kormanyzati, katonai és mas nem-kormany-
zati szervezeteket. A koncepcid célkitlizéseinek lényeges elemét képezte a hely-
zethez igazodé védelmi eszkozok (az informatikai rendszer védett és megszakitds
nélkiili mtikodését — fejlett technoldgiaval rendelkez6 ellenség esetében is — biztositd
személyi, fizikai és elektronikai védelmi eszk6zok) alkalmazésa.

Az 1990-es évek masodik felére a biztonsagpolitikai kornyezetben bekévetkezett
gyoOkeres valtozasok és az informatika szinte forradalmi fejlédése a védelmi szfé-
raban és a katonai alkalmazasban is Gj helyzetet teremtett. A 21. szdzad elejének sajé-
tossaga a katonai miiveleteket végrehajt6 erdk dsszetételének megvaltozésa és az
egytttmiikodési kor kib&viilése, a multilateralis jelleg uralkodéva valasa. Korunk
katonai miiveletei dsszhader6nemi, tobbnemzetiségli — szovetségi, st leggyak-
rabban az adott feladatra létrehozott, a résztvevs nemzetek eseti felajanlasaira épiilé
koaliciés — keretekben keriilnek végrehajtdsra. Emellett a mtiveletet végrehajto
csoportositasoknak kiildetésiik eredményes megvaldsitasa érdekében egyre szoro-
sabb egytittmiikodést kell kialakitaniuk mas — nemzetkdzi, kormanyzati, nem-kor-
manyzati és civil — szervezetekkel is.”?

Az el6z8ekbdl kovetkezGen — a polgari és a mas védelmi alkalmazasi teriileteket
megel6z&en — a katonai erdk keriiltek elsGként abba a helyzetbe, hogy autoném,
egymassal egyiittm(ikdd6 informatikai rendszerek egyiittes biztonsagat, miikodés-
folytonossagat és egyiittmiikodési képességét kell megteremtsék és fenntartsak.
Ezen a teriileten egyébként még a katonai informatika sem ért el végleges, mindenre
kiterjed6 eredményeket, de mindenképpen elébbre jar, mint pld. a kézigazgatas,
vagy a katasztréfa- és rendvédelem.

A harmadik kérdéskoér kdzponti gondolata az a megallapitas, hogy a kritikus
infrastruktarak elleni informdcids tdmaddsokat végrehajtok felderitése, az informdcids tama-
disok detektdldsa (majd ‘helyszinelése’), illetve a tdmadck elleni fellépés, de legalabbis e
feladatok nagyobb része és egészének koordinacidja a védelmi szféra feladata.

A hagyomanyos értelemben vett informatikai védelem ma még — a szervezetek
talnyomo tobbsége esetében alapvetSen jogi okokbdl is — bizonyos értelemben passziv
jellegi: nem, vagy csak alig foglalkozik az informatikai védelmi céla felderitéssel,
illetve ellentevékenységgel. Ezek a tevékenységek a katonai alkalmazésban mar régéta
az informdciés miiveletek integrans részét képezik, egyes végrehajt6 elemeik az elekt-
ronikai védelem analdgidjara is épitve folyamatosan jelennek meg a fejlett hadersk
szervezetében. Bar napjainkban a szakirodalomban tobbet szerepelnek az informatikai
Gton végrehajtott tdimaddsok, a katonai hacker-hadviselés miiveletei, azonban bizo-
nyithatéan megjelentek a felderités és az ellentevékenység er6i és eszkozei is.

Az informatikai timaddk és timadasok felderitése, ‘nyomrogzitése’ természetes,
bar tjszerti feladata a rendvédelem Un. szamitégépes biinozés'* elleni kiizdelmet

13 Strategic Vision. The Military Challenge. By NATO’s Strategic Commanders. 17., 21-23. pontok [7-9. 0.].

14 Szamitégépes blindzés: azon bilincselekmények Osszessége, amelyek informacié-technolégiai eszko-
z0k, rendszerek, illetve rendszerelemek ellen iranyulnak, vagy informécié-technologiai eszkozoket,
rendszereket haszndlnak a btincselekmény elkdvetése eszkozeként.
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folytatd szervezeteinek és szakembereinek is. A vilagon az els6 szamitégépes bliné-
zéssel foglalkozé renddri egységet a Scotland Yard allitotta fel 1971-ben (igaz
egyetlen tiszttel). Magyarorszagon az ORFK 2000-ben hozott létre egy Internet-
tigyeléssel foglalkozé munkacsoportot. 2007 februédrjaban az Internet-csoportot a
kib&vitett feladat- és hataskort, nagyobb létszamti Cstcstechnoldgiai btindzés elleni
osztély valtotta fel, amely mar 6nall6 nyomozati jogkorrel is rendelkezik. A szamito-
gépes bilindzés elleni kiizdelem a renddérség mellett természetesen a nemzetbizton-
sagi szolgalatok feladatkoréhez is kapcsolodik.

Mig a felderités az elmondottakbdl lathatéan tobb, a védelmi szférdhoz tartozo
szervezet feladatrendszerében is szerepel, az ellentevékenység — vagyis a sajat rend-
szereinket, a kritikus infrastrukttrat fenyegetd tdmadok elleni timadas, vagy tevé-
kenységiik akadélyozasa — a magyar gyakorlatban egyenlre gyakorlatilag nem
jelent meg. Mivel ez a feladat a korményzati és azon beliil kiemelten a védelmi szfé-
rabeli informdcids infrastruktara védelme esetén nem mellGzhets, elGbb-utébb ki
kell alakitani az erre alkalmas erdket, amelyre megitélésem szerint célszertien a
Magyar Honvédség allomanyaban keriilhet sor, de a katonai alkalmazasi teriiletet
meghaladé feladat- és hataskorrel.

Osszegzés, kivetkeztetések

Osszességében tehat megéllapithatjuk, hogy a kritikus infrastrukttra fogalmat még a
szakirodalomban is eltérd tartalommal — az érintett felhasznal6i kor (egy adott &llam,
az Eurdpai Unio, egy adott haderd, vagy katonai szovetség) megjeldlése nélkiil — hasz-
naljuk. Ebbdl kovetkezSen sziikség van a kritikus infrastrukttra altalanos fogalmara,
illetve konkrét esetekben — a jelenlegi gyakorlattél eltérSen — a fogalom mindsitd
jelzével (nemzeti, eurdpai, védelmi stb.) kiegészitett alkalmazéasara.

A kritikus infrastruktira fogalman beliil a ‘kritikussag’ fogalma is figyelmet
érdemel. Alkalmazasa soran tisztaban kell lenni azzal, hogy ez a jelz§ egyrészt
felhasznaldi kor fiiggd (pl. egy adott infrastruktira[dsszetevd] lehet kritikus nemzeti
szempontbol, de nem kritikus eurdpai szempontbdl), masrészt egy adott felhasznal6i
kor esetében is a koriilményektdl fiiggs, dinamikusan valtozoé sajatossag (egy adott
infrastrukttra[6sszetevd] altaldnossagban nem kritikus, vagy egy adott helyzetben,
pl. arviz esetén az).

Fontos hangstlyozni azt is, hogy a kritikus infrastrukttira védelme valdjaban
nem, pontosabban funkciéja szerint nem elsGsorban a kritikus infrastruktira,
hanem az altala nytjtott szolgéltatasok meghatarozott szintjének és elérhet6ségé-
nek védelme. A szolgéltatasok biztositand¢ szintjét az érintett felhasznal6i kor és
annak valés igényei hatarozzdk meg.

A szakirodalom tanulmanyozasabdl levonhat6 fontos kévetkeztetés az is, hogy a
fogalomhasznalatban gyakran keveredik a kritikus infrastrukttra védelem, a kritikus
informaciés infrastruktirak védelme, illetve a kritikus infrastruktarak informacios
tdmadasok elleni védelme. E harom, eltérd tartalmi jelenség vizsgalata egymdstol
nem elvélaszthaté. Véleményem szerint ennek sordn csak a valamennyi veszélyezte-
tett objektumra és valamennyi veszélyforrasra kiterjed§ komplex megkozelités lehet
eredményes.
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Sziikségesnek tartom hangsiilyozni azt is, hogy a kritikus infrastrukttirdk és ezek
informécids tdmadasok elleni védelme nem 1j dolog. A hadviselési képességek szem-
pontjabdl kritikus infrastrukturélis eréforrasok tdmadésa és védelme gyakorlatilag a
hadviseléssel egyidds. Az informéciés timadasok, az informaciés hadviselés, az informa-
ci6és miiveletek fogalomrendszere pedig mar 1992-ben megjelent. A kritikus infrastruk-
tardk informaciés tamadasok elleni védelme lényegét tekintve az informaciévédelem,
informatikai védelem egyik alkalmazasi teriilete, igy érvényesek ra ez utdbbi altalanos
elvei, torvényszertiségei, azonban léteznek alkalmazasi teriilet specifikumok is.

A kritikus infrastruktarat veszélyeztetd hatdsok két nagy csoportjat a fizikai
(anyagi), illetve az informdcids hatasok képezik. Ez utdbbit megitélésem szerint a
veszélyeztetett objektumok é&ltal atvett, vagy kezelt informacié-reprezentaciokhoz
kell kétniink. Ennek megfelelen informécios hatas az a hatas, amely a veszélyezte-
tett rendszer altal értelmezhetd, feldolgozhat6 informaciét juttat be, vagy a rendszer
altal kezelt informaciét, megvaldsitott informacios tevékenységet méodosit, t6rol az
adott (hagyomanyos informaciéfeldolgozasi, vagy informatikai) rendszer sajat folya-
matai, résztevékenységei utjan.

Az informécids infrastruktardk ‘kritikussa véldsa’ a tarsadalmi, szervezeti és
maganéletbeli folyamatok egyre fokoz6d6 informatikai szolgéltatas-fliggdsége. Az
informéciés tdmadasok sajatossaga a veszélyeztet§ hatasok egyszertibb, olcsébb,
nehezebben felderithetd, a foldrajzi tavolsagtdl altalaban fiiggetlen kivalthatésaga,
ami jelentds mértékben kiszélesitette a veszélyeztetést eldidézni képes szerepldk
(pld. terrorista csoportok, szervezett blindzdi csoportok) korét. A kritikus infrastruk-
tardk alapvet6 sajatossdga tehat a veszélyeztetett objektumok Osszetettségében,
heterogenitasidban, a tdmadasok kovetkezményeinek stlyossdgdban, valamint a
potencialis timadok szélesebb korében talalhatoak.

A kritikus infrastruktarak védelmével kapcsolatos unios, dllami, szovetségi stb.
igények, kovetelmények &ltalaban nem esnek egybe az adott infrastruktarét, vagy
annak egy szegmensét miikodtets szervezet — kiillondsen gazdasagi — szempontja-
ival, aminek feloldasa els6sorban jogi, gazdasagi és szervezési feladat. A kovetelmé-
nyek megfogalmazasa dnmagaban egy rendkiviil Osszetett feladat tekintettel és
jelenleg nem rendelkezik kialakult hatékony moddszertannal sem. Ebb6l kovetke-
z8en a tudomanyos kutatas egyik fontos feladata az infrastruktdra védelmi mérési és
mértékrendszerek, értékelési eszkozok és modszerek kialakitasa.

Végiil a teljesség igénye nélkiil 0sszegezziik a kritikus infrastrukttrak informa-
ciés tamaddsok elleni védelme és a védelmi szféra kozotti viszonyrendszer egyes
Osszefliggéseit. Ezen beliil a legfontosabb megallapitds, hogy a kritikus infrastruk-
tardk biztonsdga a nemzeti biztonsag egyik alapvet6 Osszetevdje, igy a kritikus
infrastrukttrak védelmének kérdései a védelmi szféra, a hadtudomanyi és rendvé-
delem-tudomanyi kutatas vizsgalati korébe tartoznak, ezen beliil is kiemelt szerepet
jatszanak. A mdsodik megdllapitds az, hogy a kritikus infrastruktardkhoz hasonl6,
Osszetett rendszerek informatikai védelmében leginkdbb a tobbnemzeti miivele-
tekben résztvevd katonai erSknek vannak tapasztalatai. A XXI. szdzad elején a
katonai erdk kertiltek els6ként abba a helyzetbe, hogy autoném, egymassal egytitt-
miikodd informatikai rendszerek egyiittes biztonsagat, miikodésfolytonossagat és
egylittmiikodési képességét kell megteremtsék és fenntartsak.
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Harmadik megallapitasként megfogalmazhatjuk, hogy a kritikus infrastruk-
tarak elleni informéacids tdimadasokat végrehajtok felderitése, az informaciés tama-
dasok detektalasa, illetve a timadok elleni fellépés, de legalabbis e feladatok nagyobb
része és egészének koordinacidja a védelmi szféra feladata. A hagyomanyos érte-
lemben vett informatikai védelem alapvetSen passziv jellegli: nem, vagy csak alig
foglalkozik az informatikai védelmi célu felderitéssel, illetve ellentevékenységgel.

Ezek a tevékenységek a katonai alkalmazasban — legalabbis a legfejlettebb
hadseregekben — mar régéta az informacids miiveletek integrans részét képezik. Az
informatikai tdmadodk és tdmadasok felderitése, ‘nyomrogzitése’ természetes, bar
Gjszer(i feladata a rendvédelem, illetve a nemzetbiztonsagi szervezetek Gn. szadmité-
gépes bilindzés elleni kiizdelmet folytatd szervezeteinek és szakembereinek is. Az
ellentevékenység a magyar gyakorlatban egyenlére még nem jelent meg, de a
korméanyzati és azon beliil kiemelten a védelmi szférabeli informacids infrastrukttra
védelme esetén nem mellGzhets, el6bb-utdébb ki kell alakitani az erre alkalmas
erdket.

FELHASZNALT IRODALOM

2073/2004 (IIL. 31.) Korm. Hatérozat, A Magyar Koztdrsasig nemzeti biztonsdgi stratégidja.

Abele-Wigert, Isabelle-Dunn, Myriam: International CIIP Handbook, 2006. Vol 1. — Center for Security Studies,
ETH Zurich, 2006.

C4I for the Warrior. — Joint Staff C4 Architecture and Integration Division, 1992.

DoD Directive 3020.40 Defense Critical Infrastructure Program (DCIP). — United States Department of
Defense, August 19, 2005.

Executive Order 13010, Critical Infrastructure Protection. — President of the USA, July 15, 1996.
Executive Order on Critical Infrastructure Protection. — Office of the Press Secretary, October 16, 2001.

Green Paper on a European Programme on Critical Infrastructure Protection. — Comission of the European
Communities, Brussels, 17.11.2005.

Kozgazdasdgi Kislexikon. (Negyedik b&vitett és atdolgozott kiadas) — Kossuth Kényvkiadd, Budapest, 1987.
Miiszaki Lexikon, II. kotet G-M. — Akadémiai Kiad6, Budapest, 1972.

Magyar Nagylexikon, 9. kitet, Gyer-lg. — Magyar Nagylexikon Kiad6, Budapest, 1999.

The National Strategy to Secure Cyberspace. — The White House, Washington, February 2003.

A Secure Europe in a Better World. European Security Strategy. — European Council, Brussels,
12 December 2003.

Strategic Vision: The Military Challenge. By NATO’s Strategic Commanders. — Allied Command Transforma-
tion Information Office-Allied Command Operations Public Information Office, Norfolk-Mons,
2004.

1 06 HADTUDOMANY  2008/1



