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Reziimé:

Egy multinacionalis nagyvallalatnal, amelynek exportvezérelt termelése az orszag GDP-
jének is meghatarozo eleme, kilondsen fontos a termelési folyamatok biztonsaga. Egy Uj
termeléegység inditasa soran, mar a tervezés elsé fazisatdl kezdve fontos szempont a
biztonsagi feltételrendszer kidolgozasa. Ennek soran 6sszhangba kell hozni a kilsé
szabalyozékban altalanosan megfogalmazott biztonsagi kovetelményeket az adott
beruhazas koltségkeretein belll megvalésithatd ,szikséges” biztonsaggal. Ez egy
optimum keresd folyamat, ahol a biztonsag olyan kézos érték, amely a kiilsé és belsd
partnerek szamara egyarant fontos.
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Abstract:

The production processes security is a priority feature for a multinational company that’s
export output volume plays a decisive role for the country’s GDP. Security aspects must
be considered from the beginning of the planning phase of a new production unit. The
system of security has to be worked out and the conditions specified by the outer rules
and regulations and the ,necessary security” developed ont he basis of the investment’s
budget frames should be conciliated as mich as possible. This is always an optimum-
seeking process where security is a common value for both of their external and internal
partners.
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A fenti nagyvallalat kiemelt hangsulyt fektet a biztonsagon felil a termelési
folyamatok folytonossagara is, amelynek exportvezérelt termelése az orszag GDP-
jének is meghatarozé eleme. Ezt a cikkben targyalandd szamos alrendszer szolgalja
ki, amelyek a kulsé és bels6é szabalyozas szempontjabol kualon-kulon kritikus
infrastrukturat képeznek. Egy Uj termelbéegység inditasa soran, mar a tervezés elsé
fazisatdl kezdve fontos szempont a biztonsagi feltételrendszer kidolgozasa. Ennek
soran Osszhangba kell hozni a kulsé szabalyozokban altalanosan és elvontan
megfogalmazott, és ezaltal maximumra torekvé biztonsagi kdvetelményeket az adott
beruhazas koltségkeretein belil megvalodsithatd ,szukséges” biztonsaggal (a
biztonsagi beruhazas koltségeinek meg kell térllni a piac altal elismert termékarban).
Ez egy szukségszerien hosszu, optimum keresd folyamat, melynek soran érdekeket
kell egyeztetni, hiszen a biztonsag olyan k6zos érték, ami a kilsé és bels6 partnerek
szamara egyarant fontos.

A cikklnk elkészitésének célja, hogy a kulonbozé ,biztonsagi szervezetek és
hatosagok” egyforman értelmezzék a részukre meghatarozott biztonsagi és védelmi
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feladatokat és azok kapcsolodasi pontjait, valamint a kritikus infrastruktarak
létesitéséhez és mikddtetéséhez szikséges Uj biztonsagtechnikai és taktikai elemek
alkalmazasat. irasunk elsé részében roviden ismertetjiik a Magyarorszagon kialakult
biztonsagi iranyzatokat és a jogszabalyi hatteret; a masodik részben a vallalati
szinten mikodtetett biztonsagi szervezetek altalanos feladatait; a harmadik részben
egy Uj termelbéegység beruhazasa soran figyelembevett és megvaldsuld biztonsagi, a
termelés folytonossaga szempontjabdl kritikus infrastruktiranak szamité elemek
koltségtényezéit/aranyait.

ALLAMIIGAZGATASI SZINT,
JOGSZABALYI HATTER

A gazdasagbiztonsagi szempontbdl kulcsfontossagu infrastrukturak védelmének
megvalositdsaban az allam partneri egyuttmikddést torekszik kialakitani az
infrastruktura-tulajdonosokkal. Ez a védelmi raforditasoknak a felel6sség és a
kockazatviselés aranyanak megfelel6 megosztasat jelenti. Az dllam és a
maganszféra partneri egyuttmikodésén alapuld hazai program kezdetben 6nkoltségi
alapu vallalati finanszirozast, majd ezt kdvetéen fokozatosan elérendé meghatarozott
mértékl allami szerepvallalast igényel.

A magyarorszagi allapotokra jellemz6, hogy az igazgatasi, jogszabaly-
el6készitési és végrehajtasi, valamint a vallalati alkalmazéi szinten eltéré a szakmai
felfogas, és nincs teljes korl egyetértés. Ez értelemszerlien adddik abbdl, hogy
minden résztvevé a sajat szempontjai szerint kivan optimalizalni a végrehajtas
folyamataban. Az igazgatasi szint joval szélesebb kor, régio, orszagok és a lakossag
szempontjait érvényesiti. A vallalati végrehajtas szlkebb érdek, a termelés
biztonsagara, az Uzletmenet folytonossagara és a gazdasagossagi szempontokra
van figyelemmel. Ez természetesen visszahat a kritikus infrastrukturak aktualis
védelmi allapotara, esetenkénti hianyossagaikra.

A biztonsag komplex fogalma
és a kritikus infrastruktura meghatarozasa

A mezopotamiai 6ntézérendszerektdl, a Rémai Birodalom hadiutjain at, Vasarhelyi
Pal Tisza-szabalyozasaig minden kornak és orszagnak megvolt a sajatos kritikus
infrastrukturaja. Ujabb kori példaként kell megemliteni a 2000-ben végrehaijtott
datumvaltast megel6zéen létrehozott Y2K nemzetkdzi és hazai ad hoc szervezetet,
amely kozigazgatasi és iparagi szakemberek egyuttmikddésével készitett az
uzemviteli folytonossagot biztositd un. kontingencia terveket az energetikai,
tavkozlési és szamos lakossagi szolgaltatasi rendszerben (kereskedelem, bank)
elméletileg feltételezett, de szerencsére be nem kdvetkezett zavarok kivédésére.

A modern tarsadalmak nagymértékben fuggenek a technikai és virtualis
infrastruktura rendszerektél (energiaellatas, ivoviz ellatas, informatikai halézatok
stb.), amelyek komplex rendszerét is egymastol valo fuggdségek jellemzik. E
rendszerek mikodési zavarai, illetve egyes elemeinek ideiglenes kiesése, vagy
megsemmisulése jelentds kihatassal vannak mindennapi életiinkre, a gazdasag és a
kormanyzat hatékony mikddésére.
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A biztonsagot legaltalanosabban — negativ definicioval — a veszély, a
veszélyeztetettség hianyaval szoktdk meghatarozni. Tovabbi lehetséges
meghatarozasok:

* A biztonsag a veszély hianya.

* A biztonsag az egyes emberek vagy csoportjaik, az allamok és allamcsoportok
bizonyossaga arrdl, hogy a lehetséges veszélyektdl védve vannak.

* A biztonsag olyan allapot, amelyben az egyéneket, csoportokat és az
allamokat komoly veszélyek nem fenyegetik, illetve azoktdl védettnek érzik
magukat, vagy — pozitivan kifejezve — amelyben biztosak abban, hogy
jovojuket sajat elképzeléseik szerint alakithatjak.

A biztonsag egyénekhez (egyes emberekhez), emberi kdzbosségekhez
(csoportokhoz), allamokhoz (nemzetekhez), nemzetkdzi rendszerekhez kothetd
kategdria, amely mindig valamilyen értékek ellen iranyulé fenyegetés, veszély vagy
kockazat megjelenése kapcsan felmerlld igényben fejez6dik ki. A gazdasagi és
tarsadalmi fejl6dés soran, az urbanizacié elérehaladasaval kialakuld, ember alkotta
egymashoz kapcsolodo infrastrukturak kolcsonos fluggésegét (legyen az kdzvetlen
vagy kozvetett interdependencia) és kockazataikat elemzd célzott alapkutatasnak
kell feloldani az ismerethianyt és az abbdl fakadd szabalyozatlansagot. Ez azt
eredményezi, hogy a védekezés csak koveti az egyre ndvekvd kockazatot.

Nemzeti és nemzetkdzi szinten a kutatas a komplex megoldasok keresése, az
univerzalis szabalyozas iranyaba mutat, amit jelenleg az eltér6 fogalom és
célmeghatarozasbdl adédé definicios problémak, a kulonb6zd pénzugyi lehetéségek
nehezitenek, illetve akadalyoznak. igy ma még messze nem beszélhetiink a kritikus
infrastruktara (Kl), a kritikus infrastruktara védelme (KIV) nemzetkdzileg elfogadott,
egyenszilardsagu és koherens definiciojarol. Abban viszont egyetértés mutatkozik,
hogy az energetikdban; infokommunikacidés technikaban; a szallitas/elosztas
teriletén; a viz- és élelmiszer ellatasban; és nem utolsé sorban, a banki-pénzugyi
szférdban olyan kodlcsondsen 06sszeflggd globalis rendszereket (KI) alkotnak,
amelyek legfontosabb tulajdonsaga a haldézatalapusag. (1)

Az allam, a gazdasag szerepldi, valamint a lakossag részérél elvaras, hogy
ezen alapvetd Iétfontossagu, vagy kritikus infrastrukturdk leheté legnagyobb
biztonsaggal mikodjenek. A kritikus infrastruktiura elemeinek terrorcselekményekkel,
természeti katasztréfakkal és balesetekkel szembeni védelme érdekében fontos,
hogy az infrastrukturak mikodésének megzavarasa vagy manipulalasa megel6zhetd,
kivédhet6, illetve lehetséges mértékben rovid, kivételes és kezelhetd legyen. Kritikus
infrastruktura védelem a kritikus infrastruktura elem funkcidjanak, folyamatos
mikodésének és sértetlenségének biztositasat célzd, a fenyegetettség, a kockazat,
a sebezhetéség enyhitésére vagy semlegesitésére iranyuld valamennyi
tevékenység.

A létfontossagu infrastrukturakat kar érheti, mikodésikben zavar keletkezhet
vagy azok meg is semmisulhetnek terrorcselekmény, természeti katasztrdfa,
hanyagsag, baleset, szamitogépes hackertevékenység, blncselekmény vagy
rosszhiszem( magatartas kdvetkeztében. Az infrastrukturak biztonsaganak novelése
ezért elsérendl kérdéssé valt a fejlett orszagok biztonsagpolitikajaban. A cikk
véglegesitésének idején jelent meg a 2012. évi CLXVI. torvény a létfontossagu
rendszerek és létesitmények azonositasardl, kijeldlésérdl és védelmérdl. A torvény a
legmagasabb szinten szabalyozza azokat a feladatokat, amelyeket a hatésagoknak,
az uzemeltetbknek és a tulajdonosoknak kell elvégezni a jogszabaly alapjan kijeldlt
infrastruktura elemek védelme érdekében. Nem tekintjik feladatunknak a toérvény
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részletes ismertetését és kommentalasat, de egy termel6 vallalat szempontjabdl igen
fontosnak tartjuk a horizontélis és agazati kritériumok megallapitasat, mivel azok
jelentik mindazon halézati elemeket, amelyek a folytonos mikodés szempontjabol
meghatarozdak.

Gazdasagbiztonsagi szempontbodl kritikus infrastruktura elem a gazdaséag
folyamatos mikdodéséhez elengedhetetlen agazatok (az energetika, a kozlekedés, az
informatika, a pénzugy), valamelyikébe tartozd eszkdz, létesitmény, rendszer vagy
ezek része, amely elengedhetetlen a létfontossagu tarsadalmi feladatok ellatasahoz,
az egészségugyhdz, a biztonsaghoz, a gazdasagi és szocialis joléthez, valamint
amelynek megzavarasa vagy megsemmisitése e feladatok folyamatos ellatasanak
hianya miatt jelentés kdvetkezményekkel jarna. A gazdasagbiztonsagi szempontbdl
kiemelten fontos agazatok — az energetikai, a kézlekedési, az informatikai, az ipari, a
vizlgyi, a pénzugyi agazatok — mikoddésének belsd biztonsagi szabalyait agazati
torvények hatarozzak meg. A kulonleges jogrend idészakaban bevezethetd specialis
védelmi intézkedések kidolgozasa a rendkivli intézkedések tervezése keretében
torténik.

A kozszolgaltatasok — valsaghelyzetben is biztositandd — még elégséges
szintiet az 4&gazati torvények vagy azok felhatalmazasaval készulé egyéb
jogszabalyok hatarozzak meg. A kuldnleges jogrend idészakara kidolgozott rendkivuli
intézkedések tovabbi korlatozasokat irhatnak eld, amit torvényi felhatalmazas alapjan
a Kormany a horizontalis és az agazati kritériumokrol szolé rendeletében hataroz
meg.

Az infrastrukturak biztonsagnovelésének f6 terlletei, az egyének, kdzdsségek
védelmének és a kritikus infrastrukturak biztonsaganak magasabb szintre emelése.
Mindharom terlleten a veszélyek és fenyegetettségek fizikai, informatikai eredetliek
vagy a rendszerek komplexitasbol addédnak. A megoldast az uj fenyegetettségek és
kockazatok fizikai, informatikai és pszichologiai szinti okainak felderitése,
Osszefuggéseik megértése és kezelése jelenti. Az EU és a hazai dokumentumok a
KIV céljai az 1. abran lathatoak.

A KIV céljai
* Szolgaltatas folyamatossag — allami, gazdasagi,
lakossagi funkcidk és folyamatok mikdodése.
* Biztonsagos, ellenallé infrastruktura.
* Valtozé veszély — kockazatos tervezés és reagalas.
« Uj tipusu biztonsagi egyittmiikodés.

1. abra
A KIV céljai*
* Forras: Kiraly Laszl6-Medveczky Mihaly: Védelemgazdasagi ismeretek 6nkormanyzati
(védelmi igazgatasi) valsag menedzsereknek. Budapest, 2009. ZMNE. ISBN 978-963-
7060-75-5. 61. oldal

A KIV-célok megvaldsitasara tobb iranyitasi modell létezik. llyenek példaul:

* A ledfejlettebb a ClIP-modell, azaz a kritikus informacios infrastrukturak
védelmének megszervezése, amely egy kozponti felelés koordinalasa mellett
tobb kormanyzati szervre és a maganszférara is kiterjed (USA, UK, Hollandia,
Németorszag, Kanada, Korea).

* Az ,All Hazards” (6sszes veszély) modellben a felel6s miniszter els6dleges
iranyitasaval az infrastrukturak (a stratégiai szervezetek iranyitasa a fizikai
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védelem és az ICT-biztonsag, a polgari védelem, katasztréfakezelés) egyulttes
kezelése a jellemz6é. Alapvetéen kormanyzati tevékenység, amely nem képes
a maganszféra teljes bevonasara, bar az infrastrukturak jelentés része
magankézben van.

Kalén-kulon értékelve a kulonbozé iranyzatokat kijelenthetjik, hogy az egyes
irAnyzatok nem azonos mértékben alkalmazzak a biztonsag Osszes elemét,
amelyeket a kockazatelemzéstél a jogszabaly-alkotasig terjedd un. biztonsagi piramis
mutat (Id. 2. abra).

ElGerdvel
végrehajto

Technikai
(elektronikai)

Mechanikai védelem

Megel6z6 intézkedések
(monitoring rendszerek, rizikd
analyzis...)

Adminisztrativintézkedések
(jogszabalyok, szabvanyok, biztonsagi

2. abra:
Biztonsagi piramis*
*Pataki Janos Osszedllitasa

Eurdpa létfontossagu infrastrukturai nagymértékben 6sszekapcsolodnak és
egymastol fuggnek. A vallalategyesités, az ipari racionalizacio, a hatékony Uzleti
gyakorlatok (példaul az éppen idében torténd gyartas), valamint a népesség varosi
térségekbe torténd tomorilése mind hozzajarult e helyzet kialakulasahoz. Eurdpa
létfontossagu infrastrukturai esetében egyre inkabb szikség van a k6zos informaciés
technolégiak (példaul az Internet vagy az Urben telepitett radidnavigacié és
hirkdzlés) alkalmazasara. A problémak végigvonulhatnak az egymassal 6sszefiggd
infrastrukturakon és az alapvetd szolgaltatasok varatlan és egyre komolyabb
meghibasodasat okozhatjak. Az 0Osszekapcsolédas és az interdependencia
(kdlcsonds fluggbség) miatt ezek az infrastrukturak kiszolgaltatottabbak az
0sszeomlas vagy megsemmisités szempontjabal.

Tanulmanyozni kell azon kritériumokat, amelyek miatt egy bizonyos
infrastruktura vagy az infrastruktura egy bizonyos eleme |étfontossagunak tekinthetd.
A Kivalasztasi kritériumok megallapitdsanal agazati és k6zds szakismereteket is fel
kell hasznalni. A létfontossagu infrastrukturak meghatarozasahoz harom tényezd6
alkalmazasa ajanlott:

1. Hatokér. A létfontossagu infrastruktura valamely elemével kapcsolatos

veszteséget azon foldrajzi terllet nagysaga alapjan szamitjak ki, amelyet a
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veszteség vagy az adott szolgéaltatdas megsziinése érinthet (nemzetkdzi,
nemzeti, tartomanyi/teruleti vagy helyi).

2. Nagysagrend. A hatas mértékét a kovetkez6képpen lehet értékelni: nincs
hatas, minimalis, mérsékelt vagy jelentés. Tobbek kozott a kdvetkezd
szempontok alkalmazhatok a nagysagrend megallapitasahoz:

* a lakossaggal kapcsolatos hatas (az érintett lakossag lélekszama,
aldozatok, betegségek, komoly sérllés, evakualas);

* gazdasagi (GDP-hatas, a gazdasagi veszteség jelentésége és/vagy a
termékek vagy szolgaltatasok szinvonalanak fokozatos romlasa);

* kornyezetvédelmi (a lakossagra és a kdrnyezetére gyakorolt hatas);

* interdependencia (a létfontossagu infrastrukturak egyéb elemei kozott);

* politikai (az allam iranti bizalom);

3. Idébeli hatas. E szempont annak megallapitdsara szolgal, hogy egy adott
infrastrukturalis elemmel kapcsolatos veszteség mennyi id6 elteltével fejthet ki
komoly hatast (példaul azonnali, 24—48 o6ra, egy hét, egyéb).

A biztonsaggal kapcsolatos iranyitashoz a tagallamok Iétfontossagu
infrastrukturai elemeivel, valamint azok egymastdl valé fluggdségével kapcsolatos, a
veszélyekre, varatlan eseményekre és a sebezhet6ségre vonatkoz6é elemzés
elvégzéséhez tobb forrasbdl szarmazo informaciéra van szikség. Minden agazatnak
és tagallamnak az EU harmonizalt szabalya szerint a sajat hataskorén belll és a
biztonsagért felelés szervezetek vagy személyek segitségével kell meghataroznia a
létfontossagu infrastrukturakat.

Az EU az eurdpai kritikus infrastruktirak azonositasarol és kijeldlésérél szold
2008/114/EK tanacsi iranyelvében hatarozza meg az egységes iranyelveket a
tagallamok részére. Magyarorszagon 2003-ban kezdddott meg a Kormanyzati
Koordinacios Bizottsag szerveinél és a minisztériumokban a KIV-vel kapcsolatos
kormanyzati felmérd, elemzé tevékenység, amelynek eredményeképp 2007-ben
elfogadasra kerult a ,Z6ld konyv a kritikus infrastrukturak védelmére vonatkozo
nemzeti programrél” cimi dokumentum.

A Zold Konyv a KI fogalmat a kovetkez6képpen definidlja: Kritikus
infrastrukturak alatt olyan, egymassal 6sszekapcsolodo, interaktiv és egymastol
kélcsénds fiiggésben lévé infrastruktura-elemek, létesitmények, szolgaltatasok,
rendszerek és folyamatok halbzatat értjiik, amelyek az orszag (lakossag, gazdasag
€s kormanyzat) mikbdése szempontjabol létfontossaguak, és érdemi szereplik van
egy tarsadalmilag elvart ~minimalis szintd  jogbiztonsag, kbzbiztonsag,
nemzetbiztonsag, gazdasagi miikédbképesség, kbzegészséqligyi és kbérnyezeti
allapot fenntartasaban. Kritikus infrastruktiuranak mindsiilnek azon haldzatok,
erdforrasok, szolgaltatasok, termékek, fizikai vagy informéciotechnologiai rendszerek,
berendezések, eszk6zb6k és azok alkotd részei, melyek miikbédésének
meghibasodasa, megzavarasa, kiesése vagy megsemmisitése, kbzvetlenll vagy
kbzvetetten, atmenetileg vagy hosszutavon sulyos hatast gyakorolhat az
allampolgarok gazdasagi, szocialis jolétére, a kbzegészségre, kbzbiztonsagra, a
nemzetbiztonsagra, a nemzetgazdasag és a kormanyzat miikbédésére.

Magyar (nemzeti) intézkedések:

* EU 2008/114/EK szamu EU tanacsi iranyelv alapjan EU KI azonositas,
implementacié évenkénti felllvizsgalata, valamint késébbi kiterjesztése
feladatok megkezdése;
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a Kiritikus Infrastruktura Védelem Nemzeti Programjardl szélé 2080/2008.
Korm. hatarozat, amely a hazai jogszabalyi koncepcio-alkotassal, agazati

konzultaciokkal, felmérésekkel foglalkozik;

1249/2010. (X1.19.) Korm. sz. hatarozat az EU KIV feladatokrdl;
agazati intézkedések;

projektek, egyuttmikodési megallapodasok.

A definiciok és agazati kritériumok alapjan kritikusnak minésulé nemzeti
infrastrukturak:

Energia.

II. Infokommunikacio.

lll. Kbzlekedés.

IV. Viz.

V. Elelmiszer.

VI. Egészségugy.

VII. Pénzugy.

VIII. Ipar.

IX. Jogrend — kormanyzat.
X. Kozbiztonsag — védelem.

szolgaltatasok és termékek értékelésére iranyuld szektor elemzések soran.

El6zetes elemzések alapjan meghatarozzak, mely szektorok és alrendszereik
minésulhetnek kritikusnak az allampolgarok gazdasagi, szocialis joléte, kozegészség,
kozbiztonsag, a nemzetbiztonsag, a nemzetgazdasag és a kormanyzat mikoddése
szempontjabol. Az felsorolt agazatok és alagazatok listaja modosulhat a kritikus

A KIV érdekében az allami/igazgatasi szféraban kifejtendd f6 funkciok a 3.
abran lathatok.

] szabalyozas, iranymutatas,
Kormany jovahagyas, vedekezés
koordinalasa
o agazatok feletti tervezes, 0sszhang,
Koordinald szerv. > konzultacios mechanizmus
agazati koordinacio, parbeszed,
Agazati hatosagok> €lemzes, Kl kijelolése, védelem
tervezése és monitoring

a centralis és lokalis intézmeények
Védelmi igazgatas > és intézkedéseik 6sszhangjanak
megteremtése.

3. abra .
A KIV 6 funkcioi

* Forras: Kiraly Laszl6-Medveczky Mihaly: Védelemgazdasagi ismeretek 6nkormanyzati
(védelmi igazgatasi) valsag menedzsereknek. Budapest, 2009. ZMNE. ISBN 978-963-

7060-75-5. 76. oldal
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Az infrastrukturak donté tobbsége napjainkban mar hazai, illetve kulfoldi
maganvallalatok tulajdonaban, Uzemeltetésében van. Az NKIV sikere a szereplék
egyuttmikodésén alapul. Ebben kiemelt fontossaggal birnak az infrastruktara
tulajdonosai és Uzemeltetdi. Az infrastrukturak védelméért vald elsédleges felelésség
a tulajdonosokat, Uzemeltet6ket terheli. Az elemzések soran, illetve a megfelelé
védelmi stratégia alkalmazasaban a kormanyzat egyuttmikddik az infrastruktura-
tulajdonosokkal és -uUzemeltetbkkel a lehetséges kockazatok csOkkentése
érdekében. A vdllalatok visszajelzést és tamogatast kapnak az esetleges
veszeélyekkel és a legjobb gyakorlatok fejlesztésével kapcsolatban, tovabba
kdzrem(ikddnek az interdependenciak és sebezhetb pontok értékelésében.

Az Uzemeltetdi biztonsagi terv azonositja a tulajdonos/Uzemeltetd 1étfontossagu
infrastrukturalis eszkozeit, és azok védelmére megfeleld biztonsagi megoldasokat
alakit ki. Az Uzemeltet6i biztonsagi terv meghatarozza az energia és nemzeti KIV-
programoknak és a vonatkozé agazat specifikus programoknak valé megfelelés
érdekében kdvetendd moddszereket és eljarast. Az Uzemeltetdi biztonsagi terv a KIV
szabalyozasaban olyan lentrdl felfelé haladd megkodzelitést jelent, mely nagyobb
cselekvési szabadsagot biztosit (de nagyobb felelésséget is jelent) a maganszektor
szamara.

VALLALATI SZINT

A kritikus infrastrukturat Uzemeltetd6 nem allami szerepléknek egységesen Kkell
alkalmazni a biztonsagi és védelmi intézkedéseket, amelyek alapjan az adott
szerepl6k egy egységes biztonsagpolitikat valdsitanak meg, és ehhez standartizalt
biztonsagi szervezeteket épitenek ki. Ez azért kulondsen fontos, mert itt mar nem a
hierarchikus kapcsolatok, hanem a vertikalis kapcsolédasok a jellemzéek.

Az EU Bizottsag javasolja egy kdzos figyelmeztetd (elbrejelzé) informacios
halozat (CIWIN) létrehozasat, mely el6segiti a megfelel6 védekezési intézkedéseket,
megkonnyiti a legjobb gyakorlatok biztonsagos cseréjét, valamint tovabbitja a
kozvetlen veszélyekre vonatkozo informacidkat és riasztasokat. A rendszer biztositja,
hogy az érintett személyek idében megkapjak a megfelel6 informacidkat.

A vertikalis kapcsolatok a stratégiai biztonsagi vezetéhdéz tartoznak
(allami/igazgatasi szint). A horizontalis kapcsolatok jellemzéen a kapcsolodo Ki-t
Uzemelteté — pl. helyi — biztonsagi hatdsagokkal, szervezetekkel, az energia ellatast
végz6 vallalatokkal az operativ (napi) biztonsagi feladatokat végrehajté szervezetek
feladata.

A vallalati biztonsag fogalma

A biztonsag a vallalat azon allapotat mutatja, hogy milyen minimalis veszélyeztetés
mellett folytathatdo a vallalat Gzleti/termeld tevékenysége. A megfelel6 biztonsagi
intézkedések foglalkoznak minden veszélyforrassal, amelyek lehetnek:

* szandeékos tettek,

* vétlen emberi és technikai mulasztasok,

* vis majorok.
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Ezek egy atlagos/megengedhet6 vagy magasabb veszélyességi fokot érhetnek el.
Ez vonatkozik mind az aktiv veszélyekre (Security), mind a passziv veszélyekre
(Safety).

Létesitményi

Munkavédelem Kornyezetvédelem IT-biztonsag

tlizoltosag és
vagyonvédelem

4. abra
Biztonsagi szervezetek*
* Pataki Janos Osszedllitasa

Biztonsagpolitika
A vdllalati biztonsagpolitika f6 szempontja a legfontosabb termelési tényezd: az
emberi élet és egészség védelme lehet. Masik f6 szempont a vallalat
mikodéképessége és a szolgaltatasi piacok megtartasa. Minden mas aspektust
ezeknek kell alarendelni.

100%-0s biztonsag nincs. A vallalat fenyegetettsége mindaddig fennall, amig
a kivalté okok meg nem szuntethetéek és/vagy a minimumra nem csokkenthetéek,
addig a felmerUl6 koltségeket a biztositd és/vagy a vallalat viseli.

A biztonsag hordozoéi

A biztonsagpolitika megvaldsitasa/végrehajtasa a vallalatnal minden egyes dolgozé
feladata. A biztonsagi felel6sség a vezetéi felelésség része, azaz minden vezetd
koteles alkalmazni a biztonsagi intézkedéseket sajat teruletén és ebbdl kdvetkezik,
hogy a vezetd felel6s a hozza tartozo teruletekért. Minden személy koteles magat
alavetni az érvényes biztonsagi szabalyokban foglaltaknak a vallalat illetékességi
terGletén.

Stratégiai szinten a vezetbket tanacsadassal tamogatjak a szakterulet
biztonsagi intézkedéseinek megvaldsitasaban, valamint a vallalaton bellli biztonsagi
kérdések megvalaszolasaban. A biztonsagi szabalyok ismerete minden dolgozo
feladata. Igy elémozdithatd a vallalat dolgozdinal a biztonsagi felelésségtudat
kialakulasa.
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A megbizott szakterlletek feladata a kulonb6zd terlletek részére szukséges
szabalyok kidolgozasa (minimum szabalyok) és a vallalat fels6 vezetése az azokban
meghatarozottak alapjan ellen6rzi ezek betartdsat. Emellett elémozditia a
szaktudason és a kezdeményezbkészségen alapuld alkalmazast.

A vallalat mikdddképességét és tulajdonanak biztonsagat minden teruleten
el6térbe kell helyezni. Ezen cél megvalésulasa a vallalatnal a minimum
szabalyokban kerll meghatarozasra, példaul:

* karesemények felderitése a korai id6északban,;
* hatékony riasztasi és karelharitasi rendszer;
* kulsé er6szakos beavatkozas megakadalyozasa.

A karesemény lehetséges vagy valosagos eszkalacidja egy bizonyos szint
meghaladasakor megkoveteli kilsé er6k bevonasat a karelharitdsba. Ezért mar a
beruhazas tervezési fazisaban ki kell dolgozni egy biztonsagi koncepcidt, amely
tartalmazza:

* aglobdlis kihivasokat,

* a helyi veszélyforrasokat és azok kockazatelemzését (rizikd analizist),

* az altalanos biztonsagi szabalyokat,

* aminimum eléirdsokat (informacié-, objektumvédelem, beléptetés rendje),

* vagyonvédelem feladatait és elemeit,

* tlz-, katasztrofa- és polgari védelem, iparbiztonsag feladatait és elemeit,
valamint

* munkavédelem és munkabiztonsag feladatait és elemeit, ideértve az
egeszségugyi szolgalat feladatait is.

A kritikus infrastrukturak nemzeti fogalmanak és  kritériumainak
meghatarozasa mellett, az dgazati sajatossagok érvényesitése érdekében meg kell
hatarozni a nemzeti definici6 megkdzelitésén alapulé agazati fogalmakat és
kritériumokat. Az agazatért felelés miniszter sajat hataskoérében, a biztonsagért
felel6s szervezetek vagy személyek segitségével, az infrastruktura tulajdonosok,
Uzemelteték bevonasaval hatarozza meg az agazati fogalmakat, kritériumokat.

Tervezés és megvalositas
A biztonsagi intézkedéseket mindig az aktualis védelmi célok alapjan kell kidolgozni.
A biztonsagpolitika és a kinyilvanitott vallalati érdekek védelme a vallalat minimum
szabalyaiban kerulnek meghatarozasra. Ezek a célok megvaldsithaték az integralt
biztonsagkoncepcioval és az ehhez tartozo egyedi intézkedésekkel.

A vallalat biztonsagpolitikajat €és minimum szabalyait legalabb évente egyszer,
illetve kuldondsen nagy kar esetén felul kell vizsgalni. A felsé vezetés elemzi a
kareseményt, a kivalté okokat és jévahagyja a megfeleld valtoztatasokat.

Az integralt biztonsagi koncepciét a kiegészitett technikai, szervezeti és
pénzugyi biztonsagi intézkedésekkel dsszhangban a telephely, a szervezeti egység
(osztaly) és a funkcio szerinti bontasban kell kidolgozni és megvalésitani.

A minimum szabalyok vonatkoznak minden munkateruiletre, kivaltképp:
* az objektumvédelem,
* a beléptetés rendje és személyvédelem,
e az informaciévédelem,
* az Uzemi katasztrofa-, tliz- és polgari védelem terlletére.
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A minimum szabalyokban foglaltak kotelez6ek minden munkateruletre, igy
kizart, hogy részlegenként eltéré kdvetelményrendszert alakitsanak ki az IT-
biztonsag, a munkabiztonsag, az egészségvédelem, a termékszavatossag, a
folyamatbiztonsag és a kornyezetvédelem kérdéseiben. Minden dolgoz6 koteles
sajat munkaterlletén a szabalyok betartasara és ezzel a vallalat biztonsaganak
tamogatasara.

Biztonsagi szervezetek
Integralt biztonsagi koncepcio alapjan kell kialakitani a biztonsagi szervezeteket. Ez a
biztonsagi intézkedések célorientalt és integralt tervezését és atalakitasat jelenti,
beillesztve egy olyan biztonsagi rendszerbe, amely a ,check and balance” elvén
mikodik (szétvalasztva a szervezeti egységek biztonsagi felel6sségét, tamogatva a
megbizott szakterlletek és a létesitményi tlzoltdosag és a vagyonvédelem részérdl).
A biztonsagpolitika atalakitasaval és a vallalati érdekek figyelembevételével
kerlltek a minimum szabalyok kidolgozasra. Ezek tartalmazzak a térvényes és a
vallalatra vonatkozé kovetelményeket és — ezen belul — az integralt biztonsagi
koncepciohoz tartozo kulon rendelkezések megvaldsitasat.

A biztonsagi szervezetek miikodési alapelvei

A biztonsagi szervezetek célja
A szervezeti alapelvek szolgaljak a vallalat biztonsagpolitikaban foglalt célok
megvalositasat, amelyek vonatkoznak:

* a szervezeti egyseégek biztonsagi felelésségére (osztaly),

* a megbizott szakterlletekre,

* az Uzembiztonsagi szolgalatra.

Az illetékes vezetd kotelessége a minimum szabalyokban foglaltak betartasa
és betartatasa. A megbizott szakteruletek gondoskodnak az egész vallalat, illetve az
egyes Uzemek részére

* a biztonsagi intézkedések megvaldsitasaral,

* a kiegyensulyozott, szaktechnikai ismeretekrél a vallalaton belll,

* a vezetbk és a dolgozok biztonsagi szemléletének tamogatasarol és a
minimum szabalyok betartasanak ellenérzésérdol.

Uzembiztonsagi szolgalat teriiletei a SitCen, a vagyonvédelem, a létesitményi
tlzoltésag, a katasztréfavédelem, az iparbiztonsag és a polgari védelem. Fontosabb
feladatok:

» teruletek (épuletek) berendezések 6rzése,

* be- és kilépés ellenérzése,

* aktiv beavatkozas,

* nyomozasok és kiértékelések végrehajtasa,

* a biztonsagi koncepcio tervezése és mikddtetésének ellenbrzése a kulonb6zé
* szinteken (telephely, osztaly),

* kozremikodés a motivacioban, a biztonsagtudat kialakitdsaban, utasitasok

* kiadasaban, gyakorlatok és ellen6rzések végrehajtasaban.
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Megbizott szakteruletek
» stratégiai biztonsagi vezet6,
* egeészségugyi szolgalat,
* munkabiztonsag,
* koérnyezetvédelem,
* IT-biztonsag.

A stratégiai biztonsagi vezetdé

A megbizott szakteruletek ko6zott a stratégiai biztonsagi vezetéé az a szakterllet,
amely biztositia a szervezeti, technikai és épitészeti biztonsagi intézkedések
szlUkséges integraciojat tanacsadassal, informacioval és koordinaciéval. A stratégiai
biztonsagi vezet6 feladatai:

* Kezdeményezi, hogy a biztonsagi igények alapjan, a kialakult gyenge pontok
és kockazati tényez6k helyzete rendszeresen meghatarozasra keruljon. Ehhez
szikséges modszerek és eljarasok kidolgozasa.

* Tanacsadas és tdmogatas a megbizott szakterlletek részére a Biztonsagi
Koncepcid, illetve a biztonsagi intézkedéseik tervezésében, realizalasaban és
fellgyeletében az érvényes szabalyok és a mindenkori szakismeretek alapjan.

* Szuréprobaszerl felllvizsgalata a szervezeti, technikai és épitészeti
biztonsagi intézkedések mikodOképességének és a felelbs szervezeti
egysegek altal javasolt korrekcios intézkedéseknek.

* A biztonsagi intézkedések és folyamatok kompatibilitasanak ellenérzése, adott
esetben egyuttmikoddés az Uzembiztonsaggal.

* Egyuttmikodés a biztonsagi érdekekre fogékony dolgozdkkal és vezetbkkel.

* Az uj biztonsagi rendszerek felllvizsgalatanak dokumentalasa és létrehozasa.

A Stratégiai biztonsagi vezetd funkciojabdl addéddan integralja a minimum
szabalyokban (ld. belépési szabalyok, objektumvédelem, informaciovédelem, IT-
biztonsag) foglaltakat.

A védelmi képességfejlesztés és beruhazas koltségeinek viszonya

A kritikus infrastruktura fejlesztésénél mar a tervezés idészakaban figyelembe kell
venni a varhato biztonsagi koltségeket. A biztonsaggal kapcsolatos iranyitas tudatos
folyamat, amely a kockazat megallapitdsat, valamint az adott kockazat
meghatarozott, elfogadhato koltségek mellett elfogadhaté szintre valé csdkkentésére
iranyulo intézkedések meghozatalat és végrehajtasat foglalja magaban. E mddszerre
a kockazatoknak a kijelolt szintnek megfelelé megallapitasa, mérése és ellenérzése
jellemzé.

A katasztréfavédelmi felkészités finanszirozasanak 1/10-es szabalya szerint a
potencialis vagy az elismert kar nagysaga (K) egyrészt, a védelmi célu
beruhazasokra elbiranyzott fejlesztési forras (B) masrészt és a folyd védekezési
felkészulésre (a megel6zésre) forditand6 kiadasok (V) aranya 1/10-es hanyadosu
mértani sorozatot alkot, azaz

K:B:V=100:10:1.

Ebben a modellben — esetiinkben - a potencialis kar az idéegység alatti
termeléskiesés/elmaradt haszon lehetne. Azonban a becslések bizonytalansaga
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miatt a nagyszamu tapasztalati adatot megkdveteld modellszamitas csak
korlatozottan alkalmazhatd, ezért a beruhazok/tervezék a kényelmesebb utat az un.
Okolszabalyok alkalmazasat valasztjak.

A beruhazasok tervezésénél vannak ,aranyszamok”, amelyeket a projekt
tervezése soran figyelembe kell venni. A kovetkez6 értékekkel szokas szamolni egy
altalanos (nem atomerémi) projektnél: a beruhazas 0Osszkoltségének 5%-a
biztonsagi koltség, illetve a biztonsagi rendszerek mikodtetési koltsége 0,05%.

A
100 OBeruhazas 6sszértéke
80
YV
60 BBiztonsagi
beruhazasok
40 [
20 - DOFentartas,
mikodtetés (évi)
0 koltsége

5. abra
Koltségek megoszlasa*®
*Pataki Janos Osszedllitasa

A mikodési koltségek mar nem a projektet terhelik, hanem az
objektum/intézmény/vallalat folyd koltségvetését. A koltségvetés tervezésénél a
NATO altal is alkalmazott ,gordulé tervezést” ajanlott alkalmazni. A biztonsagi
koltségek tartalmazzak a rendszerek tervezését, leszallitasat, illetve beépitését
(installalasat).

Egy példan keresztul mutatjuk be a gyakorlatban egy beruhazas biztonsagi
koltségeinek felosztasat. Ha egy beruhazas dsszértéke 1000 Mrd HUF, akkor a fent
emlitett ,aranyszam” alapjan a biztonsagi rendszer koltsége 50 Mrd HUF.
(Természetesen ebbe az 6sszegbe beleértendbek az épités soran felmerulé 6rzés,
tlzvédelmi és egyéb mas [munka-, kdrnyezetvédelmi] koltségek is.)

1. Az épités fazisaban:

* Orzés-védelem 150 M HUF,;

e tlzvédelem 200 M HUF;

* munka-, kérnyezetvédelem 300 M HUF.

2. Atervezés és megvalodsitas fazisaban:
» periféria védelem (kerités, portak, beléptetd és vided megfigyeld rendszer) 8

Mrd HUF;

* éplletek, csarnokok vagyonvédelmi rendszerei 4 Mrd HUF;

* éplletek, csarnokok tliz- és polgari védelmi, iparbiztonsagi rendszerei 10 Mrd
HUF;

* helyzetelemz6 Koézpont 3 Mrd HUF;

* |étesitményi TlOzoltosag (gépjarmivek, felszerelések stb.) 1 Mrd HUF;

* egyéb biztonsagi rendszerek (vészvilagitas, szell6zteték stb.) 3 Mrd HUF;
* munkavédelmi berendezések, felszerelések 9 Mrd HUF;
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* kornyezetvédelmi berendezések, felszerelések 8 Mrd HUF;
* egészségugyi szolgaltatasok 3 Mrd HUF.

Természetesen ezen 0sszegek csak tajékoztatd jelleglek. Ezt tdbb tényezd
hatarozza meg, mint példaul az alkalmazott technolégiak, anyagok, tevékenység
jelleg stb. A beruhazas mukddtetésénél szamolni kell a biztonsagi személyzet
bérével és egyéb mas koltségeivel, a karbantartasi koltségekkel, illetve a bevont
klls6 szolgaltatok szerz6désben foglalt koltségeivel. Ez a beruhazas
Osszkoltségének 0,05%-a, azaz 5 Mrd HUF. Ezen 06sszeg a kovetkez6
megoszlasban jelentkezik a kilonb6zd biztonsagi szervezeteknél:

* vagyonvédelem 500 M HUF,;

e tlzvédelem 400 M HUF;

» katasztrofavédelem, iparbiztonsag, polgari védelem 100 M HUF;
* munkabiztonsag, munkavédelem 1 100 M HUF;

* kornyezetvédelem 2 400 M HUF;

* egeészségugyi szolgalat 500 M HUF.

Természetesen ezen adatok is csak tajékoztatd jellegliek. Az aranyszam és a
bemutatott tételek 6sszege nem egyez6, az tervezési tartalék.

Kovetkeztetések

Tanulmanyunkban bemutattuk, hogy egy multinacionalis nagyvallalat milyen sok
szalon kapcsolodik az orszag kritikus infrastrukturainoz és a sajat muakodési
prioritasai (termelési/piaci mikddési folytonossag) szinte teljes egészében leképezik
az EU-kritériumok szerinti els6dleges (energia-ellatas, infokommunikacio,
kdzlekedés) és az agazati kritériumok szerinti NKIV szektorokat. igy a felsé vezetés
vezetbi felel6sségének szerves része a vallalati biztonsagpolitika kialakitasa és
érvényre juttatasa. Ebben belsé munkatarsak és kilsdé szakért6k tamogatjak és
dontésre készitik el6 azokat a kérdéseket, amelyek a KIV-re vonatkozo jogszabalyi
el6irasok (amelyeket a kulsé, vertikalis kapcsolatok kdzvetitenek), és a belsd kritikus
infrastruktara, a termelési feltételek megengedheté kockazatokkal valo
megvalositasa és mikodtetése soran felmeriinek.

A biztonsagi szakfeladatok egy jelentés részét belsé erbkkel nem lehet
gazdasagosan megoldani, ezért szukséges kulsé eréforrasok igénybevétele.

A kritikus infrastrukturak biztositdsaban ndvekvé szerep harul a civil biztonsagi
vallalkozasokra. A kritikus infrastrukturak biztositasaba be kell vonni azon
vagyonvédelmi és biztonsagtechnikai cégeket, amelyek rendelkeznek ,NATO
beszallitd”, illetve ,Mindsitett NATO beszallitd” mindsitéssel. Alkalmazasuknal
figyelembe kell venni a hazai és nemzetkdzi jogi el6irasokat és belsd utasitasokat.

Természetesen a korabban kialakult rendszer szerint kell megszervezni a
kUlonb6z6 kritikus infrastrukturak védelmét. Ez azt jelenti, hogy a teljes kor(
megrendelést palyaztatas utjan kell kivalasztani, a legjobb feltételeket és
legkedvezébb anyagi raforditast garantalé gazdasagi tarsasagnak. Igy kialakult egy
komplex feladatrendszer, ami azonban nem jelentheti azt, hogy a térvényekben
rogzitett allami feladatokat vesznek at civil biztonsagi cégek. Ennek soran a
rend6rségi hataskorokon kivul es6 feladatokat, mint példaul vagyonvédelmi,
biztonsagtechnikai és katasztrofavédelmi teendbéket hajtanak végre megfelel
ellen6rzés mellett.
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FORRASOK

Jogszabalyok:

A TANACS 2008/114/EK IRANYELVE (2008. december 8.) az eurdpai kritikus
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