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Szédzadunkra egyfajta paradigmavaltas figyelheté meg az informécios
hadviselés terén. Az informatika terén végbemend valtozasok uj kihivasok
elé allitiak a nemzetek biztonsagat. Jelen tanulméany azokat a veszélyeket
kivanja bemutatni, melyeket egy kibertamadas jelenthet egy orszag
kritikus infrastruktarajara. A tamadok csupan szamitégép-halézatok
felhasznalasaval, anélkiil, hogy konvencionalis hadviselést alkalmaznank,
a ,digitalis kbékorszakba”’bombazhatjak vissza a megtamadott orszagot. A
szerzOk arra tesznek Kkisérletet, hogy bemutassak azokat az Uj
eszkbzoket, amelyekkel kivitelezhetb egy ilyen tamadas.
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Abstract:

To our century it can be observed a kind of paradigm change in the field of
information warfare. Changes in the information technology are generated
new challanges in the security of nations. This study demonstrates the
danger of a possible cyber attack at a country's Cl. The attackers use only
computer networks, without applying the conventional warfare, they could
put the attacked country back into the "Digital Stone Age". The authors
make an attempt at to show the new tools, whereby can be carried out the
above mentioned attack.
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Uj kor virradt 2012. julius 19-én. Barack Obama, az Amerikai Egyesil Allamok
elndke benyujtia a Szenatus elé a Kibervédelmi torvénytervezetet, amely vildagosan
jelzi, megvaltozott vildgunkban az informaciés miveletek alapjaiban rendezték at a
hadviselés fogalmat, mddozatait. [1] A datum azért meghatarozd, mert az egyre
tobbszor megfogalmazott igényt, mi szerint megfelel6 valaszt kell adni napjaink egyik

A Magyar Hadtudomanyi Tarsasag 2012. évi palyazatan |. helyezést elért tanulmany a Kritikus
Infrastruktura Védelmi Kutatasok TAMOP-4.2.1. B-11/2/KMR/001 Civil-katonai partnerség alprogram
Kozlekedési kritikus infrastruktura védelem kiemelt kutatasi terllet tamogatasaval késziilt el.
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legnagyobb kihivasara, a kibertamadasokra, a legmagasabb szinten kezdték
prioritasként kezelni.

De nem csak az USA ismerte fel az ezzel kapcsolatos veszélyeket. Az
Europol igazgatohelyettese, Troels Oerting arra hivta fel a figyelmet a hamarosan
beindulé uj kiberblindzésre szakosodott kdzpont elinditasa kapcsan, hogy az eurdpai
kormanyoknak fel kell készilnie a tobb milliard eurds karokat okozd tamadasok
elharitasara. [2] A veszélyt mi sem példazza jobban, minthogy 2011-hez képest
400%-al novekedett a kibertamadasok szama. [3] Felmérések szerint Kina —
amellett, hogy 6t vadoljak a legnagyobb szamu kibertamadas végrehajtasaval —
szenvedi el a legtdbb online tamadast. [4] A nyugati orszagok mellett a keletiek is
egyre nagyobb figyelmet forditanak erre a tertletre. Kina mellett India is védelmi
prioritdsként jeldlte meg kibervédelmi képességeinek erfsitését. A dontés
hatterében azon félelem all, hogy a Stuxnet-szer(i tamadasokkal az indiai nemzeti
kritikus infrastrukturak mikddési feltételeit ronthatjak. Ennek érdekében Manmohan
Singh miniszterelndk, aki egyben a Nemzetbiztonsagi Tanacs vezetdje is,
felhatalmazast adott Defence Intelligence Agency-nek és a National Technical
Research Organisation-nek, hogy szlikség esetén nem részletezett tamado
miveleteket hajtson végre. [5]

A kibertér lényegébdl fakadéan mégis egy olyan tertlet, ahol nem lehet azt a
fajta hadviselést alkalmazni, ami az elmult évezredekben bevett gyakorlatnak
szamitott. Ez a fejl6dés nagyban el6segiti az aszimmetrikus hadviselés vivasat, ami
a terroristaknak adhat plusz elényoket. (Horvath, 2006) Mig az elmult idészakban a
kibervédelem els6sorban az ipari kémkedés, adatlopasok elleni védelemre
O0sszpontosult, fokozatosan alakult at a kilféldi kormanyok — féként Kina hatasara —
altal alkalmazott halézatok ellen végrehajtott tamadasok kezelésére. Ez a folyamat
inditotta el a hadseregek tamado képességének fejlesztését, amellyel képessé
valhatnak az ellenséges allamok kritikus infrastrukturajanak megsemmisitésére. [6]

Az elmult években szamos eset hivta fel a figyelmet megvaltozott
kornyezetre. Tanulmanyunkban a megitélésink szerint legfontosabb eseményeket
kivanjuk bemutatni, amelyek mintegy mérfoldkdéként szolgaltak a jelenleg is
formalddo kibervédelmi politikak meghatarozasakor. Barmennyire is szeretnénk,
munkankban nem tarunk a nagykozonség elé forradalmi ujitdsokat, hanem a masok
altal korabban megfogalmazott igényeket kivanjuk ujbol hangsulyossa tenni.

A biztonsag- és védelempolitikaval foglalkozok szamara a kibertamadasok
jelentette veszélyek nem hatnak névumként, azonban a széles kézvélemény, illetve
a dontéshozdék nem rendelkeznek megfelel§ ismeretekkel a kérdéskor kapcsan.

Tobb szerz6 hivta fel a figyelmet a kibertérbél érkezd fenyegetések
kezelésében tapasztalhaté hidanyossagokra. Ezek kozé tartozik Horvath Attila
Hogyan értessiik meg a kritikus infrastruktira komplex értelmezésének
szlikségességét és veédelmének fontossagat (2010), illetve Kovacs Laszlo és
Krasznay Csaba Digitalis Mohacs — Egy kibertamadasi forgatokényv Magyarorszag
ellen (2010) cim( munkai. Ahogy a szerz6k is bemutatjak, rengeteg hidanyossag
tapasztalhato jelenleg ezeken a teruleteken. Tanulmanyunk célja az emlitett irasokra
reflektalva, hogy rairanyitsuk a dontéshozok figyelmét gyenge kibervédelmi
képességunk fejlesztésének sirgetd mivoltara. Ez azonban tobb teruletre érvényes
stratégiai koncepciot kivan meg:

* megfelel6 torvényi szabalyozas kidolgozasat;
* az oktatas kiterjesztését, amelynek iranyulnia kell egyrészt az allampolgarok

tudatos felhasznaldkka torténd nevelésére, masrészt pedig egy esetleges, a

kritikus infrastrukturat ért tamadas kdvetkezményeire valo felkészitésére;
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* a kutatohelyekkel vald szoros egyuttmikoddés megteremtését;
* a koltségvetési forrasok novelését.

Tanulmanyunk négy kérdéskort targyal. El6szor bemutatjuk a kritikus
infrastruktarakat ért kibertdmadasokat, amelyeknek megvizsgalunk mind a jogi
kornyezetét, mind a technikai hatterét. Ezt kdvetéen korunk egyik legdinamikusabb,
am egyuttal legnagyobb veszélyforrasait jelentd eszkozét, a kozosségi médiat
vesszuk gorcs6 ala, elemezve azokat az aspektusait, amelyek a kritikus
infrastrukturak megtamadasahoz hasznalhatéak. Fontos azonban mar itt
leszogeznlnk, nem csak a kdz6sségi meédia jelentett fenyegetésekkel foglalkozunk,
hanem javaslatot teszink azon terlleteken torténé alkalmazasahoz, amelyek
esetében felhasznalhatjuk a kritikus infrastruktura védelmére. Ahogy Magyarorszag
Nemzeti Biztonsagi Stratégiaja fogalmaz, az orszag védelmét a szoOvetségi
kereteken belll kivanjuk megvaldsitani. Ebbdl adodéan nem hanyagolhatjuk el az
Eszak- Atlanti Szodvetség kibervédelmi politikajanak bemutatasat. Végezetil a
megitélésink szerint legnagyobb hatasu - az irani urandusité ellen végrehajtott -
kibertdamadas leirasat végezzik el, melynek szikségességét a Stuxnet virus
tamasztja ala, ami megitélésink szerint a hadviselés az eddigiekben ismert és
alkalmazott modszereit alapjaiban valtoztatta meg, mintegy kinyitva Pandora
szelencéjét.

Tanulmanyunkban, az informatikai hadviseléssel foglalkozé szakirodalom
mellett szamos eseményleirast dolgoztunk fel.

A KRITIKUS INFRASTRUKTURA VEDELME

A Kritikus infrastruktara alatt a 2080/2008. (VI. 30.) Korm. hatarozat fogalmi
meghatarozasa alapjan olyan, ,... egymassal 6sszekapcsolodo, interaktiv és
egymastol kblcsénbs fliggésben 1évé infrastruktura elemek, Iétesitmények,
szolgaltatasok, rendszerek és folyamatok halozatat értjiik, amelyek az orszag
(lakossag, gazdasag és kormanyzat) miikbdése szempontjabdl létfontossaguak és
érdemi szereplik van egy tarsadalmilag elvart minimalis szint(i jogbiztonsag,
kbzbiztonsag, nemzetbiztonsag, gazdasagi miikédbképesség, kbzegészségligyi €s
kérnyezeti allapot fenntartasaban. Kritikus infrastrukturanak mindsiilnek azon
hélozatok, eréforrasok, szolgaltatasok, termékek, fizikai vagy informéciotechnologiai
rendszerek, berendezések, eszkbz6k és azok alkoto részei, melyek mikbdésenek
meghibasodasa, megzavarasa, kiesése vagy megsemmisitése, kdbzvetlenil vagy
kbzvetetten, atmenetileg vagy hosszutavon sulyos hatast gyakorolhat az
allampolgarok gazdasagi, szocialis jolétére, a kbzegészségre, kézbiztonsagra, a
nemzetbiztonsagra, a nemzetgazdasag és a kormanyzat miikbédésére.”

A kritikus infrastrukturak meghibasodasa, sérulése bekdvetkezhet az embertdl
fuggetlen korulmények hatasara, mint pl. természeti katasztrofak esetén, de nem
zarhatéak ki a szandékos rongalas, terrorizmus,? katonai tdmadas esetei. Témank

> A terrorszervezetek mara rendszeresen hasznalnak szamitdégépet, internetes kommunikaciora,
propagandara, kibertamadasok el6készitésére. Ahogy Horvath Attila (2009) fogalmaz: ,Az al-Kaida
terrorhélézat szervezésében a legkorszer(ibb szervezési elvek érhet6k tetten, a miikbdésiikhéz
széles kérben hasznaljak a modern kommunikacié minden eszk6zét és modszerét. Az illegalis
tevékenység és a haldzat elleni nemzetkézi fellépés, hajsza miatt az egyes csoportok egymastol
elszigetelve, sajnalatos mdodon hatékonyan tudnak a vilag kilénb6zd teriiletein terrorakciokat
megszervezni és végrehajtani.”
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szempontjabol kizardlag ezen utdbbi aspektussal foglalkozunk, ezen belll a
szamitdégéppel a kritikus infrastruktura elemnek ellen végrehajtott tamadasokkal.
Ennek érdekében szilkségesnek itéljik a 2007-ben bekdvetkezett, Esztorszagot ért
tamadas, illetve a 2008-ban kirobbant orosz—gruz haboru eseményeinek
felelevenitését. Ezt kdvetbéen bemutatjuk a kibertdmadasok jogi kdrnyezetét, illetve a
technikai lehet6ségeit.

Az orosz—-észt kiberhaboru

2007 aprilisaban zavargasok tortek ki a NATO tagallam Esztorszag févarosaban,
Tallinban a masodik vilaghaborus szovjet emlékmi eltavolitasa okan. A rend6rok és
tinteték Osszecsapasan, Oroszorszag kereskedelmi bojkottal valé fenyegetésén és
a két orszag diplomaciai kapcsolatainak megromlasan tul egy olyan folyamat indult
meg, amely alapjaiban valtoztatta meg a hadviseléssel kapcsolatos kereteket és
elméleteket. Bar a NATO-t korabban is érte kibertamadas,®> azonban ez az esemény
volt, amelyik teljes egészében mutatta meg, milyen tipusu kihivast jelent az
informacios hadviselés.

A tdmadasok aprilis 27-én kezdddtek, és majus kbdzepéig tartottak kuldonbdzé
intenzitassal, amelynek soran a bankokat, kdzintézményeket masodpercenként 100
megabajtos forgalmat general6é tamadasok érték 178 orszagbdl. Az Arbor Networks
nevli, online biztonsagtechnikai cég elemezte az Esztorszagot ért tamadasokat,
amin belll 128 esetben regisztraltak tulterhelést. Ezek az esetek nagy részében egy
éran at tartottak, de 15 alkalommal 6t 6ranal is hosszabb ideig tartottak.* A tamadok
célja az orszag gazdasagi és telekommunikaciés halézatanak a megbénitasa volt,
melynek hatdsara az alabbi sikereket kdnyvelhették el:

* fennakadasok voltak tapasztalhatéak az online pénzatutalasok rendszerében,
illetve a webes kereskedelem folyamatossagaban;

* az allami intézmények honlapjai nagyobb részt elérhetetlenné valtak;

* az online adatforgalmat iranyitd, kulcsfontossagu szerverek naponta omlottak
0ssze;

* szamos allami intézményt ideiglenesen le kellett valasztani a halézatrol.

Ahhoz, hogy egy ilyen tamadassorozat képes legyen megbénitani egy
orszagot, természetesen fejlett informatikai halézat megléte szilkséges. Esztorszag
ilyen téren az élvonalba sorolhatd, ugyanis a pénzintézetek az interneten bonyolitjak
a tranzakciokat, az e-kormanyzat szinte teljes egészében kivaltia a hagyomanyos
kdzigazgatast, oly annyira, hogy még a parlamenti valasztasokat is az interneten
keresztll bonyolitjdk le. Ez pedig mindennél jobban vilagita meg a tamadas
sikerességét, amiért az észt védelmi minisztérium szévivéje a szeptember 11-ei
esemeényekhez hasonlitotta a torténteket: a tamadasok idején a halézatok
tulterhelése kovetkeztében a dontéshozdk, a parlamenti képvisel6k nem fértek
hozza e-mailjeikhez, hal6zatra kotott eszkdzeikhez, csupan telefonon, faxon voltak
képesek reagalni az eseményekre.

Ahogy korabban emlitettuk, a tlntetések kezdetekor Oroszorszag
kereskedelmi bojkottal fenyegette meg Esztorszagot, ami vélhetéen nem okozott

% El6sz6r 1999-ben, a Szerbia elleni katonai beavatkozas soran szerbiai, majd késdbb orosz és kinai
hackerek inditottak tamadast a NATO és kiilénb6zé allamok honlapjai ellen. A betérések soran a
tamadok nem szereztek meg titkos adatokat.

‘A leghosszabb tamadas tébb mint tiz 6ran at tartott, mig sikerilt a szerverek 6sszeomlasat elérni.
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volna akkora gazdasagi karokat, mint amekkorat a kritikus infrastrukturajat ért
tamadas jelentett. Ennek szemléltetésére csak egy kiragadott példat alkalmaznank:
Esztorszag legnagyobb pénzintézete, a Hansabank a majus 10-ei timadasok soran
tobb mint egymillié dollaros kart szenvedett el. [7]

2009-ben Konsztantyin Goloszokov egy, a Kreml altal tamogatott ifjusagi
mozgalom, a Nasi egyik vezetdje bevallotta, hogy szervezetuk allt az észt tdmadas
végrehajtasa mogott. Bar a kezdetektél Oroszorszagot nevezték meg az észtek
felelésnek, erre nem volt semmilyen bizonyiték.® Goloszokov a Financial Timesnak
azt nyilatkozta, hogy a tdmadast nem tamogattdk a kormany részérdl, 6k maguk
szervezték meg, de a céljuk nem kibertamadas volt, hanem az észt kormany
figyelmének rairanyitasa, hogy az emlékmii eltavolitasa térvénytelen. [8] Erdemes
azonban kritikaval kezelnink a nyilatkozatot, ugyanis a Nasi bizonyitottan
Vlagyiszlav Szurkov kezdeményezésére jott létre, aki egy, a Kremlhez kothetd
ideologus. [9]

Az egy évvel késbbb lezajlott orosz—gruz haboru szintén rairanyitotta a
figyelmet az informaciés hadmiveletek szerepének feler6sodésére. A NATO
kibervédelmi politikajanak kialakulasaval a késébbiekben foglalkozunk, most
azonban tekintsuk at a 2008-as orosz—gruz haboru témank szempontjabdl relevans
vonatkozasait.

Az orosz-gruz haboru

Nem célunk a konfliktus teljes kori bemutatdsa, a szembenallo felek katonai
potencialjanak, a haboru kirobbanasanak hatterének ismertetése. Ezekrdl kivalo
értekezések sziilettek tobbek kozott Lattmann Tamas,® Racz Andras’ vagy Talas
Péter® altal. Jelen fejezetben arra szandékozunk ravilagitani, hogy napjainkban a
konvencionalis hadviselés mellett elengedhetetlen a kibertéri muiveletek
parhuzamosan valdé megvivasa, amely egyrészt a kritikus infrastrukturak
elérhetetlenné tételét foglalja magaban, masrészt a harcol6 katonak kognitiv
miveletekkel torténé kiegészitését kell, hogy jelentse.

A Dél-Oszétia ugyében kirobbant konfliktus az els6 olyan haboru, amelyben a
katonai miveletekkel 6sszhangban kiberhadvisielést is folytattak, elsésorban
kormanyzati szerverek elérhetetlenné tételével, honlapok megjelenésének
megvaltoztatasaval. A konfliktus kirobbanasa el6tt mar toérténtek informatikai
tamadasok gruz célpontok ellen, azonban a legkomolyabb akciokat kdzvetlenul a
katonai tamadasok elétt hajtottak végre, amely az orosz kormany id6 és térbeli
koordinacidjara utal. Ezt erdsiti meg egy 2009-ben nyilvanossagra hozott jelentés,
amelyben a gruz kiberhaboru vizsgalatara dsszeallt csoport, a Project Grey Groos az
orosz katonai elharitast® és a szdvetségi biztonsagi szolgalatot nevezte meg a griz
rendszerek ellen iranyulé tamadasok szervezdinek.'® [10]

® Tobb esetben sikerilt kimutatni, hogy orosz kormanyzati gépekrél indult a tamadas, de mivel 178
orszag fert6zott gépeirdl hajtottak végre a rendszerek tulterhelését, igy nem lehetett bizonyitani, hogy
valdban az orosz kormany kezdeményezte volna.

® Lattmann Tamas: Griz-orosz konfliktus- az eré alkalmazasa €s a nemzetkozi jog, Nemzet és
biztonsag, 2008. szeptember

" Racz Andras: Az Otnapos haboru — a gruziai konfliktus, Nemzet és biztonsag, 2008. szeptember

® Talas Péter: A gruz—orosz haboru geopolitikai értelmezése, Nemzet és biztonsag, 2008. szeptember
9 Glavnoye Razvedyvatel'noye Upravleniye - GRU

'% The Federal Security Service of the Russian Federation — FSB
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Mielbtt ratérnénk a kiberhaboru technikai hatterének ismertetésére, vizsgaljuk
meg a mogotte huzdédé jogi kdrnyezetet.

A kibertamadasok értelmezése a nemzetkozi és hazai jogban

Az Esztorszagot ért kibertamadasnak, az orszag kritikus infrastrukturajat ért
tamadasan tul egy nagyon fontos kdvetkezménnyel jart: nevezetesen, tisztazatlan az
ilyen események jogi szabalyozasa. Esetlinkben egy NATO tagallamot ért tdmadas
a szdvetség 5. cikkelyének, azaz a kollektiv védelem passzusanak értelmében az
egeész szervezetet ért tdmadasnak feleltetheté meg. [11] Nem véletlen tehat, hogy a
tamadasok megindulasakor a NATO szakérték nem katonai tamadasként
értelmezték az észt kritikus infrastruktura megbénitasat, de hamar vildgossag valt,
hogy a NATO-nak fel kell készllnie a kibertérbél érkezd kihivasok kezelésére. Ez az
attitid azonban rairanyitjia a figyelmet egy napjainkig tisztazatlan terlletre: a
kibertdamadasok kezelésére, helyére a nemzetkdzi jogban. Jelenleg is vita folyik az
allamok kozott, hogy milyen normakkal szabalyozzak a kibertérben folyé hadviselést.

Harold Koh, az amerikai Kulugyminisztérium jogtanacsosa szerint a
kibertamadasok fegyveres tamadasnak minésulnek és kivalthatjak az dnvédelemhez
valéo jogot, amennyiben haldlos aldozatokat, sérllteket vagy komoly karokat
okoznak." Indoklasa szerint az ezeket kivaldé események a nemzetkdzi jog
megsértését jelentik és er6szak alkalmazasat vonja maga utan. [12] De nem Koh az
egyetlen, aki casus belliként értelmezi a kibertamadasokat. Tony Blair korabbi
nemzetbiztonsagi fétanacsadodja, Sir Richard Mottram is haboru cselekménynek
tekinti a kibertdmadasokat. [13]

2012 nyarara elindult az a folyamat, amely az allamok kiberhadviselés
szabalyozasara tett torekvéseinek kezdetét jelentheti. Egyelére Kina és az USA
kezdett kétoldalu, informalis targyaldsokba a China Institute of Contemporary
International Relations és a Center for Strategic and International Studies
szervezéseben. A targyalasok f6bb céljainak az online tamadasok korlatozasat, a
jobb kommunikaciot és a harmadik fél altal jelentett kockazatok csdkkentésének
modjait tlzték ki. A kormanyzati tisztvisel6kbdl, illetve tanacsado szervezetek
tagjaibdl allé delegacioknak azonban nincs felhatalmazasuk a kibertamadasok
korlatozasarol sz6l6 egyezmény megalkotasara. [14]

Szerencsére elmondhatjuk, hogy Magyarorszagon is foglalkoznak a
dontéshozék az informaciés rendszerek védelmével. Ahogy a Magyarorszag
Nemzeti Biztonsagi Stratégiajardl szélo 1035/2012 (11.21.) kormanyhatarozat 31.
pontja fogalmaz a kibervédelemrél: ,Az allam és a tarsadalom mikbdése — a
gazdasag, a kbzigazgatas, vagy a védelmi szféra mellett szamos mas tertleten is —
mind meghatarozobb moédon a szamitastechnikara épil. Egyre sirgetébb és
Osszetettebb kihivasokkal kell szamolnunk az informatikai- és telekommunikacios
halézatok, valamint a kapcsolodd kritikus infrastruktura fizikai és virtualis terében.
Fokozott veszélyt jelent, hogy a tudomanyos és technolbgiai fejlédés szinte mindenki
szamara elérhetévé valt eredményeit egyes allamok, vagy nem-allami — akar
terrorista — csoportok arra hasznalhatjiak, hogy megzavarjak az informacios és
kommunikaciéos rendszerek, kormanyzati  gerinchal6zatok rendeltetésszerl
mikdbdését. E tamadasok eredetét és motivaciojat gyakran nehéz felderiteni. A

" llyen eset lehet példaul az atomerémivek elleni tamadas, sirin lakott terlletek fol6tt megnyitott
gat, légi iranyitas ellen elkdvetett tAmadasbdl szarmazo repllégép szerencsétlenseg.
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kibertéerben  vilagszerte nbvekvé mértékben jelentkez6 nemzetbiztonsagi,
honvédelmi, blnildézési és katasztrofavédelmi vonatkozastu kockazatok és
fenyegetések kezelésére, a megfelel6 szintli kiberbiztonsag garantalasara, a
kibervédelem feladatainak ellatasara és a nemzeti kritikus infrastruktura
mUikdbdésének biztositasara Magyarorszagnak is készen kell allnia.

a) Elsédleges feladat a kibertérben ténylegesen jelentkezé vagy potencialis
fenyegetések és kockazatok rendszeres felmérése és priorizalasa, a kormanyzati
koordinacio erésitése, a tarsadalmi tudatossag fokozasa, valamint a nemzetkézi
egylttmiikodési lehetéségek kiaknazasa.

b) A nemzeti kritikus informacios infrastruktura védelmének erésitése mellett
szbvetségeseinkkel és EU-partnereinkkel egyiditt arra tbéreksziink, hogy az
informacios rendszerek biztonsaga erésédjon, valamint részt vegyink a megfeleld
szintl kibervédelem kialakitasaban.” [15]

Ennek keretében kerult kidolgozasra Magyarorszag kibervédelmi
stratégiajanak részeként az informaciébiztonsagi torvénytervezet. [16] A
dokumentum alapvetd jogokat és kotelezettségeket allapit meg, személyi hatalya
szerint a kormanyzati adatokat kezel§ szervezetek, a nemzeti adatvagyont kezel6
szervezetek és a létfontossagi informacids infrastrukturak védelmére, a targyi
hatadlya az elektronikus informacios rendszerek védelmére terjed ki. A tervezet
leghangsulyosabb eleme azon torekvés, mely szerint az egyes elektronikus
informacioés rendszerek biztonsagi osztalyokba szikséges sorolni, és ezekhez a
kovetelményekben meghatarozott intézkedések parositasat irdnyozza el6. A javaslat
masik fontos eleme, hogy megallapitia az egyes szervezetek biztonsagi szintjét,
melyek a biztonsagi problémak megoldasara, kezelésére vald felkészultségét,
érettségét fogalmazza meg. Kiemelendd, hogy a javaslat az oktatas, az
informaciobiztonsagi tudatossag ndvelésének fontossagat hangsulyozza.

A kiberhaboru eszkozei

Az jogi hattér, illetve a két relevans eset ismertetését kdvetben térjink ra, hogyan,
milyen technikai feltételekkel lehet megvivni egy, a kritikus infrastrukturak ellen
végrehajtott tdmadast. Ennek érdekében szikség mutatkozik kulonbdzd fogalmak
tisztazasara.

Az informaciés hadviselés fogalma jelentds atalakulason ment keresztll az
elmult évtizedekben. Kezdetekben az informacié megszerzését, valamint az ebbdl
fakadd el6nyok gazdasagi és politikai eredményekké valo felhasznalasat jelentette.
Mara a katonai terminolégia elsésorban - Kovacs Laszlo (2009) fogalmi
meghatarozasat kolcsbndézve - ... olyan &6sszehangolt és koordinalt
tevékenységeket takarnak, amelyek a miveleti biztonsag, a katonai megtévesztés, a
pszicholégiai miiveletek, az elektronikai hadviselés és a szamitogép-haldozati
mlveletek kiilbnb6zé akcidival tamogatjak a harc sikeres megvivasat’ érti.

Annak érdekében, hogy a tamadok sikerrel tudjak végrehajtani az egyes
kritikus infrastruktura elemeket blokkolasat, megfelel6 informacidkkal kell
rendelkezzenek a kivalasztott célpont felépitésérdl, sebezhetéségérdl, képes kell
legyen a tamadas meginditasakor ezen rendszerek képességeinek optimalis
esetben teljes Kkori szlneteltetésére, adott esetben csodkkentett funkcioju

194



Uzemelésének elérésére, mikdzben a sajat szamitdgépes rendszerének mikodését
biztositja. Céljuk eléréséért Gin. szamitdgép-haldzati miiveleteket alkalmaznak.'

Ha a tamadok rendelkeznek a szukséges informacidkkal, egy zombi-halozat
segitségével képessé valhatnak a kivalasztott célpontok tulterheléssel torténd
O0sszeomlasat elérni. Zombi-gépek alatt azokat az eszkdzoket értjuk, amelyek egy
rosszindulatu program segitségével atveszik a felhasznalé tudta nélkal a szamitogép
feletti iranyitast.” A felhasznalé sok esetben ebbél nem érzékel semmit, hiszen az
adott szoftver egy egyébként hasznos funkciot lat el a szamitégépen, de emellett
olyan programrészeket telepit, amely nem kivant miveleteket is végrehajthat. llyen
mUvelet lehet adathalaszat a szamitdgépen tarolt fajlokhoz valé hozzajutassal™ vagy
a felhasznalé altal lenyomott billentyliinek sorrendjének megjegyzésével és egy
tavoli szerverre vald atkiildésével;™ netan a tarolt adatallomany médositasa, torlése;
de utat nyithat a kdvetkez6 tamadas végrehajtasa elétt. Ennek okan nevezik ezeket
a programokat legelterjedtebb fajtajukrol ,trojai” programoknak.

A mar megfert6zott zombi-gépeket egy un. zombi-szerver koordinalja. A
zombi-szervernek képesnek kell lennie akar tobb millio szamitégép iranyitasara is.
[17] A mar korabban emlitett orosz—gruz konfliktus soran tdbbek kozott
spamkiildésre’® hasznalt zombi-halézatokat is felhasznaltak.' Egy ilyen felhasznalt
hal6zat mogott a szentpétervari illetékességl szervezett bin6z6i kor, a Russian
Buisness Network allhatott, amely a spamkuldéstél kezdve az identitaslopason at a
gyermekporndig bezardlag minden internetes blindzési formaban képviselteti magat.
[18]

Egy ilyen botnet I1étrehozasdhoz nem csupan a felhasznaloi felel6tlenséghez
kapcsolddhat. Tanulmanyunk irasanak idépontjaban kerllt napvilagra a Microsoft
bejelentése, amely egy kinai botnet halézat felszamolasat adta hirll. Az eset
érdekességét az adja, hogy az ujonnan vasarolt készulékekben gyarilag be voltak
épitve a megfigyeld programok. [19]

A fentebb targyalt, Esztorszagot érint6 esetben Un. szolgaltatas-
megtagadassal jaré tdmadassal (Denial of Service — DoS) bénitottak meg az adott
kritikus infrastrukturat. A DoS tamadas jellegébdl fakaddéan az egyik legnehezebben
kivédhet6 internetes tamadas, ugyanis a tamadok a valaszadd rendszert hamis
kérésekkel bombazza, melynek hatdsara a rendszer képtelen kivalasztani a valds,
illetve hamis kéréseket.”® Lathatjuk, a DoS tamadas célija a halézat normal
mikodésének megakadalyozasa, melyet egy automatizalt haldézat felhasznalasaval,
tulterheléssel valosit meg.

A DoS tdmadasokat két csoportba sorolhatjuk. Az un. protokolltdmadasok az
adott alkalmazas vagy protokoll hianyossagait hasznaljagk fel, mig az un.
elarasztasos tdmadasok a megtamadott halézat eréforrasai nem képesek kiszolgalni
a kliensek altal kildott 6riasi adatmennyiséget.

12 Computer Network Operations — CNO

'3 malicious software — mailware

" Ezt a folyamatot nevezik phishingnek, ami kivitelezhet6 sniffinggel (szaglaszassal) vagy sniferrel
(lehallgatassal). Sniffing esetén a halézaton zajlé informaciok allandd kovetésére, a haldzat
felderitésére nyilik moédunk, sniffer esetén pedig az Ulzenetklldésre alkalmas halézatokbdl az
informacio kinyerésére biztosit lehetéséget.

"> Ezt nevezi a szakirodalom keyloggingnak.

1 Spam alatt a kéretlen reklamkildeményeket értjuk.

' Mas néven botnet

'® Mar pedig annak eldontése, hogy melyik felkérés valds, melyik hamis, lehetetlen.
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A DoS tamadasok egyik valfaja az un. elosztott-tamadas (Distributed DoS-
DDoS), amely alkalmazasakor tobb tamadd egyuttesen kivanja elérni a rendszer
0sszeomlasat.

A kibertamadasok jogi, technikai ismertetése, illetve a két relevansabb eset
feldolgozasa utan elérkeztink a témank kulcsrészéhez: hogyan hajthatd végre egy
kritikus infrastrukturat érinté tamadas a k6zdsségi média felhasznalasaval.

A KOZOSSEGI MEDIA

A k6zOsségi média (social media) ,internetes alkalmazasok olyan csoportja, amely a
web 2.0 ideolbgiai és technoldgiai alapjaira épil, ami el6seqiti, hogy kialakuljon és
4talakuljion a felhasznalé &ltal Iétrehozott tartalom”.’® (Andreas Kaplan—-Michael
Haenlein, 2010). A kdzosségi média eszkdzei alatt tehat azokat az eszkdzoket
értjuk, amelyen a tartalmat a felhasznalok allitjiak el6, osztjak meg egymas kozt,
amihez a fellletet egy adott szolgaltatd biztositja. Ezen tartalom lehet irott, képi,
video, zene formatum. A kdzosségi média eszkdzei ez altal a k6zbsségi oldalak,
kép- és vided megoszto oldalak, illetve a blogok, mikroblogok.

Napjainkra a kulonb6z6 eszkdzok hasznalata olyan mértékiivé valt, hogy nem
becsulhetjik le a hadtudomanyokban betdltott szerepét. Annal is inkabb, hiszen az
egyes kdzosségi média eszkdzok felhasznalhatéak a hadsereg népszerisitésére,
valsagkommunikaci6 menedzselésére, a harcold katondk csaladtagjaikkal valo
kommunikaciéjanak biztositasara, de kivalo terepet nyujt a nyilt forrasu hirszerzésre,
akar szélséséges esetben egyes allamok belpolitikai eseményeinek érdekeinknek
megfelelé befolyasolasara,®® vagy a témank szempontjabdl relevanciaval bird, a
kritikus infrastrukturak elleni tdmadas el6készitésére. A tovabbiakban azt vizsgaljuk,
hogyan bénithatbak meg a kozdsségi eszkdzok felhasznalasaval a kritikus
infrastrukturak.

Témank szempontjabol négy terllettel kivanunk foglalkozni: a nyilt forrasu
hirszerzéssel, az egyéni felelésség kérdésével, a hadsereg pozitiv
percepcionalasanak megteremtésével, amelynek tobbek kodzott megfogalmazott
célja a hackerek kritikus informacios infrastruktura védelmébe torténé bevonasa,
illetve a kriziskommunikaciéban betoltott szerepérdl.

A nyilt forrasu hirszerzés
Nyilt forrasu hirszerzés (Open Source Intelligence - OSINT) alatt olyan

informaciogyujtési eljarast értunk, amely soran a felhasznalhatd informacidkat
kizarolag nyilt forrasbdl gydjtjik, majd elemezzik. llyen nyilt forrasok lehetnek a

Y A web 2.0 (vagy ,webkett6”) kifejezés olyan internetes szolgaltatasok gy(jténeve, amelyek
elsésorban a kozdsségre éplinek, azaz a felhasznalok kdzdsen készitik a tartalmat vagy megosztjak
egymas informacioit. Ellentétben a korabbi szolgaltatasokkal, amelyeknél a tartalmat a szolgaltatast
nyujté fél biztositotta (példaul a portaloknal), webkettes szolgaltatasoknal a szerver gazdaja csak a
keretrendszert biztositja, a tartalmat maguk a felhasznaldk toltik fel, hozzak létre, osztjak meg vagy
véleményezik. A felhasznalok jellemz6en kommunikalnak egymassal, és kapcsolatokat alakitanak ki
egymas kozott.

%2 Talan nem véletlen, hogy az irani vezetés ugy dontott, lekapcsolja orszagot az internetrél és sajat
halézatot fejleszt ki. Legujabb I1épésként letiltotta a Google szolgaltatasait (hivatalos indoklas szerint a
Mohamedet gunyolé videdra valaszul), de a valésag az lehet, hogy félnek egy ,arab tavasz” jellegi
esemeény bekdvetkezésétél [20].
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hagyomanyos- és elektromos médiumok, az internet, konyvtarak, szakérték
tanulmanyai stb. Az informacié szabadon hozzaférhetd voltabol kdvetkezik, hogy
természetesen nem helyettesitheti a minésitett informacidkbol szarmazé tudast, de
az olyan informacidkat nyerhetink ki bel6le, amely segit tajékozddni a mindésitett
informaciok kozott. Az OSINT nagy elénye, hogy szabadon, barki altal hozzaférhetd
adatokhoz juthatunk hozza valos idében, viszonylag kis koltségek mellett. Hatranya
a rendelkezésre all6 adatok nagy szama, illetve egyes anyagok pontatlansagokat
tartalmaznak vagy dezinformacios céllal allitottak eld.

Vizsgaljuk meg kozelebbrél, milyen adatokhoz férhetink hozza nyilt forrasu
hirszerzést a kdzosségi média elemeire alkalmazva. Elsé korben kivalasztjuk a
célpontunkat, melynek székhelyérél, telephelyeirél a célpont hivatalos honlapjan
tajékozodhatunk. Hogy ez a célpont kdztizem, tdmegkdzlekedést ellatd vallalat vagy
egyéb, a kritikus infrastruktira mikodtetését ellatdé intézmény, jelen esetben
irrelevans.

Ezt kdvetben szamos ingyenes szolgaltatas all rendelkezésunkre, amellyel a
megtamadni kivant terletr6l mdhold képet és egyéb, akar 3D-s térképet tolthetliink
le.

Sok esetben a vided megosztd oldalak is segithetik a tamaddkat a célpont
felderitésében, hiszen amatdrdok rengeteg videot toltenek fel ezekre az oldalakra,
amely célzott keresés esetén hianypotold informaciokat szolgaltathat. Azonban
fontos egy masik aspektust is kiemelnunk. Az &atlagnal valamivel nagyobb
konspiracios érzékkel- mar pedig egy, a kritikus infrastrukturat megtamadni
szandékozo csoport esetén nem tulzas feltételezni meglétét- konnyl szerrel
hasznalhatjuk az informaciok a csoport egyes tagjai kozti megosztasara, anélkll,
hogy gyanut keltene barkiben. Gondoljunk csak bele, egy okostelefonnal, amellyel
mara HD?'" mindségl felvételeket készithetiink, milyen, szamunkra fontos
felvételeket készithetink a célpont kornyékén, ha ezt valamilyen legendaval
alcazzuk. Ezt kovetben csak par perc egy vided megoszté oldalra valo feltoltés,
amelybdl a beavatott szemek kiemelik a lényeget, mig a véletlenul oda tévedd
latogatdk csak egy ujabb érdektelen videot latnak.

A nyilt forrasu hirszerzés egy masik részét biztosithatjak a kilonb6z6
k6zdsségi oldalak €s mobil platformok, amelynek azonban részletes vizsgalatat a
kovetkezd alfejezetben hajtjuk végre.

Az egyén felel6ssége

Altalanossagban elmondhatjuk, a felnasznalék jelentés nem foglalkozik személyes
adatainak védelmével, vagy az 4&ltala hasznalt informatikai eszk6zok megfeleld
biztonsagi garanciak betartdsaval. Ezt a fajta nemtér6domséget hasznaljak ki a
kiberb(in6z6k. Erdemes azonban kettévalasztani a kérdéskort.

Maradva az el6z6 alfejezet gondolatanal, nyilt forrasu hirszerzéssel rengeteg
informaciohoz juthatunk hozza az évatlan felhasznalok nem tudatos segitségével.??
Bar materialis értelemben a kdzbOsségi média hasznalata sok esetben ingyenes,
meégis Oriasi arat fizetink a kvazi dijmentes hasznalatért cserébe: személyes
adatainkat, kapcsolati halonkat, életink szinte miden mozzanatat adjuk ki a

21 High-definition, azaz nagy felbontasu
2 Nagy port kavart egy 2009-es eset, amelyben az Uj MI:6 igazgatd felesége posztolta Facebookon
az elérhetdséglket és az életik szamos momentumat. [21]
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cégeknek, amelyek aztan vallalatoknak adja el reklamcélra ezeket az 6sszegylijtott
adatokat.

Egy nemrégiben az interneten publikalt konferencia a mobilszolgaltatok
torvényben szabalyozott adatgyljtésével foglalkozik. Malte Spitz ,Your phone
company is watching” cim( el6adasabdl hatborzongatd kép bontakozik ki. [22] EU-s,
illetve tagallami szabalyozas értelmében, minimum hat honapig, maximum két évig
kotelesek a mobil, valamint internetszolgaltatok tarolni az eléfizetéhdz kapcsolodo
adatokat, mint a beszélgetéseinek id6tartalma, kikkel folytatta a beszélgetéseket,
mikor, milyen szdveges uzenetet kuldott, kinek, hol hasznalta a mobiltelefonjat,
illetve hol tartozkodik éppen az illetd. A szolgaltatétdl kikért, tarolt adatokbdl Malte
Spitz egy megdobbend videdt készitett. Ebbél a térkép alapjan lekdvethetd, hogy a
vonatkozo idészakban — egyebek mellett — milyen gyakorisaggal és mire hasznalta
mobiltelefonjat, hol, milyen eszkdzzel jart. [23] Mig a szolgaltatokat torvény kotelezi
az adatgydujtésre, addig mi dnként szolgaltatjuk ki adatainkat a k6z6sségi oldalaknak.
Gondoljunk csak a Facebookra, amely az eurdpai adatvédelmi panaszokra reagalva
ideiglenesen kikapcsolja Eurépaban az arcfelismeré szoftverét, mig az aggalyoknak
megfeleléen nem kerll atdolgozasra. [24] Az arcfelismerd szoftvert tavaly nyaron
vezetette be a kdzdsségi oldal, amelynek lényege, hogy a feltoltdtt fényképekbdl
automatikusan felismeri az oldalon regisztralt felhasznalokat.

Napjainkra a k6zdsségi eszkdzok egyre nagyobb mértékben koltdznek at a
mobil platformokra.?® Az okostelefonokat és tableteket, jellegiikbél fakadéan
praktikus hasznalatukat kulonb6zé alkalmazasokkal biztosithatjuk. Az egyes
alkalmazasok, legyen sz6 kozosségi oldalrdl, hiroldalrdl, vided megosztordl,
térképrél, kulonb6zdé engedélyeket kodvetelnek meg. A legnépszeriibb kdzdsségi
eszk6zok, hogy csak a legfontosabbakat emlitjik, az alabbi adatainkhoz kérnek
hozzaférést: az 0Osszes partnerink elérhetésége, kivel mennyi ideig, milyen
rendszeresen kommunikalunk, sms-eink és e-mail-jeink olvasasa, GPS-alapu
helymeghatarozas soran tartozkodasi helyunk. Ezen adatok kiszolgaltatasarol a
felhasznaldk nagy tdbbségének fogalma sincs. Természetesen a felsorolt biztonsagi
tényez6kdon egyéb veszélyeket is jelentenek a mobilalkalmazasok. Egy-egy virus
elrejthet6 a népszerl alkalmazasokba, ami altal a hackerek atvehetik az uralmat a
telefonunk kameraja folott és a megszerzett informaciot tovabbithatjak a kivant
helyre. [25]

Nem régiben jelentette be Symantec a vilag egyik legnagyobb kiberblin6zést
vizsgald kutatasanak, a Norton Kiberblin6zési Tanulmany legujabb eredményeit. [26]
Az évente kiadott jelentés célja, hogy atfogd képet nyujtson kiberblndzés
fogyasztokra gyakorolt hatasairdl, valamint az uj technologiak fejlédésének és
alkalmazasanak biztonsagi kdvetkezményeirdl. A 2012-es felmérés 24 orszag tobb
mint 13 000 feln6tt megkérdezésével késziult. Az eredmény ijesztd:
masodpercenként 18 aldozata van a kiberblndzésnek, ami masfél millié aldozatot
jelent nemzetkdzi szinten. Az anyagi veszteséget lebontva egyéni szintre, a
felhasznaldknak atlagosan 197 dollar kdzvetlen anyagi veszteséget jelent az online
blinézés, ami egy atlagos négytagu magyar csalad havi élelmiszerfogyasztasanak
felel meg. Az elmult 12 honapban vilagszerte 556 millié felnétt volt online aldozat,
ami tébb mint ez Eurdpai Unio teljes lakossaga. Ez az adat azt jelenti, hogy az
internetezd felndttek kodzll 46 szazalék esett kiberblndézék csapdajaba az elmult
évben, hasonléan a 2011-es adatokhoz (45 szazalék). A tanulmany kiemeli a

% mobiltelefonokra, tablagépekre

198



kiberblindzés atalakulé trendjét, ami egyre nagyobb Utemben iranyul a kdzdsségi
oldalak, valamint a mobilalkalmazasok ellen:

- a kozosségi oldalak felhasznaldinak 15 szazaléka jelentette, hogy valaki
feltorte a profiljukat és az 6 neviukben hasznalta az oldalt;

« tizbdl egy felhasznald vallotta be, hogy délt mar be kdzdsségi haldzatokon
terjedd atveréseknek, hamis linkeknek;

 mig 75 szazalék tisztaban van azzal, hogy a kiberblndéz6k a kdzdsseégi
hal6zatok felé fordultak, kevesebb, mint feluk (44 sz&zalék) hasznal olyan
biztonsagi megoldast, amely védi 6ket a kdzosségi oldalakon felbukkand
fenyegetések ellen, és csak 49 szazalék haszndlja az adatvédelmi
beallitasokat, hogy beallitsa, ki lathatja a megosztott informacidit;

« a mobiltelefon-felhasznaldk kdzel egyharmada (31 szazalék) kapott szoveges
Uzeneteket ismeretlen szamokrol, amelyek arra kérték, hogy kattintson egy
linkre, vagy tarcsazzon egy ismeretlen szamot egy hangposta Uzenet
eléréséhez.

Legyen sz6 barmilyen informatikai rendszer elleni tAmadasarol, sok esetben
olyan komplex védelemmel rendelkeznek, hogy a szamitégépes betdréssel
egyaltalan nem, vagy csak kis mennyiségben lehet informacidhoz jutni. Ennek
kikiszObolésére hasznalatos az un. Social Engineering, melynek eszkdzével a
felhasznaldk bizalmaba valo férkbzéssel, csalassal, adott esetben er6szakkal,
zsarolassal férkéznek hozza a kivant informacidokhoz.®* Az elSbbiekben targyalt
eszkozoket felhasznalva konnyl szerrel férhetink hozza az adatvédelemmel nem
tor6d6 felhasznaldk bizalmaba, esetleg hasznalhatjuk fel ellene a megszerzett
informaciokat.?®

Az egyéni felel6sség masik aspektusat jelenti a kozdsségi média eszkdzeinek
zombi-halézatok |étrehozasara valdé felhasznalasanak lehetésége. Korabban
foglalkoztunk az un. zombi-halézatok mikddésével, igy most csupan arra teszink
kisérletet, hogy felvazoljuk réviden, milyen modszerrel hasznalhatjuk a kdzosségi
eszk6zoket zombi gépekké valtoztatasaval. Ahogy fentebb mar emlitettik, a
felhasznaldk donté tobbsége nem hasznal virusirtét, nem foglalkozik az informatikai
eszkdzok védelmének fontossagaval. Altalanos tendencia, hogy a kozdsségi
oldalakon unalomlzés céljabdl kulonb6z6 szoérakoztatdnak szant alkalmazast
hasznalunk. Ezek az alkalmazasok sok esetben épitenek az emberek
gyanutlansagara, naivitasara, tudatlansagara, ami altal a ,legenyhébb” esetben
hozzaférést kérnek az dsszes altala megadott esetben®® vagy virussal fertézik meg a
felhasznalé gépét.?” Mind az adathalaszat, mind a virussal fertézott gépek veszélyeit
korabban taglaltuk, igy ujbol nem térunk ki ra.

Elengedhetetlen azonban, hogy ezen a ponton jelezzik az allampolgarok
tudatos felhasznaldkka torténd nevelésének fontossagat. Erre szolgal kivalo példaval

24 Magyarul leginkabb a pszicholdgiai manipulacié fogalmat feleltethetjiik meg

Elég csak arra gondolni, hogy egy csalfa férj mobiltelefonja folyamatosan sugarozza a
tartdzkodasara vonatkozo informacidkat, hozzaférhetiink levelezéseihez, lizeneteihez, ami elég jo
alapot biztosit azok kezébe, akik zsarolassal szeretnék megszerezni az altaluk fontosnak tartott
informaciot, mondjuk hozzaférést a belsé informatikai rendszerhez.
% Erre kivalo példa a ,Mi az indian neved?” elnevezésl alkalmazas, amit par nap alatt 800 ezer
ember hasznalt. Késébb derilt csak ki, hogy valdjaban egy ékszerbolt készitette az alkalmazast, ami
altal az 0sszes felhasznalé adatahoz hozzafért és hasznalhatta fel reklamkampanya céljabol. [27]
*" Ez esetben a virusok terjeszt6i altalaban hirességekrdl készitenek alhireket (,nézd meg XY-t
részegen/meztelendl’), melyben a botranyra/bulvarra szomjazé emberek hiszékenységét,
kivancsisagat hasznaljak ki, hogy a hivatkozasra valo kattintassal fert6zzék meg az eszkdzoket.
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az US ARMY, amely 2011 februarjaban kiadott egy, a kozdsségi médiaval foglalkozé
kézikdnyvet, amelyben ajanlasokat fogalmaz meg tobbek kozott az elvart biztonsagi
beallitasok bemutatasara.?® [28]

Ez a fajta oktatds nem csupan azt hivatott szolgalni, hogy elkeriljék adataik
nem kivant — és sok esetben illegalis — felhasznalasat, informatikai eszkdzeik
védelmének biztositasat, hogy ez altal felhasznalhatéak legyenek a fent taglalt
forgatokdnyvekben valé nem tudatos részvételben, de megitélésiink szerint legalabb
ilyen sullyal bir az allampolgarok felkészitése egy esetleges kritikus infrastrukturat
ért tamadas/meghibasodas esetére. [30]

A kozdsségi média, mint a hadsereg pozitiv
percepcionalasanak eszkoze

A kozosségi média jelentette veszélyek, kockazatok ismertetése utan térjunk ra az
eszk6dz altal nyujtott pozitiv lehetéségeinek taglalasara. A korabban mar citalt
Digitalis Mohacs ciml tanulmany Védelmi lehetéségek cim alfejezetében a szerz6k
azt a megallapitast teszik, hogy a védelmi tervezés szempontjabdl elengedhetetlen a
hackerek bevonasa a kritikus infrastrukturak védelmébe. Ehhez azonban egy olyan
stratégiai gondolkodas szukséges, amely megteremti a hadsereg pozitiv
percepcionalasanak lehetéségét. Ennek egyik eszkdze lehet a kozdsségi média
felhasznalasa. Ne feledjuk, a hires-hirhedt Anonymous csoport a 4chan nevi forum
tagjaibdl szervez6dott. [31] Ez az évek soran rengeteg tamadast inditott kilonb6z6
allamok belpolitikai ddntéshozatalanak befolyasolasa céljabdl, nem egy esetben
sikerrel jarva.”® Ahhoz, hogy elérhetdek legyenek ezek a hackerek, egy olyan
stratégia kidolgozasa szlkséges, amely a hadsereg népszerisitését a web 2.0
eszkdzeinek vald megfeleltetését is magaban foglalja, hiszen ezek azok a terlletek,
ahol igazan esély kinalkozik a hackerek és a ,digitdlis bennszulottek”
megszdlitasara.*

Kriziskommunikacio

Napjainkban az informacioét egyre nagyobb mértékben fogyasztjuk a kdzosseégi
oldalakon. A kozdsségi szolgaltatasok felismerték ennek jelentéségét, és hogy még
jobban bevonjak a felhasznalokat, egy olyan mddszertant dolgoztak ki, melynek
soran azon ismeréseink preferencigjat tarjak elénk, akikkel leggyakrabban tartjuk az
oldalon a kapcsolatot. Egy algoritmus értelmezni prébalja az érdeklédési kdrlinket
(megjegyezve, milyen hirekre, videdkra kattintunk a leggyakrabban), és ennek
megfelel6en ,kitalalja”, milyen hirek érdekelnek benninket, majd atrendezve az oldal

* Az ebben rejlé6 kockazatok illusztralasként egy 2007-es eset szolgal. Egy iraki bazisra Uj
helikopterek érkeztek, melyeket az ott szolgalatot teljesité katonak mobiltelefonjukkal fényképeket
készitettek és feltdltdtték kdzosségi oldalakra. Nem szamoltak azonban azzal, hogy a telefon rogziti a
geolokacids pontokat, amely felkel6k kezébe keriilt, akik négy AH-64-es Apache-t semmisitettek meg
egy aknavet8s tdmadas soran. [29]

#" Lasd pl. az amerikai térvényhozas elé benyujtott Stop the Online Piracy Act visszavonasanak
kikényszeritését. [32]

0 A digitalis bennszUlott terminoldgiajat Marc Prensky (Digitalis bennsziilottek, digitalis bevandorlok,
2001) alkotta. A fogalom egy olyan generaciot takar, akik ,anyanyelvi” szinten beszéli a
szamitogépek, internet digitalis nyelvét, aminek kovetkeztében eltér6 modon dolgozzak fel a
kornyezetikbdl kinyert informaciokat, mas agyi strukturak alakultak ki esetiikben.
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tartalmat, ezeket a tartalmakat emeli ki. Ennek megvan az a veszélye, hogy
beszlkulté teszi a valdsagértelmezést, meghagyva természetesen a tévedés
lehetéségét, hiszen az algoritmus matematikai 6sszefliggések alapjan allitja 6ssze a
tartalmat.

Ennek ellenére a felhasznaldk médiafogyasztdsa a kozosségi oldalak
prioritasanak elvén torténik, és a felhasznalok megosztasaibol kerllnek at a
hiroldalakra. Arrél nem is beszélve, hogy a torténéseket, legyenek barmilyen
banalisan, rendszeresen megosztjak ismerdseikkel (,esik a hd”). Természetesen ez
az attitid jellemz6 a nagyobb volumen( eseményeknél is. A szerz6 emlékszik olyan
esetre, amikor 2010 6szén a Richter-skala szerinti 1,8-2,0 kordli foldrengés volt
érzékelhet6 lakdhelyén, amivel szinte egy idében a helyi ismerdsei nagy szamban
osztottak meg a foldrengés tényét. Ezt a felhasznaléi magatartast allithatjuk a
kriziskommunikacio szolgalataba. A mar emlitett, az US Army altal kiadott K6zosségi
Média Kézikonyv kulon fejezetben foglalkozik a valsagkommunikaciéval, amely a
hazai példakkal ellentétben azt fogalmazza meg, hogy a lehetd legtdbb informaciot
osszuk meg a kodzdsségi oldalakon, bevonva a segélyszervezeteket és az egyeéb,
érintett allami intézményeket. A kdzdsségi média elénye, hogy a tajékoztatas valos
idében torténhet.

Reményeink szerint, az eddigiekkel sikerllt alatamasztani a bevezetében
megfogalmazott allitdsunkat, mi szerint a kibertdmadasok olyan veszélyforrast
jelentenek, amik alapjaiban valtoztatjak meg a hadviselés szerepét. A tovabbiakban
bemutatjuk, az Eszak-Atlanti Szévetség formalddo kibervédelmi politikajat, valamint
a torténelem eddigi legjelentésebb kibertamadasat, ami véleményunk szerint
visszafordithatatlan hatasokkal bir az informaciés miveletekre.

A NATO UJ STRATEGIAJA
Az 0j alapelvek

Az el6z6 stratégia elfogadasa (1999) o6ta a NATO toébb Uj tipusu kihivassal
szembesult. Gondoljuk csak 2001. szeptember 11-ei terrortdmadasra, az iraki
haborura vagy az elsd izben végrehajtott nagyszabasu kibertamadasra Esztorszag
ellen, ami a NATO tagallam kritikus infrastrukturajat bénitotta meg hosszu idén
keresztll. Az évtized kozepétdl kezdve tdbben szorgalmaztdk egy U stratégia
kidolgozasat, de csak 2009-ben kerilt sor egy tervezet elkészitésére. Az Uj stratégiat
2010-ben fogadtak el, amit egy fél éves nyilvanos nemzetkozi vita el6zott meg,
aminek tanulsagit egy tanacsadoi csoport foglalta 0ssze, és tett javaslatokat, majd
egy masik csoport kidolgozta a szOvegtervezetet. Az allam és kormanyfék végul a
harmadik modositott valtozatot fogadtak el, amely az Aktiv szerepvallalas és modern
védelem cimet kapta. A végul elfogadott koncepcié harom f6 jeligét fogalmazott
meg: a kooperativ biztonsagot, a valsagkezelést és a kollektiv védelmet, utébbira ,,...
szilard kotelezé érvényli kételezettségkent utal, raadasul kiterjeszti azokra az Uj
biztonsagi kihivasokra is amely a szbvetség egyes tagjainak vagy a szbvetség
egészének biztonsagat fenyegetik. Ez a megerGsitées fbleg a kelet eurdpai
tagallamok szamara voltak fontosak”. [33] (Varga, 2010). A koncepcié mellet egy Uj
kooperativ haldzatot kivan létrehozni a meglévd strukturak mellé, amellyel szintén a
biztonsagot kivanja erésiteni. Az Uj halézat minden relevans biztonsagi szervezettel
€s nemzettel egyltt kivan mikodni, igy példaul Oroszorszaggal is, amelyre formalis
keretekben a korabban létrejott Oroszorszag—NATO Tanacs szolgal.
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A talalkozon egy katonai intézkedés csomagot is elfogadtak. Ebben olyan
fontos témak szerepeltek mind az Uj parancsnoksagi rendszer véglegesitése,
rakétavédelmi akcidterv, a hagyomanyos és nuklearis képességek attekintése,
valamint az uj informaciés hadviselési stratégia. 2010. augusztus 1-jén |étrejott egy
Uj tipusu biztonsagi kihivasokkal foglalkozo divizio, amelynek vezetdje Iklodi Gabor.
A divizié olyan teruletekkel foglakozik, mint a Tudomany a Békéért Program, a
tomegpusztitd fegyverek, a terrorizmus elleni kizdelem, nuklearis politika,
energiabiztonsag, valamint a kiberbiztonsag. Ennek a divizionak a keretén beldl
létrehoztak egy elbrejelzd stratégiai elemzd-értékeld egységet is, amely civil és
katonai szakért6kbdl all.

A lisszaboni dontés el6tt a koncepcid kidolgozasanak fontos momentuma volt
a Madeleine Albright altal vezetett szakértéi csoport, amelynek a megallapitasai a
kovetkez6k a jovore: ,A NATO a jovében is a transzatlanti kapcsolatok
megvalositdja. A tagallamok az 5. cikkely garanciait mind elméletben, mind
gyakorlatban erdsiteni kivanjak. A tagallamok ellen iranyulé hagyomanyos tamadas
valosziniisége csekély, de nem kizarhatd. Legvalosziniibb fenyegetés lehet a
ballisztikus rakétakkal elkbvetett tamadas, a terrorcselekmények és a szamitogéepes
rendszerek elleni tamadas.” A jelentésnek kdszonhetbéen a tagaéllamok egy
haromnapos gyakorlatot tartottak Cyber Coalition 2010 néven, amelyben a
résztvevbk szakemberei a szamitdogépes rendszerek elleni tAmadasok elharitasaval
foglalkoztak. [34] A helyzetgyakorlat abbdl allt, hogy tobb tagallam és a
féparancsnoksag szamitégépes rendszerei ellen inditottak kilsé tamadast. A cél az
volt, hogy a lehet§ leggyorsabban és legpontosabban hatarozzak meg az
elkovetbket vagy a tdmadas eredetét. Az ilyen gyakorlatok minden estben
hozzajarulnak a NATO elharitdé képességének javulasahoz, és nem utolsé sorban az
elrettentés erésitésehez.

Anders Fogh Rasmussen, a NATO f6titkara 2010 oktoberében kijelentette,
hogy a stratégia fontos része lesz a szovetség feladatainak meghatarozasa és
ujragondolasa. Ennek fontos részét képezi a kiépitendd rakéta védelmi rendszer és
a ,kiberterrorizmus” elleni védelem. A kibertér globalis jellégét és az ebbdl adodd
veszélyeket felismerve a NATO és szOvetségesei egyutt kivannak mikodni a, a
nemzetkozi szervezetekkel és a magan szektorral, egyetemekkel, illetve a NATO-val
partnerségi egyuttmikodést kotott allamokkal, olyan médon, hogy az elémozditsa és
kiegészitse egymast, elkerlilve a parhuzamossagokat, és felkészuljenek a
tamadasok elharitasara.

A NATO tehat a f6 hangsulyt a sajat kommunikacios és informacios
rendszerének a védelmére helyezi. Tovabba, hogy védje informaciés rendszerinek
halozatat, a NATO-nak fokoznia kell azon képességeinek fejlesztését, amelyekkel
fell tud kerekedi a szamitdogépes fenyegetések széles skalajaval, amivel egyre
inkabb szembesul. 2010. julius 8-an a védelmi miniszterek elfogadtak a stratégiai
koncepciora épulé Kibervédelmi iranyelvet, amely egységbe foglalja a tagallamok
védelmi intézkedéseit ezen a terlleten. Az iranyelv a rugalmas elharitas
képességére és a megelbzésre helyezi a hangsulyt. Ezért minden NATO szerveztet
kozpontositott ellen6érzés és védelem ala vonnak, valamint mindenhol a
legmodernebb kibervédelmi és informacidbiztonsagi iranyelvek alapjan muikodtetik
azokat. Emellett meghataroztdk azt is, hogy a NATO partnereivel, nemzetkozi
szervezetekkel, kutatokozpontokkal és a maganszektor szerepl6ivel milyen
formaban fog egyuttmikddni a jovében. A kibervédelmi iranyelvekkel egyutt a
miniszterek elfogadtak a végrehajtashoz szikséges akcibtervet is. [35] (Csiki 2011)
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Az akcioterv osszetevoi

Az 6sszetevok:

. A NATO-nak ki kell dolgoznia azokat a kovetelményeket, amelyeket a
tagallamoknak minimalisan teljesiteniuk kell ahhoz, hogy a NATO szervezeti
halozata a jovében is mikddhessen.

. A NATO segiti a szdvetségeseket abban, hogy a nemzeti szamitégépes
védelmi szinvonalat a megfelel6 mértékben fejleszthessék a tagok annak
érdekében, hogy a nemzeti infrastrukturat sebezhetéségét minimalizaljak.

. Segitséget nyujt kibertamadas esetén a tagallamoknak.

. Meghatarozasra kelul a szamitdgépes veédelmi kovetelmények fontossagi
sorrend szerint, valamint a kibervédelmet integraljak a NATO védelmi protokolljaba.

. A NATO fel fogja mérni katonai erejének védelmi képességeit, valamit egy
ilyen tipusu tamadas hogyan befolyasolja a misszidk tervezését és lefolytatasat.

. A kibervédelmi képességeket kell meghatarozni a NATO-val egyuttmikodé
allamok szamara, amelyek biztositjak az elvart szintek minimalis telesitését.

. A NATO-nak erésitnie kell azon képességeit, amelyek elésegiti a korai

felismerését, a tudatos helyzetértékelést és az elemzési képességet egy ilyen jellegi
tamadas esetén

. A NATO-nak ki kell fejleszteni egy tudatossagi programot, valamit térekednie
kell a kibertérbél érkezd fenyegetések beemelésére az ezutdan kovetkezd
gyakorlataiba.

. A NATO és szdvetségesei tamogatni fogjak egy egyuttmikddési kibervédelmi
kivalosagi kdzpont felallitast Tallinban.>' [36]

A NATO kibervédelmi torekvései az atfogdé megel6zési elveken, az ellenalld
képességein és a parhuzamossagok elkertlésén alapulnak. A megel6zés és az
ellenallé képesség kulondsen fontosak mivel minden eréfeszités ellenére a valosag
az, hogy még mindig léteznek veszélyforrasok, amely ellen védekeznink kell. Az
ilyen tdmadasok ellen a legjobban ugy védekezhetink, ha kell6 képen noveljuk
felkészultségi szintinket és csokkentjuk a kockazatat a mikodési zavaroknak és
azok kovetkezményeiknek. A rugalmas elharitas és a reagalas a legfontosabb, mert
ez teszi lehetévé a tdmadas kovetkezményeinek minimalizalasat és a gyors
helyredllitast. Jelen cikk terjedelmi keretei nem biztositjak, hogy megvizsgaljuk, a
kitGzott célok hogyan valdsultak meg a valésagban, terveink szerint erre egy masik
tanulmanyban keresunk valaszokat.

A STUXNET

2010-ben a Natanz mellett kialakitott uran dusito telepén egy szamitogépes virus
kozel 1000 gazcentrifugat tett tonkre, ezzel akar tobb, mint két évre is hatraltatva
Irdn urandusitasi kisérleteit.*> Az urandusité magas biztonsagi szintje ellenére a
virus képes volt megfertézni az vezérld szamitdgépeket, és atvenni az iranyitast
felettlk. A kartevé tobb biztonsagi rést kihasznalva vette at az iranyitast a szoftverek

3 Coorporative Cyber Defense Center of Exelance in Tallin
A gazcentrifuga az uran dusitashoz szikséges eszkdz, amely nagy sebességgel forogva a gaz
halmazallapotu uran-izotépokat szétvalasztja.
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felett. Az ujdonsagot az jelenti, hogy nem egy altalanos parancs végrehajtasa volt a
feladata, ahogy az a virusok tdbbségére jellemzé. A virusokat leginkabb a valogatas
nélkuli adatlopasokra vagy szoftverek rombolasara készitik, valamint 6nmaguk
masolasa és tovabbkuldésére programozzak. Ez utdbbi a Stuxnetre is igaz, az irani
felfedezése utan szazezres nagysagrendi szamitdégépben és haldzatban talaltak
meg a vilag minden pontjan. Ez egy nagyon fontos momentumra utal, mivel addig,
amig a feladatat nem végezte el nem fedezték fel, tehat a virus kifejezetten és
célzottan a Natanz-i dusité Uzem centrifugainak iranyitasara tervezték, illetve minden
ilyen szoftverrel mikodtetett centrifugara.

A virus felépitése

Ez a virus egy teljesen Uj jelenség a szamitdgépes virusok kozott. A féregnek
nevezett csoportba tartozik, de sokkal Osszetettebb és kifinomultabb azoknal, ezt a
programot nem egy altalanos célra tervezték, ahogy az ebbe a csoportba tartozo
elédeit.*® Ez a kartevé kifejezetten az ipari alkalmazasok megfertézése és azok
iranyitasa volt a célja, ezen belll a centrifugaknak a tonkretételére.

LA Stuxnet olyan kilbénleges szamitégépes féreg, amely MS Windows
operacios rendszert futtaté gépeket fertéz, és azokon terjed, de hatasat végsé soron
internetre nem kapcsolt ipari folyamatiranyitdé rendszereken keresztil fejti Ki.
Tamadja a folyamatok feliigyeleti iranyitasat és adatgyijtését (SCADA2), és nem
csak kémkedik a célzott ipari rendszer utan, hanem at is programozza azt. Az elsé
olyan kértevs, mely programozhaté logikai vezériék (PLC)** rootkitie, azaz rejtett,
privilegizalt modon fér hozzajuk, aldaknazva rajtuk a szabvanyos operacios rendszer
vagy mas alkalmazas m1kédését. A Stuxnet kivételes képességei ezen tul egyetlen
gyartd termékeire 6sszpontosulnak: a Siemens cég — fOleg vegyipar,
energiatermelés, szallitas teriletén hasznalatos — eszkézeire (WinCC illetve
STEP7)”. [37] (Cserhati 2011)

A virus két tulajdonsagaban kulonbdzik az elédeitdl: egyrészt egy kifejezett
célobjektum elérésére tervezték, ugy, hogy a célba juttatdsahoz nem csupan az
internetre hagyatkoztak, azt csak kozvetité kozegnek hasznalva, amihez a korabban
mar targyalt Social Engineeringet hasznaltak fel. Ugyanis az urandusité Uzem
teljesen elszigetelt, nem kapcsolédik sem az internetre, sem az orszag halézatara.
Tehat a virus csak valamilyen adathordozé segitségével juthatott be az épulet
rendszerébe. Masrészt az el6bbiekbdl kovetkezb6en terjedése  kdzben
észrevehetetlen kellett legyen. Mivel tobb rétegl parancssorral rendelkezik, ezért
csak komoly kutatassal lehet a nyomara akadni, igy a pusztité tevékenységét csak
abban a szamitogépben kezdi meg, ahova szantak a készitbi, tehat csak akkor lehet
felfedezni, ha mar a mikodését megkezdte.

A Stuxnet eredete
Az eredetérél csak feltételezéseket ismerunk, azonban a paramétereknek ilyen

szintli ismerete komoly hirszerzési potencialt igényel.® A fejlesztés a hirszerzés
mellet nagy koltségekkel is parosul, tehat a maganyos vagy az Anonymous tipusu

% Szamitégépes féreg
34Programmable Logic Controler
% |pari kémkedés, irani ligynokok fenntartasa.
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hacker-csoportosulasokat kizarhatjuk a készitdk feltételezett csoportjabdl. Tehat
vagy egy bin6z6éi csoport vagy terror szervezet remélt hasznot az elkészitésébdl, de
ezek a csoportok jellemzéen felfedik magukat a remélt haszon érdekében. Mivel
ilyen esemény nem kovetkezett be, illetve az emlitett magas szintl hirszerzés ténye
alapjan joggal feltételezhetjik, hogy allami szerepl6k allnak a hattérben.

A Stuxnet hatasa

Az urandusité Gzemben okozott kar Iran szamara valéban nagy volt — legalabb két
évvel is visszavethette a sikeres hasaddanyag eléallitasaban -, de igazi hatasa
abban jelentkezik, hogy megnyitotta az utat a hasonld jellegi tamadasok el6tt.
Els6sorban azért mert egy teljesen Uj jelenséggel alltak szembe, egy olyan
szamitogépes tamadassal, amelynek a megelbzése, kivédésére tett erbfeszitések
kimenetele minimum bizonytalan. Indoklasunk szerint, maradva az irani példanal,
ennek elsédleges oka, hogy a virus olyan biztonsagi réseket hasznalt ki, amirdl a
gyartokon kivul senkinek- igy az irani mérnokoknek, informatikusoknak-, a
tamadodkat leszamitva nem volt tudomasa.*® igy a tdmadok mindig lépéselényben
voltak, ebbdl kdvetkezik, hogy a védekezés csak reakcid tud lenni a tdmadasra. Még
ha szimulalt tdmadasokkal probalnanak Iépést tartani a virusgyartokkal, az rengeteg
valtozot jelent az elharitok szamara, amelynek az anyagi vonzata is belathatatlan.
Nem csak a virus terjedési modja az akadalya a sikeres megel6zésnek, hanem
annak mikodési paramétereit sem sikerult telies egészében megfejtenitk a
szakembereknek. Az eredeti Stuxnet felfedezése utan ma mar detektaltak
modositott valtozatokat is gy, mint a Gauss.’” Felmeriilhet a kérdés milyen
kovetkezményei lesznek a kiberbiztonsagra nézve ennek az uj kartevének? Ha a
program felépitését megfejtették és tovabb fejlesztve ujabb tamadasokhoz
hasznalhatd, akkor a kritikus infrastrukturak kiberfenyegetettsége Uj minéséget kap a
jovében.

Tanulmanyunkban a kibervédelem jelentette veszélyeket, illetve ezek egy specialis
szeletét igyekeztink bemutatni, amely napjainkra a legnagyobb fenyegetést jelentik
biztonsagunkra nézve: a kdzosségi média a kritikus infrastrukturak ellen iranyuld
kibertdamadasokban betoltott szerepét. A  kritikus infrastrukturdk komplex
értelmezésének és a kibervédelem terén tapasztalt égetd6 hidanyossagok
lekizdésének fontossagara tobb szerz6 hivta fel a figyelmet, de megitélésink
szerint nem lehet elégszer hangsulyozni e terulet relevancigjat, annal is inkabb, hogy
a technikai fejlédés Uj eszkdzoket ad a tdmaddok kezébe. Tanulmanyunk célja -

% llyen biztonsagi rés példaul, hogy a MS Windows az autorun.inf fajlokat automatikusan elinditja, a
microsoft fejleszté cégek szamara kiadott digitalis alairasnak hozzaférhetésége, ezzel hasznaldja
teljes jogosultsagot szerzet a rendszerben, illetve a Win CC és a Simens PLC kozott mikodd step7
illeszté program gyenge védettsége.

¥ Bongészdkon keresztil lehallgatja a felhasznald munkamenetét valamint ellopja a jelszavakat és
adatokat gy(jt a szamitégép halézati kapcsolatairol, futé folyamatokrdl, BIOS-rél és a CMOS RAM-
rol, és a helyi-, a halézati és a hordozhaté adattaroldkrél. valamint megfertézi a hordozhato
adattarolokat ezzel terjed a gépek kodzott.( http://tech.cert-hungary.hu/tech-blog/120810/ujabb-taggal-
bovult-a-stuxnet-csalad [37](Cserhati2011)
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ennek megfeleléen — a dontéshozok figyelmének felhivasat tlzte ki célul, hiszen a
megfelel6 védelemi képességek feltételeinek megteremtésében kulcsszereplék.
Ennek érdekében példakon keresztul illusztraltuk a mar bekdvetkezett
kibertdamadasokat, amelyek alapjaiban rengetették meg és helyezték mas
paradigmaba az informacios muveletekrél alkotott fogalmainkat.

Felvazoltuk, milyen keretek kozott tamadhatdé a kritikus infrastruktura a
kozdsségi meédia eszkdzein keresztll, hogy végul javaslatot tegylnk azon
hianyossagok megszlntetéseére, melyek kikiszobodlése nélkul nem lehet biztositani a
megfelel6 kibervédelmet. Tanulmanyunkban érintettink harom olyan terlletet (a
hadsereg pozitiv percepcionalizalasanak lehet6ségét, a kdzOsségi média
kriziskommunikacioban vald felhasznalhatésagat, illetve a NATO kibervédelmi
politikdjanak  kitGzott céljai  elvi deklaracidjanak és  megvalosulasanak
O0sszehasonlitasat), melyek jelen cikk terjedelmi korlataibdl kifolyélag csupan rovid
ismertetésére nyilt médunk, de valljuk, a bennuk rejlé potencial tovabbi kutatasokat,
mélyre szantobb bemutatast igényel, kulon-kulon rajuk specializalt vizsgalatot
kovetden.
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