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Reziimé:

A digitalis atalakulas feltartéztathatatlan, athatja a fejlett vilag tarsadalmi rendszerének
egészét. Hazanknak nemcsak kapcsolddnia kell ahhoz, hanem célszer(i vezetd szerepre
tornie e folyamatban. A tanulmany réviden 6sszefoglalja a Digitalis Jolét Program (DJP)
katonai vetileteit, kapcsolddasait; vazolja a Zrinyi 2026 Honvédelmi és Hader6-fejlesztési
Program iranyait; javaslatokat tesz DJP-hez kapcsolhaté katonai rendszerekkel szemben
tamasztott kovetelmények meghatarozasara; valamint altalanos kovetkeztetéseket
fogalmaz meg a biztonsag-, védelem- és katonapolitika DJP-ben t6rténé megjelenitése
targyaban.
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Abstract:

The digital transformation is irresistible, penetrates the political, economic and social
system of the developed world as a whole. Due to its high standard scientific capacities,
Hungary should take a leading position in this global process. The study discusses the
relevant security, defense and military aspects of the Digital Welfare Program (DWP),
makes recommendations for defining requirements for military systems linked to the
DWP, as well as offers general conclusions on the issue of security, defense and military
policy in the DWP.
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Az informatikai forradalom atfogd és nagyiramu valtozasokat indukalt a tarsadalom
egészében. Gyokeresen alakitotta at a politikai, kdzigazgatasi, gazdasagi, ipari,
mez6gazdasagi, oktatasi, tudomanyos, egészségugyi, kozlekedési, logisztikai,
energetikai, diplomaciai, nemzetbiztonsagi és katonai rendszereket. Nagy
biztonsaggal allapithaté meg: e folyamat a torténelem globalis korszakvaltasaként
értelmezhetd és hosszu tavon determindlja az emberiség fejl6désének alternativait.
Ebbél kdvetkez8en alapvetd kérdésként vetédik fel: a nemzeti (nemzeti biztonsagi,
katonai és nemzetbiztonsagi) stratégiak milyen modon kezelik az informatikai
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forradalmat és az azzal egyutt felgyorsuld informacids, technologiai haladast,
elzarkdznak-e tble, adaptalédnak-e hozza, vagy élére allnak és a maguk malmara
hajtjak az abban rejlé lehetéségeket.! Tekintettel arra, hogy a digitalis atalakulas
feltartoztathatatlan, athatja a fejlett vilag tarsadalmi rendszerének egészét,
hazanknak nemcsak kapcsolédnia kell, hanem célszerli vezetd szerepre tornie e
folyamatban annal is inkabb, mert Magyarorszag nemzetkdzi 6sszehasonlitasban is
magasan pozicionalt a tudomanyos, technoldgiai, informatikai és matematikai
felkészlltség, szlrkeallomany terén, a magyarok vivmanyai, tudomanyos elismerései
vitathatatlanok vilagszerte.

A Digitalis Jolét Program (DJP) egyik legfontosabb feladata éppen annak
tamogatasa, hogy Magyarorszag allami rendszerei, kdzigazgatasa, vallalkozasai és
minden polgara, a digitalizacié és az informatikai forradalom nyertese lehessen. A
Program — ezt felismerve — kivanja felkésziteni Magyarorszag polgarait, gazdasagi
szerepldit, allami rendszereit e globalis atalakulasra. Kozéptavu célként jeldlhet6 ki,
hogy Magyarorszag, a digitalizacié nyujtotta lehet6ségekbe terelve tudomanyos,
technolodgiai, ipari, oktatasi és egyéb rendszereit, egy eévtizeden belul a vilag
élvonalaba ker(ljon.?

A Kormany szandékai szerint az egymasra épuld, egymast kiegészit
kormanyzati infokommunikacios programokat a magyar tarsadalom és a magyar
nemzetgazdasag digitalis fejlesztését célz6, a Kormany 2012/2015. (XIl. 29.)
hatarozataval elfogadott DJP keretében kell 6sszehangolni. A DJP célkitizéseinek
megvalositasa a Nemzeti Infokommunikaciés Stratégiaval (NIS) 6sszhangban, a
Digitalis Nemzet Fejlesztési Programban (DNFP) elért, illetve megvaldsitas alatt alld
eredményekre épitve tervezett. A 1456/2017. (VII. 19.) Korm. hatarozat a Nemzeti
Infokommunikacios Stratégia (NIS) 2016. évi monitoring jelentésérél, a Digitalis Jolét
Program 2.0-rél (DJP 2.0), azaz a Digitalis Jolét Program kib&vitésérél, annak 2017—
2018. évi Munkaterve elfogadasardl, a digitalis infrastruktura, kompetenciak,
gazdasag és kozigazgatas tovabbi fejlesztéseirél szol.3

Tekintettel arra, hogy a politikai, kozigazgatasi, gazdasagi, ipari,
mezdgazdasagi, oktatasi, tudomanyos, egészségugyi, kozlekedési, energetikai és
mas polgari rendszerek mellett a digitalizacié és informatika nagyban hat a védelmi,
katonai és nemzetbiztonsagi felépitményekre is, e tanulmany tézise, hogy a
biztonsagi, honvédelmi, katonai és nemzetbiztonsagi megfontolasok részét kell, hogy
képezzék a Digitalis Jolét Programnak és annak 2.0 verziéjanak. Pontosabban
fogalmazva: a DJP-ben és a DJP 2.0-ban ki kell alakitani a honvédelmi, katonai és
nemzetbiztonsagi agazatot azért, mert (1) a biztonsagi folyamatok kdzvetlenl
befolyasoljak a digitalis jolétet; (2) a honvédelmi, a katonai és a nemzetbiztonsagi
rendszereknek tamogatniuk kell azt; (3) a katonai rendszerek maguk is alkalmaznak

1 Tibor Babos: The Five Central Pillars of European Security. NATO Public Diplomacy Division,
Brussels, Strategic and Defense Research Center, Budapest, NATO School, Oberammergau,
2008, pp. 69-92.

2 2012/2015. (XIl. 29.) Korm. hatarozat az internetrél és a digitalis fejlesztésekrél sz6l6 nemzeti
konzultacié (Internetkon) eredményei alapjan a Kormany altal végrehajtandé Digitalis Jolét
Programjardl. Netjogtar, online:
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A15H2012.KOR&timeshift=fffffff4&txtreferer=0000
0001.TXT (2018. januar 10.)

3 1456/2017. (VII. 19.) Korm. hatarozat a Nemzeti Infokommunikacios Stratégia (NIS) 2016. évi
monitoring jelentésérdl, a Digitalis Jolét Program 2.0-rél, azaz a Digitalis Jolét Program
kib6vitésérdl, annak 2017-2018. évi Munkaterve elfogadasarél, a digitalis infrastruktura,
kompetenciak, gazdasag és koOzigazgatds tovabbi fejlesztéseir6l. Netjogtar, online:
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A17H1456.KOR&timeshift=fffffff4&txtreferer=0000
0001.TXT (2018. januar 18.)
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és fejlesztenek informatikai, digitalis- és halozatalapu képességeket; s mert (4) a
honvédelmi, nemzetbiztonsagi szektor egészének kapcsolatban kell allnia az orszag
legnagyobb szabasu digitalis fejlesztési projektjével, elkerilendé az attdl valo
leszakadast, vagy izolaciot. A DJP megvaldsitasanak egyeébirant is a biztonsagi
korilmények, fenyegetések szakszer(, folyamatos vizsgalatan, valamint védelmi,
katonai és nemzetbiztonsagi oltalmazas alatt kell allnia.

A fentiek tikrében e tanulmany a biztonsagi fenyegetések és informatika
hatasmechanizmusanak bemutatasa utan réviden 6sszefoglalja a DJP és a DJP 2.0
katonai vetlleteit, kapcsolddasait; vazolia a Zrinyi 2026 Honvédelmi és
Haderéfejlesztési Program nyilt forrasbol megismerhetd elemeit, iranyait; javaslatokat
tesz a DJP-hez és a DJP 2.0-hoz kapcsolhaté katonai rendszerekkel szemben
tamasztott kovetelmények meghatarozasara; valamint altalanos kovetkeztetéseket
fogalmaz meg a biztonsag-, védelem- és katonapolitka DJP-ben torténd
megjelenitése targyaban.

A biztonsag atalakulasanak digitalis vonatkozasai

.Messze jovendbvel komolyan vess Gszve jelenkort™ - irja Kolcsey 1831-ben, a
Reform-kor idején, amikor az orszag fejlédése uj lendiletet kapott. A 19. szazad
elejere a fejlédésben Nyugat-Eurépa mintaadé allamaihoz, Anglidhoz,
Franciaorszaghoz és a Habsburg birodalomhoz képest Ilemaradt magyar
tarsadalomban nemzeti és ujitasi folyamatok indultak meg. A korszak idején
szamtalan politikai, gazdasagi, szocialis és kulturalis vivmany sziletett. Azok
soraban kulondsen emlitésre méltd a magyar nyelv oktatasa, a nemzeti
Osszetartozast kifejez6 milvészeti alkotasok, a polgari atalakulas utjaban allé
akadalyok elharitasa, valamint nem utols6 sorban az o6nall6 modern ipar és
technoldgia megteremtése.® E vivmanyok aztan az ontudatra ébredé magyar nemzet
Ujkori torténelmének alappilléreivé valtak, s elvezettek a modern, polgari
Magyarorszag létrejottéhez. A korunkat jellemzé informatikai forradalom révén
hazanknak a Reformkorhoz foghatd koruimények kdzott kell megvaldsitania nemzeti
torekvéseit és megvédenie évezredes értékeit. Fontos ezért, hogy az aktualis
biztonsagi folyamatokat, kihivasokat és a nemzetkozi folyamatok trendjeit helyesen
vegylk szamba és megfelel6 kovetkeztetések levonasaval sikeres politikat
folytassunk regionalis és nemzetkozi viszonylatban egyarant.

Az 1980-as évek végén, a kelet-nyugati szembenallas megsziinésével
gyokeresen Uj globalis stratégiai helyzet alakult ki. A kdzép- és kelet-eurdpai allamok
sorban szakitottak a szocializmus gyakorlataval, a kozpontositott allamrenddel, s
deklaraltak, hogy a Nyugat és annak tarsadalmi rendszere felé fordulnak. E
torténések széles korl dezintegracids, ugyanakkor integracids tendenciakat idéztek
el6. A Kelet-Eurépaban végbemend események radikalisan megvaltoztattak a vilag
politikai arculatat, s az annak hatasara megindul6 valtozasok még ma is
meghatarozék a kontinensen. A jelenlegi Ujszerli, a korabbinal sokrétibb és
instabilabb helyzetben a biztonsagot befolyasold tényez6k, veszélyforrasok,

4 Kolcsey Ferenc: Huszt. 1831. dec. 29, Kolcsey Ferenc Osszes mdivei, Orszagos Széchenyi
Kdényvtar, Budapest, online: http://mek.oszk.hu/06300/06367/html/01.htm#120 (2015. oktéber 12.)

5 Gergely Andras: A polgari atalakulas programja. A reformkor. Rubicon, Toérténelmi folydirat,
1996/10. Kormanyfék, 1996/4-5. Allamtorténet, 1996/1-2. Ezer év, Budapest
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kockazatok is mas hangsulyt kaptak, Ujakkal boviltek.® El6térbe keriiltek a biztonsag
egyéb alkotéelemei: a gazdasagi, a pénzugyi, a tarsadalmi, a kulturalis, a vallasi, a
kornyezeti, a koOzbiztonsagi, vagy a migracios problémak mellett dominansan
jelentkeznek a technoldgiai és informatikai kockazatok.

Foldink biztonsagat még mindig az atfogd torténelmi korszakvaltas
kovetkezményeibdl adodd atmenetiség, illetve a dinamikus restrukturalodas, a piaci
és politikai konkurenciaharc, a regionalizacid, lokalizacio és a nacionalizmus jellemzi,
mikdzben a digitalis forradalom és annak kiteljesedése meghatarozé torténelmi
jelenséggé lép el6. Mig a nyolcvanas évek ota a masodik vilaghaboruban kialakult
hideghaborus rend szétporladasa egyre inkabb dinamikajat veszti, addig az uj
globalis hatalmi centrumok sulyk6zéppontjai atalakulnak és uUjradefinialédnak
Azsiaban, Eszak-Amerikaban és Eurépaban. E folyamatban az amerikai és a nyugat-
europai gazdasagi potencial ugyan tovabbra is meghatarozé, azonban mar
egyértelmien nem dominans. A hatalmi kdzpontok kialakulasa és sikere a digitalis,
informatikai, informacids rendszerek minél aktivabb, céltudatosabb és szélesebb
felhasznalasan mulik.

Ezzel parhuzamosan mind a globalis, mind pedig az eurdpai biztonsagi
kihivasok atfogé és nagyléptékld mutaciot is produkalnak. Ma egyre makulatlanabbul
és erélyesebben juthatnak kifejezésre a nemzetallamokhoz nem minden esetben
kéthetd, viszont transznacionalis karakterisztikat oIt fenyegetettségek. Az olyan,
haborus kiszob alatti rizikéfaktorok, mint a nacionalizmus; a szeparatizmus; az
extrémizmus; a gazdasagi, technoldgiai, tarsadalmi és kulturalis aranytalansagok; a
fejlédési perspektivak divergenciai; az etnikai és vallasi kontrasztok; a territorialis
integritas és a nemzeti, etnikai onrendelkezés kozotti ellentmondasok; valamint a
tomegpusztité fegyverek proliferacidja; a terrorizmus, a nemzetkdzi szervezett
blin6zés; a pénzmosas; a kabitoszer-, fegyver-, és emberkereskedelem; a migracio;
a kornyezetszennyezés; az ipari €s az ember altal okozott egyéb mesterséges
katasztrofak, vagy a jarvanyok gyiriizésének a mai orszaghatarok mar egyértelmien
nem szabnak gatat. Természetuket tekintve korunk biztonsagi kockazati tényezéi
térben kisebb kiterjedésliek, azonban sokrétibbek, szerteagazobbak, s egyben
dinamikusabbak is; hatasukat tekintve konnyen akar globalis méreteket is Olthetnek;
idében pedig szinte behatarolhatatlanok.’

A globalis stratégiai javakat megcélzé nemzeti gazdasagi, politikai és katonai
stratégiak esetleges konfrontacidja a XXI. szazadban is potencialis biztonsagi
veszélytényez8d. Mig a fejlett vilagban a globalis centrumok kozotti verseny egyre
dinamikusabban fokozédik, addig a bizonytalansaggal és atmeneti viszonyokkal
kiszkdodd térségekben a biztonsagi deviancidk folyamatos halmozddasa
tapasztalhatd. A tulélésért folytatott harc a gazdasagi fejlettség kilonb6zé szintjein
elhelyezkedd orszagok kozott, a joléttdl tulajdonképpen fuggetlenul zajlik. A fejlett
orszagok éppugy rivalizalnak egymassal, mint a fejletlenek, vagy a fejletlenek a
fejlettekkel, és forditva. LeegyszerUsitve: éppugy tobb kell annak, akinek kevés van,
mint aki sokkal rendelkezik. A globalis stratégiai javak tobbsége azonban ma meég
véges. Az informatika adta platformokat azonban minden allami és nem allami entitas
hasznalja, fejleszti, ezért a digitalis terek nagyban 6sszeolvadnak, ezaltal képezve
globalis egységet, egyben sokrétliséget.

6 Tibor Babos. The Five Central Pillars of European Security, NATO Public Diplomacy Division,
Brussels, Strategic and Defense Research Center, Budapest, NATO School, Oberammergau,
2008, pp. 69-92.

7 Uo.
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A globalizacid, a digitalizacio, az informacié, és a médiak altal befolyasolt
tarsadalmi és kulturalis értékek sulyos identitaszavarokat okoznak makro- és
mikrok6z0sseégi szinten egyarant. A tradicionalis nemzeti jellemvonasok, ontudatok,
szabalyok és egyéb értékek uj értelmezést kapnak, s e sokrétli folyamatban a
nemzeti stratégiai célok is merében atalakuléban vannak. Ennek egyik legfébb oka,
hogy a nyitottabb hatarok, a szabad informacidaramlas és az informacié globalissa
valasa kovetkeztében a nemzetkozi kapcsolatok "nemzeti”, "(nemzet)allami® és
"nemzetkozi” vizsgalati kategoridi, szintjei merdben atértékelédnek.?

A globalizaci6 hatasara univerzalodé biztonsagi kihivasok nagyban
O0sszemossak a "kul-” és "belbiztonsag-politikak” kézotti kildnbséget. E folyamatban
az allamkozpontu intézmények és szabalyok feloldodnak és teret engednek a
globalis kapcsolati rendszerek és szereplok diktalta torvényeknek. A kockazati
tényezO6k egyetemessé valasa folytan egyfel6l élénkilnek a k6zos biztonsagpolitikai
fellépést szorgalmazd vitak, masfelél a nemzetallamok magasabb, a nemzetkdzi
biztonsagi intézményrendszerek szintjére emelik érdekeik érvényesitését, amely
tendencia a nemzetkdzi intézményrendszer felelésségének ndvekedésével jar. E
folyamatban az allam, mint a "nemzetkozi kapcsolatok egyik tényezbje” szerepe és
kompetencigja atformalodik. Ma az allamok a poszt-internacionalis dinamizmus
id6szakaban mikddnek, amely a hatarokat sokkal atjarhatébba, az intézményeket
kevésbé hatékonnya és a politikai er6t zavarosabba teszi. Az allami intézmények
ugyan tovabbra is fontosak maradnak, azok azonban kisebb hatékonysaggal,
kevesebb forrassal és csokkend legitimacidval funkcionalnak. Tekintettel azonban
arra, hogy a nemzetk6zi szervezetek presztizs- és legitimacidvesztése
rohamosabban megy végbe, mint az allamoké, a nemzeti szerepl6k ereje relative
gyarapszik.®

A globalizaci6 és modernizacio utjaban még mindig szamos, elsésorban
kulturdlis, vallasi és nacionalista bastya all. Kérdés, hogy az olyan er6sen zart,
tradicionalis jelszavak mentén szervez6dd kozosségek, mint példaul az iszlam
tarsadalmak, vagy korunk diktaturai képesek lesznek-e konfliktusmentesen ellenallni
e komplex, és tobbszintli folyamatnak, vagy konfrontalnak vele. Minthogy maga az
iszlam sem homogén, valoszini, hogy a konfliktusok az extrémitasok, vagyis egyfelél
a tulzottan zart, fundamentalista diktaturak, valamint a nyitott, liberalizalt tarsadalmak
kozotti torésvonalak mentén tornek fel. E két, ellentétes iranyu eré minden bizonnyal
mindaddig konfrontalédik egymassal, amig a kontrasztok ki nem egyenlitik, vagy
megfeleléképpen le nem rontjak egymast.’® A digitalis halézatok e konfrontacio nyilt
szinterei. Mikozben az internet driasi kulturalis hatast gyakorol a zart tarsadalmakra,
addig a fundamentalis rendszerek mind gyakrabban hasznaljdk e rendszert
tamadasaik érdekében.

A legnagyobb veszély ma talan a radikalizmus és a technologia
kontrasztjaban rejlik. Az egyenlétlen tarsadalmi, gazdasagi alapok és az aranytalan
eréforrasok kovetkeztében fokozddd konfrontacid-kockazatot a kulturalis, civilizacios,
vallasi, etnikai retorikak és politikai érdekek tovabb élezik. E komplex tarsadalmi
polarizacio aztan kdlcsonhatasba kerul(het) a hideghaboru 6rokségeként megmaradt
katonai potenciallal, amely folyamatban a szinte O0sszemérhetetlen technoldgiai
kontrasztok és a tomegpusztité fegyverekhez vald relative konnyld hozzaférés
meghatarozé szerepet jatszanak. Ehhez ok-okozati 6sszefliggésként kapcsolodik a
tovabbi rohamtempdju és széles spektrumu tudomanyos-technolégiai fejlédés,

8  Uo.
9 Uo.
10 Uo.
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amelynek soran a gazdagok meég inkabb gazdagabba és fejlettebbé valnak, a
szegények pedig relative még inkabb a perifériara sodrédnak. Az, hogy ezek a
kontrasztok miképpen és mikor egyenlitik ki egymast, ma még belathatatlan.

Az aszimmetrikus biztonsagi kockazati tényezd6k, ugymint a tomegpusztitd
fegyverek alkalmazasa, azok célba juttathatosaga és/vagy a terrorizmus altal
okozhaté csapas napjainkban nagyobb valészinlségl fenyegetettséget jelent a
fejlett orszagokra nézve. A hideghaboru utani évek zavaros biztonsagi
kornyezetében a tomegpusztitd fegyverek és mas pusztitd technoldgiak
ellenérizetlenil hagyasa és proliferacioja kovetkeztében ma a vilag stratégiai
erbegyensulya atstrukturalddik. A fejlett vilaggal opponalé orszagok, nemzetek és
nem allami szerepl6k a nemzetkozi érdekérvényesités “szabalyszer(” eszkozei
hianyaban, vagy azok helyett aszimmetrikus kellékeket ragadnak, amelyek relative
kis forrasigénylek, ugyanakkor hatasukat tekintve akar egyetemesek is lehetnek.
Azok a fejlett hatalmak, ahol kifejlesztették e technolégiakat, mara potencialis
célpontta valtak. Miutdan novekszik annak lehet6sége, hogy a harmadik vilag
bizonyos politikai eréi az egymas kodzétti, vagy a fejlett vilaggal szembeni konfliktusai
soran a hadviselés "piszkos” eszkdzeihez nyuljanak, a nuklearis, vegyi és bioldgiai
technologiakban, a geénmanipulacioban, a tomegpusztito fegyverek
hordozoéeszkdzeiben, a szamitégépek tomeges felhasznalasaban rejlé szerteagazé
veszélyforrasok, a technoldgiak illetéktelenekhez kerilése jelenti napjaink talan a
legkbnnyebben bekdvetkezhet6 fenyegetéseét.

A globalizacié egyfajta reakcios tényezdje, vagy inkabb selejtterméke a
terrorizmus. A terrorizmus soha tobbé nem tekinthetd belpolitikai problémanak,
tudniillik a terrorizmus direkt fenyegetést jelent a nemzetkdzi biztonsagra. Az
egyenlétlenség, a szegénység, a diktaturak expanziés becsvagya és az ehhez
kapcsolddo kulturalis gyokerek taptalajul szolgalnak a terrorizmus burjanzasanak. A
terrorizmus, mint az egyetemes fenyegetés, a tdmadasok skaldja, a globalis
veszteségek mindségi €s mennyiségi mutatdi, valamint a transznacionalis,
professzionalis, mobil és minden gatlast és hatart nélkul6z6 terrorszervezetek altal
nyilvanul meg, amelyek minden egyes nemzetallam biztonsagara potencialis veszélyt
jelentenek.

A kulturak szempontjabdl a globalizacié, a digitalizacié és az informatikai
fejlédés jovéjét illetd kérdés ugy fogalmazodik meg, hogy az egyes nemzetek,
orszagok, foderaciok, allamkdzosségek, régiok, szovetségek és szervezetek
mindegyike képes lesz-e annak érdekében mozgdsitani forrasait, hogy
konfliktusmentesen kapcsolédjon be e folyamatba, vagy, hogy atalakuljon, esetleg
megsz(injon? Es ha nem, mely(ek) lesz(nek) az(ok) amely(ek) nem lesz(nek)
képes(ek)? Mikor? Es milyen aron?

A "globalis k6zos terek” , kibertere”

A 2010. november 19-20. kozott, Lisszabonban megrendezett NATO-
csucsértekezleten Anders Fogh Rasmussen fétitkar bejelentette: az allam és
kormanyfék elfogadtak az uj stratégiai koncepciot, amely egy er6sebb, hatékonyabb,
ugyanakkor a globalis szerepl6k és folyamatok iranyaba nyitottabb, egyuttmikédébb
Szdvetséget vizional. A NATO-vezetdk hitet tettek amellett, hogy a NATO-
képessegeket ugy alakitjak a jovében, hogy azok megbizhatdébb védelmet nyujtsanak
korunk modern kihivasaival szemben. A ballisztikus rakétavédelem, a hibrid
fenyegetések elleni kizdelem, az informatikai rendszerek védelme, valamint az
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elektronikus hadviselés kiemelt figyelmet kap a Szovetség jovébeni
képességfejlesztésében.l! A stratégiai koncepcié el6készitésében aktivan
kozremikod6d Szovetséges Transzformacios Parancsnoksag (Allied Command
Transformation — ACT), a modern kihivasok alaposabb vizsgalata céljabdl inditotta el
az un. "globalis kozos terek” (Global Commons) projektet, amely tulajdonképpen
azon foldrajzi és virtualis dimenzidkban rejlé lehetéségeket vizsgalja, amelyek nem
kothetok egy adott orszaghoz, régidhoz, viszont meghatarozéak a NATO egésze és
tagorszagai biztonsaga szempontjabdl. Ezek a ko6zos dimenziok alapvetéen a
tengerek és 6ceanok; a légter; a vilagur, és a kibertér.

A "Globdlis kozos terek” cimmel inditott ACT-tanulmany!? azon foldrajzi és
virtudlis terekben rejl6 biztonsagi kihivasokat és hatalmi kontroll-lehet6ségeket
vizsgalja, amelyek nem kothet6k egy adott nemzethez, orszaghoz, vagy régidhoz,
viszont meghatarozé fontossaggal birnak a NATO egésze és tagorszagai
szempontjabol. A kdzOs tengerek és 6ceanok, a légtér, a vilaglr, és a kibertér olyan,
egymassal 0sszekapcsolt, ugyanakkor egymast at is fedd, illetve egymastol fuggd
terek, amelyek behaldézzak a foldkerekséget. Mivel lehetévé teszik az informaciok,
aruk, szolgaltatasok és az emberiség szamara fontos egyéb termékek aramlasat,
valamint az ember mozgasat, mindenki hasznalja azokat.'® A globalizalédé vilagban
a kozos terek stratégiai jelentésége fokozatosan né nemcsak a johiszem(, hanem a
rosszhiszem( felhasznalok szamara.'* A biztonsag kutatasaban élenjaro
szervezetek, kozik a NATO figyelmét az a felismerés vezeti e téren, hogy a
dimenzidk egyikén, vagy akar tdbbjukon relative kis anyagi raforditassal és
innovacioval, stratégiai karokat lehet okozni. Annak érdekében, hogy a NATO és
annak tagallamai képesek legyenek e kihivasok kezelésére, komoly politikai,
diplomaciai és katonai lépéseket kell tennitk a kulsé és belsé szabalyozas terén
egyarant. E feladat azért is surgetd, mert a probléma kétéll: egyfelél a fokozodd
globalizaci6 és technolégiai forradalom miatt gyorsan, nehezen kovethet6en
valtoznak a biztonsagi korulmeények, ezért a késlekedés kés6bb csak jelentés
tobbletraforditassal behozhato, stratégiai hatrannya ndhet. Masfel6l, az Egyesult
Allamok és nyugati szdvetségesei altal definialt — és egyébként eddig dominalt —
globalis kdzOs terek adta lehetéségeket mind gyakrabban hasznaljak ki azok a
rosszhiszemu, rendszerint nem allami szerepl6k, amelyek karokat, vagy akar direkt
csapast mérhetnek a nyugati vilagra.

A négy dimenzid jelentésége katonai szempontbdl szamottevd, hiszen a
legfelsébb parancsnoksagoktdl egészen a legkisebb alakulatokig, folyamatosan
hasznaljak azokat a mandverek, de legféképpen a vezetés, iranyitas, 6sszekottetés
alkalmaval.’®> A Szovetség a miveletek soran példaul aktivan haszndlja a csapatok
és hadianyagok szallitasara a vilagtengereket és légteret, vezetés-iranyitasra,

11 NATO Summit paves way for renewed Alliance. NATO HQ, 20 Nov. 2010, online:
http://www.nato.int/cps/en/SID-A807E092-E5343B66/natolive/news _68877.htm (2010. december
1)

12 The Global Commons Initiative. The Global Commons Homepage. Allied Command
Transformation, NATO, online: http://www.act.nato.int/globalcommons (2010. december 1.)

13 Protecting the Global Commons, Security and Defence Agenda. Atlantic Council, Brussels, 2010
November

14 Scott Jasper: Securing Freedon int he Global Commons, Stanford University Press, California,
USA, 3. o.

15 Linton Wells II: Maneuver in the Global Commons — The Cyber Dimension. SIGNAL Magazine,
December 2010, online:
http://www.afcea.org/signal/articles/templates/Signal Article Template.asp?articleid=2472&zoneid
=306 (2011. januar 25.)
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felderitésre, navigaciora a légteret és vilaglrt, vagy a vezetés-iranyitas fenntartasara
és kommunikaciora a kiberteret. Tekintettel arra, hogy a NATO katonai alakulatainak
nemcsak az a feladata, hogy sajat magukat védelmezzék, hanem a tagorszagok
érdekeit is (ide értve azok kereskedelmét, kutatasait, vagy tavkodzlését), mindezen
felul készen kell allniuk a katonai feladat-végrehajtasra a négy dimenzid
barmelyikében. Ez természetesen jelentds felderitd, stratégiai elemzé, tervezé,
vezetési, kepesseg-fejlesztd, logisztikai és muiveleti el6készité tevékenységet kovetel
a globalis terekre vonatkozoan.

A négy dimenzié vonatkozasaban egyértelmien megallapithatd, hogy sok
szempontbdl kozos jegyekkel rendelkeznek, ezért dssze is kapcsolddnak, atfedik
egymast, mas szempontbdl viszont, szamos sajatos tulajdonsaguk van. Ebbdl
kifolydlag éltalanos és specifikus szempontbdl egyarant vizsgalni kell Oket.’6 A
biztonsag szempontjabol a globalis dimenziok kézil a kibertér kapja a legnagyobb
figyelmet, hiszen ezeket az emberiség az utdbbi néhany évtizedben “krealta”, s ezért
nem all rendelkezésre elegend6 nemzetkozi jogi, vagy torténelmi tapasztalat annak
szabalyozasara, kezelésére. Eltéréen a tengerektdl és a légtértdl, a kibertér nem
irhatd korul egyértelmien, mert nem rendelkezik tisztan definialhaté hatarokkal. A
technolégiai fejlédés ezek esetében nem egy behatarolt térben térténik, mi tobb,
sokkal inkabb az a jellemzé ra, hogy a technoldgia tokéletesedésével a kibertérben
rejlé lehetéségek, tavlatok is dinamikusan bovulnek.

A globalis kdzos terek jellemvonasai, a bennuk rejlé torvényszerlségek
megismerése nemcsak azért fontos, mert mindennapi életliinkben allanddan
hasznaljuk 6ket, hanem els6sorban azért, mert a szemben allé felek stratégiai
elényoket érhetnek el, vagy veszteségeket szenvedhetnek rajtuk. A kibertér bizonyos
szempontbdl a legegyedibb dimenzié az 6sszes kdzull, hiszen nem kothetd és nem is
jellemezhetd csak fizikai, vagy foldrajzi fogalmakkal. Ugyanakkor a kibertér nagyban
fugg fizikai eszk6zoktél, technoldgiaktdl, szamitogepektdl, szerverektdl, terminaloktal,
kabelektdl, antennaktdl, muiholdaktdl, amelyek mar nem virtualisak, hanem
birtoklasuk és helylik is meghatarozhaté.l” Mihelyst egy informacié Gtjara indul a
mesterségesen  kialakitott csatornakon at, adott tartézkodasi helyének
meghatarozasa rendkival bonyolultta valik. Egy adott szamitogéprdl inditott
informacioé szerverek, jeltovabbitd tornyok, optikai kabelek, miholdak sokasagan
keresztul jut el rendeltetési helyére. Az adathalmaz ez esetben nem a legrévidebb
uton halad, hanem utjat alapvetéen a halézatok szabad és olcsdbb kapacitasai
hatarozzdk meg. Az adott informacié ekdzben egyfeldl haladhat a foldi optikai, vagy
mas kabeleken, a légtérben elektronikai jelcsoportként, a tengerekbe lefektetett
rugalmas optikai kabeleken, vagy miholdas rendszereken a vilaglrben. Ez a tipusu
informacio-forgalom mar ma is tébb milliészor megy végbe oranként a vilagban,
mikdzben mennyisége és mindsége, hatvanyozottan fejlédik. Egyértelmien
prognosztizalhatdé: a kibertér rendszerei nagyobba, gyorsabba és komplexebbé
valnak az id6 elérehaladtaval.

A kibertér sebezhet6sége pontosan komplexitasaban van, amelynek (ma
ismert) elsédleges tdmadoi a hackerek. Egészen az elmult évekig bezardlag a
tamadasok féleg a szoftverekre iranyultak, vagyis a hackerek a programokat és a

16 Tara Murphy: Security Challenges in the 21st Century Global Commons. Yale Journal of
International Affairs, Volume 5, Issue 2 - Spring/Summer 2010, Spotlight on Security, July 20,
2010, online: http://yalejournal.org/2010/07/security-challenges-in-the-21st-century-global-
commons/ (2010. 12. 09.)

17 Ron Deibert: Toward a Cyber Security Strategy. Vanguard, Canada, online:
http://www.vanguardcanada.com/CyberArmsRaceDeibert (2011. januar 28.)
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virtualis rendszereket tamadtak. Ez azonban erételjesen valtozik. Eltéréen a tobbi
dimenziétdl a kibertér informacié-bazisa és technoldgiai infrastrukturaja tulnyomé
részt civil és kereskedelmi szerepl6k tulajdonaban van.® A kibertér ezért elsGsorban
nem allamoktdl, vagy kormanyoktdl figg, s a kilénbdzé rendszerek biztonsagat sem
azok garantaljak els6sorban. Err6l maguk a civil cégek gondoskodnak. A helyzetet
tovabb bonyolitja, hogy a tulajdonosok gazdasagi szerepl6k, igy a piac szabalyai
szerint tevékenykednek és er6s gazdasagi konkurenciaharcot folytatnak
egymassal.l® llyen korlilmények kozt a kibertér szolgaltatdinak sokkal inkabb az az
érdeke, hogy ellendlllanak a kulsé korlatozasoknak, kibujjanak az allami és
nemzetkozi szabalyzok aldl, s a szabalyok altal el6irt biztonsagot hattérbe szoritsak.
Ez természetesen nagyobb szabadsagot, kreativabb fejlesztéseket, s nem utolsé
sorban olcsébb fenntartast biztosit szamukra. Pontosabban: a kllsé szabalyzokbdl
fakado kotelezettségek szigoru betartasa helyett sajat biztonsagukra és
fejlesztésekre koltik az 6sszegeket. Amennyiben ez a paradox helyzet igy marad, az
allamok — nemzetkdzi jog altal biztositott — kontrollszerepe folyamatosan gyengul.

A Kiberteret jellemzé extrémitasok, szabalyozatlansagok és veszélyek egyik
legjobb példaja a 2010 6szén kirobbant wikileaks-botrany. Mint ismert, az internetes
szolgaltato és tamogatdi arra szakosodtak, hogy bizalmas, vagy akar szigoruan titkos
informaciokat tegyenek kozre, fuggetlenul attél, hogy azok egyéni, céges, vagy
kormanyzati forrasbdél szarmaznak. Mivel e tevékenység sulyos karokat és
érdeksérelmet eredményezett szamos civil cégnek és allamnak, nagyszabasu
ellenkampanyba kezdtek a sértettek.

Jelenleg nagy intenzitasu és szerteagazo hackertamadas, kormanyzati felderité
muvelet, rendérségi eljaras, diplomaciai koordinald tevékenység, valamint gazdasagi-
pénziigyi ellehetetlenités folyik a wikileaks.com ellen.?® Valoszinlsithetd, hogy az
allami érdekeket ért durva wikileaks-tamadas apropéul szolgal az allami védekezd
mechanizmusok megszilarditasahoz, koztik a titkosszolgalati informatikai
képességek fejlesztéséhez.

Katonai szempontbdl a 2007 majusaban, Esztorszag ellen észlelt kibertamadas
és a 2008 nyaran kirobbant orosz—-gruz konfliktus szolgaltatja a legutdbbi tanulsagot.
Az Esztorszag ellen inditott informatikai tamadast ma az elemz6k a hadtdrténelem
els6 nagyszabasu, igazi, orszagok kozott zajld "kiber-haborujanak” nevezik. A Tallin
elleni kiber-haditerv egy un. DDOS-tamadas volt, amely az informatikai rendszerek
tulterhelését és ez altal mikodéskeptelensegét idézte el6. A célpontok kozt az észt
parlament, kormanyhivatalok, minisztériumok, bankok, telefontarsasagok és
mediacégek szerverei voltak.

Egybehangz6 szakért6i vélemények szerint a célpontok kivalasztasa, a
tamadasok szervezettsége, egységessege, hadmdiveleti Utemezése és ereje messze
tulmutat azon, amit egyszerl hackercsoportok, vagy akar a szervezett alvilag képes
lenne végrehajtani. Az észt informatikai halézatoknak ugyanis a normalis
adatforgalom ezerszeresét kellett volna kezelniuk, amire természetesen nem voltak

18 The National Strategy to Secure Cyberspace. The White House Washington, February 2003,
online: http://www.dhs.gov/xlibrary/assets/National_Cyberspace_Strategy.pdf (2010. december

17))
19 Ziad I. Akir: Space Security: Possible Issues & Potential Solutions. Space Journal Issue 6 2004
20 Lathatatlan seregek vivjak a WikiLeaks-haborut. origo.hu, online:

http://www.origo.hu/nagyvilag/20101209-wikileaks-julian-assange-internetes-haboru.html (2010.
december 16.)
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képesek.?! Mivel Esztorszag kérte a NATO Tanacs Osszehivasat, az incidens
kivizsgalasara széleskorli nemzetkdzi dsszefogas jott létre. Ennek ellenére nem
voltak képesek igazolni, hogy a tamadasok honnan indultak és pontosan mely allam
allt a hattérben. A célpontokat ellehetetlenité adatfolyamok ugyanis virusokkal voltak
fertbzve, és a vilagon kulonbozé helyein telepitett ideiglenes szerverekrdl érkeztek.
Csak gyanithatd, hogy mindezek mogott orosz kormanyhivatalok alltak valéjaban.

Az orosz-gruz konfliktus kiberdimenzioja ennél vilagosabb képet mutat.
Moszkva radibelektronikai felderit6 szervei — szorosan egyuttmikoédve az orosz
hadvezetéssel — Osszehangolt csapast mértek a gruz civil és kormanyzati kiber-
rendszerek ellen. Ennek kovetkeztében a civil nyilt és a mindsitett kormanyzati
informatikai halozatok is Osszeomlottak.?? Ez esetben nemcsak a virtudlis
rendszereket tamadtak, hanem a fizikai infrastrukturat is. Mindez tulajdonképpen
hosszu id6re lebénitotta a gruz kormanyzat teljes egészének védelmi képesseégeét.
Tulzas nélkul kimondhatd, hogy a fent emlitett hasonld helyzetek még az olyan
allamok védelmi rendszereit is tdnkre tehetik, mint a NATO vezetd hatalmaié, nem
beszélve arrdl, ha ezeket konkrét fegyveres cselekmények is kovetik.

Véalaszul a NATO informatikai rendszerei elleni folyamatos tamadasokra, a
Szdvetség 2009-ben kiadta a kiber-védelemre vonatkozé koncepcidjat, amely
komplexen leirja a virtualis és fizikai infrastrukturak védelmét, valamint szél azon
terliletekrél is, amelyeket a NATO érdekovezetébe sorol.?> A NATO informatikai
rendszereit ért tdamadasok mellett azonban a technoldgiai fejlédés nyomasa is
nagyban inspiralta a dontéshozdkat.

A NATO vezetése mar évekkel ezelbtt felismerte, hogy az un. digitalizalt
hadvezetésre és mulveleti vezetésre valo attérés ma mar alapkovetelmény, amelynek
alapvetéseit és védelmét a legmagasabb szintl koncepcionalis dokumentumoknak is
tartalmazniuk kell.?* A Szovetség tehat egy "fontrél lefelé” elvet kovetd szabalyzé-
mechanizmussal foglalta koncepcioba a stratégiai elveket és sztenderdeket,
ugyanakkor a gyakorlati munka soran a déntéshozé, felelés szervek és végrehajtok
vonatkozasaban pedig operativ, ellentétes iranyu, "alulrdl felfelé” munkamodszerre
épit.?> Mindebben az emberi tényezét tarja a legfontosabbnak, hiszen minden kiber-
tamadas és azok kivédése mogott is els6sorban emberi tevékenység all. A védelem
szempontjabdl tehat mindennél fontosabb a NATO-felhasznalok, rendszer-fenntartok
és rendszergazdak képzeése, felkészitése.
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A NATO és az Egyesiilt Allamok

A NATO el6szor az 1999-es koszovoi bombazas soran szembesult a kiber-
hadviselés eszkdzeivel. A katonai beavatkozas 1999. marcius 24-én indult Slobodan
Milosevic csapatai ellen. A tamadast kovetéen szerbiai hackerek megtamadtak a
NATO weboldalait. A folyamatos tulterheléses tamadasoknak (Distributed Denial of
Service — DDoS) kdszonhetben tobb alkalommal hosszu idére elérhetetlenné valt a
NATO honlapja. A tdmadasokért felelés Fekete Kéz elnevezésii szerb hackercsoport
mindezek mellett t0bb kormanyzati oldalra helyezte el politikai Uzeneteit, és tobb
alkalommal megprobaltak betérni a NATO parancsnoki szervereibe, nagyrészt
sikertelenul. Bar a légier6 szamitogépes haldzataba sikeresen bejutottak, azonban
titkos informaciokhoz nem fértek hozza.

A Belgradban talalhaté kinai nagykovetség bombazasanak hatasara
csatlakoztak kinai, majd késdbb orosz hackerek is, akik szintén tulterheléses
tamadasokkal és deface-technikaval szabotaltak mind a NATO, mind pedig az
amerikai nagykdvetségek weblapjait. A ,From Russia With Love” elnevezésl orosz
hackercsoport volt a zaszléshajéja a NATO elleni tamadasoknak, statisztikak szerint
legalabb 14 katonai és allami weboldalt tértek fel szerb hackerekkel egyutt az 1999-
es balkani haboru alatt.

Nagyrészt a koszovoi beavatkozast kovetd kiber-incidensek segitették hozza a
dontéshozdékat ahhoz, hogy felismerjék a kiber-biztonsag fontossagat. Ennek
eredményeképpen a 2002-es pragai csucstalalkozé alkalmaval elinditottak a NATO
kiber-védelmi programjat, melynek részét képezte a Szamitdgépes Incidenskezel6
Képesség kialakitasa is. A képesség mogott allé Technikai Kozpont képes érzékelni
a NATO rendszereibe torténé behatolasokat. Ezzel kezdetét vette az Eszak-atlanti
Szerz6dés Szervezetének felkésziilése a kiber-hadviselésre.?®

Napjainkban a NATO - igazodva az Egyesiilt Allamok koncepcié- és stratégia-
fejlesztési rendszeréhez, annak mintajara — komplex rendszerként kezeli a
digitalizaciét és a kiberteret: egyfel6l alkalmazza, épit ra és fejleszti sajat
rendszereiben; masfel6l, mint a globalis kézos terek |étének és hadszintereinek
egyikeként tekint ra.?’

Jollehet, 6nallé kiber-eréket a Szévetség még nem hozott Iétre, rendelkezik egy
un. Kiber-védelmi Kivalésagi Kozponttal (NATO Cooperative Cyber Defence Centre
of Excellence — NATO CCD COE). A Tallinnban 2010-ben alapitott szervezet
egyszerre funkcional ugy, mint a NATO altal akkreditalt tudaskozpont, kutatdintézet,
kiképz6 és oktatasi bazis, valamint gyakorlékdzpont. E nemzetkozi katonai szervezet
interdiszciplinaris alkalmazott kutatasokat folytat, valamint oktatasi kurrikulumokat,
kiképzéseket, gyakorlatokat kezdeményez és fogad be. Allomanyat tekintve a
szervezet nemzetkdzi szakertékbdl, tudosokbadl, jogaszokbdl, stratégiai tervezdkbél
és katonakbdl all, akik kozosen folytatnak kiber-jellegli és technoldgia-jellegi
kutatasokat a NATO és tagorszagai katonai, kormanyzati, kdzigazgatasi és ipari
erdekei mentén. A tagsag nyitott minden szovetséges allam el6tt. A jelenleg aktivan
résztvevé orszagok: az Amerikai Egyesiilt Allamok, Csehorszag, az Egyesiilt
Kiralysag, Esztorszag, Franciaorszag, Gordgorszag, Hollandia, Lengyelorszag,
Lettorszag, Litvania, Magyarorszag, Németorszag, Olaszorszag, Spanyolorszag,

26 Szentgali Gergely: A NATO kibervédelmi politikajanak fejlédése. Nemzet és biztonsag, online:
http://uni-nke.hu/downloads/bsz/bszemle2012/2/05.pdf (2017. december 28.)

27 Babos Tibor: "Globalis k6zos terek a NATO-ban”. Nemzet és Biztonsag, 2011. aprilis, On-line:
http://www.nemzetesbiztonsag.hu/cikkek/babos _tibor-
___globalis_kozos_terek__a nato_ban.pdf
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Szlovakia és Torokorszag. Ausztria és Finnorszag, mint nem NATO partnerorszagok
egyuttmikodési partnerséget irt ala.?®

Kina

A kinai gazdasagi csoda és az annak nyoman rogzulé komplex hatalmi expanzio
mara klisévé valt. Kina minden kétséget kizaréan a vilag politikai, gazdasagi
élvonalaba kerult az elmult alig negyed szazadban, s mara egyetlen masik hatalom
sem hagyhatja figyelmen kivil Peking érdekeit, s e b6vulé expanziét. A kinai csoda
és imperializmus azonban nem allt meg, és az orszag globalis hatalmi
terjeszkedésében a kibertér nem egy elhanyagolt portfolio.2°

Az Internet Live Stats meérései szerint Kinaban 721 434 547 internet-
felhasznald volt 2016-ban, ami az 1 382 323 332 lélekszamu kinai lakossag 52,2 %-
a. Ez a vilag 3 424 971 237 Osszes internet-felhasznaldjanak 21,1%-a.%° Ez annal is
inkabb megddbbentd adat, mert alig egy évtizede az internet egésze a kinai kozponti
Kormanyzas altal cenzurazott haldzat volt. Ma Kina rendelkezik a legstrukturaltabb
és legnagyobb allami informatikai rendszerrel Azsiaban.3! Ebbéli pozicidjat tartva és
fejlesztve, Kina nemzetkdzi viszonylatban és abszolut értelemben is jelentds
fejlesztéseket eszk6zdl az informatikaban, s napjainkban nemcsak, mint felhasznalo,
hanem mint fejlesztd is jelen van a digitalis piacon.

A vilag legnépesebb allamaként és Foldunk egyik legnagyobb digitalis
rendszerével rendelkez6 azsiai hatalomként idejekoran felismerte a kibertér
veszélyeit és az abban rejl6 lehetéségeket, ideértve annak katonai felhasznalasat. A
kinai biztonsagi és katonai rendszerek kozvetlen megjelenését, aktivitasuk
novekedését a vilaghalon egyeértelimien detektaljak a nemzetkdzi internetes
merések. Ezt azt igazolja, hogy Kina vilagviszonylatban is szamottevd eszkozparkot
hozott létre és szakembergardat mozgdsitott a digitalis atalakulas érdekében.

A kinai Kormanyzat azonban nem tekinti onall6 témanak a digitalis
forradalmat, ezért 6nallé kiber-szervezeteket, vagy ilyen jellegl hierarchiakat nem
hozott létre mindezidaig. A bonyolult kinai allamigazgatasi strukturak és ismert
koncepcionalis dokumentumok inkabb arra engednek kovetkeztetni, hogy a
Kormanyzati portfoliok mindegyikét és az allam minden szegmensét alakitjak at
egyszerre és teszik képessé az informatika befogadasara, kezelésére.®?

Hszi Csin-ping (Xi Jinping), a Kinai Népkdztarsasag elndke 2016-ban,
személyes felugyelete alatt hozta létre a Kozponti Internet-biztonsagi és az

28 History, Structure, NATO Cooperative Cyber Defence Centre of Excellence, online:
http://www.ccdcoe.org./history.html (2018. januar 10.)

29 Mikk Raud: China and Cyber: Attitudes, Strategies, Orgainaztion. NATO Cooperative Cyber
Defence Centre of Excellence, online:
https://ccdcoe.org/sites/default/files/multimedia/pdf/CS organisation CHINA 092016.pdf (2017.
augusztus 27.)

30 Internet Live Stats, online: http://www.internetlivestats.com/internet-users/china/ (2018. januar 25.)

31 Desmond Ball: China’s Cyber Warfare Capabilities. online:
https://indianstrategicknowledgeonline.com/web/china%20cyber.pdf (2017. december 20.)

32 Mikk Raud: China and Cyber: Attitudes, Strategies, Orgainaztion. NATO Cooperative Cyber
Defence Centre of Excellence, online:
https://ccdcoe.ord/sites/default/files/multimedia/pdf/CS organisation CHINA 092016.pdf (2018.
januar 26.)
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Informacidvezetési Csoportot, amelynek f6 feladataul szabta Kina kiber-
stratégiajanak elkészitését. Ez is egyértelmlen azt bizonyitja, hogy a digitalizaciot és
az informatikat Peking a tarsadalmi fejlédés természetes velejarojanak tekinti, ezért
azt nem kuloniti el sem a Kormanyzas, sem a Kinai Kommunista Part ideologiajatol.
E rendkivul érdekes szemléletbdl szamos kdvetkeztetés levonhato:
e avilag legnagyobb nemzeti internet-k6zossége kozponti kormanyzas alatt all;
e a koOzbosség meéretére tekintettel e kormanyzas direkt modon hat az
internethaldzat egészére, befolyasolja azt;
¢ Kina ezzel nemcsak, hogy részéveé, hanem dominans szerepléjévé is valt az
online vilagnak, s mivel az internet a nyugati értékek és kultura mentén
kezdett el feltoltdédni, kdzvetlen informacios kaput is jelent szamara, mikozben
Kina maga is sok terlleten adaptalédott a nyugathoz;
e mindez forditva nem igaz, hiszen Kinabdl szinte semmi nem jelenik meg
nyugaton a vilaghalén;
e alkalmazkodva az internet adta lehet6ségeihez, Kina szamtalan terlleten
jutott tobblet-informaciéhoz és kapcsolati tékéhez.33

Kihasznalva e korulményeket, Kina tudatosan bévitette ilyen jellegl
nemzetbiztonsagi és katonai képességeit is. Bizonyitott tény, hogy a pekingi kormany
utasitasara a kinai haderd, kinai maganvallalatok és maganszemélyek aktiv
informatikai és informacios tevékenységet folytatnak a nyugati hatalmak és a
szomszeédallamok iranyaba. Ezen miveletek célrendszerét a tudomanyos kutatasok,
technolégiai titkok, az ipari fejlesztések, kormanyzati rendszerek, mindsitett
informaciok képezik. Peking ezzel egyértelmliien mutatja, hogy éppugy, mint az
elmult 30—-40 évben, kész jogellenesen és agresszivan is technoldgia és know how
lopasra, hogy megragadja a stratégiai kezdeményezést és direkt gazdasagi, politikai,
vagy katonai elényre tegyen szert. A kinai informacids tevékenység sikerét mi sem
bizonyitja jobban, mint a komplett amerikai F-35-0s vadasz- és bombazo repulégép-
fegyverrendszer ellopasa, ami az Egyesiilt Allamok legdragabb hadiipari fejlesztése
volt.34

Oroszorszag
A kiber-hadviselést Oroszorszag teljesen eltéréen értelmezi és kezeli, mint a nyugati
szovetségesek. A téma az orosz stratégiai teoretikusok altalanos és hagyomanyos
koncepcioiba illeszkedik, mint Uj lehet6ség és hadviselési tér.

A Kreml stratégai szerint Oroszorszagot az Egyesiilt Allamok altal dominalt és
terjeszked6 NATO geostratégiai nyomasa alatt tartja és éppugy, mint minden mas
terlleten, az informatikai rendszereken és halozatokon keresztul is fenyegeti az

38 Mikk Raud: China and Cyber: Attitudes, Strategies, Orgainaztion. NATO Cooperative Cyber
Defence Centre of Excellence, online:
https://ccdcoe.org/sites/default/files/multimedia/pdf/CS organisation CHINA 092016.pdf (2018.
januar 13.)

34 Mikk Raud: China and Cyber: Attitudes, Strategies, Orgainaztion. NATO Cooperative Cyber
Defence Centre of Excellence, online:
https://ccdcoe.org/sites/default/files/multimedia/pdf/CS organisation CHINA 092016.pdf (2018.
januar 6.)
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orszag biztonsagat. Az informacios teret Oroszorszag alapvet6en allanddnak és
végtelennek tekinti. Az internet, az informaciok szabad aramlasa, az adatokhoz valé
nyilt hozzaférés Moszkva szamara egyszerre fenyegetés és lehet6ség, amit ki kell
aknazni. Ezzel egyutt a Kreml relative sokkal kevésbé ambicionalja az olyan
nagyaranyu kiber-fejlesztéseket, mint amit az amerikai hadvezetés eszkozol, viszont
a téma tudashatterébe és humantamogatasaba komoly t6két invesztal.

Az orosz katonai szakir6k nem hasznaljak sem a "digitalis”, sem a "kiber” sz6t a
katonai rendszerek vonatkozasaban. A koncepcionalis dokumentumokban sokkal
inkabb az un. "informacios rendszerek” és "informacios hadviselés” jelenik meg, ami
egy altalanos keretként szolgal a szamitégépes rendszerek, az informatika, az
elektronikus hadviselés, az informacios miveletek és a pszicholégiai hadviselés
témakhoz. Ebbdl kifolyolag a kiber és az informatika inkabb egyfajta eszkdz, mint
onallo stratégiai dogma Oroszorszag szamara. Eszkoz- és térjellegébdél adodoan, és
illeszkedve az informaciés rendszer koncepciéba a hadvezetés egyre nagyobb
hangsulyt fektet a témara a hagyomanyos muiveletek soran. A mai kiber-miveleteket
tanulmanyoz6 szamos szakiro felvetette azt is, hogy a komplex informacios miveleti
képesség kialakitasa akar mar rovidtavon is felkerulhet Oroszorszag stratégiai
elrettent6 képességei koze.

Jollehet a Vorés Hadsereg meglehetésen elmaradottnak tekintheté az
informatikai fejlesztések tekintetében, hiszen mindezidaig a digitalizalas csak a
hagyomanyosan high tech {r, rakéta, repulégép, haditengerészeti és tlizvezetési
rendszerekben van jelen, a hader6 doktrindlisan és strukturalisan egyarant
nélklulozte az informacios kor alapvetd vivmanyait is. Ennek egyik f6 oka, hogy a
globalis haldézatok adta fenyegetésektdl védeni akartak a katonai rendszereket.

A 2008 augusztusaban kirobbant orosz—gruz konfliktus miveleti tapasztalatai
ugyanakkor egyértelmien arra utalnak, hogy a Voros Hadsereg kiber-tamado és -
elharitd képességei létrejottek és sikeresen mikodnek. A Vords Hadsereg kiber-
képességei az orosz-ukran valsagban debutaltak vilagszinvonalon, amikor
egyértelmdvé valt, hogy magas szinvonalu eszkozparkkal, kivalé eljarasrenddel és
muiveleti készséggel voltak képesek uralni a kiber-hadszinteret és elrettenteni az
ellenséget tamogato kulsé eréket is.

A nemzetkdzi kiber-események vizsgalata soran szuletett megallapitasok
mindegyike igazolja, hogy kozvetlenul, vagy kozvetve Oroszorszag szinte minden
jelentés esetben jelen volt és sajat érdekeinek megfeleléen zarta a cselekményt. A
katonai miveletek informaciés tamogatasan tul az orosz informacidés képességek
szinte naponta felvillannak, legyen az kiber-blin6zés; elektronikus banki rendszerek,
tranzakciok; hirkozlé csatornak és médiak; vagy informatikai tdmadasok bizonyos
allami, kozigazgatasi rendszerek ellen.

A Digitalis Jolét Program és a Digitalis Jélét Program 2.0
katonai kapcsolodasai

A mai értelemben vett digitalizacio, szamitastechnika és internet a masodik
vilaghaborus katonai rendszerekben kezdte meg fejlédését, majd a hideghaboru
katonai tombjeiben kapott Uj lenduletet, s az Otvenes évekre mar a teljesen
elszabadult fegyverkezési verseny nuklearis és hagyomanyos high tech
fegyverrendszerek miszaki vezérl6berendezéseiben teljesedett ki. Az informatika ma
éppugy jelen van a fejlett vilag katonai szervezeteiben, mint a feltérekvé orszagok
hadersiben. Az Egyesiilt Allamok, Franciaorszag, Nagy-Britannia, vagy Németorszag
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katonai rendszereinek vezetése, iranyitasa, hiradasa, logisztikaja, utanpétlas-

szervezése, vagy hadiipari fejlesztései éppugy digitalis platformokon térténnek, mint

Kinaban, Indiaban, Braziliaban, vagy Oroszorszagban.

A Digitalis Jolét Program (DJP) és DJP 2.0 szempontjabdl ez azt jelenti, hogy a
magyar védelmi, nemzetbiztonsagi és katonai rendszereket az alabbi
kovetelIményeknek kell megfeleltetni:

(1) be kell agyazdédniuk a mindenkori magyar digitalis rendszerbe;

(2) NATO-szovetségesi és unios tagsagunkbdl adodoan biztositani kell a hazai
védelmi, katonai és hadiipari rendszerek NATO- és EU-kapcsolodasat,
interoperabilitasat;

(3) a békeiddben kialakitott katonai informatikai rendszereknek arra is képesnek kell
lennitk, hogy barmilyen, a békeallapottdl eltéré jogrendben, onalldéan is képesek
legyenek — korlatozasokkal — az orszag vezetését, iranyitasat és a kdzigazgatas
muikodéset biztositani.

A DJP altal rovidtavon kitlzott altalanos feladatokhoz igazodva az alabbi
honvédelmi, katonai és nemzetbiztonsagi célrendszer meghatarozasa indokolt:

e a magyar honvédelmi, nemzetbiztonsagi és katonai rendszerek egésze (ide
értve az eszkozparkot, az azt Gzemeld személyi allomanyt és eljarasrendet)
Iépjen egyet el6re a digitalis felkészultség terén;

e minden honvédelmi, katonai és nemzetbiztonsagi alrendszer, amely
informatikan, technoldgian alapszik, vagy kapcsolddik ahhoz, a digitalizacié
fontossagat idében felismerve novelje verseny-, védelmi és muiveleti
képesseégét;

e a honvédelmi, katonai és nemzetbiztonsagi informatikai, digitalis és
halézatalapu rendszerek kialakitasa egy egymasra épuld, egymassal
kapcsolatban |évé és egymast kiegészitd, szikség esetén redundans
rendszerként is funkcionald egységet képezzen, hogy a toérténelmi léptéki
digitalis atalakulas nyerteseként nagyot lépjen el6re a nemzetkdzi katonai és
kiber-hadszintéren, ezzel is biztositva Magyarorszag védelmét és nemzeti
érdekeinek megvaldsitasat;

e mindezzel egyutt a katonai informatikai rendszerek fejlesztését ugy kell
megvalositani, hogy azok védve legyenek a polgari és civil platformok
tamadasaival szemben, barmikor levalaszthatok legyenek azoktdl és barmikor,
onalléan is képesek legyenek mikodni, hogy az orszag vezetését békétdl
elérd allapotokban is folyamatosan lehetévé tegyék.

A 1456/2017. (VII. 19.) Korm. hatarozat a Nemzeti Infokommunikaciés Stratégia
(NIS) 2016. évi monitoring jelentésérél, a Digitalis Jolét Program 2.0-rél, azaz a
Digitalis Jélét Program kibdvitésérdl, annak 2017-2018. évi Munkaterve
elfogadasardl, a digitalis infrastruktiura, kompetenciak, gazdasag és kdzigazgatas
tovabbi fejlesztéseirdl sz6l6 kormanyzati célok megvaldsitasahoz igazodva (a Korm.
hatarozat felépitését kdvetve) az alabbi honvédelmi, katonai és nemzetbiztonsagi
terliletek kapcsolédasa javasolt:3°

35 1456/2017. (VII. 19.) Korm. hatarozat a Nemzeti Infokommunikacios Stratégia (NIS) 2016. évi
monitoring jelentésérdl, a Digitalis Jélét Program 2.0-rél, azaz a Digitalis Jolét Program
kib6vitésérdl, annak 2017-2018. évi Munkaterve elfogadasarél, a digitalis infrastruktura,
kompetenciak, gazdasag és kozigazgatas tovabbi fejlesztéseir6l. Netjogtar, online:
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A17H1456.KOR&timeshift=fffffff4&txtreferer=0000
0001.TXT (2018. februar 1.)
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e (Preambulum) a Kormany a Digitalis Jolét Program 2.0 végrehajtasa soran
megteremtett széles korl tarsadalmi parbeszéd férumaiba, szakmai,
tarsadalmi, érdekképviseleti és tudomanyos szervezetek kozremikodésébe és
egyuttmikodésébe be kell vonni a honvédelmi és nemzetbiztonsagi
szervezeteket (Honvédelmi Minisztérium, Magyar Honvédség, Katonai
Nemzetbiztonsagi Szolgalat);

e a nemzeti fejlesztési miniszter altal bemutatott, ,Nemzeti Infokommunikacios
Stratégia (NIS) 2016. évi monitoring jelentése” cimli dokumentum (NIS
Monitoring jelentés) honvédelmi, katonai, hadiipari és nemzetbiztonsagi
leagazasainak, kapcsoldédasainak kidolgozasa (védelmi igazgatasi, katonai
igazgatasi, katonai nemzetbiztonsagi és hadiipari vonatkozasok);

e a Digitalis Jolét Programjaval kapcsolatos kormanyzati feladatok
O0sszehangolasaért és megvalositasaért felelés miniszterelnoki biztos altal
szamara bemutatott, ,Digitalis Jolét Program 2.0” cimi stratégiai dokumentum
honvédelmi, katonai, hadiipari és nemzetbiztonsagi leagazasainak,
kapcsolddasainak kidolgozasa (védelmi igazgatasi, katonai igazgatasi, katonai
nemzetbiztonsagi és hadiipari vonatkozasok);

e a Szupergyors Internet Program (SZIP) keretében zajlo fejlesztések, a
Nemzeti Tavkozlési Gerinchalézattal (NTG) kapcsolatos fejlesztések, a
Nemzeti Informacids Infrastruktura Fejlesztési (NIIF) Program
tovabbfejlesztése, a magyarorszagi hirkdzlési szolgaltatok onerds digitalis
halézatfejlesztési beruhazasai, valamint a szupergyors internetelérés
sebességének megfelel6é Utemi emelését célzé program honvédelmi, katonai,
hadiipari és nemzetbiztonsagi leagazasainak, kapcsolédasainak kidolgozasa
(védelmi igazgatasi, katonai igazgatasi, hadmiiveleti, vezetési és iranyitasi,
katonai nemzetbiztonsagi és hadiipari vonatkozasok);

e a mobil tavkdzlés U technolégiai megoldasa, az 5G halézati és
alkalmazasfejlesztések, és a vezetd nélklli gépjarmivek elterjesztése,
honvédelmi, katonai, hadiipari és nemzetbiztonsagi leagazasainak,
kapcsolddasainak kidolgozasa (hadmiiveleti, vezetési és iranyitasi,
haditechnikai és hadiipari vonatkozasok);

e szakmai, tudomanyos és érdekképviseleti szervezetek részvételével
megalakuldé Magyarorszagi 5G Koalicid, valamint Magyarorszag 5G
Stratégiaja és Akcioterve honvédelmi, katonai, hadiipari és nemzetbiztonsagi
leagazasainak, kapcsolddasainak kidolgozasa (hadmdiveleti, vezetési és
iranyitasi, haditechnikai és hadiipari vonatkozasok);

e a digitalis felkészlltség és kompetenciak, a digitalisan felkészllt
munkavallalék szakiranyu honvédelmi, katonai, hadiipari €s nemzetbiztonsagi
leagazasainak, kapcsolédasainak kidolgozasa (védelmi igazgatasi, katonai
igazgatasi, hadkiegészitési, hadmdiveleti, vezetési és iranyitasi és hadiipari
vonatkozasok);

e a Digitalis Munkaerdé Program végrehajtasat honveédelmi, katonai, hadiipari és
nemzetbiztonsagi leagazasainak, kapcsolddasainak kidolgozasa (védelmi
igazgatasi, katonai igazgatasi, hadkiegészitési, a HM iranyitasa alatt allo
hadiipari cég-vonatkozasok);

e nemzetgazdasagi szempontbol kiemelten fontos mikro-, kis- és
kozépvallalkozasok szamara inditandd, a mikrovallalkozasok digitalis
felkészlltségének javitasat célzé atfogd program honvédelmi, katonai,
hadiipari €és nemzetbiztonsagi leagazasainak, kapcsolddasainak kidolgozasa
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(védelmi igazgatasi, katonai igazgatasi, hadkiegészitési, hadmuveleti és a HM
iranyitasa alatt all6 hadiipari cég-vonatkozasok);

e a nemzetgazdasagi agazatok digitalizaciojat tamogatd egységes modszertani
kézikdnyv és meérési, mindsitési rendszer kidolgozasa, valamint a Digitalis
Szolgaltatas Kereskedelem-fejlesztési Stratégia honvédelmi, katonai, hadiipari
és nemzetbiztonsagi leagazasainak, kapcsolodasainak kidolgozasa (védelmi
igazgatasi, katonai igazgatasi, hadkiegészitési, és a HM iranyitasa alatt allo
hadiipari cég-vonatkozasok);
tamogatd intézkedések honvédelmi, katonai, hadiipari és nemzetbiztonsagi
ledgazasainak, kapcsoldédasainak kidolgozasa (katonai és miuveleti térképek
komplex digitalis tartalmai, foliarendszerei);

e a digitalis eszkozok és technologiak szerepe az egészségmegdrzeésben, a
betegségek megel6zése a gyogyaszati tevékenységben, illetve az
egeészségipar digitalis innovacios tevékenysége érdekében elrendelt
Magyarorszag Digitalis Egészségipar-fejlesztési Stratégigja, valamint az
ld6sugyi Infokommunikaciés Modellprogram honvédelmi, katonai, hadiipari és
nemzetbiztonsagi leagazasainak, kapcsolodasainak kidolgozasa (katonai
egeszségugy, Honvédkérhaz, NATO Egészségugyi Kivaldsagi Kézpont);

e a digitalis technoldgiak alkalmazasanak felgyorsitasa érdekében elrendelt
Magyarorszag Digitalis Sport Stratégidja honvédelmi, katonai, hadiipari és
nemzetbiztonsagi leagazasainak, kapcsolodasainak kidolgozasa (muiveleti,
kiképzési, képzési, katonai sport- (Honvédelmi Sportszévetség), versenysport
vonatkozasok);

e a digitalis kozigazgatasi szolgaltatdsok hatékony tamogatasa, az
allampolgarok és a vallalkozasok ugyintézése érdekében elrendelt, a
kozigazgatas digitalizacidjaval kapcsolatos feladatok atfogd nyomon kovetése
és koordinaciodja, illetve a kozigazgatasban dolgozok szamara egyseges
referenciakeret, tananyagok és oktatasi keretrendszer honvédelmi, katonai,
hadiipari €és nemzetbiztonsagi leagazasainak, kapcsolddasainak kidolgozasa
(védelmi igazgatasi, katonai igazgatasi, hadkiegészitési, hadmuveleti, vezetési
és iranyitasi és hadiipari vonatkozasok);

e a hazai informatikai mikro-, kis- és kozépvallalkozasok, szellemi miihelyek
innovacios tevékenyseégének és termékfejlesztésének tamogatasat szolgald
intézkedések  honvédelmi, katonai, hadiipari és nemzetbiztonsagi
ledgazasainak, kapcsoldédasainak kidolgozasa (védelmi és technoldgiai
kutatasok, hadiipari vonatkozasok);

e a nemzeti kulturdlis 6rokség részét képezd kozgyljteményi kulturalis kincsek
egységes szemléletl digitalis fejlesztése, a digitalizalt kulturalis értékek
akadalymentes hozzaférhetové tétele a kdznevelés és az oktatas szamara,
illetve a polgarok digitalis kulturalis tartalmak iranti érdeklédésének élénkitése
célkitizések  honvédelmi, katonai, hadiipari és nemzetbiztonsagi
ledgazasainak, kapcsolodasainak kidolgozasa (hadtoérténelem, torténeti
levéltar [Hadtorténeti Intézet és Muzeum], honvéd hagyomanydérzés);

e a polgarok, a vallalkozasok és a kozintézmények, valamint a magyarorszagi
digitalis halozatok kiber-biztonsaga honvédelmi, katonai, hadiipari és
nemzetbiztonsagi ledgazasainak, kapcsolddasainak kidolgozasa (Honvédelmi
Minisztérium, Magyar Honvédség, a HM felligyelete alatt mikédé hadiipari
cégek, Katonai Nemzetbiztonsagi Szolgalat);
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a Nemzeti Kiberbiztonsagi Stratégia felllvizsgalata, valamint az annak
nyoman elkészitend6 tételes feladat- és felel6s-megjeldlést is tartalmazé
intézkedési terv honvédelmi, katonai, hadiipari és nemzetbiztonsagi
leagazasainak, kapcsolodasainak kidolgozasa (Honvédelmi Minisztérium,
Magyar Honvédség, a HM fellgyelete alatt mikodé hadiipari cégek, Katonai
Nemzetbiztonsagi Szolgalat);

e a DJP 20 kapcsan felmerul6 informaciobiztonsagi szempontok
ervényesitésének honvédelmi, katonai, hadiipari és nemzetbiztonsagi
leagazasainak, kapcsolodasainak kidolgozasa (Honvédelmi Minisztérium,
Magyar Honvédség, a HM fellgyelete alatt mikoddé hadiipari cégek, Katonai
Nemzetbiztonsagi Szolgalat);

e (19) a digitalis Okoszisztéma muikodését és fejlédését szolgaldo haldzati
kutatasok és azok eredményeinek kozvetlen hasznositasa a kozigazgatas
fejlesztésében, az oktatasban és képzésben honvédelmi, katonai, hadiipari és
nemzetbiztonsagi leagazasainak, kapcsolodasainak kidolgozasa (Honvédelmi
Minisztérium, Magyar Honvédség, a HM fellgyelete alatt mikédé hadiipari
cégek, Katonai Nemzetbiztonsagi Szolgalat);

e a helyi, telepllési és térségi kozosségek digitalis fejlesztési programjainak,
illetve az Okos Varos (Smart City) fejlesztések nyoman inditott Okos Varos
munkacsoport, illetve Okos Varos és Okos Térség kdzigazgatasi mintaprojekt
honvédelmi, katonai, hadiipari és nemzetbiztonsagi leagazasainak,
kapcsolodasainak kidolgozasa (Honvédelmi Minisztérium, Magyar Honvédség,
védelmi igazgatas, a HM felugyelete alatt m{ikédé hadiipari cégek, Katonai
Nemzetbiztonsagi Szolgalat);

e a digitalizaciéval egyutt jard tarsadalmi, élettani és kornyezeti hatasok

felmérése, a kedvezbtlen hatasok enyhitése érdekében elrendelt kutatasok,

valamint a digitalizacid6 nyoman megjelend karos tarsadalmi hatasok kezelése,
illetve a jogrendszerben val6é szankcionalasa honvédelmi, katonai, hadiipari és
nemzetbiztonsagi ledgazasainak, kapcsolodasainak kidolgozasa (Honvédelmi

Minisztérium, Magyar Honvédség, védelmi igazgatas, a HM fellgyelete alatt

mikodé hadiipari cégek, Katonai Nemzetbiztonsagi Szolgalat).

Digitalis, informatikai és halézatalapu katonai célrendszerek

Az Alaptorvényben, tovabba a honvédelemrél és a Magyar Honvédségrél (MH),
valamint a kildnleges jogrendben bevezethetd intézkedésekrdl sz6lo 2011. évi CXIII.
torvényben (Hvt.) meghatarozottak szerint az MH-nak, honvédelmi feladatai ellatasa
érdekében kulsé fegyveres tamadas elharitasara békeidészakban felkészitett
erokkel, eszk6zokkel és képességekkel kell rendelkeznie. Ebbél kovetkezik, hogy az
MH-nak mar békeid6szakban ki kell épitenie és mikoddtetnie kell a vezetéshez és
iranyitashoz sziikséges sajat Uzemeltetésii hirado, informatikai és informaciévédelmi
rendszereket. A Hvt. egyes rendelkezéseinek végrehajtasardl 290/2011. (XII. 22.)
Korm. rendelet (Hvt. vhr) értelmében az MH vezetési és iranyitasi feladatai
érdekében MH Kormanyzati Célu Elkulonult Hirkdzl6 Halézatot (MH KCEHH)
Uuzemeltet, melynek fejlesztéséért és mikodtetésért a honvédelmi miniszter a felel6s.
A kormanyzati célu halézatokrdl szold 346/2010. (XIl. 28) Korm. rendelet 2.
melléklete elkulondlt hirkdzld halézatként nevesiti a honvédelemért felelés miniszter
altal mikddtetett Magyar Honvédség Kormanyzati Célu Elkalonult Hirkzlé Haldzatot.
Az MH KCEHH az alabbi f6 feladatok biztositasara kotelezett:
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a Hvt. vhr értelmében a MH KCEHH a Honvédség vezetési és iranyitasi
feladatai érdekében Uzemeltet allando és tabori telepitési hirado, informatikai
és informaciovédelmi rendszert;

e a Hvt. vhr 15.§ (1), bekezdése alapjan a Honvédség Miveleti Vezetési
Rendszere specialis mikodési feltételeit akkor kell biztositani, ha a
dontéshozatal feltételei, az iranyitasi és vezetési rendszer mikddése
békeid6szaki rendben nem biztosithaté, vagy a békeid6szaki vezetési
objektum veszélyeztetettsége olyan mértékl, hogy az iranyitas és vezetés
feltételei nem biztosithatok (ilyen esetben a Honvédség stratégiai és muiveleti
szintl vezetési elemei a béke iddszaki objektumtdl eltéré helyen mikodnek,
ahol szintugy biztositani kell az iranyitas és vezetés biztonsagi feltételeit);

e a Hvt. vhr 15.§ (2), bekezdése alapjan a Honvédség Muiveleti Vezetési
Rendszere specialis mikodésének infokommunikaciés tdmogatasat a Magyar
Honvédség Kormanyzati Célu Elkulonult Hirkozl6 Halézatanak rendszerei,
tovabba bérelt rendszerek biztositjak;

e a jogszabalyban meghatarozottakra figyelemmel az MH KCEHH

alaprendeltetése, hogy magas rendelkezésre allassal biztositsa az MH

alaprendeltetésébdl adédd honvédelemi feladatainak végrehajtasa érdekében

a Honvédség vezetésének és iranyitasanak, ezen belul az MH Miveleti

Vezetési Rendszerének infokommunikacios tamogatasat béke, és kulonleges

jogrend idészakaban egyarant.

Az MH KCEHH stratégiai iranyitasa harom szinten, az alabbiak szerint
ervéenyesul:

= honvédelmi miniszter. a Hvt. vhr 2.§ (2) 17. pontja alapjan a honvédelmi
miniszter felelés az MH KCEHH fejlesztéséért, mikodtetéséért, megallapitjia a
Honvédség feladatainak teljesitése szempontjabdl fontos hiradd, informatikai és
informaciovédelmi szolgaltatdsok mikodéképességének biztositdsa érdekében
szikséges egyuttmikodési feladatokat;

= honvéd vezérkar fénék (HVKF):

s a Hvt. vhr 11.§ (1) 2. 3. pontja értelmében a HVKF felelés az orszag
fegyveres védelmi tervének, a Honvédség kulonleges jogrend
bevezetéséhez kapcsoldédd feladatrendszerének, tovabba a készenlét
fenntartdsa és fokozasa rendjének el6készitéséért, végrehajtasaért és
annak ellen6rzéséért, valamint az orszag teruletének légvédelmi
készenléti er6kkel val6 oltalmazasaért;

s a Hvt. vhr 11.§ (1) 6. pontja értelmében iranyitja a hiradd, informatikai
és informaciévédelmi stratégia és szolgaltatasi rendszer kialakitasat, az
MH KCEHH, valamint a MH VIR tervezését, fejlesztését, a
szolgaltatasok folyamatos biztositasat, Uzemeltetését és fenntartasat;

s a Hvt. vhr 11.§ (1) 7. pontja értelmében felelés a Honvédség Miveleti
Vezetési Rendszere mikodtetéséért, mikodési feltételei biztositasaval
kapcsolatos feladatok végrehajtasaért, az ehhez szikséges
infrastruktura és infokommunikacids rendszer Uzemeltetéséért;

s a Hvt. vhr 11.§ (1) 8. pontja alapjan koézrem(ikddik a Honvédség
feladatainak teljesitése szempontjabdl fontos kozlekedési halozat, a
hiradd, az informatikai és az informaciévédelmi szolgaltatasok, a légi,
sugarfigyeld, jelzd- és riasztasi rendszerek, valamint az energetikai
halézatok elemei kézul a létfontossagu rendszerek és létesitmények
védelmében.
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» HVK Hiradé, Informatikai és Informaciovédelmi Csoportfénék: a HM SZMSZ
alapjan a honvédelmi minisztertdl atruhazott jogkdérben ellatia az MH KCEHH
halézatgazdai feladatait.

A Digitalis Jolét Programhoz kapcsolhaté katonai szempontok

A DJP-hez kapcsol6dd fejlesztések orszagos kiterjedésliek és relative nagy
léptéklek. Nemzetbiztonsagi és gazdasagossagi szempontbdl tehat egyarant
indokolt a fejlesztés alatt allé digitalis infrastrukturak megnyitasa és elérhetévé tétele
a honvédelmi és katonai rendszerek iranyaba. Ez iranyu pozitiv vezetdi dontés
esetén létre kell hozni a DJP védelmi, katonai és nemzetbiztonsagi szegmensét,
blokkjat. Ezzel mar a fejlesztések tervezésénél és megvalositasanal is
érvényesitésre kerllhetnének az MH tavkdzld halézatokkal és infokommunikacios
rendszerekkel kapcsolatos kovetelményei is. A kdzcélu és kormanyzati vezetékes és
vezeték nélkuli halézatokat magaba foglald digitalis infrastrukturaval kapcsolatos
katonai kovetelIményeket az alabbiak mentén javasolt meghatarozni:

e Dbiztositson magas rendelkezésre allast, illetve ennek érdekében robosztus,
szovevényes, redundans kialakitasu legyen;

e biztositsa az adatok bizalmassagat, sértetlenségét és idébeni tovabbitasat;

e biztositsa a meghibasodasok, a halézatokban keletkezett incidensek,
biztonsagi események azonnali észlelését, illetve az azokra torténd gyors
reagalas lehetéségét az azonnali intézkedések megtétele, a meghibasodasok
behatarolasa, elharitasa, a biztonsagi események bekdvetkezése esetén a
keletkezett karok minimalizalasa és a sziukséges ellenintézkedések megtétele
erdekében;

e biztositsa a halézatok, rendszerek, szolgaltatasok és alkalmazasok MH altali
hasznalatat;

e Dbiztositsa az MH részére a halézatokhoz torténd csatlakozast valamennyi
hozzaférési ponton, illetve — kilén egyeztetések alapjan — hozzaférési pontok
keruljenek kiépitésre az MH altal meghatarozott helyszineken;

e a vezetékes, fGként optikai atviteli utak keruljenek végzddtetésre valamennyi
hasznalatban lévé HM vagyonkezelésl |étesitményben (vezetési objektumok,
laktanyak, 16- és gyakorléterek, stb.);

e optikai kdbeles atviteli utak keruljenek kiépitésre valamennyi jarasi székhelyre;

e a vezeték nélklli halézatok (kézcélu mobil, EDR) orszagos lefedettséget,
illetve a beszédkommunikacid mellett minél nagyobb atviteli sebességu
adatforgalmat biztositsanak;

e kapjon tamogatast a katonai célra is alkalmazhatd, legalabb Eurépat lefedé
magyar (esetleg V4) tavkozlési miahold palyara allitasanak és
uzemeltetésének projektje;

e a digitalis infrastruktararél — annak valds idejli valtozasait, meghibasodasait
tukrozd — kozponti adatbazis keruljon létrehozasra, melyhez valé online
hozzaférés — féként kulonleges jogrend szerinti idészakban — az MH részére
biztositott legyen;

e indokolt esetben, illetve kulonleges jogrend szerinti id6északban, legyen
lehetbség a szolgaltatasok igénybevételének MH altali priorizalasara, a
prioritasra jogosult felhasznal6i kor meghatarozasara, illetve adott esetben a
nyilvanos felhasznaldk forgalombdl torténd kizarasara;
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e a kormanyzati és kdzcélu informatikai rendszerekben tarolt — miuveleti,
logisztikai és hadkiegészitési szempontbdl relevans — adatokhoz (példaul
elektromos és gaz eloszté kozpontok, viznyer6 kutak, vegyi Uzemek,
logisztikai kozpontok elhelyezkedése, hidak teherbirasa, szélessége, a
kérhazakba beérkezett betegek, sérultek szama, korhazak, orvosi rendel6k,
polgarmesteri hivatalok dolgozéinak lakcime, a népesség-nyilvantartas
hadkiegészitési szempontbdl fontos adatai, utlezarasok, forgalmi akadalyok,
aktualis rendezvények stb.) el6re definialt jogok és felhasznalasi célok alapjan
legyen online hozzaférése az MH kijeldlt szervezeteinek;

e az MH kijeldlt szervezetei legyenek képesek a katasztréfavédelmi, a mentési,
a hatar- és rendvédelmi szervezetek informatikai szolgaltatasait igénybe
venni, azokbdl aktualis informacidkat nyerni és oda adatokat kildeni.

Fenti kovetelményeket Magyarorszag nemzetkozi kotelezettség-vallalasabdl adodo,
illetve az orszag védelmével kapcsolatos feladatai indokoljak, mely feladatok
végrehajtasa érdekében elengedhetetlen a Mdiveleti Vezetési Rendszerhez, a
katonai vezetési és iranyitasi, Iégi és egyéb fegyveriranyitasi rendszerek folyamatos
és megbizhaté mikodéséhez sziikséges digitalis infrastruktura fenti kdvetelmények
szerinti kialakitasa és mikodtetése.

Magyar védelemi és hadiipari fejlesztések — ,,Zrinyi 2026”

LZrinyi 2026” néven az elmult huszonhat év legnagyobb honvédelmi és haderd-
fejlesztési programjat inditotta el 2017 januarjatdl a Magyar Honvédség. A
1298/2017. (VI. 2.) Korm. hatarozat a Zrinyi 2026 Honvédelmi és Haderéfejlesztési
Program megvaldsitasarol ugy fogalmaz, hogy a Kormany megtargyalta a Zrinyi
2026 Honvédelmi és Haderéfejlesztési Programot, jovahagyta annak 6 iranyait és
egyetért azzal, hogy a Programot — Magyarorszag biztonsagi helyzetére és a Magyar
Honvédség fejlesztési igényeire tekintettel — a Nemzetbiztonsagi Kabinet 2017.
februar 1-jei Ulésén meghatarozott prioritasi sorrendben kell megvalésitani. A
Program részét képezd feladatok végrehajtasa érdekében felhivta a honvédelmi
minisztert az egyes elemeinek megvaldsitasardl szélé tovabbi Kormany-
eléterjesztések Osszeadllitasara és a Kormany részére torténd benyujtasara.36

A Kormany dontése értelmében a honvédelmi kiadasok és a hosszu tavu
tervezés feltételeinek megteremtését szolgalé koltségvetési forrasok biztositasarol
sz0l6 1273/2016. (VI. 7.) Korm. hatarozatban foglaltaknak megfeleléen, a tamogatasi
f60sszeg GDP aranyanak 0,1 szazalékpontos novelésére vonatkozé elbiras szerint,
valamint egyéb tobbletek (kdzte haditechnikai eszkozok felujitasara 5000,0 millid
forint) miatt 72 048,7 millié forinttal ndvelésre kerilt a 2017. évi eredeti tamogatasi
f6osszeghez képest.3’

A komplex haderd-fejlesztési terv részleteit magasan mindsitett
dokumentumok képezik, jollehet sajtoértesulésekbdl kovetkeztetni lehet ra, hogy
lényege az erbsen elavult, Szovjetunid-gyartotta eszkdzok levaltasa és korszerd,
NATO-kompatibilis és -interoperabilis haditechnika beszerzése, valamint informatikai,
digitalis- és haldzatalapu fejlesztések véghezvitele tiz éven belll. Ennek megfeleléen

36 1298/2017. (VI. 2.) Korm. hatarozat, a Zrinyi 2026 Honvédelmi és Haderé&fejlesztési Program
megvaldsitasarol. Magyar Kézlony, Budapest, online:
http://www.kozlonyok.hu/nkonline/MKPDF/hiteles/MK17081.pdf (2017. december 29.)

37 http://www.parlament.hu/irom40/15381/adatok/fejezetek/13.pdf (2018. februar 2.)
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atgondolt tervezésre és jol Utemezett, preciz kivitelezésre van szikség, hiszen ez
esetben nem egyszeri tobbletforrasrél és annak felhasznalasardl van sz6, hanem a
fokozatossag elvén mikodé atfogd haditechnikai és hadiipari fejlesztési folyamatrol.

Osszhangban nemzeti célkitizéseinkkel es szOvetségesi
kotelezettségvallalasainkkal a ,Zrinyi 2026” jelenleg korvonalazodo f6 pillérei az
alabbiak: szallitdé repulégép-, helikopter-, légvédelmi rendszer beszerzések;
fegyverzet-, |6szer-, terepjard szallitd gépjarmi-fejlesztések; valamint vezetési,
iranyitasi, hiradd, informatikai és kiber-védelmi rendszer-fejlesztések.?® A DJP
katonai relevanciai ciml fejezetben részletezett jogi, szakmai szabalyzoknak és a
stratégiai iranyitasi rendszerrel szemben tamasztott tovabbi fontos kdvetelmény,
hogy szolgalja és biztositsa a katonai high tech fegyverrendszerek és a hadiipar
fejlesztését.

A katonai muiszaki, haditechnikai, vezetési, iranyitasi, hiradastechnikai és
kommunikaciés, felderitési rendszerek fejlesztései elképzelhetetlenek a ma
rendelkezésre all6 modern informatikai platformok igénybe vétele, alkalmazasa
nélkal. Ezért a ,Zrinyi 2026” hader6-fejlesztési célkitlizései kozott szerepeltetni
szukséges azt, hogy az MH mar rovidtavon térjen at és zarkézzon fel a vilag
informatikai, digitalis- és halézatalapu, ezen keresztlil pedig a technoldgiai
élvonalaba a katonai rendszerek tekintetében. Mivel a kiuszdbdn allé modernizacio
védelempolitikai célrendszere és forrastamogatottsaga is jelentésnek mondhaté
fontos, hogy e fejlesztések a sulypontok helyes meghatarozasaval, a forrasok
megtérulés-szamitasaval valdsuljanak meg ugy, hogy a honvédelem egészét uj
palyara, digitalis platformra lehessen allitani. Ez csak ugy valésulhat meg, hogy a
piacon rendelkezésre allé high tech rendszerekhez és a civil kdzigazgatas altal
hasznalt infrastrukturakhoz kacsolodnak a védelmi, katonai és nemzetbiztonsagi
rendszerek ugy, hogy azok szikseég esetén barmikor levalaszthatok és onalléan is
mikodtethet6k legyenek, korlatozott mértékben atvéve a megtamadott, megseérult,
vagy rongalt kormanyzati haldézatok funkcioit a kormany specialis mikdodésének
infokommunikacios tamogatasa érdekében.

A DJP-hez és a DJP 2.0-hoz illeszthetd
potencialis katonai fejlesztési iranyok

A fentiek tukrében az alabbi konkrét honvédelmi, katonai és haditechnikai fejlesztési
iranyok kitlzése indokolt a DJP és a DJP 2.0 keretében:
e digitalis dominanciaju magyar részvetel a nemzetk6zi hadiipari
munkamegosztasban;
e az 5G technoldgiara épulé katonai, miveleti, vezetési és iranyitasi, hirkozlési,
hadiipari és haditechnikai fejlesztések elényben részesitése;
e precizios fegyverek (kézifegyverek, onvezérl6 fegyverrendszerek, bombak,
rakétarendszerek) fejlesztése;
¢ intelligens katonai felszerelés-fejlesztés, egyeni es alegyseg-
felszerelésrendszer (intelligens ruha, szenzorrendszer [egyéni és relativ
helymeghatarozas, valés ideji  biofiziologiai  allapotmérés, video-
kamerarendszer, digitalis audio-kommunikacio, hémérséklet-, paratartalom,
vegyi- és sugarzo-anyagméres], stb.);

38 Draveczki-Ury Adam: Zrinyi 2026. Az atfogé fejlesztések idészaka kdvetkezik. Magyar Honvéd
2017. januar, Zrinyi Kiadd, Budapest, online: http://www.honvedelem.hu/cikk/61339 (2017.
december 22.)
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e Onvezérld katonai jarmivek (tehergépjarmlvek, pancélozott jarmuvek,
pancélozott szallitéjarmivek, harcjarmivek, repulégépek [szallito, felderitd,
zavaro], helikopterek);

e digitalis alapu katonai térkép és féliarendszer, valamint navigacioés rendszer
létrehozasa;

e a magyar Urprogram nagyaranyu digitalis és hal6zatalapu fejlesztése, magyar
muhold fejlesztése és palyara allitasa;

e komplex digitalis és halozatalapu vezetési, iranyitasi, katonai hirkozlé és
kommunikaciés rendszer fejlesztése;

e a honvédelem rendszerében szolgalatot teljesitd katonak és polgari
foglalkoztatottak atfogo felkészitése digitalis kompetenciakkal (tanfolyamok);

e a katonai képzeési, kiképzési rendszer kiegészitése digitalis- és haldzatalapu
képességekkel;

e a védelmi igazgatasi, katonai igazgatasi rendszer kiegészitése digitalis
képesseégekkel;

e a hadkiegészitési, személyi nyilvantartasi rendszerek kiegészitése valos ideji
digitalis és haldzatalapu platformmal;

e a katonai logisztika és hadtap (fegyver, |6szer, hadianyag, felszerelés,
ruhazat, lUzemanyag stb.) nyilvantartasi rendszere atallitasa valds ideji
digitalis és haldzatalapu platformra;

e a Honvédelmi Minisztérium iranyitasa alatt m(kdoddé cégek, hadiipari
vallalkozasok komplett vallalatiranyitasi és fejlesztési rendszereinek atallasa
digitalis és haldzatalapu platformra.

Kovetkeztetések

A politikai, kdzigazgatasi, gazdasagi, ipari, mez6gazdasagi, oktatasi, tudomanyos,
egeszségugyi, kozlekedési, energetikai €s mas polgari rendszerek mellett a
digitalizacié és informatika nagyban hat a védelmi, nemzetbiztonsagi és katonai
felépitményekre is. A DJP és a DJP 2.0 szempontjabdl ez azt jelenti, hogy a magyar
honvédelmi, katonai és nemzetbiztonsagi rendszereket az alabbi kdvetelményeknek
kell megfeleltetni:

(1) agyazddjanak be a teljes magyar digitalis €s haloézatalapu rendszerbe;

(2) az orszag szovetségesi és unids tagsagabol adéddéan biztositsak a hazai
védelmi, katonai és hadipari rendszerek NATO- és EU-kapcsolédasat, -
interoperabilitasat;

(3) a békeiddben kialakitott katonai informatikai, digitalis- és halézatalapu
rendszerek legyenek képesek barmilyen, a békeallapottdl eltéré jogrendben
onalléan is mikddni, korlatozasokkal biztositani az orszag vezetését, iranyitasat
€s a kozigazgatas zavartalan mikodését.

A DJP és a DJP 2.0 tervezése és végrehatasa szempontjabol ez azt
feltételezi, hogy a biztonsagi, honvédelmi, katonai és nemzetbiztonsagi
megfontolasok részét kell képeznitk a DJP-nek, vagyis a DJP-ben ki kell alakitani a
honvédelmi, katonai és nemzetbiztonsagi szakagazatot, blokkot. A honvédelmi,
katonai és nemzetbiztonsagi szakagazat elemezné és értékelné a biztonsagi
kihivasokat, szaktudasaval, képességeivel és eszkdzeivel tdmogatna és oltalmazna
a Programot, valamint sajat maguk informatikai, digitalis- és haldzatalapu
képességfejlesztéseit is e komplex rendszer keretében végeznék, megnyitva a DJP
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mas szegmensei el6tt is az idekapcsolodas lehetbségét, ezaltal is megteremtve a
hazai digitalis és informatikai rendszerek, halézatok egymassal valé kompatibilitasat
és interoperabilitasat.
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