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A kibertér napjaink gyakran haszndlt, népszerif kifejezése, azonban tdvol dllunk az egyiitt-
miikodéshez sziikséges mértékben egységes értelmezéstdl. Jelen publikicié célja a kibertér
fogalmihoz kapcsolodd, eltérd értelmezésekhez vezetd fontosabb kérdések meghatdrozdsa,
amely alapjdt képezheti az eltérd kibertér-értelmezések részletesebb tartalmi feltdrdsinak,
kapcsolatrendszeriik feltérképezésének.

A kibertér napjainkban kiilonb6z6 alkalmazasi teriiletek, szakmai korok, s6t a min-
dennapi kozbeszéd gyakran hasznalt, népszeri kifejezése. A fejlett informéacidtech-
noldgia eredményeként kialakulé halézatok egy olyan szolgaltatési, virtudlis miiko-
dési kornyezetté, s6t ,életkornyezetté” véltak, amelyek mindenki szdmara érzékel-
hetd virtudlis térként, vilagként megélhetd kornyezetet alkotnak. Ebben a ,térben”
szerepl6k tevékenykednek, folyamatok zajlanak, események torténnek, amelyek
pozitiv hatassal, vagy negativ (karos, vagy akar pusztit6 erejti) kovetkezményekkel
vannak a ,hagyoményos” vilag szereplSinek életére, tevékenységére.

Mint minden fogalom, igy a kibertér esetében is lehet dncéltian és elvontan — bar
ekkor sem haszontalanul - terminolégiai kérdéseket vizsgalni. Egy adott szakteriilet
alapvet6 fogalmai esetében azonban (kivéve, ha a fogalmak meghatarozésa, tartalma
viszonylag egyértelmii) az értelmezési kérdések vizsgalata kiemelt jelentSségi.
Egy szakteriilet alapfogalmai és az azokat megnevezd szakkifejezések, mint a szak-
nyelv alapvet§ 0sszetevéi, a szakteriileti ismeretanyag cseréjének kulcsfontossagta
feltételei.

Ha ugyanazon fogalom alatt kiilonb6z6 felek akar csak részben, de az alkalma-
zas szempontjabol 1ényeges elemekben eltér§ dolgot értenek, a fogalommal leirt
dolog tulajdonsagait eltér6 modon 1atjak, a fogalom korébe eltérs egyedi dolgokat
sorolnak be, akkor a koztiik 1é6v§ informacidcsere tartalmilag pontatlan lesz, és kap-
csolod6 megallapitasaik is el fognak térni. Az alapfogalmak esetében az értelmezési
kérdések vizsgalatanak jelent&ségét az is noveli, hogy ezekre tovabbi fogalmak épiil-
nek, amelyek atorokitik az alapfogalom értelmezési eltéréseit (példaul a kiber-
védelem az a kibertérben végrehajtott védelem).
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A kibertér és a hozza kapcsol6do fogalmak esetében nem kérdéses, hogy — mint
azt a kovetkezGkben részletesebben is bemutatom, elemzem — tavol allunk az egytitt-
miikodéshez sziikséges mértékben egységes értelmezéstSl. Ez részben a ,kiber” jel-
z6vel jellemezhet6 fogalmi rendszer viszonylagos Gijdonsadgabdl, részben az altala
leirt dolgok, jelenségek, objektumok napjainkban is tapasztalhaté valtozasaibol
kovetkezik.

Jelen publikacié célja a kibertér fogalmahoz kapcsol6do, eltérd értelmezésekhez
vezetd fontosabb kérdések meghatarozasa, amely alapjat képezheti az eltérd kiber-
tér-értelmezések részletesebb tartalmi feltardsanak, kapcsolatrendszeriik feltérképe-
zésének. Ennek részeként meghatarozza mindazon, eltér§ értelmezésekhez vezetd
legfontosabb kérdéseket:

— amelyek a kibertér jellegéhez, legkodzelebbi folérendelt nem-fogalméahoz kap-

csolédnak;

— a kibertér 6sszeteviire vonatkoznak;

— a kibertér szerepldire, és a kibertéri tevékenységekre, folyamatokra vonat-

koznak.
A publikacié célja hangstlyozottan kérdések meghatarozédsa, nem pedig megvala-
szolasa, ugyanis véleményem szerint a kérdésekre nincsenek ,helyes”, ,j6¢” valaszok.
A vélaszokat tulajdonképpen jelentSs részben az alkalmazasi teriilet igényei, koriil-
ményei hatdrozzak meg (vagyis nem véalaszok, hanem néz6pontok), valamint a szak-
tertilet szakembereinek dontései hatarozzdk meg (vagyis nem valaszok, hanem
valasztasok).

A cikk eredményei - reményeim szerint - kiindulé alapot biztosithatnak ahhoz,
hogy egyes alkalmazasi, vagy szakteriiletek a kérdések megvélaszolasaval (ha eddig
nem tették volna meg) maguk és mésok szdmadra is pontosabban meg tudjak haté-
rozni kibertér értelmezésiik részletes tartalmat, illetve hogy a kiilénbodz6 értelmezé-
sek Osszehasonlithatdak, eltéréseik feltarhatbak, és ennek alapjan a szakteriiletek
egylittmiikodésének lehet&ségei — a kolcsondsen pontosabb megértésre alapozva —
jobbak legyenek.

A kibertér jellege

Az els6 kérdéscsoport, amelyet a kibertér fogalméanak értelmezéséhez fel kell ten-
niink, ahhoz kapcsolédik, hogy minek tekintjiik a kiberteret, vagyis hogy egy arisz-
totelészi definici6 esetében mi a legkozelebbi folérendelt nem-fogalom (genus
proximum). A kibertér — mint szinte bArmelyik més fogalom — szakirodalomban meg-
talalhat6 definiciéi természetesen nem mind felelnek meg a filozéfia, a logika kove-
telményeinek, azonban legtobb esetben igy is feltarhaté belSliik hogy a meghataro-
z4s megalkotdi szerint a kibertér milyen magasabb szint{i fogalom korébe tartozik.
A legkozelebbi nem-fogalom meghatarozésa segiti az értelmezést, de latnunk kell,
hogy nem teszi egyértelmiivé, mivel 4ltalaban a magasabb szint(i fogalom értelme-
zése sem egyértelmi, sokszor kdznapi értelmezések altal befolyasolt.

A kovetkezSkben attekintjiik a kibertér legfontosabb definici6it, meghataroz-
zuk, rendszerezziik, elemezziik a benniik szerepld, vagy kikovetkeztethet6 foléren-
delt nem-fogalmakat. Majd erre épitve meghatarozzuk azokat a legfontosabbnak
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tartott kérdéseket, amelyek megvalaszolasat elengedhetetlennek tartjuk a kibertér
tartalmanak értelmezéséhez, és amelyek alapjan kiillonb6z& értelmezések megkiilon-
boztethetSek.

A kibertér katonai és mds definicidi, értelmezései

A kibertér katonai, és més definici6éi hosszu listat képeznek, amelyekben a kibertér
kiilonb6z6 magasabb szintli fogalmak korébe van besorolva. A kovetkezSkben a
fogalom megjelenésének, szélesebb korii alkalmazasadnak idSrendjében bemutatjuk,
rendszerezziik az Egyesiilt Allamok haderejében, a NATO-ban, illetve a Magyar
Honvédségben hasznélatos meghatarozasokat.

Az Egyesiilt Allamok haderejének értelmezése szerint a kibertér az informacios
kornyezet (information environment) részét képezd globalis tartomany (domain), ahol
az informdciés kornyezet az informaciot gytijts, feldolgozo, terjeszts, és felhasznald
személyek, szervezetek, és rendszerek Osszessége, a tartomany kifejezés pedig hadvi-
selési tartomanyt (warfighting domain) jelol. A hadviselési tartoményok (ti. a szaraz-
foldi, a 1égi, a tengerészeti, az {ir, és az informéciésl) az Osszhaderénemi JovEkép 2020
(Joint Vision 2020) dokumentumban jelentek meg 2000-ben, mint amelyekben a kato-
nai er6knek képeseknek kell lenniiik tevékenykedni, mtiveleteket végrehajtani.

A NATO értelmezése® szerint a kibertér egy komplex dinamikus kérnyezet, a
miikodési kornyezet (operating environment) egyik dsszetevdje.> A doktrinélis doku-
mentumokban a kibertér formélis definicija nem szerepel. A NATO Kibervédelmi
Kivalosagi Kozpont (NATO Cooperative Cyber Defence Centre of Excellence -
CCDCOE) szakemberei 4ltal kidolgozott Tallinni Jegyz&konyv széjegyzékében a
kibertér, mint kérnyezet szerepel.*

A kiberbiztonsag Magyar Honvédségen beliili értelmezése formaélis definici6 for-
méjaban eddig csak a Kibervédelmi Szakmai Koncepcidban jelent meg. Eszerint a
kibertér egy dinamikusan valtozé tartomany, azonban a dokumentum a tartomany
fogalmat nem értelmezi. A térzsszévegben a kibertérre vonatkozéan szerepel a , virtu-
alis tér” jellemzés. A fogalmak listajaban a kibertér mellett megjelenik a kiberkdrnyezet
is, azonban a kifejezés a torzsszovegben mar nem talalhat6. A dokumentum hivatko-
zik az informaciobiztonsagi torvényben szerepld globélis és nemzeti kibertér fogal-
makra, amelyeket a torvény elektronikus informacids rendszerek, adatok/informaciok
formajdban megjelend tarsadalmi és gazdasagi folyamatok egyiitteseként definidl.

1 A kibertér befogaddsa mellett az utébbi idében felmeriilt az elektromagneses spektrum, illetve az
emberi ,tartomany” hadviselési tartoményként kezelésének otlete, javaslata is.

2 AJP3.2(A). Allied Joint Operations for Land Operations. NATO Standardization Office, 2016 marcius

3 A mikodési kornyezet Osszetevdi a szarazfoldi, tengeri, 1égi, (ir-, és informacids kornyezethez, ez utéb-
bin beliil a kibertérhez kapcsol6do fizikai és nem fizikai teriiletek és tényezék [V6. AJP 01(E), Allied
Joint Doctrine. NATO Standardization Office, 2017 februdr.], mashol ezek mellett megjelenik az elekt-
roméagneses kornyezet is. [V6. AJP 3(B), Allied Joint Doctrine for the Conduct of Operations. - NATO
Standardization Office, 2011 marcius]

4 Tallinn Manual on the International Law Applicable to Cyber Warfare (Prepared by the International
Group of Experts at the Invitation of the NATO Cooperative Cyber Defence Centre of Excellence).
Cambridge University Press, 2013.
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Ebbdl kovetkez&en a szakmai koncepci6 és a torvény értelmezései nincsenek egy-
massal 6sszhangban.

A kibertér fogalmaval, értelmezésével a hadtudomanyi kutatok koziil elsdsor-
ban Haig Zsolt és Kovacs Laszl6 foglalkoztak. Ertelmezésiik szerint ,A harctéren a
kiilonbozd hdlézatba kapcsolt elektronikai rendszerek az informdcids szintérnek azt a részét
haszndljik, amelyben a kiilonféle elektronikus informdcids folyamatok (elektronikai titon végre-
hajtott adatszerzés, adatfeldolgozds, kommunikdcid, stb.) realizdlédnak, illetve az elektronikai
rendszerek elleni tevékenység és a védelem megualdsul. Az informidcids szintér e tartomdnyidt
gyakran cybertérnek is nevezziik.” (Haig Zsolt — Kovécs Laszlo 2008, 61-69.)

A NATO Kibervédelmi Kivalosagi Kézpont kifejezés-jegyzéke tobb mint 40 kiber-
tér definiciot tartalmaz. Mintegy negyediikben a magasabb szintii fogalom valami-
lyen kérnyezet, masik negyediikben pedig tartomany. Ezek mellett néhany esetben
talalkozhatunk tér (space), illetve halézat besorolassal, illetve az elektronikus vilag,
Osszetett jelenség, eszk6zok és eljarasok egytittese, elektronikus médium, tevékeny-
ségi teriilet leirasokkal.

Osszességében tehat megéllapithatd, hogy a meghatérozasok tilnyomé tobb-
ségében:

— a kibertér egy sajatos (képzeletbeli, virtualis) kérnyezet;

— a kibertér egy tartomény;

— a kibertér egy halézat.

A fentiek koziil a kévetkezSkben a kibertér, mint hal6zat megkozelitéssel — bar sok
helyen talalkozhatunk vele — részletesebben nem foglalkozunk, mert azt a fogalom
leegyszertisitett, a katonai, védelmi alkalmazas szempontjabdl kevésbé hasznédlhato
értelmezésének tartjuk.

Kibertér, kiberkornyezet, kibertartomdny

A kibertér, a kiberkérnyezet, és a kibertartomany fogalmak altaldnos Osszetevdi
koziil az els§ kett§ viszonylag egyértelmtien értelmezett tartalommal bir. A tér
(space) a dolgok és események viszonylagos helyének, iranyanak leirdsat biztosit6
viszonyitési rendszer. Ebben az értelemben a dolgok, események nem a tér részei,
hanem a térben léteznek, torténnek meg. A kérnyezet (environment) altalanos érte-
lemben minden (dolgok, kériilmények, hatasok), ami egy adott dolgon kiviil van, de
arra hatast gyakorol, 1étezését, miikodését befolyasolja. Ebben az értelemben egy
adott dolog nem része a kérnyezetének.

A tartomdny (domain) kifejezéshez mind az angol, mind a magyar nyelvben tébb
eltérd tartalma értelmezés kapcsolodik, amelyek koziil témank szempontjabdl elsd-
sorban a ,valamilyen szempontb6l kériilhatarolt (rész)teriilet” értelmezés hasznal-
hat6. A katonai alkalmazasban a domain kifejezés a mifveleti tartomdny (domain of
operation, domain of warfare, operational domain) értelmezésben fordul el6, amely
az informdciés mfveleti tartomanynak (information domain) a négy ,hagyoméa-
nyos”, fizikai miiveleti tartomany (szarazfoldi, 1égi, tengeri, és {ir) melletti megjelené-
sekor keriilt be a szakmai dokumentumokba.

A tartomény és a kornyezet kifejezések sok esetben egymast valtva, néha szino-
nimaként szerepelnek. Az Egyesiilt Allamok haderejében a tartomény kifejezés a
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gyakoribb, a NATO dokumentumokban pedig ugyanannak a megjel6lésére a kor-
nyezet.” A kibertér meghatarozasaiban szerepld tartomany tehat egy sajatos miiko-
dési (mfiveleti, hadviselési) teriilet, amelyre sajatos koriilmények jellemz&ek, amely-
ben sajatos események, jelenségek torténnek, sajatos képességekkel rendelkezd ersk
miikodnek és sajatos tevékenységek folynak. Kiemelendd, hogy a katonai alkalma-
zasban a hagyomanyos miiveleti tartomanyok egymassal kolcsonds kapcsolatban
all, de egymastdl elhatarolt teriiletek.

A hivatalos katonai dokumentumokban elvi kiilonbségtételt a kibertér, kiber-
tartomany (cyber domain), és kiberkdrnyezet (cyber environment) fogalmak tar-
talma kozott nem taldlunk. Az egyes megallapitdsokban a kibertér helyett a tartalom
megzavardsa nélkiil szerepelhetne a kibertartomény, vagy a kiberkdrnyezet kifeje-
zés is (amely jobban is illeszkedne a megéllapitasban szerepld tars-fogalmakhoz, pél-
daul a hagyomanyos miiveleti teriileteket jel6l6 kifejezésekhez).

A kibertér jellegéhez kapcsolodd értelmezési kérdések

A kibertér értelmezési kérdései koziil a kovetkezSkben néggyel foglalkozunk: ezek a
virtudlis jelleghez; ennek részeként a mas tartomanyokkal fennallé kapcsolatokhoz;
a globdlis, vagy alany-orientalt jelleghez; és ehhez kapcsolédban a tartomany-kor-
nyezet kiilonbségtételhez kapcsolédnak.

Az els6 kérdés az, hogy a kibertér tisztan virtudlis, vagy vegyes jellegii (vagyis
vannak fizikailag 1étez§ osszetevdi).® A kiberteret tobb definicié képzelt (notional),
vagy virtualis kérnyezetként hatdrozza meg, masok viszont egyértelmdien fizikai és
nem-fizikai 6sszetev6kbdl all6 dologként irjak le. Tobb meghatarozas ennek hangsa-
lyozasa nélkiil 6sszetevsi kozé sorol informatikai rendszereket, halézatokat, eszko-
z0ket, illetve a kiberteret harom rétegre [fizikai hal6zati, logikai haldzati, kiber sze-
mélyiség (cyber-persona)’ rétegekre] tagolja.®

A kovetkezd kérdés az, hogy a kibertér milyen kapcsolatban all a tobbi tarto-
mannyal, elkiiloniil-e azoktél, vagy vannak veliik atfedései. A kérdés a hagyomé-
nyos fizikai tartomanyok (szarazfoldi, tengeri, 1égi, tirbeli) esetében is felvetddik, és
bar a valasz els6 ranézésre az, hogy ezek egymastol elkiiloniilnek, elhatarolhatdak, a
meghatdrozasok a szarazfoldi és a tengeri tartomanyok esetében ennek részben

5 It [the operational environment] encompasses physical areas of the air, land, maritime, and space
domains; the information environment (which includes cyberspace); the EMS; and other factors. (V6.
JP 3-0, Joint Operations. US Joint Chiefs of Staff, 2017 januar, IV-1. 0.) It [the battlespace] includes the
land, maritime, air and space environments; the enemy and friendly forces present therein; facilities;
terrestrial and space weather; health hazards; terrain; the electromagnetic spectrum; and the
information environment in the joint operations area and other areas of interest. [V6. AAP-6 NATO
Glossary of Terms and Definitions (English and French). NATO Standardization Office, 2015. 2-B-3. 0.]

6 Létezhet olyan értelmezés is, és vannak ehhez kozelall6 meghatarozasok is, amely szerint a kibertér
tisztan fizikai jellegi.

7 A kibertérben informaciészerzésre, vagy masok befolyasolasara haszndlt, a szerepl6 valds identitasat,
vagy hovatartozasat elrejt6 személyazonossag. (VO. Terms & Definitions of Interest for DoD
Counterintelligence Professionals. Office of Counterintelligence, Defense CI & HUMINT Center,
Defense Intelligence Agency, 2011 majus.)

8 JP 3-12(R), Cyberspace Operations. US Joint Chiefs of Staff, 2013 februér
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ellentmondanak, az elkiiloniilés a hatdrokon nem egyértelm{i.” Amennyiben a kiber-
tér vegyes jellegti, fizikailag létez6 Osszetevéi egy id6ben részei a kibertérnek és egy
fizikai tartomanynak.

Nem egyértelmti a kibertér elhataroldsa az elektromégneses tartomanytol, vagy
koérnyezettdl sem. A két tartomany szoros kapcsolata nehezen kérddjelezhet6 meg, a
kibertér halézatainak dsszekottetései kozott a vezetékes vonalak mellett jelent6s sze-
repet jatszanak az elektromégneses spektrumot hasznél6 vezetéknélkiili sszekotte-
tések is. Az Egyesiilt Allamok szarazfoldi haderejének szabalyzata példaul a két tar-
tomanyt, és az ezekben végzett miiveleteket dsszehangolt egészként targyalja.'’
A két tartomany viszonydra vonatkozdan a szakirodalomban részletes elemzést nem
talaltam.

Végiil vildgosan meghatarozand¢ a kibertér viszonya a napjainkban kissé hat-
térbe szorul6 informaciés tartoménnyal, kornyezettel is. A legtobb katonai meghaté-
rozés szerint a kibertér az informéciés kornyezet része, de ez nem minden meghaté-
rozésban szerepel. Ennek részeként tisztazni kell a kibertér kapcsolatat az informa-
ci6s kornyezet fizikai, logikai, illetve kognitiv dimenziéival is. Ezek koziil az utébbi,
mint mar utaltunk r4, a szakmai korékben Gjabb mfiveleti tartomanyként is felme-
rilt.

A harmadik kérdés tigy fogalmazhaté meg, hogy a kibertér globélis jellegti, vagy
egy adott szerepld szempontjébol értelmezett, koriilhatarolt. A legtobb meghataro-
zéasban nincs utalas a szerepl§-orientalt megkozelitésre, igy ezek — bar nem zarjdk kia
masik valtozatot — a globalis jelleget sugalljak. Tobb esetben taldlkozhatunk azonban
a szereplS-orientalt megkozelitéssel is, amelyek nemzeti kibertérrsl beszélnek.!
A két megkozelités nem zarja ki egymast, ugyanis egy szerepld-orientalt kibertér
nyilvdnvaldan a globalis kibertér valamely szempontok alapjan koriilhatarolt része,
azonban egy meghatarozdsbol — ha nem tartalmaz jelz&s megkiilonboztetést — egyér-
telmden ki kell tlinnie, hogy melyik megkdozelitésre épiil.

Végiil a negyedik kérdés lényege, hogy a kibertér egy tartoméany (amelynek a
szerepl@ is része), vagy egy kornyezet (amelynek az adott szerepl§ nem része). Ez a
két megkozelités sem &ll szemben egymadssal, mivel a tartomany egy szerepld
kibertérbeli kornyezetének, illetve a szerepld, erSforrésai, és tevékenységei kiber-
térbeli megjelenésének egyiittese. A kornyezet-alapti értelmezés jol illeszkedik a
védelmi, katonai alkalmazas gyakorlataba, ahol a sajat erdk, illetve a miiveleti kor-
nyezet kiillonboz6 Osszetevdi [koztitk a kiber(téri) kornyezet] énélléan keriilnek
elemzésre, értékelésre, a helyzetismeret azonban mar egy tartomany valamennyi
informdcidjat (sajat erék, szembenall6 erSk, semleges er6k helyzete, szandéka, tevé-
kenysége, illetve tovabbi események, jelenségek) tartalmazza.

9 Atengeri tartomanyhoz tartoznak az dceanok, tengerek, 6blok, torkolatok, szigetek, part menti teriile-
tek és az ezek f0l6tti 1égtér, beleértve a tengerpartokat is. (V6. JP 3-32, Command and Control of Joint
Maritime Operations. US Joint Chiefs of Staff, 2013 augusztus)

10 FM 3-38, Cyber Electromagnetic Activities. Headquarters Department of the Army (US), 2014 februar
11 Magyarorszag kibertere / magyar kibertér (V6. 2013. évi L. torvény az éllami és onkormanyzati szervek

elektronikus informaciobiztonsagardl.), Amerika kibertere (V6. The National Strategy to Secure
Cyberspace. The White House, Washington, 2003 februar)
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A kibertér 6sszetevdi

A kibertér dsszetevdire vonatkozoé értelmezési kérdések arra irdnyulnak (és a kibertér
eltérd értelmezései eszerint kiillonboztethetek meg), hogy mely objektumokat tar-
tunk a kibertér dsszetevSinek, és melyeket nem. A kibertér dsszetevSinek korére
vonatkozoé kérdések els csoportja szorosan kapcsolddik a kibertér jellegére vonat-
kozo6 értelmezési kérdéshez. Mas OsszetevSk tartoznak ugyanis egy virtualis, és
masok egy vegyes (virtudlis és valds) jellegii kibertérhez. Az §sszetevGkre vonatkozo
masodik kérdéscsoport a kibertér és mas tartoméanyok atfedéseire, az egy idében
tobb tartomanyhoz is tartozé objektumokra vonatkozé értelmezésbeli kiillonbségek-
hez kapcsolédik. A védelmi, katonai alkalmazésban az dsszetev6k kore egyben a
kibertérre vonatkozoé helyzetismeret tartalmét, a helyzet elemeinek korét is meghaté-
rozza. A kovetkez8kben elGszor a kibertér virtualis, majd az esetleges fizikailag 1étez6
Osszetevéit, végiil az ezekre vonatkoz6 értelmezési kérdéseket vessziik sorra.

A kibertér virtudlis 0sszetevdi

A kibertér Iényegét — akar tisztan virtualis, akar vegyes (virtudlis és valos) jelleglinek
tekintjik — a virtudlis része, egy elképzelt vilig képezi, amelybe egy ember beleképzel-
heti magat, amelyben informacidkat szerezhet, cserélhet, nytjthat, kommunikéalhat
masokkal, tevékenységeket hajthat végre, és akar ,mozoghat” is.

Az emberek kizarélag végberendezések segitségével ,léphetnek be” a kibertér
virtudlis vildgaba; cserélhetnek informaciét, miikodhetnek egytitt a kibertérbe ,belé-
pett” mas szereplSkkel; észlelhetik a kibertérben 1étez§ dolgokat, és eseményeket;
illetve vehetik igénybe a kibertérben elérhetd szolgaltatasokat. A végberendezések
ma még elsGsorban ,hagyomanyos” informatikai eszk6zok, de kozel a vilag, amely-
ben ezek kozé mar széles korben informatikai implantatumok, ember-gép interfé-
szek is tartoznak.

Akibertér vildga a 1étez& hagyoményos vildgunktol eltér§en nem egy folytonos,
két- vagy haromdimenziés tér, hanem — az alapjat képez6 héal6zathoz igazoddan —
egymassal dsszekapcsolt csomépontokbdl 4ll6, diszkrét jellegti tér.'* A kibertér hely-
meghatdrozasai csomépontokat, és azokon beliili helyeket jelolnek meg.

A kibertér egy néz&pontbdl az dsszekapcsolddd informatikai rendszerek, eszkizok,
hdlozatok dltal nytijtott képességek, szolgdltatdsok egyiittesének egy tijszeril tdlaldsa, metafo-
rdja, amelyet a vilagméretdi, szinte egyediiliként rendelkezésre all6 halézat (az
Internet), és annak egyre b6viil6 felhasznélasa tett lehet6vé, st sziikségessé. A tér-
ként torténd kezelés el6zményei a mindennapi széhasznélatban mar kordbban is
megjelentek: ,belépek” a halézatba, a rendszerbe, ,felmegyek” a webre, ,kalando-
zok” a weben, ,meglatogatok” egy webhelyet és igy tovabb.

Az informéacidkhoz torténd hozzaférést, az informdécidcserét, valamint mas
informacidés funkcidkat (ezek kozott kiemelten a technikai eszkozok vezérlését)

12 A matematika eszkoztara véges halmazok esetében is biztosit lehetséget topoldgia leirdsara, tavolsa-
gok (metrikak) bevezetésére és hasznalatara.
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biztosité informatikai szolgaltatdsoknak egy virtudlis vilag segitségével torténd meg-
jelenitése az igénybevétel kényelmességét, hatékonysagat szolgélja azzal, hogy eze-
ket a funkcidkat a valds vildgban végrehajtott tevékenységekhez hasonléva teszi.
Minden mtivelet, ami a kibertérben ,végrehajthat6”, megvaldsithatd ,hagyomé-
nyos” informatikai formaban is, de a legtobb esetben kevésbé kényelmesen, haté-
konyan.

A kibertér virtudlis dsszetevdi fizikailag nem létezS dolgok, amelyek egyik része a
valés vilag bizonyos dolgainak helyettesitSje, reprezentacidja, masik része mogott
1étez6 val6s dolog nem 4ll. Barmely 1étezS dolognak! kialakithaté az azt leiré adatok
formajdban létez6 reprezentacidja, amely informatikai eszkozokkel kezelhetd, és
amelynek segitségével a dolog a kibertér virtualis vilaigaban megjelenithetd, érzékel-
het6vé, kezelhet6vé tehetS. Ugyanilyen leiré adatokkal 1étrehozhatéak a valdsagban
nem létezd dolgok is. Hogy a kibertérben milyen dolgokat azonositunk, mit tekin-
tiink Osszetevének, emberi dontés, értelmezés, felhaszndléi igény fiiggvénye, ami
nincs méshogy a valés vildgban sem.!*

A kibertér virtuéalis 0sszetev@inek kore tehat értelmezés kérdése, alkalmazdsi teriilet-
fiiggd, amely két szinten is alakithatd. A kibertér virtuélis részének hatterét megte-
remt6 infrastruktara fejlesztdi egyes adatcsoportokat mér eleve 6nall6 dsszetevéként
jelenithetnek meg, tesznek elérhet&vé, kezelhet&vé. Ezen feliil a kibertér ,hasznaloi”
a kibertér bizonyos elemeinek egyiittesét 6nallé egységet alkotd sszetev6ként azo-
nosithatnak, azonban ezek megjelenitése, kezelése a kibertér ,beépitett” osszetevéi-
hez képest kevésbé kényelmes, hatékony. Mivel a kibertér informatikai eszk6zok
altal ,létrehozott” kornyezet, az informatika eszkoztara lehetSséget biztosithat a
kibertér Gj 6sszetevé tipusokkal, és ezek kezelésének lehetSségével torténd kibdvité-
sére, de Osszetevé tipusok megjelenitésének, kezelésének modositasara, vagy akar
eltavolitasukra is.

A kibertér virtudlis 6sszetev6i nevesitve a definiciok talnyomo tébbségében nem
szerepelnek. A NATO Kibervédelmi Kivalosagi Kézpont széjegyzékében taldlhatod
meghatarozasok koziil csak kettében talalkozhatunk 4ltalanos utaldssal.'® A virtualis
OsszetevGkre vonatkoz6 informacidk altaldban csak fogalmakhoz kapcsol6do értel-
mezésekben, leirasokban fordulnak el§. Az USA hadereje Kibertéri miiveletek doktri-
najaban példaul szerepel a kibertér harom rétege: a fizikai hal6zati, a logikai hal6zati,
és a kiber személyiségi rétegek, amelyek koziil a két utébbi virtudlis Osszeteviket tar-
talmaz.'

A tovabbiakban a kibertér virtudlis 0sszetevsi korét két alkalmazasi teriilet,
a kiberbiztonsdg, és a kibermiiveletek szempontjabol vizsgéljuk. Ezen alkalmazasi teriile-
tek kozos nézSpontja, hogy a kibertérben olyan tevékenységeket lehet végrehajtani,

13 El(’ilények (emberek, stb.), élettelen dolgok (természeti objektumok, targyak, eszkozok, stb.), allapot-
véltozasok (események, jelenségek, folyamatok, stb.).

14 Emberi értelmezés kérdése példaul a hegy, a névény, vagy a technikai eszkoéz fogalma, és hogy mit
tekintiink egy adott hegynek, egy adott novénynek, egy rendszernek.

15 Tallinn Manual: nem-fizikai dsszetevék, belga forras: tartalmaz fizikai és virtudlis dolgokat. [V6. Haig
Zsolt — Kovécs Laszl6: Fenyegetések a cybertérbdl. Nemzet és Biztonsag, 2008 (1.)/5. 61-69. 0.]

16 JP 3-12(R), Cyberspace Operations. US Joint Chiefs of Staff, 2013 februar
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amelyek révén hozza lehet férni a valds vildg mas szerepldi altal haszndlt informati-
kai, és ezeken keresztiil mas rendszerekhez, infrastruktiirakhoz, befolyasolni (meg-
akadélyozni, neheziteni, moédositani) lehet miikodésiiket, szolgéltatasaikat, és ezzel
hatést lehet gyakorolni az érintett szerepldk allapotéra, képességeire, tevékenysé-
gére. A kiberbiztonsag célja az ilyen kéros tevékenységek észlelése, megakadalyo-
zésa, kovetkezményeik csokkentése, és felszdmoldsa, a kibermtiveleteké pedig az
ilyen tevékenységek végrehajtasa.

A kibertér virtualis dsszetevSinek legfontosabb tipusat (csoportjat) a magat a
kibertér virtudlis infrastrukttra elemei, a teret alkoté halézati csomépontok (koztiik
halézati kapcsoléelemek) és halozati Osszekottetések reprezentacioi, logikai szint
leirasai alkotjak. Ezen 6sszetevSk, mint er6forrasok, legfontosabb tulajdonsagai kozé
azonositéjuk (azonosit6ik), alapvets jellemzdik (képességeik), més erd&forrdsokkal
fennéll6 kapcsolataik, valamint a szolgaltatasok nyujtasat, illetve fogadasat, és a
kezelésiiket biztosito elérési pontjaik, illetve a kezelési/szolgaltatasi feliiletek (interfé-
szek) leirdsa tartozik. A kibertér virtudlis eréforrds-osszetevéi, a valds vilaghoz
hasonléan egységes egészként azonositott dsszetettebb er6forrasokba, rendszerekbe,
halézatokba csoportosithatéak, vagyis vannak (lehetnek) elemi és 6sszetett kibertéri
er&forrasok.

A virtualis er6forras-objektumok mogoétt dllhatnak valds informatikai eszkdzok
és Osszekottetések, de ez nem feltétlentil van igy. Napjainkban a virtualizaciés tech-
nikak mar régota biztositjak fizikailag nem létezs eszkozok, osszekottetések ,létre-
hozéaséat”, és rendelkezésre bocsatasat. A gazdasdgossdgi szempontok miatt, a felhé
alapt technoldgia lehetGségeire is épitve folyamatosan béviil a virtudlis szamitogé-
pek, tarolok, dsszekottetések mennyisége.

A kibertér virtualis 6sszetevSinek mésodik tipusaba a kibertérben elérhetd infor-
macié reprezentaciok tartoznak. Az informaciok'” a kibertérben adatok formajdban
jelennek meg, dramlanak, érhetSek el. Az adatok altal hordozott informdciok vonat-
kozhatnak a valés vilag dolgaira, de leirhatnak a val6sdgban nem létez6 dolgokat is.
Az informaci6-reprezentacidk a kibertér csomdpontjaiban hozhatoak létre, keriilnek
tarolasra, férhetSek hozza, illetve az Osszekottetéseken keresztiil tovabbithatdak,
aramlanak.

A harmadik csoportba a kibertér virtualis szerepldi, aktiv 6sszetevdi (személyek,
szervezetek, csoportok) sorolhatdak. A szereplSk a kibertérben azonositok, ,fiokok”,
profilok, legmagasabb szinten virtudlis személyiségek formédjaban jelennek meg.
Ezek jelent8s része mogott a valos vilag Sket 1étrehozo és altaluk képviselt szerepl6i
dlinak, amelyekkel elvileg, de nem mindig, és nem kénnyen, dsszekapcsolhatéak.'®
A kibertér szerepl6i kozott lehetnek automatizalt médon miikodd, de valés szerep-
16k altal iranyitott, vagy akdr autoném médon miik6dd szintetikus szerepldk is.

17 Jelen publikaciéban informaci6 alatt az emberi tudatban 1étezd, az adatoknak, kornyezeti hatdsoknak
tulajdonitott jelentést értjitk, amely az emberi tudaton kiviil kiilonb6z§ formékban jelenhet meg.

18 Az 0sszekapcsolhatésag, a felhasznal6i viselkedéselemzés (profilozas) jogi problémairél 1asd példaul.
Kiss Attila és Krasznay Csaba publikaciéjat [Vo. Kiss Attila — Krasznay Csaba: A felhasznaldi viselke-
déselemzés kiberbiztonséagi elényei és adatvédelmi kihivésai. Informéciés Tarsadalom, 2017 (XVIL.)/1.
55-71. 0.]
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Es végiil a kibertér lényeges dsszetevsit képezik a kibertérben folytatott tevé-
kenységek, bekovetkez6 események, megvalosuld folyamatok. A kibertér esemé-
nyei, tevékenységei elemi szinten a kibertér dsszetevinek allapotéban, tulajdonsa-
gaiban bekovetkezd véltozasok, vagy valtozas sorozatok. A tevékenységeket a kibertér
virtudlis szerepl6i kezdeményezik, hajtjak végre (informécié reprezenticiokat cserél-
nek mas szereplSkkel, szolgéltatdsokat vesznek igénybe kibertéri erSforrasoktol,
sériilékenységeket hasznélnak ki stb.). Az események a szereplSk szandékaitdl fiig-
getleniil kévetkeznek be.

Osszegezve tehat a kibertér virtualis 6sszetevdi kozé az informécidkat, szolgélta-
tasokat nya;jté virtudlis er6forrasok (infrastruktara elemek); az informaci6 reprezen-
taciok; a szerepldk; valamint a kibertérben zajl6, érdekl6désre szdmot tarté esemé-
nyek, tevékenységek (koztiik tdmadasok) tartoznak.

A kibertér fizikai dsszetevdi

Amennyiben a kiberteret virtualis jellegtinek értelmezziik, akkor a kibertérnek nin-
csenek fizikai Osszetevdi, csak azt megval6sitd — a kibertéren kiviili — rendszerek,
halézatok, eszk6zok, infrastruktarak. A kibertér-meghatarozasokban azonban szi-
mos fizikai dsszetevd jelenik meg, ami a kibertér vegyes jellegti értelmezésére utal. Ezek
az OsszetevOk teljes egészében a szamitdstechnika, a tdvkozléstechnika, az info-
kommunikaciés technolégia, illetve a tdgabb értelemben vett informaciétechnol6gia
(informatika'?) korébe tartoznak.

A Kkibertér egységesen elfogadott értelmezések, és sok esetben a definiciokban
konkrétan megfogalmazottak szerint is az elektronikus technolégiakhoz kapcsol6dik,
nem képezik részét a hagyomanyos technikai eszk6zok, rendszerek. A kibertér fizikai
rendszerei, eszkdzei informdcidkat rogzitenek, tarolnak, tovabbitanak, dolgoznak fel
(alakitanak at, hoznak létre), és jelenitenek meg (bocsatanak rendelkezésre) oly médon,
hogy az informacidkat elektronikus® adatok hordozzak, reprezentaljdk.

A kibertér informatikai eszkdz 6sszetevéi esetében az adott funkcionalitast biz-
tosit6 hardver és szoftver elemeket egységes fizikai egészként kell kezelniink, mivel
az egyes funkciok megval6sitasa a kiilvilag szdmara lathatatlan és érdektelen médon
lehet ,huzalozott”, szoftver-alapt, vagy vegyes.

Akibertér (vagy az azt megval6sité kornyezet) fizikai 6sszetev6i hagymahéjsze-
riien b6viils rétegekbe csoportosithatdak. Az OsszetevSk magjat a kibertér elss értel-
mezéséhez kapcsoléddan (amely szerint a kibertér az Internet dltala teremtett Gj vilag)
az Internet fizikai 6sszetevéi, az 6sszekapcsolddott halézatok csomdpontjai és ezek
Osszekottetései képezik. Mivel az Internet fogalméban is keveredik az IP-adatcserét
biztosité rendszer, illetve az erre épiil§ szolgaltatasokat (levelezés, web stb.) is

19 Jelen publikaciéban informatikai eszkoz alatt a sztikebb értelemben vett infokommunikéciés rendsze-
rek, eszkdzok mellett minden, alaprendeltetése szerint informacios tevékenységet timogat6 technikai
rendszert, eszkozt értek.

20 Napjainkban az elektronikus jelz§ az eredeti értelmezésnél (elektronokhoz kapcsol6dé; az elektromo-
san toltott részecskék mozgasaval foglalkoz6 elektronika elveire, médszereire épiilS) tdgabb tartal-
muva vilt, vonatkozik magnetikai, optikai (optoelektronikai) 6sszetevékre is.
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magaban foglalé rendszer, sziikebb értelemben ebbe a kérbe csak az IP-halézati -
kapcsoldeszkozok, a koztitk 1évE Osszekottetések, esetleg még a tartomanynév
rendszer?! eszkozei tartoznak.

Az Internet 6sszetevsi onmagukban csak egy atviteli infrastrukttrat alkotnak,
felhasznaldi szolgaltatdsokat nem nydjtanak. Ezeket az Internetre csatlakozé szami-
togépek (szamitégépes rendszerek, eszkozok) biztositjak, amelyek kozé altalanos
célt (levelezs, web, tarhely, stb.) és specidlis tartalmi (banki, média, jogtar, stb.) szol-
géltatasokat nytjté kiszolgaldk, valamint végberendezések tartoznak. A végberen-
dezések azok az eszkozok, amelyek segitségével ,be lehet 1épni” a kibertérbe, egyiitt
lehet mtikddni a kibertérbe ,belépett” mas szereplSkkel, érzékelni lehet a kibertérben
létezS dolgokat, és eseményeket, illetve igénybe lehet venni a kibertérben elérhet6
szolgaltatasokat.

A kibertér fizikai 0sszetevSinek harmadik rétegét a tdgabb értelemben vett infor-
matikai rendszerek, eszkdzok alkotjak. Napjainkban nincs egyetértés abban, hogy
hol hazédnak a szamitégép-fogalom hatarai, a kozbeszéd - és gondolatban sokszor a
szakemberek egy része is - szamitogép alatt csak a hagyomanyos asztali szamitogé-
peket, laptopokat, vagy kézi szamitégépeket érti. Igy ebbe a rétegbe tartoznak az
Internetre kapcsol6d6, alaprendeltetésiik szerint informaciés tevékenységeket tdmo-
gato, de az el6z6 rétegbe nem sorolt tovabbi eszk6zok, valamint a nem informacids
alaprendeltetést, de bedgyazott szamitastechnikai dsszetevéik segitségével, informa-
cids képességekkel rendelkez6 eszkozok (amelyek kore, szerepe a Dolgok Internete
formajéban folyamatosan bgviil).2

A kibertér meghatarozdsai nem adnak Gtmutatdst arra, hogy a kibertér részét
képezik-e az Internethez nem kapcsolédé, de azonos technoldgiara épiilé halozatok,
rendszerek, eszkdzok.?? A valasztas elméleti szempontb6l szabad: lehet egymaésbdl el
nem érhetd, elszepardlt részekbdl 4ll6, de egységes (egyetlen) kiberteret értelmezni,
de lehet ezeket a részeket 6nallo, esetleg eltér sajatossagokkal is rendelkez§ kiber-
tereknek tekinteni. Az elméleti megfontolas tehat tobbféle lehet, de a gyakorlatban a
létesitmény elleni tdimadést mindenki kibertAmadasnak (vagyis valamilyen szinten a
kibertérhez kapcsol6doé tevékenységnek) tekinti. Az Internet tehat — bar sok megha-
tarozasban kiemelt szerepet jatszik — nem feltétlentil képezi egyediili alapjat, Osszete-
v{jét a kibertérnek.

Végiil a kibertér fizikai 6sszetev6i kozott felmeriilnek, egyes definiciokban meg
is jelennek a fizikai (elektronikus) adathordozék. Ezek segitségével a kibertérben
adatok formdjaban rendelkezésre all6 informaciok kinyerhetSek, vagy éppen a
kibertérbe ,betaplalhatdak”, a kibertéren keresztiil tovabbithatéak, eloszthatdak.
Segitségiikkel a kibertér médosithatd, kibertéri tevékenységek kezdeményezhetGek,
befolyasolhatéak (akadalyozhatdak, meghamisithatéak).

21 Domain Name System (DNS)

22 Okos telefonok, navigacids eszkozok, médialejatszo eszkozok, digitalis fényképezdgépek, térfigyeld
kamerak, érzékel6/mérésadatgyfijtd eszkozok,

23 Gondoljunk példaul Irdn natanzi nukledris anyag dusito létesitményének 6nallé hélézatéra, eszkoz-
rendszerére.
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Vegyes jellegti kibertér-értelmezés esetén a fentiekben bemutatott fizikai 6ssze-
tevok kettds jellegtiek. Részét képezik a kibertérnek, de részét képezik a valos fizikai
térnek, a megfelel§ hagyomanyos (szérazfoldi, tengeri, 1égi, vagy tirbeli) tartomany-
nak is. Ennek két fontos kovetkezménye is van. Az els6 az, hogy rajtuk keresztiil a
kibertér és a valos fizikai tér hely fogalmai dsszekapcsolédnak, a kibertér helyeihez
foldrajzi helyek is tartoznak. A masik pedig az, hogy a kibertéri és a val6s fizikai tér-
beli tevékenységek a masik térre (vildgra) is hatdssal vannak. Fizikai pusztitéssal
kibertéri dsszetevdk, és kibertéri tevékenységgel fizikai rendszerek, eszkdzok véalhat-
nak miikodésképtelenné.

A kibertér dsszetevdihez kapcsolddo értelmezési kérdések

Annak megvalaszolasa, hogy milyen 6sszetevSket tartunk a kibertér részének, els6-
sorban attél fiigg, hogy a kiberteret tisztan virtudlis jelleglinek, vagy fizikai Osszete-
vOket is tartalmazoénak tekintjitk. Ennek is figyelembevételével a kovetkezSkben a
virtudlis 6sszetevSkhoz kapcsoléddan hérom, a fizikai 6sszetevékhoz kapcesoléddan
két kérdést emelek ki. El6zetesen még egyszer hangstlyozni szeretném, hogy a kér-
dések megvalaszolasa értelmezés, alkalmazasi teriileti néz&pont, és igényfiiggo.

A kibertér virtualis dsszetevSihez kapcsol6dod elsd és legfontosabb kérdés az,
hogy melyek a kibertérnek az adott alkalmazasi teriilet szempontjabdl jelent&séggel
bir6 virtudlis sszetevSi. Ezek kozé minden bizonnyal beletartoznak a kibertér inf-
rastruktiira elemei, azonban a fentiekben bemutatott tovabbi dsszetevd tipusokra ez
mar nem biztos, hogy igaz. Tehat a kérdés tgy is feltehetd, hogy az adott alkalmazasi
tertilet szempontjabdl sziikséges (figyelemmel kisérendd, felhasznalhato, befolyaso-
land¢) Osszetevk-e a kibertérben elérhetd informacié reprezentaciok, a kibertéri
szerepl@k, illetve a kibertérben bekovetkezd események, végrehajtott tevékenységek
(illetve ha igen, akkor ezek mely altipusai).

A masodik kérdés az, hogy a kibertér infrastrukttra elemei, szerepl6i mind fizi-
kailag 1étez6 dolgok helyettesitsi, elérési lehet&ségei, vagy a kibertérben vannak a valé-
sigban nem létezd dsszetevdk (tisztan virtudlis eszkdzok, szerepldk) is. A valasz elvileg
egyértelmii, mert mindenképpen lehetnek (s6t vannak) az utébbi csoportba tartozé
Osszetevek is. Emiatt a kérdés tigy is megfogalmazhat6, hogy az adott alkalmazasi
tertilet szempontjadbol van-e jelent&sége tisztan virtudlis kibertéri osszetevSk figye-
lembe vételének.

Végiil az el6z6 kérdéshez részben kapcsolodik az a kérdés, hogy az adott alkalma-
zasi tertilet szdmadra a kibertér virtualis dsszetev6i, vagy a mogottiik allo valos dolgok
szerepe elsGdleges (esetleg Osszetevd tipusonként eltéré médon). Egyes alkalmazasi
teriiletek szdmara a virtudlis 6sszetev6k mogott alloé dolgok (példaul kiszolgald eszko-
z0Kk) léte, jellemzdi, f6ldrajzi helye lehet teljesen lényegtelen, mas alkalmazasi teriile-
tek esetében pedig a tevékenység céljai, targyai éppen a létez8 dolgok (példaul ellensé-
gek, blindzdk, stb.), amelyekkel fizikai valéjukban is szandékaik, feladataik vannak.

A kibertér fizikai 0sszetevGihez kapcsol6do legfontosabb kérdés (amennyiben
valaki a kiberteret vegyes jellegtinek tekinti) megitélésem szerint az, hogy hol htiz6-
dik ezen 6sszetevSk korének hatara, mely rendszerek, eszkdzok tartoznak a kibertér
fizikai Osszetevéi kozé, és melyek nem.
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— ide sorolandéak-e az Internetre csatlakoz6, de nem hagyomanyos informati-

kai rendszerek, eszk6zok;

— ide sorolandéak-e az Internetre még kozvetleniil sem csatlakoz6, de azonos

technolégiara épiil6 autoném informatikai rendszerek, eszkozok;

— éside sorolandéak-e (figyelembe veendGek-e) az elektronikus adathordozok.
Végiil kérdésként fogalmazhaté meg, hogy milyen szempontok alapjan sorolhat6ak
be a valods fizikai dolgok a kibertér osszetevéi, a hagyoményos fizikai tér (terek)
Osszetev6i korébe, vagy mindkettdbe.

Szerepldk, tevékenységek, folyamatok a kibertérben

A kibertér szereplSinek, tevékenységeinek, eseményeinek értelmezése szorosan kap-
csolodik a kibertéri helyzetismerethez (cyber situational awareness), kiber helyzet-
képhez (cyber operational picture). A helyzetismeret &ltalaban a helyzetre vonatkoz6
adatok gytijtésének, feldolgozasanak és értékelésének eredménye, a kialakult hely-
zet mentalis képe. Ez nem egyszertien az 0sszegyjtott (megszerzett) és szintetizalt
informécidk dsszessége, hanem ezeknek meghatarozott szempontoknak eleget tevd,
célorientalt értelmezés és kovetkeztetések segitségével kiegészitett rendszere.
A helyzetkép a helyzetismeret valamilyen, jellemz&en vizudlis forméban torténé
megjelenitése.

A Kkibertér szereplGire, tevékenységeire, folyamataira vonatkozo értelmezési kér-
dések arra irdnyulnak (a kibertér eltér6 értelmezései eszerint is megkiilonboztethe-
téek), hogy kiket tekintiink a kibertér szerepldinek, illetve miket tekintiink kibertéri
eseményeknek, tevékenységeknek. A kibertérben elméletileg aktiv szerepl6k nélkiil
is kovetkeznek be események (valtozasok), ezért a tovabbiakban elsként a kibertéri
eseményekre vonatkoz6 értelmezési kérdéseket vizsgaljuk meg. Ezt kévetSen szamba
vessziik a kibertér szereplSihez, végiil a szereplSk altal végrehajtott tevékenységek-
hez kapcsol6dé értelmezési kérdéseket.

A kibertér eseményei

A kibertér eseményei a kibertér dsszetevGinek allapotdban, tulajdonsagaiban beko-
vetkez§ valtozasok. Ezek kore a kibertér 6sszetevSinek kéréhez hasonléan értelme-
zés kérdése, alkalmazasi teriilet fiiggd. Kiilonbo6z6 felek — ahogy eltérd dsszetevket
tekinthetnek a kibertér részének — ezen dsszetevSkhoz kapcsolddo eltérd eseménye-
ket tekinthetnek kibertéri eseményeknek is. A felek értelmezése a kibertéri esemé-
nyek korérdl lehet bennfoglald, atfeds, vagy elkiiloniild is.

A témankhoz szorosan kapcsolodé kiber-helyzetismeret, kiber-helyzetkép tar-
talma altalaban tagabb, mint kibertéri események kore, részét képezik, képezhetik a
kibertér kornyezetében végbemend események is. A kibertér kornyezete eseményei-
nek lehetséges kore a kibertér globélis, vagy koriilhatérolt értelmezésétdl is fiigg.
Globalis értelmezés esetén a kibertéren kiviil nincsenek kiber-osszetevék, igy a kor-
nyezet esetében csak valds Osszetevékhoz kapcesolddd események johetnek széba.
Lokalis értelmezés esetében viszont a kibertéri eseményekkel megegyez6 tipusd, a
globalis kibertér kornyezeti eseményei is lehetnek.
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JelentGsebb értelmezési kérdés annak megvélaszoldsa, hogy a kibertéri esemé-
nyek biztonsagi események-e. Mivel a kibertér fogalma, értelmezése a gyakorlatban
szorosan kapcsolodik a kiberbiztonsaghoz, kibervédelemhez, abban lényegében
egyetértés van, hogy (béar értelmezésiik nem egységes) a kiberbiztonsagi események a
kibertér kiemelt eseményei kozé tartoznak. A kibertér eseményei kozé sorolhatéak
azonban nem biztonsagi jellegti, de az adott alkalmazasi teriilet szdmara érdekl6désre
szamot tarto, a kibertér, vagy kornyezetének 6sszetev6ihez kapcsolhaté események is.
Ilyenek lehetnek példaul adott szolgéltatas igénylése, Gj felhaszndlé 1étrehozasa, vagy
meghatarozott szdmu szolgéltatasi igény kielégitése, felhasznal6 szam elérése.

A kibertéri biztonségi események értelmezése esetében tisztazando, hogy ezek
kozé tartozik minden, a biztonsag esetleges, elvileg lehetséges megsértését eredmé-
nyezd esemény (event), vagy ezek koziil csak a miikodési folyamatokat, a biztonsagot
nagy valdszintiséggel fenyeget§ biztonsdgi események (incident).* Els6ként ki kell
hangstlyoznunk, hogy a szakirodalomban eltérések vannak a (biztonsdghoz) kap-
csolodod] esemény és biztonsagi esemény, valamint az informéciébiztonsagi, elektro-
nikus informécié biztonsagi, IT-biztonsagi és kiberbiztonsigi esemény fogalmak
kozti eltérések, kapcsolatok értelmezésében (ez utébbiak részletes szakirodalmi
hivatkozésaitdl jelen publikdciéban eltekintiink).

ANATO Kibervédelmi Kival6sagi Kézpont fogalomjegyzékében hivatkozott két
meghatdrozas szerint a kiberesemény (cyber event) kiberbiztonsagi valtozas, amely
hatéssal lehet a szervezeti mi{ikddésre (tovabba a kiildetésre, képességekre, vagy jo
hirnévre).”® A kiberbiztonsdgi esemény (cyber incident) pedig szamitégép-héalézatok
felhasznalasaval végrehajtott tevékenység, amely tényleges vagy potencialis karos
hatast gyakorol egy informatikai rendszerre és/vagy a benne taldlhaté informéci
okra®*® Ez utébbi dokumentum szerint a biztonsdghoz kapcsoléds esemény
(security-relevant event) olyan esemény (jelzés), amelynek potencidlis biztonsagi
vonatkozésai lehetnek egy rendszerre, vagy kornyezetére, és amely tovabbi tevé-
kenységeket (feljegyzést, kivizsgalast, reagalast) igényelhet.?”

Végiil értelmezési kérdés lehet az is, hogy a kibertéri események elemi események,
vagy Osszetett események is. A kibertér esetében is, mint 4ltaldban, elemi esemény alatt
egy adott idSpontban megfigyelt, érzékelt, mért, jelzett valtozast értiink. Az elemi
eseményekbdl logikai miveletekkel Osszetett események definidlhatéak (példaul
adott idGtartam alatt legalabb n meghibasodéds bekovetkezése; adott idStartamon
beliil n kiilonbo6zé tipust fenyegetés bekovetkezése), amelyek megtorténtét mar az
elemi eseményeket érzékelS szerepld, rendszer hatdrozza meg.

24 Analégiaként lasd az ISO 27000:2016 ‘information security event’ és ‘information security incident’
fogalmait [ISO/IEC 27000:2016(E), Information technology — Security techniques — Information security
management systems — Overview and vocabulary. Fourth Edition. International Organization for
Standardization — International Electrotechnical Commission, Genf, 2016. 6. o.]

25 Framework for Improving Critical Infrastructure Cybersecurity. Draft Version 1.1National Institute of
Standards and Technology, 2017 januar, 112.

26 CNSSI 4009, Committee on National Security Systems (CNSS). Committee on National Security
Systems, 2015 4prilis, 40.

27 CNSSI 4009, Committee on National Security Systems (CNSS). Committee on National Security
Systems, 2015 aprilis, 112.
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A kibertér szerepldi

A kibertér szereplGi aktiv 6sszetevik, amelyek kibertéri tevékenységeket valositanak
meg, valtozasokat, valtozas sorozatokat idéznek el§ a kibertér 9sszetevSinek allapo-
taban. A szerepl6khoz kapcsolodo, tipusaikra és jellemz&ikre vonatkozé eltérd értel-
mezések a kibertéri eseményekhez hasonléan alkalmazasi teriilet fiiggdek. Ezek
koziil két jellegzetes alkalmazasi teriilet, megkdzelités a kiberbiztonsagi eseményke-
zelés, illetve a katonai — vagy specialis rendeltetésii — er6k kibermtiveletei. A kovetke-
z6kben el6szor a kibertér szereplSinek koréhez, majd a szereplSk jellemzgihez kap-
cs0lodo értelmezési kérdéseket vessziik sorra.

A kibertér szereplGire vonatkozé elsd, alapvets kérdés, hogy egyaltalan vannak,
vagy nincsenek szereplSk. Az els6 megkozelités szerint a kibertér egy iires szintér,
amelyben események torténnek, de ezek esetleges kivaltéi nem képezik vizsgalat
targyat. A masodik megkozelités szerint vannak azonositott szerepl6k, ebben az eset-
ben kérdés, hogy ezek csak passziv, vagy aktiv szereplSk is. Az el6bbiek olyan sze-
replék, amelyek a kibertér infrastruktiira-elemeit, er6forrasait mtikodtetik, vagy ezek
szolgaltatasait veszik igénybe (lizemeltetdk, felhasznaldk). Az utébbiak pedig olyan
szerepl6k, amelyek célja kibertéri er6forrasok miikodésének, szolgaltatasainak meg-
akadélyozasa, korldtozasa, vagy a miikodési, szolgaltatasi szintek megodvasa, fenn-
tartasa.

A kovetkez6 fontos kérdés, hogy a kibertér szerepl&i (amennyiben vannak) csak
virtudlis, vagy virtualis és valds szereplSk. Ezek kozott elsGdleges szerepet a kibertér
bennsziilott, virtualis szerepli jatszanak, amelyeket a szakirodalom kiber, online,
vagy digitalis identitasnak (cyber, online, digital identity), vagy kiber személyiség-

s 2

nek (cyber persona)® nevez. Az identitds ebben az értelemben leegyszertisitve
valaki, vagy valami alapvetd jellemzdinek, és tevékenységeinek dsszessége,” a sze-
mélyiség pedig valaki identitasanak énmaga altal kozreadott, vagy masok altal érzé-
kelt 6sszetevGinek egyiittese.

A virtudlis szereplGk, identitasok jelentGs része valds szerepld, identitas megjele-
nési formédja a kibertérben, de lehetnek autoném médon miikéds, valds szereplék
vagy programok altal 1étrehozott virtualis szereplSk (példaul robotok) is. A virtudlis
és a valds szereplSk kozotti kapcsolat nem mindig, vagy nem konnyen azonosithato.
Ezen kiviil egy valds szerepl6hoz tartozhat tobb virtualis szerepls, és egy virtudlis
szerepl6hoz tartozhat tobb valés szerepld.

Végiil eltérés lehet abban, hogy a kibertér szerepl6i csak elemi, vagy Osszetett sze-
replék. Ez utébbi két értelemben is lehetséges. Az elsG az, amikor az ugyanazon vir-
tudlis szerepl6hoz tartozo tobb valds szereplét (példaul szervezeti e-mail fiok) egyiitt
csoportként, szervezetként is azonositunk, figyelembe vesziink. A masodik pedig az,

hovatartozasatdl elvalasztva — informdciészerzésre, vagy masok befolydsoldsara hasznal. (V6. GL-50 o.
Terms & Definitions of Interest for DoD Counterintelligence Professionals. Office of Counte-
rintelligence, Defense CI & HUMINT Center, Defense Intelligence Agency, 2011 majus. GL-50 o.)

29 Amelynek segitségével valaki, valami megkiilonboztethet6 masoktol, onalléan azonosithato, elnevez-
het6.
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amikor a kiilénboz6 virtudlis szereplSket a sajat, vagy a mogottiik allé valds szerep-
16k jellemz6i, tevékenységei alapjan egyiitt csoport szereplSként (példaul 6sszehan-
goltan miikodé kiber tamado csoport) is kezeliink.

A kibertér szereplSinek jellemzéi esetében mindenekel6tt az a kérdés, hogy mi
azonositja a virtualis szereplGket. A virtudlis szereplSk azonositasa a kiilonbozg alkal-
mazasi teriileteken eltéré célokat szolgalhat. Ezek kozé tartozhatnak példaul a kovet-
kezok:

— a virtudlis szerepld kibertéri helyének azonositésa;

— avirtualis szerepld kibertéri tevékenységének megakadalyozésa, korlatozasa;

— a virtudlis szerepld eltavolitasa a kibertérbdl, megsziintetése;

— a virtudlis szerepld azonositasa egyiittmiikodési informacidcsere soran;

— a virtudlis szerepld mogott all6 valds szereplS azonositasa.

A kibertér halozati jellegébdl, valamint a TCP/IP protokoll alkalmazasanak hegemo-
niajabol kovetkezGen a kibertéri tevékenységeket végrehajtd szereplék legalacso-
nyabb szinten (hamis, vagy val6s) IP-cimhez, magasabb szinteken kiilénb6z6 azono-
sitokhoz (felhasznéléonév, e-mail cim, fidk, stb.) kothetSek.

Tovabbi fontos értelmezési kérdés lehet a kibertéri szerepldk besoroldsa, amely az
el6z8 kérdésekhez hasonldan alkalmazasi teriilet fiiggd. Az eltérések azonban infor-
maciécsere soran nehezitik a kozos érdeklddésre szamot szereplék egymassal 6ssz-
hangban all6 besorolasat. Besorolasokkal elsGsorban a kiberbiztonsagi teriileten, a
fenyegetéseket szandékosan, vagy gondatlanul kivalt6 szerepldk (threat actor) eseté-
ben taldlkozhatunk. A gyakorlatban tobb ilyen besorolas, tipologia is 1étezik (példaul
Marinos, Louis — Belmonte, Adrian — Rekleitis, Evangelos 2016), és ezek bemutatésé-
val, elemzésével is foglalkoztak mér kutatok. (Bruijne, Mark de — Eeten, Michel van —
Ganan, Carlos Hernandez — Pieters, Wolter 2017)

A kibertér tevékenységei

Tevékenység alatt altalanossagban aktiv szereplSk éltal végrehajtott szandékos,
tudatos, célirdnyos cselekvéseket értiink. Nincs ez mésként a kibertéri tevékenysé-
gek esetében, amelyeket igy a kibertér szerepldi altal végrehajtott szandékos, célira-
nyos cselekedeteknek tekinthetiink. A kibertéri tevékenységek kozvetve, vagy koz-
vetleniil hatdssal vannak a kibertér 6sszetevéire. A tevékenységeket végrehajto sze-
repl6k, és ezzel maguk a tevékenységek célja a kibertér dsszetevSinek kivant allapota,
allapotvaltozasa. A kibertéri tevékenységek kore, tipusai az ebben a pontban targyalt
mas OsszetevGkhoz hasonléan erdsen alkalmazasi teriilet fiiggd. A kovetkezSkben
megfogalmazzuk a kibertéri tevékenységek 1étére, tartalmara, tipusaira, illetve az
Osszehangolt tevékenységrendszerekre vonatkozé értelmezési kérdéseket.

A kibertéri tevékenységekre vonatkoz6 legéltalanosabb értelmezési kérdés, hogy
folynak-e a kibertérben tevékenységek, vagyis egyes kibertéri események, folyamatok
hozzékapcsolasra keriilnek-e kibertéri szerepl6khoz. Ha a kibertérben nincsenek,
vagy nem keriilnek azonositasra szerepldk, nincsenek, nem lehetnek tevékenységek
sem. Természetesen a kibertéri események, folyamatok mogott —azok okaiként, vagy
megvalositoiként — ekkor is dllhatnak szereplSk és tevékenységek, azonban ezek az
adott alkalmazasi teriilet érdekl6désére nem tartanak szamot.
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A kovetkez6 kérdés, hogy a kibertéri tevékenységek csak virtudlisak, vagy lehet-
nek valdsak is. A kérdés lényege abban 4ll, hogy kibertéri tevékenységnek tekintjiik-e
virtudlis jellegd kibertér esetében a virtudlis 6sszetevSk mogott allg, de annak részét
nem képezs, vegyes jellegii kibertér esetében pedig a kibertér részét képez6 fizikai
dolgokra iranyuld tevékenységeket (példaul kiszolgalo szamitdgépek fizikai tamada-
sat). Az nem kérdéses ugyanis, hogy a valds dolgokra irdnyulé tevékenységek hatast
gyakorolnak az altaluk megvaldsitott virtualis dolgokra is.

JelentSs kérdés a kibertéri tevékenységek és kibertéri események viszonyanak
értelmezése is. Ezek megkiilonboztetése nem egyszerti, és nem is egységes, legtobb-
szOr nem is keriil 14 sor (példaul amikor egy informatikai rendszerben bekdvetkezs
eseményt tamadasnak neveziink). Pedig egy szerepl6 altal végrehajtott tevékenység
és az annak eredményeként bekovetkezd valtozdsok megkiilonboztetése szdmos
esetben fontos lehet. Egy korai, méar kevéssé alkalmazott megkozelités (Howard,
John D. — Longstaff, Thomas A. 1998) szerint példaul az esemény egy célponton
(kibertéri dsszetevon) végrehajtott miivelet, amelybdl rengeteg kovetkezik be. Az ese-
mények egy része egy sebezhetGséggel, az ezt kihasznald eszkozzel, és az esemény
nem jogosulatlan eredményével egytitt alkot tdimadast. Végiil egy tdmadds a tamado
szereplvel és célkitlizésével egyiitt valik biztonsagi eseménnyé (incidenssé).

A kibertéri tevékenységekkel kapcsolatos értelmezési kérdés az is, hogy a kibertéri
erSforrasok miikodtetése, szolgaltatasaik igénybevétele, illetve miikodésiik, szolgal-
tatdsaik tdimadasa és védelme koziil mely tevékenységtipusok tartoznak ide. Az erre
adott valasz jelents mértékben eltér a kibertéri szolgaltatdsokhoz, a kiberbizton-
saghoz, illetve a kiberhadviseléshez kapcsol6dé alkalmazasi teriiletek esetében.
Ehhez kapcsolédik az a kérdés, hogy a kibertéri tevékenységek részletesebb besoro-
lasa milyen médon torténik. Erre vonatkozéan a legtdbb, de nem egységes ered-
mény a kibertéri tdimadé tevékenységekhez, tdimadasokhoz kapcsolodik, amelyek
részét képezik a kiberfenyegetések besorolasi rendszereinek, taxondémidinak (attack
taxonomies, threat taxonomies).

Végiil alkalmazasi teriileteket megkiillonboztets értelmezési kérdés, hogy a
kibertéren egyedi tevékenységek, vagy dsszehangolt tevékenységrendszerek, mtive-
letek keriilnek-e végrehajtasra. Ez utébbi magasabb szintti, szélesebb kord, a kiber-
hadviselés igényeit kielégitd megkozelités, amely tobb Osszefiiggés feltardsara, szem-
léltetésére, illetve Osszetett miiveletek megtervezésének tdmogatasara alkalmas.

Osszegzés

Jelen publikacié meghatarozta, rendszerezte a kibertér fogalmahoz, valamint annak
OsszetevGihez kapcsolodd, eltérd értelmezésekhez vezetd, legfontosabbnak tartott
kérdéseket. E kérdések meghatarozasanak célja az volt, hogy elGsegitse az egyes
alkalmazasi teriiletek kibertér értelmezései részletes tartalméanak tisztazasat, lehe-
tové tegye kiillonbozd értelmezések Osszehasonlithatdsagat, eltéréseik feltarasat,
mindezzel a koztiik fennall6 informaciécsere eredményességét, hatékonysagat.

Az értelmezési kérdések els6 nagy csoportjat a kibertér jellegéhez kapcsol6dod
kérdések alkotjak. Talan a legfontosabb kérdés, hogy a kibertér tisztan virtudlis, vagy
vegyes jellegli (vagyis vannak fizikailag 1étez§ Osszetevéi is). Eltérs értelmezések
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vannak azzal kapcsolatban, hogy a kibertér milyen kapcsolatban all a hagyomanyos
fizikai (szérazfoldi, tengeri, 1égi, tirbeli), vagy az elektromégneses tartomanyokkal,
elkiiloniil-e azoktdl, vagy atfedi azokat. Végiil allaspontot kell foglalni abban a kér-
désben is, hogy a kibertér globélis jellegti, vagy egy szerepl6hoz kot6dik, és korlatos.

A kibertér 9sszetevGihez kapcsoléddan is szamos értelmezési kérdés vethet6 fel.
Els6ként, hogy mik tartoznak a kibertér virtualis 6sszetev6i kozé: vannak-e a kiber-
térben szerepldk, és zajlanak-e benne szandékos, céliranyos tevékenységek. Az értel-
mezést vilagitia meg az a kérdés is, hogy az adott alkalmazasi teriilet szdmara a
kibertér virtualis sszetevdi, vagy a mogottik allé valds dolgok szerepe elsGdleges.
Végiil talan az egyik legfontosabb kérdés, hogy — kozvetleniil, vagy kdzvetve — mely
rendszerek, eszk6zok tartoznak a kibertér fizikai 6sszetevoi kozé, és melyek nem
(példaul a halézatra csatlakoz6 nem hagyomanyos informatikai eszk6zok, a halo-
zatra nem csatlakoz6, de azonos technoldgiara épiil§ autoném eszkozok).

A Kkibertér eseményeihez, szereplSihez és tevékenységeihez kapcsolodé értel-
mezési kérdéseire adott valaszok talnyomo tobbsége alkalmazasi teriilet fiiggé meg-
kozelitést titkroz. Kérdés, hogy a kibertéri események csak biztonsagi események-e,
hogy ezek kozé tartoznak-e a biztonsag megsértésének elvi lehetdségét hordozé ese-
mények (security event), vagy csak a biztonsagot megsért biztonsagi események
(security incident). Kérdés tovabbd, hogy a kibertéren csak aktiv (tAmadd, védo) sze-
replSk tevékenykednek, vagy passzivak (szolgaltatok, alkalmazok) is. A kibertér jel-
legéhez igazoddan hatarozhaté meg, hogy a kibertéri szereplSk csak virtualis, vagy
valds szereplSk is. EltérS értelmezést takarhat a szerepl6k azonositasanak médja, és a
besoroldsuk alapjat képezd osztalyozési rendszer. A kibertéri tevékenységekhez kap-
csoléddan kérdés, hogy koriik mire terjed ki, és besorolasuk hogyan torténik. Végiil
eltérd célt szolgal az elemi kibertéri tevékenységekre, illetve az Osszetett kibertéri
miiveletekre épiil6 megkozelités.

A publikdcié végén még egyszer sziikséges hangstlyozni, hogy a megfogalma-
zott kérdésekre tobbféle, a kiilonbozd§ alkalmazasi teriiletek szaméra megfeleld
valasz adhat6. A kérdések feltevésének célja az alkalmazasi teriilet altal hasznalt
értelmezés tartalmanak egyértelmiisitése, részletezése, mas értelmezésekkel vald
OsszevethetGségének eldsegitése. A kérdések végiggondolasa és megvalaszolasa nél-
kiil nem egyértelmi példaul, hogy egy adott alkalmazasi teriilet mit tekint a kibertér
részének és mit nem; hogyan értelmezi a virtudlis és a val6s OsszetevSk szerepét;
vagy kiket tekint a kibertér szereplGinek.
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