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A szerzok célja, hogy elméleti oldalrol megkozelitve feltdrjik a kritikus infrastruktiira-elemek
humdnveszélyeit és a hdlozatelemzés segitségével a kockdzati faktor csokkentésének lehetdsé-
gét vizsgiljdk meg a terjedési mechanizmus modellezésére, illetve megillitdsdra haszndlt vin.
virusfertdzés és az immunizdlds modszerével.

sz s

virtudlis és mas ellaté rendszerek (gazdasagi, torsadalmi, szocidlis stb.) miikodésének
folyamatos fenntartasa és ez altal a meghibasodés vagy a célzott tdimadas rizikofakto-
ranak redukaldsa. A tdimadasok, meghibasoddsok okdnak feltarasa, vizsgalata és az
azokra val6 preventiv felkésziilés mar nem elegendd, sziikséges a kapcsolatban allé
rendszereket is figyelembe venni. Az elmult két évtizedben az allami m{ikodés szem-
pontjabdl kiemelt rendszereket és azok elemeit a nemzetéllamok elkezdték specifi-
kusan a sajat miikodésiik alapjan meghatarozni, és részben erre alapozni a békeids-
szaki és védelmi intézkedéseiket, stratégidjukat.

A kritikus infrastruktara fogalménak megsziiletése szorosan 6sszekapcsolhatd
az Amerikai Egyesiilt Allamokat ért sajnalatos 2001. szeptember 11-ei terrortdmadaés-
sal. Bar annak elméleti alapjait mar 1998-ban lefektették egy elnoki direktivaban,' az
mégis csak a terrortdmadast kovetSen emelkedett torvényi hatalyba.> Mar itt megje-
lenik az interdependencia, vagyis a kolcsonos fliggdség kérdéskore.

1 PPD 63 — 1998. méjus 22. Protecting America’s critical infrastructures
https:/fas.org/irp/offdocs/pdd/pdd-63.htm (Letoltés ideje: 2017. 10. 04.)

2 Egyesiilt Allamok, Uniting and Strengthening America, by Providing Appropriate Tools Required to
Intercept and Obstruct Terrorism Act, 2001-es 107-56-0s térvény, 1016-os szekci6, masnevén a Kritikus
Infrastruktirdk védelmérdl sz6l6 2001-es torvény
https://www.selectagents.gov/resources/USApatriotAct.pdf (Letoltés ideje: 2017. 10. 04.)
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A kritikus infrastruktara a kovetkez6képpen értelmezhetd e térvénybe iktatott
megfogalmazas szerint: ... mindazon fizikai vagy virtudlis rendszerek és berendezések,
amelyek oly létfontossigiiak az Amerikai Egyesiilt Allamok szdmdra, hogy azok korldtozdsa
vagy megsemmisiilése meggyengitd hatdssal lenne a nemzetbiztonsdgra és a nemzetgazdasig
biztonsdgdra, a kozegészségre, kizbiztonsdgra vagy ezek barmely kombindcidjdra”.> A rend-
szerek kombindcidja az, ami utal a kdlcsonds kapcsolatra. Az elmult évek alatt a nem-
zetéllamok és kozosségek ezt a megfogalmazast vették alapul, majd alakitottak sajat
specifikus helyzetiitknek megfelelGen, mérlegelve a kiilonbozs ellaté rendszerek fon-
tossagat, Osszefiiggéseit és relevancidjat.

A rendszerek 6sszefondddsa egy olyan 4j kihivast jelent a tdrsadalom, a kor-
manyzas, a gazdasag és a védelmi szféra szamara, ami a korabbi szemléletmédokkal
mar nem megoldhaté. A rendszerszint{i védelem mar nem opcionalis, hanem 1étko-
vetelmény. A torténelem folyaman ugyan taldlunk egymassal kolcsondsen Ossze-
fiiggd rendszerelemeket, de az internet és a technolégia segitségével ezek a rendsze-
rek eddig soha nem latott szoros kapcsolatba keriiltek.

A XXI. szdzad egyik legnagyobb vivmanya az Internet és annak vilagméreti
elterjedése. Bar a technoldgia alapjait mar a 1900-as évek kozepén lefektették, az
an. internetboom mégis csak a XXI. szdzadra tehetS, amikor mar vilagszerte évrdl
évre tobb millié Gjabb haztartas és felhasznalé csatlakozott a hal6zathoz. A Kleiner
Pirkins gondozédsaban megjelent, Mary Meeker éaltal az internetes trendekrdl publi-
kélt tanulmanyébol kideriil,> hogy 2009 6ta megduplazdédott az internetfelhasznalok
szama (1,5 millidrdrol kozel 3,5 millidrdra nétt), az okostelefonok szama, amik a tele-
fonalas és az internet segitségével tovabb csokkentik a tavolsagot a tarsadalom sze-
repl6i kozott, 300 milliérol kozel 3 millidardra nétt. Kiilon érdemes megemliteniink az
tn. Internet of Things* megjelenését is. A hal6zatba kapcsolds sordn mar nem elég a
szamitogépeket, okostelefonokat figyelembe venniink, hanem egyre tobb passziv és
aktiv (okos) eszkozt csatlakoztatnak a vilaghdléra (hiits, mos6gép, ipari eszkdzok
stb.), ami tovabb noveli a tdimadasi feliiletet és a befolyasolhatd eszk6zok szadmat.

A rendszerek kozotti kapcsolatok kialakulasanak fokozédésa miatt elengedhe-
tetlen volt ij, matematikai és mas elemzési modszerek kifejlesztése annak érdeké-
ben, hogy a rendszerbe all6 elemeket minél hatékonyabban tudjak vizsgalni, azok
sajatossagait még pontosabban tudjak meghatérozni.

Halozatelemzés

Az elmult évtizedek fejlédése és a mar emlitett halézatok Osszetettségének fokozo-
dasa életre hivott egy, méara mér kiilon tudomanyégazatként, aposztrofalt médszer-
tant, a halozatelemzést. A grafelméleti alapokra tdmaszkodd haldzatelemzés torté-
nete viszont joval kordbbra helyezhet6.

3 Mary Meeker, Internet Trends 2017 — Code Conference http://dq756f9pzlyr3.cloudfront.net/
file/Internet+Trends+2017+Report.pdf (Letoltés datuma: 2017. 10. 04.)

4 Buyya, Rajkumar et al.: Internet of Things (IoT): A vision, architectural elements, and future directions.
Future Generation Computer Systems, Volume 29, Issue 7, September 2013, pp. 1645-1660
http://www.sciencedirect.com/science/article/pii/S0167739X13000241 (Letoltés ideje: 2017. 10. 09.)
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Stanley Milgram, 1967-0s kutatésa jelenti a halézatelemzés egyik alapkovét.”
Milgram Ggy juttatott el csomagokat az Egyesiilt Allamok kiilonbéz6 pontjaira, hogy
azokat csak személyesen lehetett tovabbadni egy a postdzo altal ismert személy éltal.
A kisérlet arra hivatott valaszt keresni, hogy van-e univerzalis szabalyrendszere a
tarsadalom kapesolati héléjanak. Vagyis Milgram egy éltalanos igazsagot keresett,
ami jellemzd az Egyesiilt Allamok tarsadalmi kapcsolataira. A kisérlet eredménye-
képp bebizonyosodott, hogy az Allamokban egyiittesen atlagosan mindenki ismer
mindenkit 5-6 ismer&s kdzbeiktatasaval. Ez a szocialis munka megalapozta az tn. kis-
vildg elméletet,® amelyet késdbb kiterjesztettek az Internetre és mas szociélis, kapcso-
lati halora, ahol egy hasonlé nagysagu értékre bukkantak. A kisvilag elmélet 1ényege,
hogy egy sok pontbdl all6 héalzat esetén is az 4tlagos tavolsdg” meglep&en kicsi.

A halozatelemzés fejlddésének kovetkezS éallomésaként kell megemliteniink
két, igazan fontos tanulmanyt, amelyek a halézatok altalanos szabélyszertiségeire,
tulajdonsagaira dsszpontositottak. Az Erd§s—Rényi modell® ramutatott egy, a vila-
gunkban altalanosan fellelhet§ jelenségre, a véletlen grafokra és igy a véletlen halé-
zatok kialakuldsdnak moédjara. Ezen modell alaptézise szerint a modellbe belépd 4j
pontok ugyanakkora valdszintiséggel csatlakoznak a halézat barmely pontjahoz,
ezaltal fokszadm-eloszlasuk? normél vagy més néven Gauss gorbét kovet majd.

Visszautalva Milgram kisvilag elméletére meg kell emliteniink, hogy a legtobb
véletlen graf is rendelkezik ezzel a tulajdonsaggal, hogy az 1j (véletlenszer(i) pontok
(példaul személyek), élek (példdul a személyek kozti kapcsolatok) kapcsolodasa ese-
tén az atlagos tavolsag az elemszamot tekintve viszonylag alacsony. A hdl6zatok alta-
lanos tulajdonsagait tekintve a véletlen graf elmélete sok, valdsagban is megjelend
halézat tulajdonsagét is leképezte. Viszont azokra a halézatokra, amelyeknél az 4j
pontok belépése nem véletlenszerti jelleget, hanem szabéalyszertiséget mutatott, egy
4j fogalmat és 1j szabalyrendszert kellett kialakitani.

Barabasi Albert Laszl6 szerztarsaival 2000-ben publikalt™ tanulméanyéban beve-
zette a skalaftiggetlenség fogalmat. Barabdsiék bizonyitottak, hogy egyes hal6zatban
a nagy fokszammal rendelkez§ pontok nagyobb vonzassal rendelkeznek, mint a
halézat kevés kapcsolattal ellatott pontjai. A belép6 elem ez altal nagyobb valdszind-
séggel csatlakozik azokhoz a pontokhoz, amik a hél6zat jelent&sebb, kézpontibb
pontjainak nevezhet&ek. Ennek eredménye, hogy ahogy noveljiik egy ilyen hal6zat
esetén az elemszamot, annél szebben kirajzolodik, hogy a halézat fokszam-eloszlasa

th

5 Milgram, Stanley: The Small World Problem. Psychology Today, vol. 1, no. 1, May 1967, pp. 61-67.
Barabasi Albert Laszl6: Behalézva. Budapest, Helikon Kiado, 2013.

7 A halézat pontjai kozotti tavolsdg szadmtani atlaga. Két pont kozotti tdvolsag, ha dsszekottetésben all-
nak, akkor értéke 1, ha kozvetlen kapcsolat nincs a két pont kozott, a tdvolsag megegyezik a kozbeik-
tatott csticsok szdma +1 értékével.

8 Erdds Péter, Rényi Alfréd: On The Evolution of Random Graphs. Magyar Tudoményos Akadémia
Matematikai Kutaté Intézet Kézlony 5, 1960, pp. 17-61.

9 Fokszam: egy csticsba befutd élek szama (jelen tanulmény keretében az élek iranya nem relevéns)
Fokszam-eloszlas: a hal6zatban szereplS pontok fokszdmainak eloszlas fiiggvénye

10 Barabasi Albert Laszl6 et al.: The large-scaleorganization of metabolic networks. Nature 407, 2000,
pp- 651-654.

o))
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egy negativ hatvany fiiggvényt fog kovetni, és nem a véletlen grafoknal ismert nor-
mal eloszlast.

A skalafuiggetlenség fogalmanak megjelenése jelentGsen befolydsolta a hal6zat-
elemzés addigi képét. A véletlen grafok, bar alkalmasak voltak korlatozottan hél6za-
tok modellezésére, de a hétkéznapokban fellelhet6 rendszerekre sokkal inkabb jel-
lemz§ a skalafiiggetlenség. Ezt a tulajdonséagot figyelhetjiitk meg a gazdasagi kapcso-
latrendszerekben, a tarsadalmi és szocialis halokban, a kiilonbdz6 digitalis halézatok
feltérképezése soran, s6t, még az agyban fellelhet idegrendszerek esetében is.

A XXI. szdzadhoz érkezve mar Gj tudomanyként tekinthetiink a héal6zatelem-
zésre, aminek modszertana a grafelméletben gyokeredzik, de olyan jellegli dsszefiig-
géseket vizsgal és olyan jelentSs mértékii rendszerszemlélet sziikséges hozza, amit a
grafelmélet mar nem tud 6nmagaban kielégiteni. Sziikséges volt természetesen a ha-
16zatelemzés felszinre toréséhez a technologiai fejlédés is. A nagy, komplex halok!!
elemzéséhez sziikséges infrastruktirdkat (hardware — szamol6 kapacitas, nagy mennyi-
ségli adattarolas) és elemzd programokat (software) csak az utébbi évtized technolé-
giai fejlédése tudta biztositani a kutatok szamaéra.

Az IT-biztonsdg és a villalati kapcsolatrendszer Gsszefiiggései
A védekezés

Az informaciobiztonsag teriiletén a védekezésnek tobb kiillonboz6 dimenzidjat
kiilénboztethetjitk meg. A kiizdelem a szandékos vagy véletlen karokozas ellen
megval6sulhat tobbféle médon. A kiilénbozé adminisztrativ, fizikai és technikai'?
kontrollok megfelelS bevezetésével a biztonsagi kockdzatok nagy részére megoldast
adhatunk.

Az adminisztrativ kontrollok el&irdsok és eljarasok formajéban jarulnak hozza a
magasabb biztonsagi szint eléréséhez. A fizikai védelem a kiilonboz6 eszk6zokhoz és
objektumokhoz torténg illetéktelen hozzaférés megnehezitését hivatott eldsegiteni.
A logikai védelmi intézkedések segitségével a killonb6zs technikai eszkozokon
keresztiil torténd elérhetdséget tudjuk korlatozni. Manapsag sem egy versenyszféra-
ban tevékenykedé véllalat, sem egy kozszférdban miikods allami szervezet nem
teheti meg azt, hogy ezeket a gatakat nem épiti be a sajat védelmi infrastruktarajaba.
A megfelel§ kialakitasra kiilonboz6 szabvanyok, ajanlasok, j6 gyakorlatok'? 1éteznek.
Ezek segitik a biztonsagi szakemberek munkdjat abban, hogy kockazataranyos véde-
kezést tudjanak kialakitani, majd azt gazdasdgos médon miikodtetni és fenntartani.

11 Komplex héalézatoknak nevezziik azokat a hal6zatokat, amelyek elemeinek ismeretében se tudunk
pontos vagy egyszer( leirdst adni a rendszer egészének miikodésére. Példaul egy gazdasagi hal6zat
tagjainak ismeretében nem kovetkeztethetiink feltétlentil a gazdasagi tevékenyégiik alakulasara.

12 Fleiner Rita-Munk Sandor: Informatikai biztonsagi ttmutatdk, kontrollok és szerepiik az adatba-
zis-biztonsag megvalésitdsaban. Hadmérnok, VI (3), 2011, pp. 100-116.
http://hadmernok.hu/2011_3_fleiner_munk.pdf (Letoltés ideje: 2017. 10. 08.)

13 Szadeczky Tamas: Informaciébiztonsagi szabvanyok. Budapest, Nemzeti K6zszolgalati Egyetem, 2014.
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A védekezésben elkiilonitett

toriiletek A védekezés eszkizei

Adminisztrativ kontroll el6irasok és eljardsok

eszkozokhoz, objektumokhoz

Fizikai védelem kiépitett vagyonvédelmi rendszer

technikai (informatikai) eszkozo-

Logikai védelem kon keresztul kialakitott védelem

Békeiddben a vallalatok elsGdleges veszélyforrasai nem a (mas nemzet és/vagy
bels6 forradalmi) fegyveres er6k tamadasabol ered6 karok. A vallalat védelmét és
védelmi rendszereit mas jellegli timadasok ellen, mas szempontok szerint épitik fel
és alakitjdk ki. A védelmi rendszerek kialakitasa jelentSsen fiigg a véllalat és/vagy
rendszer, objektum felépitésétSl, miikodési mechanizmusatdl és rendeltetésétdl.
A tamaddsok jelentGs része azonban egy Gj dimenzién, a kibertéren keresztiil érkezik
a kiilonbozd informatikai rendszerek felhasznalasaval.

A tdmadds

Lehet sz6 célzott vagy haldszé (nem konkrét személy/csoport ellen irdnyulo) tevé-
kenységrdl. A csoportositas és a védelemre valo felkésziilést jelentds mértékben befo-
lyasolhatja, hogy a kartékony kédok milyen szandék mentén irédnak;

— Egyes kartev6k arra hivatottak, hogy egyszertien blokkoljak valamilyen
modon a rendszerek miikodését. llyenek lehetnek példaul a kiillonbozg titko-
sitd, zsarolé (ransomware) virusok, de az elkovetSk talterheléses tamadassal
(DoS/DDoS)™ bizonyos szolgaltatisok elérhetetlenségét is elgidézhetik.

— Lehet cél a felhasznal6ok bosszantasa, esetleg kiillonboz6 kéretlen hirdeté-
sek megjelenitése a felhaszndlok szamara. El6fordulhat, hogy a kartékony
kéd segitségével olyan portokat nyitnak meg, amelyek kozremtikodésével
bot-hél6zat™ részeivé valhatnak az dldozatok, hogy igy engedély nélkiil hasz-
naljak ki a fert6zott szamitogépek kapacitasat, akar biincselekmények végre-
hajtéséra is.

— Egyik legkartékonyabb tdmadasi tipus az, amikor informacidkat szivarogtat-
nak ki a megtamadott eszkozrdl vagy halézatrdl. Az igy kinyert adatokat nyil-
vanossagra hozhatjak, drulhatjdk példaul a dark-weben,'® ipari kémkedés
soran felhasznélhatjdk, esetleg orszagok egymas védett titkaihoz is hozzafér-
hetnek ily médon.

14 Olyan tdmadas, mely ismert sériilékenységek vagy kommunikdcids protokollok sajatos gyengeségeit
kihasznalva teljesen vagy részlegesen meggatol vagy ellehetetlenit egy informatikai szolgaltatas.

15 Halézatba kotott szamitogépek, melyek egy fert6zést kovetSen a tulajdonosok akaratan kiviil végez-
nek miveleteket.

16 A vilaghal6 azon része, melyet nem indexelnek a kiillonb6z6 keresémotorok. Ezt kihasznalva a szami-
togépes btinoz6k konnyebben tudnak tevékenykedni a felfedhetésiiket, igy minimalizalva.
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A kértékony kédok kiilonb6z6 rendszerekbe torténd bejuttatdsanak csak a készi-
t6ik fantazidja (és a rendelkezésiikre all6 erdforras) szab hatart. Megtorténhet, hogy
kiilénb6z6 ismert vagy még nem publikélt (zero-day'”) sériilékenységeket hasznalnak
ki. Az is lehetséges, hogy az emberek figyelmetlenségén, tudatlansagan alapul6 tama-
dés kivitelezése vezet célra. llyen példaul egy adathaldsz (phishing'®) tdmadés vagy
elektronikus levelek fert6zott csatolmanyainak letoltésén keresztiil torténé tamadas.

A malware-ek'? célzott eljuttatidsanak médja tobb tton is elképzelhets, amennyi-
ben egy adott céget kivannak megtdmadni. Lehet dompingszertien mindenkinek
direkt médon fert6zott elektronikus levélként kikiildve, azonban az ilyen tomeges
tdmadasokat a kiillonb6z6 hatarvédelmi megoldasok altaldban konnyen tudjak azo-
nositani. Ennél ma mar sokkal kifinomultabb kédok vannak, melyek operaciés rend-
szert6l, hardvert6l, halézattol vagy akar védelmi eszkozok meglététdl fiiggen is
masként viselkednek. Az ilyen jellegli eszkdzok mogott valdszintisithetGen a rendel-
kezésre all6 erdforrasok (anyagi, human) messze talmutatnak egy scriptkiddie® ltal
Osszedllitott gyenge kodon. Azt érdemes megvizsgédlni, hogy amennyiben nem all
rendelkezésre megfelel§ mennyiségii er6forras, akkor vajon egy gyengébb kod eljut-
hat-e ugyanolyan valdszintiséggel egy potencialis célponthoz, mint barki mashoz.
Ha pedig még a megfelelS hattér is rendelkezésre all, vajon milyen hatékonysaggal
fert6zhet6 meg valaki.

A vdllalati kapcsolatrendszer és annak tdmaddsi feliiletei

Erdemes megvizsgalni egy nagy hierarchikus szervezet altalanos felépitését. Legfeliil
all a tulajdonos/tulajdonosok, akik 4ltalaban kevésbé folynak bele a munkavégzésbe,
de még a kozvetlen iranyitaséba is csak ritkan. Altalaban van egy megbizott személy,
aki az iranyitasért felel mint tigyvezet§ igazgat6. Amennyiben tobb telephellyel ren-
delkezik a cég, lesznek a kiilonboz§ helyi iranyitok, akik napi szinten vannak kapcso-
latban valamilyen dedikalt feladattal megbizott helyetteseikkel. Oket a beosztottakkal
a kiilonbozd kozép- és alsdvezetSk kotik Ossze. Elméletben lefektethetd az a szabdly,
hogy a tulajdonost a munkavallal6 csak sok 4ttéten keresztiil tudja csak elérni. (1. dbra)

Azonban, ha alaposabban megvizsgalunk egy céget, ra kell jonniink, hogy ez a
valésagot nem tiikrozi. Az informalis és nemcsak hierarchikus kapcsolatokat is figye-
lembe véve a kapcsolati halé egy vallalaton beliil sokkal dsszetettebb és bonyolul-
tabb. A munkavallalok akar beosztotti szinttél, munkateriilettél, nemtél, kortdl fiig-
getleniil is kapcsolatba keriilhetnek egymassal, ami elSidézi az informaciédramlas
hatékonysaganak névekedését. A 2. dbraban egy elméleti esetet vazoltunk fel, amely
alegtobb esetben tiikrozi a vallalati struktiira kapcsolati rendszerét. Az abra szerepl&i

17 Zero-day = nulladik napi tdmadas: olyan timadds mely egy rendszer olyan sériilékenységét hasz-
nalja ki, amit még nem publikéltak.

18 Phishing = adathaldsz: Az a tdmadasi forma, amikor a tdmadé gy kivanja begyfijteni az dldozatok
(személyes) adatait, hogy megtévesztés képen legitim tartalomnak tiinteti fel az adatkérést.

19 Malicious software = rosszindulatt szoftver: a killonb6z6 rosszindulatt kédok osszefoglal6é neve.

20 Olyan szaktudassal nem rendelkezd személy, aki masok altal megirt programok, eljarasokat hasznal
kérokozas céljabol.
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Tulajdonos/
ligyvezet6 igazgato
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1. dbra
A vdllalati hierarchia egy elméleti hdldja
(sajat szerkesztés)

az 1. abranak megfelelSek (1 tulajdonos, 5 fels6vezets, 6 kozép és alsévezets és
10 dolgozd), viszont a hierarchidt most nem a munkahelyi értelemben vett ala-f6lé
rendeltség alapjan alakitottuk ki, hanem az adott személy kapcsolati rendszerén ala-
pulva. A kapcsolatoknal a formalis (1. 4brdban szerepld) kapcsolatok mellé tovabbi
informaélis (személyes- és munkaviszonyon alapul6) kapcsolatokat rendeltiink vélet-
lenszertien. A halé Osszesitett fokszdmat igy az 1. dbrdban 1év§ 25 helyett 60-ra novel-
tik. A 2. abrdban legalulra kertiltek a hal6 azon szerepldi, akik a legkevesebb infor-
malis és/vagy formalis kapcsolattal rendelkeznek, és hasonl6 elv alapjan a legfeliil
helyezkednek el a véllalat azon szerepldi, akik viszont a legtdbbel. Vagyis a 2. dbra az
4j, kapcsolati haloban szerepl6 csticspontok fokszam eloszlasat mutatja.

Lathato, hogy ebben az esetben a tulajdonos/iigyvezetd csak a hierarchia kozép-
szintjén helyezkedik el, mig a legfels6 szintekre a kozép- és alsévezetdk, valamint
maguk a dolgozdk keriiltek.

2. dbra
A vdllalati hierarchia egy elméleti kapcsolati hildja
(sajat szerkesztés)
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Ez kozvetlen hatdssal van az informaciok terjedésére is. Egy informéci6 igy az
egyik végponttdl barmelyik mésikig sokkal gyorsabban eljut a 2. abraban felvazolt
halén keresztiil, mint az 1. dbraban. Ezt igazolja, hogy az 1. 4bran szerepl6 hél6
atmérdje®! 6 és atlagos tavolsaga 3,6753, mig a 2. dbran szerepld haléban ezek az érté-
kek jelent6sen kevesebbek (dtmérd: 3, atlagos tavolsag 1,9827). (3. és 4. abra) Ezen
kiviil sajétossagként emlithet6 meg az is, hogy az informacié nemcsak vertikalisan,
hanem horizontalisan is terjed a halézatban.

Az tgynevezett informélis halézatok segitségével tehat gyorsabban és intenzi-
vebben terjednek az informaciék. Ennek oka, hogy nemcsak a kozvetlen f6nokeink-
kel és kollégainkkal vagyunk kapcsolatban, hanem a cégnél lehetnek méas maganjel-
legti vagy hivatalos kapcsolataink.

Network Properties E Network Properties
‘,ﬂcnmpucegsmu‘ﬁély “QCumwteEsbwlﬁ&‘Q
The graph is connected. The graph is connected.
The graph is directed. The gram is directed,
Node types: actor Nodk ; ctor
Tomnodes: 22 T
Enabled nodes: 2 Enabled nodes: 2
Isolates: 0 Isolates: 0
Dyads: 0 Dyads: 0
Components 3+: 1 Components 3+ 1
Groups: 0 Groups: 0
Relations: is_linked_to Relations: is_linked_to
Current relations: is_linked_to Current relations: is_linked_to
Total links: 25 Total links: 60
Current links: 25 Current links: 60
Current enabled links: 25 Current enabled links: 60
Link weight summary: Link weight summary:
=link type: AVG 5TD MIN MAX *link type: AVG sD MIN MAX
is_linked_to 1,000 0,000 1,000 1,000 is_linked_to 1,000 0,000 1,000 1,000
Diameter: & Diameter: 3
Average geodesic (distance): 3,6753 Average geodesic (distance): 1,9827
Density: 0,1082 Density: 0,2597
Degree Centralization: 98,095% Degree Centralization: 81,429%
Closeness Centralization: 34,907% Closeness Centralization: 12,880%
Betweenness Centralization: 65,556% Betweenness Centralization: 9,335%
* &l measures for undirected graph * all measures for undirected graph
[ Auto-update [ Auto-update Close
3. dbra 4. dbra
A 1. dbra vdllalati hierarchia A 2. dbra vdllalati hierarchia
halozatdanak tulajdonsdgai kapcsolati hdldjanak tulajdonsdigai
(sajat szerkesztés) (sajat szerkesztés)

Ha noveljitk a csomépontok szamat a halézatban (egyre nagyobb vallalatot
vesziink alapul), akkor a kapcsolati halo skalafiiggetlen jelleget fog felvenni. A fok-
szam-eloszlas ennek fiiggvényében pér kulcsfontossagii szerepld vezet§ szerepét
(kapcsolati és nem munkahelyi hierarchia szempontjabol) fogja mutatni, mig a sze-
repldk jelentSs része joval kevesebb fokszammal fog csak rendelkezni. Emellett a
skalafiiggetlenség azon tulajdonsaga is megfigyelhet6vé valik, hogy egy tj pont
belépése esetén a pont nagyobb valdszintiséggel keriil kapcsolatba azon szereplSk-
kel, akik mar eleve sok kapcsolattal rendelkeztek kordbban.

21 A halézat pontjai kozotti tavolsag legnagyobb értéke.
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Uj kutatdsok? szerint egy poziciot betolts személy hatékonyséaga attél is fiigg,
hogy egy ilyen halézatban milyen szerepet t6lt be (hany fokszdmmal rendelkezik).
Ez a felismerés tjabban sok kiilonb6zé szervezetfejlesztés alapjat is szolgélja a valla-
latokon beliil, azonban szdmos mas aspektusban is figyelembe vehetd.

Itt kell kitérniink a kapcsolati strukttra altal generélt veszélyekre. Egy szamito-
gépes fert6zés szétterjesztéséhez egy vallalatnal, amely kiillonbo6zd tizleti titkok kiszi-
vérogtatasa céljabol backdoorokat® nyit a hélézaton, egy ilyen kapcsolati struktarat
mutatd hélézatban a célzott tAmadas lehet a megfelel6 mddszer. Amennyiben a
tdmadonak nem all rendelkezésére jelent6s mennyiségli eréforras egy kifinomult
eszkoz fejlesztéséhez, megvasarlasahoz elég lehet egy baiting® tamadassal egy fertd-
zOtt pendrive-ot a kiemelt szereplék (magas fokszammal rendelkez& csomépontok)
egyikéhez eljuttatnia, és igy hatvanyozni tudja a karok val6szintiségét és intenzité-
sat. Ha a munkavallalok ismeretségét véletlen hdl6zatnak tekintjiik, akkor a fert6zott
adathordoz6t barhol elhelyezheti a timadé. Abban az esetben azonban, ha egy valos,
csomoépontokkal rendelkezd hélézatként tekintiink ra, akkor kdnnyen belathatjuk,
hogy nem mindegy a terjeszt§ személye.

Barabasi Albert Lasz16 A hdlézatok tudomdnya cim@ m{ivében® egy olyan magyar-
orszagi véllalat elemezését mutatja be, mely 3 telephellyel rendelkezik.
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5. dbra

Egy magyarorszdgi véllalat humdn erdforrds térképe*

22 Barabasi Albert Laszl6: A hal6zatok tudoméanya. Budapest, Libri Kényvkiadé Kft., 2016. pp. 47-50.

23 Egy olyan program részlet, mely segitségével a tdmadé szolgéltatasokat tud futtatni a megtamadott
eszkozon, a tulajdonos tudta nélkal.

24 Fert6zott hordozhat6 eszkozok célzott elhelyezése, gy hogy az azt megtalalo személy nagy valdszi-
ntiséggel csatlakoztassa egy informatikai eszkozbe.

25 Barabasi Albert Laszl6: A hal6zatok tudoménya. Budapest, Libri Kényvkiadé Kft., 2016. pp. 47-50.
26 Barabasi Albert Laszl6: A halézatok tudomanya. Budapest, Libri Kényvkiadé Kft., 2016. pp. 48-49. 1.7. dbra
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REGIONS

6. dbra
Egy magyarorszdgi vdllalat kapcsolati hildja®®

Az 5. abran lathatok a telephelyeken dolgozé személyek, akiknek kapcsolati
haléjat a 6. dbra halézata szemlélteti. A 7. abraban fokszam-eloszlas alapjan stlyo-
zasra kertiltek a héalozatban szerepld elemek és lathat6, ahogy a sotétebb szinnel
kiemelkednek a tobb kapcsolattal rendelkezé és elhalvanyodnak a periféridra keriilé
pontok.

|- FAE @
by | : |
22LINKS \
7. dbra
A magyarorszigi villalat kapcsolati hildja kontrasztba helyezve a legtobb

kapcsolattal rendelkezd elemeket (fokszdm szerinti hierarchidban)?6
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Az elemzés soran a leiras kiemeli, hogy a legtobb kapcsolattal rendelkez6 csomé-
pont (7. abra kozepén lathato fekete kor) a munka- és kornyezetvédelmi felelSs.
O gyakorlatilag mindenkivel kapcsolatban 4ll. Ha belegondolunk, az is vilagossa
vélik szdmunkra, hogy nagy eséllyel 6 fog a kiiléonb6z6 telephelyekre egy pendrive-al
érkezni, hogy megtarthassa a kételez6 oktatasokat. Tehat virusterjesztési szempontbdl
egy hasonl6 beosztast személy kornyezetében kellGen elGkészitett baiting pendrive
nagyobb eséllyel éri el a vart hatdst, mint ha véletlenszertien helyeznénk el azt.

Védelmi szempontbdl meg kell tehét vizsgdlnunk egy véllalatnal, hogy melyek
azok a pozicidk, ahol a legtobb formalis és informalis kapcsolat alakulhat ki a munka-
végzés soran. Ez nemcsak a belsé védelem szempontjabdl fontos. Arra is gondolni
kell, hogy kik azok, akik a véllalat partnereivel allnak szorosabb vagy akdr minden-
napos kapcsolatban. Vezet6i szempontbdl fontos szem el6tt tartani a mar meglévé
tizleti kapcsolatokat és azok fenntartdsét, igy az 0sszek6t6 munkatarsak és azok kép-
zése kiemelt figyelmet érdemel, hiszen egy meghataroz6 tizleti egyiittmiikodés meg-
romlasat eredményezheti egy t6liink eredd virusfert6zés.

Amennyiben kockazataranyosan szeretnénk egy védelmi struktiarat kialakitani,
nem szabad elvakultan az éltalanosan elfogadott kritikus poziciékra fokuszalnunk.
A fenti példabdl is latszik, hogy bizonyos poziciét betolt6 emberek egy célzott tAma-
déaskor veszélyeztetettebbek lehetnek, mint példaul egy felsévezets. Erdemes az &
biztonsagi tovabbképzésiikre kiilon figyelmet forditani és bevezetni olyan technikai
kontrollokat, melyek csokkentik az Sket fenyegethetd timadasok sikerességét. Ily mo-
don a védelmi szakemberek kozelebb keriilnek a 20-80% (30-70) aranypérként emle-
getett kockdzataranyos védekezéshez.

Ez a fajta védekezési stratégia alkalmazasa egy létfontossagt rendszerelem (kri-
tikus infrastrukttra) esetén még hangsulyosabbak lehetnek, hiszen a veszélyek koc-
kazata is nagyobb.

A terjedési, virusfertézési modell védelmi aspektusai

Abban az esetben, ha egy célzott timadas sikerrel jar és a fert6zés sikeresen megvalé-
sul, figyelembe kell venniink annak terjedését. Barabasi Albert Laszl6 A Hal6zatok
Tudoménya c. kotetében részletesen leirja, hogy a kiilonb6z6 halézati modellekben
hogyan terjedhetnek a virusok.?® A szerzg itt elsGsorban az orvosi értelemben vett
virusok terjedését elemzi, azonban kitér arra is, hogy ez mas tudomanyteriileteken —
mint példdul az informatikdban® — is hasonlé médon torténik. Tételezziik fel, hogy a
kartékony kod kéttéleképpen terjedhet. Egyik médja az, hogy a fert6zott pendrive
csatlakoztatdsakor a hattérben automatikusan lefut, igy megtelepszik a gazdaszamité-
gépen. A mésik mddja pedig az, hogy a halézaton keresztiil terjed. Lehetséges tehat,
hogy ha a virushordozé személy tobb helyen (példdul telephelyen) is csatlakoztatja

27 Barabasi Albert Laszl6: Behdlézva. Budapest, Helikon Kiadé, 2013. pp. 74-89.
28 Barabdsi Albert Laszl6: A hal6zatok tudomanya. Budapest, Libri Konyvkiad6 Kft., 2016. pp. 397—-402.

29 Barabasi Albert Laszl6: A halézatok tudoménya. Budapest, Libri Kényvkiadé Kft., 2016. p. 396.
10.1 abra / p. 412.
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az eszkozt, tobb irdnybdl tud elkezdeni terjedni a kdrtékony kod. Gyakorlatilag a két
halozat: a szocialis és az informatikai hal6zat® 6sszeforr. FeltehetSen a ketts egy cég-
nél nagyban hasonlit, de mégis lehetnek eltérések.

A virus terjedését Barabasi 3 tipust (SI, SIS, SIR) jarvanymodellezés alapjan

vizsgalja.

— A SI (Susceptible-Infected®') modellben (8.a abra) kétféle allapotot vehetnek
fel az érintettek: lehetnek fogékonyak és fert6zottek. Itt a virus élethosszat
aszerint vizsgélja, hogy a kezdeti id6pontban mindenki fogékony, majd
amint elkezdddik a fert6zés,a fertdzottek szdma exponencidlisan néni kezd.
Mivel a fert6z6tt emberek szama né és egyre kevesebb fogékony pont van a
rendszerben, a terjedési sebesség csokkeni fog.

— A SIS (Susceptible-Infected-Susceptible) modell (8.b dbra) annyiban tér el az
el6z6t6l, hogy miutan valaki a fert&zést elkapta, abbdl ki is gyégyulhat, ami
utan ismét fogékonnya vélik.

— A3.modell (8.c bra) a SIR (Susceptible-Infected-Removed*), melyben egy dj
allapot taldlhat6é meg, ez a gyogyult. Miutan egy fert6zott egyén megkapja az
ellenszert, vagy magatél meggyogyul, nem valik ismét fogékonnya, mivel a
szervezetében az ellenanyag mar megtaldlhato.

A harom modell terjedési hatékonysagat és lefolydsat a 8. a-c dbrdkon 1év§ diagra-
mok szemléltetik. A SI és a SIS modell kozotti szignifikans kiilonbség a fert6zott
populacié mértékében keresendd. A SI modell esetében a teljes populacié megfertd-
z6dik egy id§ lefolyasa utan, itt nem veszi figyelembe a gy6gyulédst, mint ahogy a SIS
modell esetében. A fert6zés mértéke exponencidlisan ng, majd a fogékony alanyok
csokkenésével a fert6zés iiteme is csokkeni fog. A SIS modell esetében a fert§zés nem
terjed ki az egész populdcidra, a kigyogyulas okozta redundancia miatt. A kigyogy-
ulas és a fert6zés mértékének aranya adja a populdcio egészséges hanyadat a ferts-
zés kiteljesedésekor. A SIR modell esetében tobb szempontot is figyelembe kell ven-
niink. A fogékony egyedek drasztikus csokkenése (s fiiggvény) és a fert6zottség
noévekedése (i fliggvény) mellett megjelennek az immunis, vagy a vizsgélt populacié
esetében az elhunyt egyedek (r fiiggvény) szaménak véltozasa. Lathato az, hogy egy
virusfert6zés esetén a modellek alkalmazasa nem szubjektiv, hanem objektiv médon
torténik. A vizsgalt populacié reakcidja (lesz-e immunis egyed vagy nem) kiemelten
fontos a modellek bevezetésénél.

A karokozok szamitogépen torténd terjedésénél az els6 modellt akkor lehet
értelmezni, ha nincs biztonsagi kontroll, tehat senki nem foglalkozik a kartékony kéd
eltavolitdsdval. Manapsag azonban a nagy cégeknél, illetve a 1étfontossagt rendszer-
elemek jelent8s részénél elvart az informatikai biztonsag kialakitdsa, igy a védekezés
is. A kartékony kodok terjedése ebben az esetben egyfajta hibrid modellt fog
képezni. A SIR modellt lehet alapul venni, hiszen altaldban egy kartékony kod elleni

30 Birher Nandor — Bertalan Péter: Hal6zatokban. Veszprém, Okter-Nobus Kiad6, 2014, pp. 60-62.
31 Susceptible = Fogékony — Infected = fert6zott

32 Removed = eltavolitott (ebben az aspektusban az immunis vagy elhunyt személyekre vonatkozé
tulajdonsag)
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védekezés a kod altal kihasznalt sériilékenység megsziintetésével torténik. Igy tehat
nemcsak, hogy a fert6zott gépek kertilnek gyoégyult allapotba, de ha rendszerszinten
kezelik a problémat, igy a tobbi eszkoz megfertéz6dését megakadalyozzuk.
Figyelembe kell venni azonban azt, hogy egy szofisztikalt kod terjedése nem-
csak egyféleképpen torténhet meg. Abban az esetben, ha tobb sériilékenységet is ki
tud hasznélni, és nem mind lett kezelve (egyéltalan felfedezve), akkor nem teljes a
fert6zés megallitdsa. El6fordulhat tehat, hogy egy adott sériilékenységet javitottak,
de a kartékony kéd tobbféleképen is tud terjedni, igy a rendszer tovabbra is fert6zott
marad. Ilyenkor a SIS modellt lehet 6tvozni a SIR-rel, hiszen egy adott eszkodz Gjra

Py

megfertéz6dhet egyazon virussal annak ellenére, hogy mar kezelve lett.

33 Barabasi Albert Laszl6: A hélézatok tudomanya. Budapest, Libri Konyvkiadé Kft., 2016. p. 399.
10.4. abra

34 Barabasi Albert Laszlé: A hélézatok tudomanya. Budapest, Libri Kényvkiadé Kft., 2016. p. 400.
10.5. abra

35 Barabasi Albert Laszlé: A hélézatok tudomanya. Budapest, Libri Konyvkiadé Kft., 2016. p. 401.
10.6. dbra
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Amennyiben egy tdmadés rombol6 céla és a lefutdsa sikeres, olyan kézponti cso-
moépontok kiesését is okozhatja, amely megsz{inésével akar tobb miikodési folya-
mata is megdllhat. Ilyen esetekre érdemes preventiv mdédon kiilonbozs terveket
(BCP,*® DRP?¥) késziteni, amelyek egy rendszer kiesésekor titmutatast adnak a kriti-
kus folyamatok miikddtetéséhez.

A preventiv védelmi felkésziilés és
a kritikus infrastruktirdk kérdéskore

Az elmdlt évek, évtizedek technoldgiai fejlodése nemcsak a vallalati szektornak
jelent Gjabb kihivasokat a védelem teriiletén, de az dllamok szdmara is. A kritikus inf-
rastruktirak még inkabb ki vannak téve a timadasoknak, és a benniik okozott karok
még inkdbb kihatassal vannak a tarsadalomra és annak miikddésére. Az internet és
az informaciés technoldgia fejlédésével a kapcsolat mértéke ezek kozott a rendsze-
rek kozott hatvanyozottan fokozodott.

A XXI. szazad egyik jelensége egy 1j tipust hideghdbort kialakuldsa. Amellett,
hogy az Eszak-Koreaban folyé atomkisérletek és a fegyverkezés eddig nem latott
mértéket olt,*® sokkal aggasztobbak lehetnek azok az allamilag finanszirozott kiber-
biztonséagi kutatasok, kisérletek, amelyek a hattérben zajlanak, és amelynek célja egy
4j tipust fegyver kidolgozasa. Az elmilt évek sordn tobb olyan esemény is tortént,
amely erre enged kovetkeztetni. Csak a nagyobb eseményeket figyelembe véve érde-
mes goresd ald venni az Irdni atomduasito elleni Stuxnet esetét, az amerikai szivarog-
tatdsok kapcsan napvilagot latott kiillonb6zd kibertdmadasokra vonatkozé informé-
cidkat, vagy az Oroszorszaggal dsszefiiggésbe hozott Esztorszag™ ellen inditott tdl-
terheléses tdmadast, az orosz—graz kiberhaborut.

Ezen kiviil elengedhetetlen az informéciés hadviselés*® megemlitése is, amely-
nek sordn jelen kontextusban az allamok célja az, hogy mas allamok miikddését rej-
tett médon befolyasoljak. Erre példaként emlithet§ a kdzelmultban tortént 2016-os
amerikai elnokvélasztas esete. Sok feltételezés sziiletett azzal kapcsolatban, miszerint
Donald John Trump elnék azért nyerhetett Hillary Clinton ellen, mert kiilonbdzd
modszerekkel befolyésoltak a szavazékat.*!

Eszre kell venni tehat, hogy a kibertér egyre tobb lehet&séget biztosit a btinozékon
kiviil a nemzetallamok szamadra is az egymads ellenvivott csatdrozasra. Az ilyen jellegii

36 Business Continuity Plan = Uzletmenet folytonossag terv

37 Disaster Recovery Plan = Katasztréfa helyredllitasi terv

38 http:/index.hu/kulfold/2017/09/04/soha_ennyire_nem_allt kozel a_haboruhoz_eszak-korea_mint_most/
(Letoltés datuma: 2017. 10.09.)

39 Bényasz Péter, Orbok Akos: A NATO kibervédelmi politikaja és kritikus infrastruktira védelme a
kozosségi média tiikrében. Hadtudomény: A Magyar Hadtudoményi Térsasag Folydirata,
2013/1. elektronikus lapszam, pp. 188-209.

40 Szabd Andras: Az informaciés hadviselés és a hadtudomany. Hadtudomany VIII. évfolyam 4. szam
(1998. december)

41 Kovécs Laszl6 — Krasznay Csaba: Mert 6vék a hatalom: Az internet politikat (is) befolydsol6 hatédsa a
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Strategic and Defense Studies Analyses, 2017 (9), pp. 1-11.

1 64 HADTUDOMANY  2018/1.



KISS DAVID — VACZI DANIEL: A huménhélézatok ellen iranyulé tamadésok

tdmadasok kapcsdn meghatdrozni a tdmado ,személyét” szinte lehetetlen, ennek elle-
nére tényként kell kezelniink azt, hogy az &llamok ,kiber-fegyverkezésbe” kezdtek.

Vannak médszerek, amelyek segitik a viruskutatékat abban, hogy val6szindisit-
sék a tdmado személyét egy kéd kapcesan, azonban biztos médszer ennek meghaté-
rozéaséara egyel6re nem ismert. A probléma kezelése kapcsan torténnek el6relépések,
de azok egyeldre se regionalis, se nemzetkdzi szinten nem jelentenek megoldast.
Ilyen kisebb mérfoldkének tekinthetd példaul a NATO Aaltal hozott dontés, aminek
értelmében a kiberteret is hadszintérnek nyilvanitottdk, azonban ez a helyzet tovdbbra
sem tisztazott. A nemzetkozi jog™* teriilete is tovabbi kivannival6kat hagy maga utéan,
ahol tovabbra sem definialtak a kiberhabora fogalmat és annak eseteit. De a jog kér-
dése mellett jelen tanulmany részeként egy masik kontextust kell megvizsgélnunk: a
védekezés és a tamadas lehet§ségeit, a karokozasok mértékét és valdszintiségét.

A kritikus infrastruktrak meghatarozasanal minden nemzetéllam vagy k6zos-
ség torekedett arra, hogy megéllapitsak, melyek nélkiilozhetetlenek a tarsadalom, a
korményzas, a gazdasag stb. szdmara, illetve melyek tekinthet6k kritikusnak miiko-
désiik szempontjabdl, igy kiilon figyelmet vagy védelmet érdemelnek. Magyarorsza-
gon a létfontossdgi rendszerek és létesitmények azonositasardl, kijel6lésérdl és
védelmérdl szo16 2012. évi CLXVI. torvény mellékleteiben taldlhato tablazatok tartal-
mazzak altalanossdgban ezeket a rendszereket. Az energiaszektor mellett felt(inik a
kozlekedés, az agrargazdasag, az egészségiigy, a pénziigyi szektor, az infokommu-
nikacids technolégiak, a vizzel kapcsolatos infrastruktiirdk, a kormanyzat, a rendvé-
delem és a honvédelem, mint kiilénbdz6 agazatok.

Vizsgalatunk szempontjabdl trividlisnak tekinthetd, hogy hélézati kapcsolat-
rendszere ezeknek az dgazatoknak (egymastol val6 fliggdség tekintetében) majd-
nem teljes grafot*’ alkot. Az energiaszektor altal feliigyelt {izemanyag és dramellatas
biztositdsa barmelyik masik dgazat szempontjdbol elengedhetetlen. Ezt a relaciot
ugyanugy felallithatjuk a tobbi dgazat kapcsan, amelyek legalabb kozvetett modon
hatést gyakorolnak barmelyik mésik dgazatra. Ezért ennek kiilon vizsgalatara nincs
sziikség, hiszen a logikai kapcsolatrendszer elfogaddsa utan konnyen belathato,
hogy egyik infrastrukttra kiiktatdsa kapcsan tobb masik elem miikédésében hibak
keletkezhetnek, és a domind elv alapjan ez tobbszoros kart indukal egy nemzetallam
vagy kozosség életében.

Sajnos a gyakorlatban a legtobb nemzetallam esetében még a pontos kritikus
infrastruktiira-halézat vagy egyszertien a hal6zat elemeinek azonositdsa sem tortént
meg. A preventiv védekezés viszont drasztikusan csokkentheti a hal6zatban okozott
karokat. A fenti Osszefiiggések felismerése tovabb noveli a kritikus infrastruktarak
fontossagat és a védelmiikre forditott erSforras-igényeket.

A targyalt hal6zatelemzési és IT-biztonsagi kérdések legfébb elemeként adoptalhat6
a terjedések és betorések valdszintiségének csokkentése. Ha egy kritikus infrastrukttrat

42 Lattmann Tamds: A nemzetkozi jog lehetséges szerepe az informatikai hadviselés tertiletén
https:/www.academia.edu/8028014/A_nemzetkozi_jog_lehetséges_szerepe_az_informatikai
_hadviselés_teriletén (Letoltés datuma: 2017. 10. 10.)

43 Olyan egyszer( graf, ahol a pontok minden mas ponttal kapcsolatban allnak.
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tdmadas ér, olyan mértéki karokat okozhat, amelyek a preventiv és rendszerszinti
szemléletméd nélkiil, akar helyrehozhatatlanokka is valhatnak. Ezért fontos, hogy
egy agazatra, mint halézatra tudjunk tekinteni, mert ebben az esetben meghataroz-
hatjuk azokat a gyenge pontokat, amelyek elvételével végzetesen meggyengiil a
halézat, vagyis maga az dgazat miikodése és ezaltal a rendeltetésszerti feladat ellata-
sanak folyamatossaga. Példaként véve egy orszag energia ellatasat: a 2003 augusztu-
saban bekovetkezett ,nagy észak-amerikai” dramsziinet** kapcsan bebizonyosodott,
hogy milyen mérhetetlen karokat tud okozni egy kozel 50 milli6 lakost érint6 energe-
tikai meghibasodas. A szakértSk megéallapitdsa szerint az aramellaté rendszer 6ssze-
omlasa kiils6 tdmadas nélkiil, domindelv-szertien kovetkezett be, aminek egyik
jelentds oka az Egyesiilt Allamok dramszolgaltatasdnak liberalis voltabdl eredeztet-
hetd. A szovetségi allamok szabalyozésai egymastdl fiiggetlenek voltak, és ezaltal az
egylittmiikodés és preventiv védelmi felkésziilés sem volt megvaldsithat6 az eltéré
szolgaltatok esetében. Megallapitottak a szakértSk azt is, hogy egy egységes szabaly-
rendszer és katasztréfa-forgatokonyv segitségével a 4 napos visszaallasi id6 jelentd-
sen csokkenthetd, s6t, az &ramkimaradas is elkeriilhetd lett volna. Ha hasonld pél-
dat kerestink magyarorszagi viszonylatban, akkor elengedhetetlen megemliteniink
Krasznay Csaba és Kovécs Laszl6 Digitalis Mohacs tanulményat,* ahol bizonyitast
nyer, hogy viszonylag kis er6forras befektetésével célzott legféképp kibertdamadasok
segitségével mekkora karok okozhaték a kritikus infrastruktardk rendszerében.
A tanulmany fontos elemeként aposztrofdlhat6 a védekezés rendszerszintd sziiksé-
gességére valo felhivas.

Osszefoglalds

A fent emlitett példdk is bizonyitjak azt, hogy a hal6zatszint( szemléletmod elenged-
hetetlen. A jov&be tekintve emellett egyértelm, hogy a békeidGszaki klasszikus pre-
ventiv védelmi felkésziilés mellett foglalkoznunk kell azzal, hogy egy habortban a
fegyveres hadviselés mellett a kibertérben elkdvetett miiveletek is fontos szerepet
fognak kapni.

Tanulmanyunk fokuszdban egy olyan, halézatokra haté tényezé allt, amely
jelentSsen befolydsolhatja mind a tdmadasi, mind a védekezési stratégidkat. A halo-
zati virusfert6zés egy 1j tAmaddasi mechanizmus esetét vazolja fel, amely magéban
hordozza az immunizalas védelmi lehet&ségeit is. Egy univerzalis biztonsagi eljaras
vagy stratégia megfogalmazasara nincs lehet6ség a héldézatok Osszetettségébdl
kovetkezGen, de a téma elméleti koriiljarasa a felvetett kérdések egzakt megvalaszo-
lasa helyett megmutatja az esetlegesen kévetend§ irdnyvonalat, és ravilagit ezeknek
a mechanizmusoknak a miikodésére.

44 Kormendi Krisztina — Solymosi Jozsef: A villamosenergia-ellatas zavaranak kialakulasa és okai a 2003.
augusztusi ,nagy észak-amerikai” dramsziinet példdjan. Hadmérnok, III (1), 2008, pp. 39-50.

45 Kovécs Laszl6 - Krasznay Csaba: Digitdlis Mohacs: Egy kibertdmadasi forgatokényv Magyarorszag
ellen. Nemzet és Biztonsag: Biztonsagpolitikai Szemle, 2010 (1), pp. 44-56.
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Bar altalanos védelmi rendszer megfogalmazasara lehet&ség nincs, az IT-biztonsag
emberi kockazatanak csokkentése jelentGsen elGsegiti a védelmi stratégidk kialakitéa-
sat. Egy vallalati vagy akar kritikus infrastruktara kapcsolathal6janak feltérképezése
az egyik kulcsot jelentheti az IT-biztonsag fokozasara.

Figyelembe véve a kritikus infrastruktardk osszefonddasat, fel kell térképez-
niink azokat a rendszereket és az azokra vonatkozo biztonsagi intézkedések 6sszes-
ségét, amik lehet6vé teszik, hogy a hal6zatba rendez&dott elemek kiesése sordn is a
rendeltetésszeri miikodés és a szolgaltatdsok ellatdsa zavartalanul miikodhessen,
vagy a helyredllitas ideje a lehet§ legrévidebbre redukalédjon. Ennek egyik legfSbb
eleme az emberi tényez6bdl fakado6 rizikofaktor csokkentése, ami a torténelem éltal is
igazoltan egészen addig a legnagyobb kockazatot fogja jelenteni, amig a kiilonb6z6
vallalatok és infrastruktirak teljesen nem fiiggetlenednek téliik, hiszen az emberi
természet sosem lesz annyira kiszdmithatd, mint a szabélyokra épiil6 gépek, progra-
mok, rendszerek miikodése.
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