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A NATO multidomén** miveleteinek vezetése olyan nagy méretli és nagy létszamu torzseket és
kiterjedt, nagy méret vezetési pontokat igényel, melyek mikodtetése nehézkes, de a kiterjedt
infrastruktira és a nagy létszamu kiszolgal6 allomany miatt rdaddsul még rendkiviil vonzé célpontot
is jelent az ellenfél szamara. A szovetség a jovoben kiszamithatatlan kihivasokkal fog szembenézni,
melyek a hagyomanyos miiveleti doméneken tl az trre és a kibertérre is ki fognak terjedni, a
miveletek teljes spektrumaban, azaz az alacsony intenzitast békeiddszaki katonai szerepvallalastol a
nagy intenzitasu haborus konfliktusig egyarant. Ezek tovabb fogjak erdsiteni azokat a tendenciakat,
melyek a vezetési pontok méretét novelik.
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Command and Control of Multi-Domain Operations

The command and control system of NATO's joint operations requires large scale command
posts, large numbers of stuff, and spacious, big sized infrastructure that even to operate are
cumbersome, but also are an extremely attractive target for the adversary due to its extensive
infrastructure and large supporting staff. The Alliance will face unpredictable challenges in the
future, extending beyond traditional operational domains such asspace and cyberspace. On top
of that, the operations will extent to the full spectrum of operations, that is from low-intensity
peacetime military engagement to high-intensity war conflict. These trends will further increase
the size of the command posts. This paper presents the requirements for future operational staffs
and command posts, while trying to find answers to emerging challenges.
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*%
Az §sszhaderdnemi muaveletek jelolésére hasznalt angol kifejezés (Multi-Domain) magyar megfeleldje még nem
egységes. Lasd: Hegedlis Emd — Hennel Sandor: Tobbdimenzids (multidomain) hadmuveletek. Hadtudomany

30 (2020/2): 3-27.
A jovo
Ez a tanulmany a jovd hadmitveleti torzseivel és vezetési pontjaival szemben jelentkezd
kovetelményeket mutatja be, mikdzben igyekszik valaszt is talalni a felmeriild kihivasokra.

Varosiasodas

Mikozben a fold lakossaganak egyre nagyobb hanyada él nagyvarosokban, a fegyveres
konfliktusoknak is egyre ndvekvd szazalékat kell siiriin lakott varosi kdrnyezetben megvivni.
A szovetségnek nincsenek lakott telepiilésen vivott harccal kapcsolatos tapasztalatai, és a
tagallamok 6nallé miveletei soran is mindig igyekeztek elkeriilni varosi harcot.! Ugyanakkor
a varosok politikai, gazdasagi, kulturalis, kozlekedési jelentdsége mégis megkoveteli, hogy a
szovetség képes legyen felvenni a harcot a varosokban. A nagyvarosi kornyezet, kiilondsen
a fejlodd orszdgok mega varosai szamos kihivast és fenyegetést jelentenck a szovetséges
Osszhaderdnemi erdk szdmara. Ebben a kornyezetben a klimavaltozas miatt egyre erdsebb a
vetélkedés a szkiilo erdforrasokért, a tulterhelt varosi kozszolgaltatasok és infrastrukturak
mindennapos meghibdsodéasai allandé forrongasban tarjak a lakossagot. A gyenge és
¢életképtelen varosi Onkormanyzatok reménytelen biirokratikus kiizdelmet folytatnak a
korrupcio ellen, mikozben a katonai, félkatonai, renddri és oOnkéntes erdk (gyakran
torvénytelen eszkdzokkel is) harcolnak a szervezett (nemzetkozi) blindzéssel. A stirlin lakott
varosok sokszinii lakossaganak kulturalis, vallasi és nyelvi strlodasai folyamatos fesziiltséget
okoznak, ami idorol idore lazaddsokban, felkelésekben 6lt testet. A demonstraciok, 1dzadasok
kezelése egyre képzettebb kiilonleges renddri erdket kovetel meg, mikdzben egyre
hatékonyabb (és radikalis) jogszabalyokat vezetnek be. A hatékony rendori és jogi
intézkedések tovabb radikalizaljak a tomegeket. A nagyvarosok altal 1étrehozott hatalmas
kaotikus rendszerben kdnnyen rejtozhetnek el vagy alcazhatjak tevékenységiiket terroristak,
kiber blin6z0k, szakadar szervezetek, és igy a rendvédelmi és a katonai feladatok is egyre
gyakrabban fedik at egymast. A kialakult emberi halozatok és a szocialis média eddig sosem
latott mértékben és sebességgel képes ellendrizetlen (és ezért konnyen manipulalhatd) hireket
tovabbitani, kommentalni, széleskoriien befolyasolni a lakossag érzéseit, varatlan és heves
tiintetéseket generalni. A varosok tehat minden szempontbdl kedvezd terepet nyGjtanak a
hibrid és aszimmetrikus fenyegetéseknek, a bomlaszto, centrifugalis erdknek és elemeknek,
melyek elokészitik a terepet a NATO-val szembe szallo, hasonldan felkésziilt regularis
hadsereg tamadasanak. A NATO stabilizal6 miveletei vagy a varos visszaszerzésére iranyulo
miveletei egyaltalan nem lesznek egyszerliek. A varosi kornyezet erdsen korlatozza a
szovetséges erdk mandvereit a lakossag befolyasolasara, teriiletek megtartasara vagy
visszaszerzésére egyarant, igy a varosi muveletek stratégiai kockazatokkal és
kovetkezményekkel jarnak.?

L Grau 1997, 46.
2 Clemente et al. 2019, 14.
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Technologiai kiszolgaltatottsag

A nemzetkdzi vallalatok egyre gyakrabban veszik at a kezdeményezést kulcsfontossagu
katonai technologidk fejlesztésében. Az allami szerepvallalas hattérbe keriilése a NATO
szamara harom kovetkezménnyel fog jarni: egyfeldl a megszerzett technologiai tudas
monopolhelyzetbe hoz egy-egy céget vagy cégcsoportot, és ezzel a védelmi beruhdzasok
teljesen kiszolgaltatotta valnak. A mesterséges intelligenciaval jelenleg foglalkozd, tokeerds
cégek példaul rovidesen diktalni fognak ezen a téren. Fejlesztéseik iranya, a termékek ara és
terjesztése nem lesznek allami kontroll alatt, és azok a hadseregek, melyek megvasaroljak
termékeiket, gyakorlatilag magankézbe helyezik a nemzetbiztonsagot, kénytelenek lesznek
megbizni a cég altal készitett termékekben és a frissitésekben. Masfeldl a cégek politikaja
mindig is a profit maximalizalasara fog torekedni, azaz semmi garancia sem lesz a szovetség
kezében, hogy kozvetve vagy kozvetleniil nem keriil az ellenfél kezébe is ugyanaz a
kifinomult haditechnika vagy szoftver. A harmadik kovetkezmény talan a legsulyosabb. A
megerds6dd nemzetkozi tarsasagok, vallalatok maris sokkal nagyobb globalis befolyassal
birnak a szovetségre, mint egy-egy kdzepes méretli és fejlettségii orszag. 1dd kérdése, hogy
mikor dobbennek ra a nemzetkozi vallalatok a pénziigyi képességeikkel 6sszefiiggd politikai
befolyasukban rejld lehetdségekre, és mikor lépnek fel érdekeik nyilt érvényesitésének
igényével. A NATO azzal a dilemmaval szembesiil, hogy vagy elfogadja a kereskedelemben
kaphato technologiat, amelyet maganvallalatok fejlesztettek ki, ezzel kockaztatva a toliik vald
fliggdséget, vagy sajat maganak kell fejlesztenie katonai technologiat, ezzel vallalva azt, hogy
az soha nem lesz olyan szinvonalas és hatékony, mint amit a nagyvallalatok fejlesztettek ki.®

A hadviselés valtozo természete

A jovo konfliktusainak természete gyokeresen fog eltérni az elmult korok haboruitol. Sét,
taldan maga a haboru sz6 is el fog avulni rovidesen. A multban a haboru alapvetden a katonai
miveleteket jelentette, melyek csak a politikai, stratégiai dontések utan kezdddhettek meg,
melyek soran nagy méreti szarazfoldi seregek, 1égi- és tengeri flottak csaptak ossze. Ezek a
csatadk és hadjaratok jellemzden egyetlen doménban * zajlottak, és hatalmas
emberaldozatokkal és technologiai veszteséggel jartak, céljuk és eredményiik pedig
szarazfoldi teriiletek birtokbavétele vagy tengeri Gtvonalak ellendrzése és megtartasa volt. A
harcold egységek iranyitdsa és vezetése szigortian szabalyozott szolgalati Uton keresztiil
valosult meg.

Ezzel szemben a jovo konfliktusainak megoldasara mar nem lesz elegendd katonai erdt
alkalmazni, hanem hasznalni kell a nemzeti erd valamennyi Osszetevdjét, a diplomaciai,
informacios, gazdasagi ¢€s pszichologiai eszkozoket egyarant. A katonai eszkdzok
onmagukban csak nagyon korlatozott célok elérésére lesznek alkalmasak. A nemzeti erd

3 Zsebe 2020, 1.

4 Szarazfoldon, levegdben és tengeren. Ritkan, de eldfordult domének kozotti csapas is. Erdekes adalék, hogy 1795-
ben a Zuiderzee-6bdlben, Den Helder kik6tdjénél allomasozo és az 6bol vizébe belefagyott holland flottat a
francia konnytlovassag foglalta el. Az elsd vilaghabortt kdvetden a domének kozotti egyiittmiikodés azonban
egyre szorosabba valt.
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OsszetevOit a szovetség tagallamainak alkalmazni kell belsdleg, a sajat ellenalldé képesség
(resilience) kialakitasara, példaul a kibervédelemre, valamint a pénziigyi és energiadgazat
ellendrzésére. Es természetesen kiilsdleg is alkalmazni kell a globalis helyzet befolyasolasara,
példaul a nemzetkoézi intézményekkel vald kapcsolatfelvétel soran. A nemzeti erd egyéb
tényezdi (diplomaciai, informacids, gazdasagi) jelentdségének ndvekedése, a miveleti
kornyezet kiterjesztése (politikai, szocialis, infrastrukturalis stb.), illetve azon belill a katonai
miveleti kdrnyezet boviilése tjabb doménekkel (lir és kibertér), azt eredményezi, hogy a
konfliktusok hivatalos, allami, stratégiai szintd dontések nélkiil fognak kitorni, példaul a
kiber doménben. Az ebben a doménben inditott timadasok jol dlcazhatdk, konnyt letagadni,
ugyanakkor hatdsai stratégiai, politikai kovetkezményekkel jarhatnak, és alapot teremtenek a
tobbi doménben inditott tovabbi csapasokra vagy tamadéasokra. Ezért a szovetségnek ¢és a
tagorszagoknak rendelkeznie kell megfeleld kibervédelemmel, ami nem csak haborts
allapotban, hanem gyakorlatilag folyamatosan aktiv (azaz haborus iizemmodban) van.

A jovo konfliktusai eldtt, mar a stratégiai és politikai dontéseket megeldzden kell
megkezdeni harcold csoportositasok elozetes telepitését. A harcold erdk azonban mar nem
csak a hagyomanyos Osszfegyvernemi vagy Osszhaderdnemi egységeket jelentik, hanem
olyan multidomén osztagokat és harccsoportokat, melyek képesek mind az 6t doménben
szinergikus, egymast kiegészitd €s tamogatd (doménkozi) miveleteket végezni az ellenség
terliletének teljes mélységében. A nagy pontossagl és/vagy kiilonleges miveleti csapasok
célzottan az ellenfél katonai-gazdasagi potencidljanak csokkentésére iranyulnak, olyan
kritikus katonai ¢és civil infrastrukturdk elpusztitisara, melyek nélkiilozhetetlenek, de
nincsenek jarulékos veszteségek, civil aldozatok. A miveletek soran olyan uj, forradalmi
technologiakat is bevetnek, mint robotok, mesterséges intelligencia, 0] fizikai elveken alapuld
fegyverek. A multidomén miveletek vezetése, ellentétben a hagyomanyos szolgalati uttal,
mar egyetlen informacids térben valésulnak meg.

A (kozel) jovoben a hadviselés ki fog terjedni az (ij doménekre és Uj dimenziokra. Az )
domének (ir, kiber) taktikai szinten valoszintileg nem fognak megjelenni, de maveleti szinten
mar jelentds lehetdségek rejlenek a kiber domén és a virtualis dimenzié felhasznalasaban.
Harcaszati szinten a fizikai kornyezet (példaul levego, szarazfold, tenger) sokkal nagyobb
hatassal van a tevékenységekre, a kibertérben rejld lehetdségek nem elég direktek ahhoz,
hogy érdemben figyelembe lehessen venni.®

Vezetés és iranyitas

Mit fog jelenteni mindez a jovo miveleti vezetése szempontjabol? A katonai vezetés és
iranyitas (C2), melyet hagyomanyosan a kinetikus hatasok elérése, pontosabban azok
Osszehangoladsa, iranyitdsa érdekében hoztak Iétre, 1j, nem-kinetikus és kinetikus
tevékenységeket hangol 6ssze mind az 6t doménben gy, hogy a hatasok elsdsorban

5 Clemente et al 2019, 15-18.
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A miaveleti kérnyezet felosztisa doménekre és dimenziokra
(Forréas: Ducheine, P.: NATO’ s challenges in Multi-Domain aka Full Spectrum Operations,
presentation)

a kognitiv, virtudlis dimenzidban jelentkezzenek. Ez azt jelenti, hogy a muiveleti szint
vezetési pont (VP) nem-kinetikus miveleteket, kiber és szocidlis technologidkat és
eszkozoket fog alkalmazni.

A vezetés és iranyitas rendje rovidesen meg fog valtozni. A parancsnoki és torzsmunka
sorrendjét at fogja irni az, hogy a torzsekben mesterséges intelligenciat alkalmaznak a
dontések tamogatasara. A feladatkdzpontos vezetés tovabb fejlddik, addig, amig elérjiik azt
a pontot, hogy az alarendelt torzsek és csapatok zokkendmentesen tudnak miikddni akkor is,
ha teljesen elveszitik a kapcsolatot az eldljaro parancsnoksaggal. Ennek érdekében ki kell
alakitani a vezetési rendszernek és a vezetési pontoknak olyan mobil, széttagoltan telepiilt,
haldzatos rendszerét, amely még jelentds zavards vagy a rendszer jelentds részének kiesése
esetén is képes atvenni egymas szerepét, ezaltal a C2 sebezhetdsége jelentdsen lecsdkken
mind a kiber, mind a kinetikus tdmadasokkal szemben. Végiil a legfontosabb: a tdrzset
alkalmassa kell tenni a kozosségi médiaban, a kibertérben végzendd miveletekre, annak
érdekében, hogy a kognitiv és a virtualis dimenzidban is dontd hatasokra legyen képes.

A torzs szervezeti felépitésének modositasa mas funkciok adaptalasa miatt is sziikséges.
A nemzeti erd valamennyi komponensének 9sszehangoldsa ugyan nem katonai feladat, de a
torzseknek ugy kell gyQjteni és feldolgozni az informacidkat, hogy az 0sszkormanyzati
egyiittmkodés tobbi szerepldjének is értelmezhetd legyen, és a katonai tervezés teljes
meértékben szinkronban legyen a diplomaciai, gazdasagi stb. erdofeszitésekkel. A katonai és
nem katonai entitasok kozotti interakcio 0j struktirdkat és uj dontéshozatali folyamatokat
igényel annak érdekében, hogy a dontések idoben sziilessenek meg. A technologia
megvaltoztatja az informaciok feldolgozasanak és terjesztésének modjat, és ez tovabbi
valtoztatast igényel a katonai szervezetek iranyitasaban és felépitésében, valamint a
dontéshozatalban.’

6 Clemente et al. 2019, 19-22.

HADTUDOMANY  2021/1. 7



HADMUOVESZET

Miiveleti vezetési pont

Napjaink katonai szervezetei stratégiai, miveleti €s harcaszati szinten jottek létre. Ez a
szervezeti rend alkalmas a kiterjedt miiveletek vezetésére, ez biztositja a stratégiai célok és a
harcéaszati tevékenységek kozotti kapcsolatot. A vezetési pont rendeltetése a parancsnok
dontéshozatalanak tdimogatasa és a dontések alarendeltekhez torténd eljuttatasahoz sziikséges
infrastruktara biztositasa. A miveleti teriilet megnovekedése, a harc Osszetettsége, az egyre
ndvekvo mennyiségll informacio egyre tobb szakértot, elemzot és egyre nagyobb és nagyobb
létszamu torzseket igényel. A torzsek igyekeznek a parancsnok szamara pontos képet adni a
helyzetrol és vazolni a lehetséges forgatokonyveket, de a torzsek munkasebessége gyakran
csak kullog a miveleti tempd mogott, ezért a 20. szdzad végére altalanossa valt a
feladatkdzponti vagy kiildetésorientalt vezetés.” A NATO-ban elterjedt feladatkdzpontos
vezetés lehetdvé teszi, hogy az alarendelt parancsnokok és torzsek a nekik delegalt jogkdrben
¢és keretek kozott onalloé dontéseket hozzanak, és kihasznaljak a helyzetiikbol fakadd jobb
informaltsagot. A feladatkorok és dontési jogosultsagok delegalasa bizonyos mértékig
megfékezi a torzsek létszamanak novekedését, de azok még igy is hatalmas, rugalmatlan
szervezetek, melyek belsd kommunikacios zavaroktdl terhelten mikddnek, €s nagy méretiik
miatt konnyen azonosithatok és timadhatok. Egy, a NATO-hoz mérhetd képességi haderd
szamara a szovetség vezetési pontjainak rendszere nem csak vonzo célpont, de egyben
lehetdség is nagy pontossagl és nagy pusztitoereji fegyvereik alkalmazasara. A vezetési
pontok jovobeni rendszere mobil, széttagolt, rejtett pontok rendszere lesz.

Forradalmi technolégia a vezetésben

A miveleti vezetési pont informaciotechnoldgiai értelemben olyan hatalmas informacios
csomopont, ahol az input a felderitési adatok, informaciok, jelentések formajaban jelenik
meg, a feldolgozas utan az output pedig parancsok, intézkedések, utasitasok formajaban 1ép
ki. A jovoben az informacids technoldgia fejlddésével tovabb nd a beérkezd informaciod
mennyisége, és mindsége is javulni fog, novekszik az atvitel és a feldolgozas sebessége is. A
halozati eszkdzok széleskorti alkalmazasa csokkenti az informdacid biztonsagot, ezért
torekedni kell ésszert egyenstly kialakitasara az informacié megosztasanak sziikségessége
és a vezetés és iranyitas hatékonysaga kozt.

A mesterséges intelligencia (Artificial Itelligence — Al) fogja megkdnnyiteni a beérkezd
hatalmas mennyiségli adat elemzését és kivonatolasat, értelmezését, elemzésekkel,
mintazatok felismerésével és bizonyos mértékli eldrejelzésekkel tamogatni fogja a
dontéshozatali folyamatokat. Az Al-nak az sem jelent gondot, hogy egyszerre kdvesse a
magasabb szint(, stratégiai politikai, katonai, gazdasagi, szocidlis, informacids és
infrastrukturalis (PMESII) tényezdk valtozasat és a szlikebb, miveleti szintl diplomaciai,
informacios, katonai és gazdasagi (DIME) helyzetet, mikdzben a harcészati szint szenzorok
jelzéseire is marad kapacitasa.

" Mission command: magyarul két valtozatban terjedt el: feladatkdzponta vagy kiildetésorientalt vezetés. A téma
magyar szakértdje, Lippai Péter, a kiildetésorientalt kifejezést hasznalja.
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A hatalmas mennyiségli adat olcsod és biztonsagos tarolasa és széleskorli megosztasa
lehetové teszi a kiilonféle vezetési pontok egységes helyzetképének kialakitasat és
fenntartasat. A kiilonféle platformok érzékeldi, a kamerdk altal gyhjtott képek, felvételek
tarolasa, feldolgozasa ¢és elemzése lehetdové teszi, hogy a lakossdg mozgasanak mintazatait
elemezzék, megallapitsak annak szokatlan megvaltozasat, 01j arcok, idegenek azonositasat,
Osszevetését mas adatbazisokkal, veszélyes elemek, folyamatok és tendencidk azonositasat.

Az Al lehetdvé teszi a torzsek méretének csokkentését, mikézben sokkal gyorsabban
kidolgoz kiilonféle cselekvési valtozatokat, forgatokonyveket, €s szamszerisiti azok elonyeit,
hatranyait. Sot, az Al szimulacids €s virtualis képességei oddig terjednek, hogy a parancsnok
szamara animalt virtualis valésagban bemutatja nem csak a pillanatnyi PMESII és DIME
helyzetet (input), hanem a cselekvési szandékanak megfeleld tevékenységet és annak hatasait
is. Mig a virtualis valosag szintetikus leképezodése a valdsagos vilagnak, addig a kiterjesztett
(augmented) valésdgban mar a valésagos helyzetre lehet szintetikus elemeket kivetiteni.®
Példaul a vezetési pont altal kidolgozott cselekvési szandékot (output) az alarendeltek a sisak
képernyodjiikre vetitett kiterjesztett valosag segitségével értik meg és a hajtjak végre.

s e s Al =

2. abra. 3. dbra.
A parancsnok a virtudlis valosdag segitségével Az alarendeltek a kiterjesztett valosag segitséérti

meg aldrendtjei helyzetét  gével értik meg a parancsnok szandékait
(Forras: Virtual Reality Command Centres) (Forras: Military Aerospace Electronics)

Kezdetben az Al eszkozok egyaltalan nem lesznek tokéletesek, és sokaig csak
kiegészitik és tamogatjadk a parancsnoki dontéshozatalt, de a jovoben a bizalom
kialakulasaval a torzsek egyre nagyobb mértékben fognak tamaszkodni az Al javaslataira, és
el fog jonni az idd, amikor bizonyos foki Onalléosagot kaphat az Al rendszer. Az Al
autonomiajanak szintjei:

1. szint: a dontéstdmogato,

2. szint: a konszenzusos,

3. szint: a feliigyelt,

4. szint: a teljesen automatizalt.

8 Kiterjesztett valosag és Virtualis valésag, a jovo fogalmai. De melyik micsoda?
https://codinglab.hu/kiterjesztett-valosag-es-virtualis-valosag-a-jovo-fogalmai-de-melyik-micsoda/ (Letoltés
ideje: 2020. 03. 07.)
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A dontéstamogatd Al javaslatokat tesz a tdrzsnek, de a dontés és a végrehajtas teljes
mértékben emberi tevékenység. A konszenzusos Al a térzs hozzéjaruldsaval hajtja végre sajat
maga javaslatait, mig a feliigyelt AI mar automatikusan, teljesen Onalléan hoz dontést,
kivitelezi azt, de a térzsnek még mindig van vétojoga. A legmagasabb szinten az Al mar teljes
mértékben automata iizemben, emberi beavatkozas nélkiil tevékenykedik. Ez utobbi
féelelmetes lehetdségnek tinhet, és nyilvanvalo jogi, etikai kérdéseket vet fel, ha emberi élet
kioltasarol kell(-ene) az Al-nek dontést hoznia, de kikeriilhetetlen sziikségszeriség lesz
példaul a kiber és az Gr doménben végzett miveleteknél. Ezekben a doménekben az emberi
érzékelés ¢s felfogds szamara kovethetetlen gyorsasaggal (percek, masodpercek) alatt
kovetkeznek be események, melyekre adekvat (idoszerli és helyénvald) valaszt ember
képtelen lenne kidolgozni.

Noha az Al-technologiak teljes spektruma hasznos lehet miveleti szinten, varhatéan
szlikiteni kell a kutatasokat és fokuszalni kiemelkedden fontos teriiletekre. Ilyen kiemelkedd
teriilet a strukturalatlan adatok, rendezetlen adatbazisok és a gépi tanulas és a képesség az
adatok értelmezésére a sok koziil.

Az adatok ¢és informaciok adatfelhdn torténd taroldsdnak modja rendkiviil fontos a
tovabbi elemzéshez. Az adatfelhonek a hagyomanyos adattarold kdzpontok helyett adattonak
kell lennie, ami olyan tarhdz, amely nagy mennyiségh adattal rendelkezik nativ, nyers
formatumban. Ez a t6 megkdnnyiti a tovabbi elemzéseket, lekérdezéseket, és végiil a helyzet
sokkal teljesebb ismeretét fogja eredményezni. A Data Lake biztositani fogja nagy
mennyiségl nyers adatok sszegyijtését ¢s tarolasat alacsony koltséggel, képes lesz sokféle
tipust adat tarolni ugyanott, képes az adatok atalakitasara, azok szerkezetének meghatarozasa
a felhasznalas iddpontjaban, adatfeldolgozas végrehajtasara.’

Az dsszhaderonemi funkciok elemzése

Az 0sszhaderonemi feladatok (funkciok) teremtik meg a keretet a parancsnok és a torzs
szamara, ezzel lehet szemléltetni az alarendeltek tevékenységét, és biztositani a mivelet
minden aspektusanak figyelembevételét. A parancsnok az dsszhaderdonemi funkciokat veszi
figyelembe, amikor meghatarozza a mivelet képesség igényeit:

— mandver;

— tlzcsapasok;

— vezetés és iranyitas;

— felderitési informacid és informacio-eloallitas,

— informacios tevékenységek;

— harcképesség fenntartdsa harcbiztositas;

® Data Lake térolok. https:/docs.microsoft.com/hu-hu/azure/architecture/data
-guide/scenarios/data-lake (Letoltés ideje: 2020. 03. 07.) 10

Alt/44.2018, IV-2.
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4. dbra.
Az adatto koncepcio
(Forras: Clemente et al. 2019, 32. alapjan a szerzd)
Manover

Az Osszhaderdnemi parancsnok mandvereihez nélkiilozhetetlen a helyzet ismerete. A
helyzetismeret nem korlatozodik a sajat €s az ellenfél erdinek ismeretére, hanem kiterjed a
fizikai kornyezetre (terep, idojaras, foldrajz és vizrajz); valamint a tarsadalmi kdrnyezetre és
a kibertérre. A helyzetre vonatkozé ismereteket az alarendelteken til meg kell osztani mas,
kormanyzati és nem-kormanyzati szereplokkel. A kiilonféle érzékelok megfeleld
kombinacidja és mennyisége megbizhatdé és egymast aldtdmasztdé adatot biztosit. Az
érzékeldk nem csak az adattoba (felhdbe) toltik fel a felderitett objektum helyét és célkezelési
adatait, hanem egymassal is megosztjak azokat, s egymast iranyitjak, hogy tovabbi adatokat
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nyerhessenek, vagy a meglévoket pontositsak, finomitsak. Az Al az adattéban rendelkezésre
allé nyers adatok értelmezésével alakitja azokat (felderitési) informaciova, majd atfogd
helyzetismeretté. A helyzetismerete megkdnnyiti a miveleti értékelés (operations
assessment) elvégzését és az elért helyzet dsszevetését az eredeti miveleti tervekkel.

Az Al segiti a torzset a teljesitménymutatok X és a hatékonysagi mutatok 1 jobb
kidolgozasaban ¢€s elemzésében, valamint a trendek felismerésében. Az Al képes lesz
megjosolni a cselekvési valtozatok lehetséges kovetkezményeit, feltarni a benniik rejld
lehetdségeket és kockazatokat, alternativakat kindl és azok kiilonféle valtozatait azok
fejleményeit és kovetkezményeit is figyelembe veszi. Miiveleti elgondolasokat dolgoz ki, és
javaslatot tesz a rendelkezésre 4116 harci erd mandvereire. Az Al szdmara természetes, de a
hagyomanyos katonai gondolkodast6l idegen varatlan megoldasi javaslatokat tesz, mely a
hagyomanyos térzsmunka soran fel sem meriilt volna. Az Al értékeli, hogy a meghatarozott
muiveletek és miiveleti hatasok alkalmasak-e a maveleti célok elérésére, vagy modositani kell
azokat.

A forradalmi technoldgianak a mandverre gyakorolt legnagyobb hatasa a valos idejl
helyzetismeret (helyzetkép) lesz. A modellezés és a szimulacio tovabbi szamos lehetdséget
kinal a torzs szamara hadijaték lefolytatasara, hogy megtalaljak a legjobb cselekvési
valtozatot a miveleti célok eléréséhez. A modellnek, mint mindig, a lehetd legpontosabban
kell tiikroznie a valdsagot, azaz kozvetleniil kapcsolatban kell lennie az adattoban tarolt
helyzetképpel. Ez a kapcsolat a modellezés soran nemcsak a sajat és az ellenséges erdk
helyzetét fogja frissiteni, hanem a lakossadgra, a kormanyzati- és nem-kormanyzati
szereplokre vonatkozé adatokat egyarant.

Tiizcsapdsok

Ez az 6sszhaderdnemi funkcid teszi lehetové a miveleti célok elérését az ellenfél ellen
végrehajtott kinetikus, mind a nem kinetikus tevékenységek szinkronizalasaval. Az
osszhaderdnemi célkezelés'? segit meghatarozni a parancsnok céljainak eléréséhez sziikséges
hatasokat, a hatasok 1étrehozasahoz sziikséges tevékenységet, segit kivalasztani a célokat és
rangsorolni Oket, Osszehangolja a képességeket, felméri a képességek kumulalt
hatékonysagat. Az Al javaslatot tehet a célok kivalasztasara, a tlizcsapasok ¢és a
végrehajtashoz sziikséges eszk6zok meghatarozasara, de etikai okokbol a végleges dontést
természetesen mindig embernek kell meghoznia.

10 Measures of Performance (MoP).

1 Measures of Effectiveness (MoE).
12 Célkezelés: A célok kivalasztasanak és fontossgi sorrendbe allitasanak, valamint a célokra torténd megfeleld
reagalas kialakitasanak folyamata a miveleti kovetelmények és képességek figyelembevételével. (KaTESZ)
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Vezetés és iranyitas

2018-ban a NATO Uj vezetési és iranyitdsi koncepciot mutatott be.'® Ez a vezetési és
irdnyitasi elmélet valtotta fel a j6 ideje hasznalt OODA¥-hurkot, de ahhoz hasonléan a ciklus
célja, hogy gyorsabb mikodésével megeldzze az ellenfél dontési ciklusat, és igy vezetési
elonyre tegyen szert. A jovoben ez a C2 ciklus mar nem emberi erdforrdsok extenziv
bevonasaval fog mikddni, hanem az Al-re ¢s mas forradalmi technologiara tdmaszkodva, a
ciklus egyes 1épései kiilon-kiilon is felgyorsulnak és ezaltal az egész ciklust intenziven pordg
fel.

A vezetés és iranyitas 0j koncepciojanak kozponti gondolata a kapcsolat, ez kapcsolja
Ossze és harmonizalja a modell harom o szakaszat. A kapcsolat magaban

5. abra.

A vezetés és iranyitas ciklusa
(Forras: Clemente et al. 2019.)

foglalja a kézi, félautomata és automatizalt kommunikacios és informacios képességek
halmazat, amely ahhoz sziikséges, hogy a szereplok ¢és a kiilonféle platformok
Osszekapcsolddjanak.

A VP kiépitéséhez, felallitdsahoz sziikséges infrastruktira és attelepitéséhez sziikséges
1do kritikus sebezhetdséget jelent. A még ki nem épiilt harcallaspontok nem tudnak érdemben
vezetni, ezért a parancsnok kénytelen Iépcsozetesen attelepiteni a vezetési pontot. Tobbfelé
kell osztani a vezetési ponthoz sziikséges infrastrukturakat, fenntartani a régit, az Gjat eldre
kiildi telepiilni, majd az uj VP készenlétekor a tdrzset tobb 1épcsdben atszallitani, Ggy, hogy
a folyamatos vezetés elve ne sériiljon meg. Kénytelen megosztani a vezetési pontot biztositd
erdket is. Ezenkiviil az antenndk ¢€s a létesitmények Osszpontosulasa, a koltozkodés miatt

13 Command and Control (C2) Capstone Concept Version 0.4 (draft). 2018.

¥ Maga a kifejezés John Boyd amerikai ezredestdl ered. A rdvidités az Observe, Orient, Decide, Act szavakat
takarja, azaz: megfigyelés, orientacio, dontés, cselekvés.
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megnovekedett gépjarmiforgalom egy adott helyre egyértelmlien jelzi a vezetési pont
1étezését, és nagyértéki célla valik az ellenség szamara.

Napjaink korszerii felderitd és csapasmérd rendszerei tovabbra is stlyos fenyegetést
jelentenck a miveleti szintd VP szdmara. A vezetési pontok jovobeli védelmének kulcsa
annak rejtése, alcazasa és gyakori attelepitése. Az ilyen intézkedések ellenére is a vezetési
pontok megsemmisitése vagy semlegesitése tovabbra is lehetséges, ezért masodlagos tartalék
vezetési strukturdkra van sziikség a muiveleti szintQ vezetés ¢és irdnyitasi képesség
folyamatossaganak biztositasahoz.

A maveleti vezetési pontok semlegesitésének vagy megsemmisitésének
megakadalyozasara szolgalo egyik megoldas azok szétszort és elaprozott telepitése. A jovo
vezetési pontja tobb aprd, allandé mozgasban 1évo decentralizalt sejt, melyek mindig
kapcsolatban allnak egymassal, de mindig a lehetd legkevesebb fizikai és elektromagneses
kisugarzassal jarnak. Az j kommunikacids technologia segitségével a vezetési pont-sejtek
nem Osszpontosulnanak egy adott teriileten, nem mutatnak célpontot az ellenségnek,
beleolvadnak a kornyezetbe.

Természetesen egy decentralizaltan elhelyezkedd torzs informacidaramlasanak
biztositasa egészen mas megkozelitést igényel, mint amit napjaink igyviteli és torzskultaraja
kovetel. Ma a torzstisztek szovegszerkesztd programokban elkészitett iratokon, és
powerpoint prezentacidkon keresztiil kommunikalnak egymassal. Hatalmas munkaterhet ré
az lgyintézore, hogy a valosagot didk ¢s szovegek segitségével probaljak megjeleniteni. A
kiterjesztett valosag segitségével a szétszortan elhelyezkedd torzselemek képesek lesznek
informaciokat szemléltetni anélkiil, hogy papirra kellene vetniiikk vagy mas formaban
torzitaniuk azt.

A jovd vezetési pontja hatalmas mennyiségli input-ot kap és output-ot kiild olyan
halézaton keresztiil, melyben tobb csomdpontja és kommunikacids Gtvonala lenne, a torzs
vagy torzselemek Osszekapcsolasdhoz, fiiggetleniil azok helyétdl. A haldézat elemeinek
zavarasa vagy elpusztitdsa nem akadalyozza meg az informaciok eljuttatasat a cimzetthez,
mert az Al a mai internethez hasonlé médon a megmaradt halézat elemein keresztiil is képes
lesz megteremteni az Osszekottetést. A torzselemek képesek a virtualis valosagban folytatni
megbeszéléseket, eligazitasokat, értekezleteket anélkiil, hogy fizikailag egy helyen lennének.
Ez csokkentené a vezetési pont méretét, noveli a decentralizaltsagot és tagolt telepiilés
képességét, és javitana a dontéshozatal ritmusat, hatékonyabb4 és rugalmasabba téve dket.'®

Felderitési informacio®® és informacioceloallitas

Az informacio eldallitas a hagyomanyos értelemben felderitési informaciokat szolgaltat a
parancsnok részére a maveleti teriiletrdl (tereprol, iddjarasrol), az ellenség elhelyezkedésérdl,
erejérol, Osszetételérdl, képességeirdl, jelenlegi és varhatd tevékenységérdl. Azonban a
kozelmult konfliktusai jelentdsen megvaltoztattak ezt a felfogast, és nyilvanvalova valt, hogy

15 Clementeet. al. 2019, 37-39.

16 Felderitési informacio: Szerepldk szandékaira, képességeire és kdrnyezetére vonatkozé informaciok iranyitott
gytjtésének és feldolgozasanak eredménye, a dontéshozok szamara a fenyegetések azonositasa és lehetdségek
kihasznalasa céljabol. (Forras: NatoTerm online terminologiai adatbazis.)
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az informacioeldallitas csak abban az esetben lehet eredményes, ha a térzs a parancsnok
rendelkezésére tudja bocsatani az adott miveleti teriileten haté valamennyi rendszerrdl
(politikai, katonai, gazdasagi, tarsadalmi, infrastrukturalis és informacids), azok hatasair6l,
interakci6ir6l rendelkezésre alld informacidkat. A mikddési kornyezet tobb egymaéssal
Osszefiiggésben 1€vo tényezd egyiittes hatasaként irhato le, melybe beletartoznak a politikai,
katonai, gazdasagi, szocialis, informacios és infrastrukturalis tényezok (political, military,
economic, social, information and infrastructure — PMESII). A PMESII tényezdk elemzése
teszi lehetdvé a parancsnokok és a torzsek szamara a mikodési kornyezet megértését,
melyben a nemzeti erd 6sszehangolt alkalmazasaval olyan hatést kell kelteni, mely hozzésegit
a célkitizések teljesiiléséhez. A miikddési kdrnyezet megértése nélkiilozhetetlen a nemzeti
erd sikeres alkalmazasahoz.

Az Osszhaderdnemi informacideldallitds kiinduldpontjai a rendelkezésre allo nyers
adatok, amelyekbdl informacié allithatd eld. A nyers adatok kilonféle forrasokbol
szarmazhatnak, példaul az érzékelokbol, az eldljard tdjékoztatasabol, az alarendeltek
helyzetjelentéseibdl vagy nyilt forrasokbodl. Az adatok formatuma is valtozatos lehet: irasbeli
jelentések, fényképek, videdk és hangfelvételek. Hatalmas kihivas az adatok kezelhetetlen
mennyisége, nyilvantartasa, tarolasa, frissitése és ezzel szorosan Osszefiiggd feldolgozasa.
Megoldast nyujthat az, hogy az Al altal feliigyelt érzékeld komplexumok sajat maguk
modosithatjak érzékeldik beallitasait gy, hogy csak értékelhetd mindségi és mar eldzetesen
szlrt, vagy valamilyen szinten értelmezett rekordot tovabbitsanak az adattoba. A beérkezett
rekordok feldolgozasat végzd Al lehetdvé teszi a torzstisztek (elemzdok) szamanak
csokkentését és kiegyensulyozott, objektiv felderitési informaciok biztositasat. A kialakitott
osszhaderdnemi altalanos miveleti helyzetképet!” az adattébol mind az eldljard torzsek, mind
az alarendeltek képesek letdlteni.

Informacios tevékenységek

Az 10j kommunikaciés technoldgiak, kiilondsen a kozdsségi médidval kapcsolatos
technologidk, nem csak kormanyokat, intézményeket és médiumokat tesznek képessé a
tarsadalom véleményének alakitasara, hanem lehetdové valik miveleti vezetési pontok
szamara is, hogy a miveleti teriilet lakossagat érdemben tdjékoztassak, atadjak a NATO
narrativajat és a muiveleti célok teljesitése érdekében befolyasoljak. A kdzdsségi média
azonban nem csak a NATO-iizenetek tovabbitiasanak lehet megfeleld eszkéze, hanem
felhasznalhatd a miveleti parancsnoksag helyzettudatossaganak noveléséhez és a partnerek,
kiilondsen a nem kormanyzati szervezetek kozotti informaciocsere javitasahoz is.

Muveleti szinten az informacids tevékenységeket 1. szintl Al (dontéstdmogatas)
tamogatja az informacios kornyezet elemzésében €s értékelésében, valamint a célkezelési
(targeting) folyamatban valé kozremikodésben. Az Al és a gépitanulas elSsegiti a
célkdzonségek azonositasat, valamint a PSYOPS ¢és a médiakampanyok hatékonyabb
megtervezését. Hasonloképpen, az Al segit azonositani azokat a botokat (példaul a kozdsségi
média botjait), amelyek megprobalnak megtévesztd vagy irracionalis informaciokat
kozzétenni, vagy fake news terjesztésével NATO ellenes érzelmeket felkorbacsolni.

17 Joint Common Operational Picture (JCOP) létrehozasa a Federated Mission Network projekt egyik részfeladata.
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Annak eldontése, hogy a NATO felhasznalhatja-e vélemény-trendek létrehozésara a
botokon alapuld kozdsségi média eszkdzeit vagy nem, teljesen elméleti. Ellenfeleink mar
huzamosabb idd 6ta sikeresen alkalmaznak informaciés miveleteket a NATO és EU politikai
mintha a levegdt vagy a vilagirt engednénk at nekik. Természetesen a Szovetség hitelessége
megkoveteli, hogy a kdzosségi média eszkdzrendszerét a NATO megfeleld politikai szintl
dontések utan, etikus és legalis keretek kozott alkalmazza. Masfeldl azonban ezek az elvek
és értékek egyaltalan nem univerzalisak, és nem tartja tiszteletben minden nemzet.
Felmertilhet példaul ezeknek a szolgaltatasoknak a privatizalasa, azaz magan szolgaltatoktol
valé megrendelése is, ami lényegesen leegyszerisitené a jogi aggalyok rendezését és a
miveletek is konnyen letagadhatokka valnak. Ellenségeink példaul egyaltalan nem haboznak
»Kiszervezni” katonai kiber akcioikat vagy ,hazafiakra” tdmaszkodni kiilfoldi informacios
miiveleteik soran. Ezeket a kérdéseket nagyon gyorsan meg kell oldani, hiszen a kibertérben
mar ,.eldordiiltek az elsd 1ovések”.1

Harcképesség fenntartasa

A haderd és annak harcereje fenntartdsa a miveletek minden fazisaban nagy jelentdséga,
mely magaban foglalja a személyzeti, logisztikai, egészségligyi és a katonai miszaki
timogatast.® A tdmogatidsok rendszere a multi-domén miveletek kovetelményeihez
alkalmazkodva felhaszndlja az 1j forradalmi technoldgiakban rejld lehetoségeket. A
megnovekedett szamu érzékeld altal az adattoba feltdltott valos ideji helyzetjelentések
lehetové teszik a logisztikai ellatd rendszereknek a valos logisztikai igények kielégitését,
ahelyett, hogy a korabbi tapasztalatokra alapuld elorejelzésekre és a szokasos fogyasztasi
normakra tamaszkodva végeznének szamitasokat. A tényleges logisztikai igények
kiszamitasa valos ideji érzékelokbol szarmazo adatokkal fog megkezdddni, melyet az Al
altal készitett prediktiv modellekkel dolgoznak fel. A rendszer nem csak a felhasznalok
aktualis igényeinek megfeleld ellatmanyt szallitja elore, hanem figyelembe veszi a miveleti
helyzet lehetséges valtozasait és az igy modositott ellatmanyokat kiildi a harcérintkezésben
allo alegységeknek kozvetleniil. Az autoném szallitasi rendszerek (UAV-k, Onvezetd
jarmivek) ugyanis lehetdvé teszik, hogy lecsokkentsék a logisztikai 1épcsdk szintjét, és
kozvetleniil a stratégiai szint raktaraibol juttassak el a harcészati szinthez az ellatmanyt
anélkiil, hogy iddt vesztegetnének az eldore szallitds lépcsdzésével és emberéletet
veszélyeztetnének nehézkes konvoj miiveletekkel.

Ezzel a modszerrel csokkenthetd lesz a munkaigényes, draga, nagy raktarakat és
nyilvantartasokat igényld rendszer, amely tulterheli a logisztikai 1épcsdket, €s hatékonyabb
lesz a miveleti és logisztikai tervezdk kozotti koordinacio. Harcaszati szinten a logisztikai
tervez0 jobb attekintést nyujt a logisztikai helyzetrdl, gyorsabban fel tudja mérni és eldre
tudja jelezni a muveleti cselekvési valtozatok logisztikai hatasat, mert ralatdsa van a

18 Clemente et al. 2019, 48-49. 20
AJP-3(C) 2019, 1-24.
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folyamatban 1évo miveletre (helyzetismeret). A muveleti tervezd pedig képes egy adott
mivelet logisztikai hatasat is szimulalni.

Az Al a harcképesség fenntartas érdekében az 9sszhaderdnemi parancsnokok szamara
is lehetdséget dolgoz ki a logisztikai halozatok optimalizalasara. Az Al segithet a torzsnek
abban, hogy a logisztikai mlveletek természetét megvaltoztassa. Reaktiv helyett proaktiv
tervezeés, feltételezések helyett pontos eldrejelzések, kézi iranyitas helyett autonom iranyitas,
szabvanyos szolgaltatdsok helyett személyre szabott szolgaltatas, ez a harcképesség
fenntartasanak jovoje.

A testre szerelt érzékeldk kiterjedt hasznalata révén a miiveleti szintd orvosi logisztika
¢és annak automatizaldsa is javul. Az egyes harcosok egészségi allapotat figyeldo érzékeldk
automatikusan tovabbitjak a mért adatokat az adattoba, azokat
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az Al folyamatosan figyelemmel koveti, 6sszekapcsolja korabbi egészségiigyi adatokkal, és
sziikség esetén javaslatokat tesz (vagy intézkedik) a beavatkozasra. Mindez azonban csak
harcaszati szint. Miveleti szinten az Al a tdmeges megbetegedésekre, veszteségekre hivja fel
a figyelmet, és az Al szintjétdl fiiggden a rendelkezésre allo egészségiigyi eszkozok és
forrasok céliranyos atcsoportositasara javaslatot tesz, vagy sajat maga intézkedik ra. A
hatraszallitas soran a sebesiiltek allapotat folyamatosan figyelemmel kiséri érzékeldi révén,
¢és allapotuktol fliggden folyamatosan pontositja a tridzs szintjiiket, javaslatot tesz (vagy
intézkedik) a betegek orvosi l1étesitményekben torténd optimalis elosztasardl és fogadasarol,
az életmentd beavatkozasok eloké-

szitésérdl.!®

Harcbiztositds®

Miveleti szinten a harcbiztositas 0sszes alapvetd elemének Osszehangoldsa és integralasa
elengedhetetlen az 0sszhaderonemi koherencia hatékony biztositasahoz. A kiilonféle FP-
elemek Osszetételét a fenyegetés szintje, a mivelet nagysagrendje, az éghajlat és a civil
kornyezet hatarozza meg. Alacsony intenzitasti konfliktus soran a biztonsag ¢és az egészség
védelme lehet az egyetlen alapvetd elem, amelyre sziikség van. A fenyegetés szintjének
novekedésével tovabbi ovintézkedésekre lehet sziikség, példaul légvédelem, loszer és
robbandtest hatastalanitas (EOD) és kémiai, bioldgiai, radioldgiai és nuklearis (CBRN)
védelem. Hibrid fenyegetések esetén az intenzitas a teljes spektrumra kiterjedhet, barmilyen
intenzitasu szinten, tehat a harcbiztositas is kiterjed a feladatok és tevékenységek teljes
spektrumara.?*

A NATO-miveletek cselekvési szabadsagahoz nélkiilozhetetlen a biztonsag, ?? az
ellenséges tevékenységek korlatozasa és a sajat erok sebezhetdségének csokkentése. A
NATO biztonsagfogalma magaban foglalja a beléptetést és annak ellendrzését, a fizikai
biztonsagot,?® a miveletek biztonsagat,?* a felderités elleni tevékenységeket,?® az informécios

9 Clemente et al. 2019, 50-52.

2 Harcbiztositas (Force protection), erdk és eszkdzok megdvasa: minden olyan rendszabaly és eszkoz, mely
csokkenti a személyi allomany, anyagok a harci technikai eszk6zok és a miveletek sebezhetdségét barmilyen
fenyegetéssel szemben, minden koriilmények kozott azért, hogy megdrizze a fegyveres erdk cselekvési
szabadsagat és a miikodési hatékonysagat. Katonai terminologiai értelmezd szotar. 2015, 240.

2 AJP-3.14 (A) 2015, 3-2.

22 Biztonsag: olyan allapot, amelyben az informaciok, anyagok, a személyi allomany, a tevékenységek és
létesitmények védve vannak a kémkedés, a szabotazs, a felforgatas és terrorizmus, tovabba a veszteség és az
illetéktelen hozzaférés ellen. Katonai terminologiai értelmezo szotar. 2015, 69.

2 Fizikai biztonsag: a biztonsig azon része, ami a személyek védelmével, az eszkdzokhoz, létesitményekhez,
anyagokhoz és az tigyiratokhoz vald jogosulatlan hozzaférés megeldzésével, tovabba a kémkedés, szabotdzs,
rongalas és eltulajdonitas elleni rendszabalyokkal foglalkozik. Katonai terminologiai értelmezd szotar. 2015,
159.

2 (Had-)maveleti biztonsig: az a folyamat, aminek célja a katonai tevékenység vagy gyakorlat megfeleld
biztonsaganak megteremtése passziv és aktiv eszkozokkel, amik meggatoljak az ellenséget abban, hogy
informdaciokat szerezzen a sajat erdk csoportositasairdl, képességeirdl és szandékairdl. Katonai terminologiai
értelmezd szotar. 2015, 212-213.

% Felderités elleni tevékenység: az ellenséges hirszerzd szolgalatok, szervezetek, illetve a kémkedéssel,
szabotazzsal, felforgatassal, terrorizmussal foglalkozo egyének altal a biztonsagot veszélyeztetd fenyegetések
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miveleteket és tevékenységeket, a szamitogépes, a kiber, a személyi és a légi szallitas
biztonsagat. Az olyan 0j technologiak, mint az Al meg kdnnyitik ezeket a tevékenységeket,
kiilonésen az informacids tevékenységeket és a kibervédelmet. A kiber domén kiilondsen
alkalmas terep az Al felhasznalasara: a feliigyelt vagy teljes automatizalt (3—4. szint) Al
képes a kiber tamadasok felderitésére, valamint azonnali reagalasra a karok helyreallitasahoz.
A miveleti vezetési pontok személyzete nem képes az Osszes fenyegetés elfogadhato
hatariddn beliili elemzésére és valaszintézkedések kidolgozasara. Az Al és a gépi tanulés
alkalmazéasdban hatalmas lehetdségek rejlenek a harcbiztositds végrehajtdsa soran. Az 1j
technolégia alkalmazasa megoldja azokat a problémakat, amelyek a harcbiztositis soran
felmeriiltek: az emberi tényezd, a munkaigényes vizsgalatok és elemzések, az emberi
elfogultsag, a tapasztalatok hianya, a szakemberhiany stb.

Civil-katonai egyiittmiikédés (CIMIC)%

Noha a polgari lakossag és a miveleti vezetési pontok kdzotti informacidcesere legnagyobb
nehézsége nem technoldgiai természetl, itt is adddik lehetdség a fejlddésre. Az egyik
kezelhetd nehézség a NATO és a nemzetkdzi civil szervezetek kozotti informaciocsere
elégtelensége, ami elsdsorban az interoperabilitas hianyaval magyarazhato. A Federated
Mission Networking (FMN) projekt célja tobbek kozott a polgari-katonai interoperabilitas
javitasa. A masik, szintén kezelhetd kihivas, amikor éppen ellenkezdleg, til sok adat all
rendelkezésre, és nincs elegendd torzstiszt a feldolgozasara, és ezért megbénul a
dontéshozatal. Az Al a felderitési informacié eldallitdsahoz hasonléan olyan megoldast
nyujthat, ami eldsegitheti az informaciokezelést a civil-katonai egyiittmiikddésben is.

Az 0Osszhaderonemi funkcidk keretet biztositanak a hatalmas informécidomennyiség
kezeléséhez (érzékelés, feldolgozas és végrehajtas), az erdk tevékenységének
megjelenitésére, abrazolasara, a mivelet minden szempontjanak figyelembevételére,
valamint a parancsnok szandékainak egyértelml megfogalmazasara. Mint lathatd, az Al
hatalmas elorelépést jelent(-het) a multi-domén miveletek vezetésében.

Javaslatok, kovetkeztetések

A jovd vezetési pontjanak legfontosabb képessége, hogy a torzsfunkciok szamos apro
vezetési pont kdzott oszoljanak el ugy, hogy a parancsnok tovabbra is képes maradjon atlatni
a helyzetet és szandékait vilagosan kozolni alarendeltjeivel. A kisméretli vezetési pontok, a
torzsrészlegek képesek legyenek egymassal kapcsolatban maradni, megosztani
informéacioikat és egymas feladatait atvenni is, azaz potolni egymast a masik zavardsa vagy
megsemmisiilése esetén.

felderitésére és elharitasara iranyulo tevékenységek. (A nemzetbiztonsagi szolgalatok altal végzett ilyen iranya
tevékenység megnevezése: elharitas.)

% Civil-katonai egyiittmikodés: az a tevékenység, amely kiépiti és fenntartja az egyiittmikodést a parancsnok és a
katonai muveletek civil komyezetét alkoto kiilonféle civil szereplok (helyi lakossag; nemzeti és nemzetkozi,
kormanyzati és nem-kormanyzati szervezetek és ligynokségek képviseldi) kozott a timogatott parancsnok
kiildetésének eredményes végrehajtasa érdekében. CIMIC-doktrina.



HADMUOVESZET

Alapvetd fontossagu a nyilt és mindsitett halozatokhoz vald hozzaférés és a titkositott
informaciok automatikus cseréje. Biztositani kell a virtualis és a kiterjesztett valosag
széleskorl hasznalatat, hogy a parancsnok és a tdle fizikailag tavol 1évd tor zse kozott
folyamatos maradjon a kapcsolat. A miveleti 6sszhaderdnemi parancsnok szamara fontos,
hogy biztonsagos és ellendrzott informacioesere torténjen nem csak az alarendelt
parancsnoksagokkal, hanem a stratégia szinttel, 6sszkormanyzati szereplokkel, nemzetkozi
és nem-kormanyzati szereplokkel egyarant.

A jovo parancsnokanak képesnek kell lennie arra, hogy cselekedni tudjon a kiber
doménben, és f6lényt tudjon elérni a kognitiv és a virtudlis dimenzidban egyarant.

A mandverek sikeres végrehajtasdhoz az 6sszhaderdnemi parancsnoknak rendelkeznie
kell olyan helyzetismerettel, melyet konnyen meg tud osztani alarendeltekkel, eldljarokkal és
a civil szervezetekkel egyarant. A feliigyelt (3. szint) Al képes szlrni az adatokat,
Osszefiiggéseket allapitani meg €s egyesiteni azokat majd megjeleniteni az igy eldallitott
informaciot az 6sszhaderdnemi altalanos miiveleti helyzetképben. Az adatelemzési technikak
¢s a feliigyelt Al lehetové fogja tenni a torzs szamara, hogy megértse a jelenlegi helyzetet, és
Osszehasonlitsa azt a miveleti tervben eldirt véghelyzettel. Az Al segiti a torzset a
teljesitménymutatok, a hatékonysagi mutatok és a trendek kidolgozéasaban és elemzésében.
A modellezés és a szimulacid lehetdséget kinal szamos hadi jaték lefolytatasara, hogy
meghatarozzak a célkitlizések elérésének legjobb modjat. Az informacidtovabbitas a
valosagos helyzetkép és a szimulaciés modell kozott kozvetlen és automatikus, igy a
cselekvési valtozatok modellezése a valosaghoz legkdzelebbi virtualis kornyezetben torténik
meg.

A tlizcsapasok tervezésében a feliigyelt Al kivalasztja és rangsorolja a célokat, de rovid
tavon még sziikség lesz egy lizemeltetore, aki ellendrzi és jovahagyja azokat (konszenzusos
Al). A jovoben azonban, mihelyt 1étrejon a rendszerbe vetett bizalom, és a rendszer teljes
mértékben helyesen tudja értelmezni a parancsnok szandékat, az automatizalas a 4. szint felé
fog fejlddni. A virtualis és a kiterjesztett valosag lehetdvé teszi a célkezelés folyamatanak
(kozel) valos ideji mikodtetését ugyanakkor lehetdové teszi a vezetési pontok méretét
csokkentését, valamint szétszort, decentralizalt elhelyezését, mikozben fokozza az
informaci6 aramlasanak hatékonysagat.

Az Al-vel tamogatott informacié eldallitas lehetdové teszi a parancsnok szamara, hogy
mély betekintést nyujtson a mivelet politikai, katonai, gazdasagi, tarsadalmi, infrastruktaralis
¢és informacios vetiileteibe. Alapvetd fontossagu az adatok rendelkezésre allasa és a relevans
informaciok feldolgozasa. Az Adatto létrehozasa, minden miveleti szintnek (harcaszati,
miveleti és stratégiai) rendelkezésre bocsdjtja a kozos miveleti helyzetképet. A hatalmas
mennyiségl adat gyQjtése, szelektalasa, feldolgozasa, magas szintli automatizalast igényel.

Miveleti szinten az informacidés muveleteket (valamint a 1élektani miveleteket és a
tarsadalmi kapcsolatokat) a dontéstamogatd (1. szint) Al fogja tdmogatni az informacids
kornyezet elemzésével és értékelésével, valamint a (kinetikus és nem-kinetikus) célkezelési
folyamathoz val6 hozzéjarulassal. Az Al eldsegiti a célkozonségek azonositasat, valamint a
lélektani és a média kampanyok hatékonyabb megtervezésében. Az Al segit azonositani
azokat a botokat (mint példaul a kozosségi média botjait), amelyek megtévesztd vagy
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irracionalis informacidkat probalnak kiildeni, téves informaciéval bombazzak a
célkozonséget és NATO-ellenes érzelmeket korbacsolnak.
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Az 1j, forradalmi technologia hasznalata a harcképesség fenntartasaban lehe tové teszi,
hogy a logisztikai ellaté rendszerek egyre inkabb aktiv szerepkorbe keriiljenek, és proaktivan
szolgaljak ki az igényeket.

Az Al a harcbiztositas soran tdmogatni fogja a biztonsagi feladatokat, kiilonds tekintettel
az informacids tevékenységekre €s a kibervédelemre. Az Al eldnye a veszélyek és
fenyegetések (kozel) valds ideji elemzésében alapul, mely 6sszehangolt intézkedések gyors
kidolgozasat eredményezi.

Osszefoglalva tehat, a multidomén miveletek vezetésének meghatarozo feltétele a
mesterséges intelligencia. Megvalaszoltalan kérdés maradt, hogy ilyen forradalmi
technologia hianyaban a miiveleti vezetés hogyan maradhat hatékony a jovd 6t doménre
kiterjedd miveletei soran.
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