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Reziimé:

A hadiipari véllalatok a védelmi potencial biztositAsdban bet6ltétt szerepiiknél
fogva kiemelt célpontjai a tamadodknak, akik egyre kifinomultabb technikakat
alkalmaznak a biztonsagi rendszerek leggyengébb lancszeme, a felhasznalok
ellen. Ennek a hirszerzésnek valt a kozosségi média rendkivil j6l hasznalhat6
elemévé. Jelen tanulméany elemzi a kdzosségi média védelmi iparra vonatkozé
kockazatait, illetve megvizsgalja egy olyan biztonsagi minimumkévetelmény
lehetéségeit, amelyek  ajanlasként  szolgalhatnak egy  keretrendszer
kidolgozasahoz.
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Abstract :

Companies in the defence industry are frequent targets of computer hackers who are
using more and more sophisticated technics against the weakest chain-link of the security
systems, the users. Social media became an important platform of intelligence-gathering
and counter-intelligence activity. This study analyzes the risks of using social media
regarding the defence industry and examines the possibilities of a security minimum
requirements.
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A Kkozosségi meédia alig egy évtizedes multja alapjaiban formalta at a
tarsadalmakat. A kezdetekben szérakoztatatdsra létrehozott oldalak hamar
tulléptek alapfunkciojukon, és — tobbek kozott — a politikai déntéshozatal-
befolyasolas, a hirszerzés fontos elemeivé valtak. Ha figyelembe vesszik a
felhasznaldk nagy szamat, az egyes oldalakon eltoltétt idét, nem véletlen, hogy
kiemelt érdeklédés Ovezi a kulonbdzé érdekek altal vezérelt tdmadok részérél.
Ebb6l adéddéan — munkajuk specialis természetébél fakadéan — a védelmi
szférdban dolgoz6k hangsulyosabban jelennek meg a célpontok kozott.

A tanulmany kiemelten foglalkozik a védelmi ipar szerepldivel, melynek
indokaul a szerzé kutatasi terlllete szolgal. A védelmi ipar sajatossagabol

! Szerz6 a Nemzeti Kozszolgalati Egyetem Hadtudomanyi- és Honvédtisztképz6 Kar Katonai
Miszaki Doktori Iskola doktorandusza, a Magyar Hadtudomanyi Tarsasag Védelemgazdasagi
és Logisztikai Szakosztalyanak titkara, a Kritikus Infrastruktra Védelmi Kutatasok TAMOP-
4.2.1.B-11/2/KMR-0001 szamu projekt, ,Kdzlekedési Kritikus Infrastruktira Védelme” kiemelt
kutatasi terilet kutatoja.
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kovetkezéen fontos szerepet tolt be egy allam védelmi potencialjanak
megteremtésében, amely megkoveteli az ehhez szikséges innovaciok kiemelt
védelmét.

Hazank szovetségi politikdjabdl fakadoan a védelmi ipar szerepldi
bizonyos szakmai, pénzilgyi, gazdasagi, biztonsagi feltételek teljesitése esetén
.NATO Beszdllithsra Alkalmas” minésitést szerezhetnek, ami még szigorubb
biztonsagi elvarasokat kovetelnet meg. Ahogy a kozelmult tapasztalatai
bizonyitjak, a kulfoldi kormanyok elészeretettel hasznaljak politikai, gazdasagi
és ipari kémkedésre a kiberteret, ahol a védelmi ipar szerepléit, illetve azok
beszallitoit thAmadjak az elégtelen, sokszor nem létez6 biztonsagi el6irasok
okan.

2013 novemberében a német Spiegel magazinban jelent meg egy hir,?
miszerint a brit Government Communications Headquarters (GCHQ), amely a
kormany és a fegyveres erdk informacidbiztonsagaert, valamint SIGINT-
tevékenységeért felel, hamis Linkedin-t és Slashdot-ot hoztak Iétre, hogy
kozbeékel6déses tamadassal €élve virussal fertézzék meg a kiszemelt oldalak
rendszereit. A dokumentumok szerint a kvantumillesztés fedénevii mdivelet
eltéritette a hamis weboldalakra a latogatokat, amelyek végul virussal fertézték
meg.
A Kkilénb6zd titkosszolgalatok rendszeresen hasznaljak a kozosségqi
oldalakat hirszerzésre, még pedig roppant kreativ modon.

A hatdlyos magyar jogszabalyokban jelenleg nem létezik egy
keretrendszer, amely ajanlassal élne a kozosségi média hasznalatat illetéen.

A tanulmany célja annak vizsgalata, hogy megalkothat6-e egy olyan
szabélyoz6, amely a fent nevesitett biztonsagi rést képes betdomni, és
amennyiben igen, milyen tartalmai elemeket szikséges belefoglalni. Ennek
érdekében — a kozOsségi média fejlédésének bemutatdsat kovetben —
ismertetjik az eszkéozeit, valamint meghatarozzuk az egyes alkalmazasokhoz
kapcsolod6 kockazatokat. Ezt kovetéen elemezzik a kockdzatokat és
fenyegetettségeket a védelmi szféra kulonbozé teriletein, amelyek a kdzosségi
média hasznélatabol szarmazhatnak, kiemelten a védelmi ipar szerepléire.

A kozOsségi média hasznalatnak szamos negativ hatasa van a
pozitivumok mellett. Jelen tanulmany keretei nem biztositanak lehetéséget,
hogy minden teriletre terjedéen vizsgalijuk a kockazatokat. igy a kutatas
elsésorban a felhasznaldk adatbiztonsagara, a felhasznaldkon keresztil torténé
informacioszerzésre fokuszal.

A kdzOsségi médiahasznalat trendjei

Egy tudomanyos probléma megvalaszolasdban talan az egyik legnagyobb
nehézséget a fogalmak értelmezése jelenti. Amennyiben egy kézel évtizedes
multtal bird fogalomrél beszéliink, amely beszivargott életink minden teriletére,
meég bonyolultabba valik a definicid, hiszen mast értenek alatta a kulonbdzé
szakmak képviseldi.

2 SOTTECK, T. C.: British intelligence reportedly intercepted Linkedin and Slashdot traffic to
plant malware. In The Verge, 2013. november 10.
http://www.theverge.com/2013/11/10/5088048/british-intelligence-gchg-linkedin-slashdot-
guantum-insert (2013. november 11.)
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A kdzOsségi média fogalmat szamos (elsésorban marketinggel foglalkozé)
szerzé probéalta meghatarozni, ebbél kovetkezé6en alapvetéen marketinghez
kapcsol6d6 fogalmakkal tarkitva. Heidi Cohen marketing szakérté 30 ilyen
kozosségi médiadefiniciot gydijtott 6ssze.® Az Oxford Dictionaries a k6zdsségi
médiat weboldalak és alkalmazasok dsszességeként irja le.* Ezek béngészése
soran a felhasznalok tartalmakat készithetnek és oszthatnak meg a kdzossegi
haldézatokon. Ehhez a definiciohoz kdtheték az Andreas Kaplan és Michael
Haenlein altal megfogalmazottak, miszerint a k6z6sségi média ... internetes
alkalmazasok olyan csoportja, amely a web 2.0 ideolégiai és technoldgiai
alapjaira épul, ami elésegiti, hogy kialakuljon és atalakuljon a felhasznal6 altal
létrehozott tartalom”.”

Jelen tanulmany szerzéje — elfogadva, de meégis kiegészitve a fenti
meghatérozast — a kozosségi média alatt olyan internetes oldalak és
alkalmazasok Osszességét érti, amelyeknél a szolgaltatd csupan a keretet
biztositja, a tartalmat a felhasznaldk allitiak elé. Ebbél kovetkezik, hogy a
k6zosségi média elsdésorban a felhasznaldk interakcidjabol alakul ki, amely a
tobbi felhasznalé megosztasaibdl, kiegészitéseibdl akar részben, akar teljesen
0j tartalom el6allitasat jelentheti. Elméletileg ez a tartalom folyamatosan
valtozhat, kiegészullhet, Uj informaciok hatasara bévilhet.

Latszélag nincs mindségi valtozas a két megfogalmazas kozoétt. Ha
azonban elfogadjuk az altalunk javasoltakat, kib&vil a kdzosségi eszkdzok
kére. Ez alapjan a szerz6 a kozOsségi médiahoz sorolja a kilonbdzé
okostelefonokra irt alkalmazasokat is, hiszen egyrészt ezek is a felhasznaldk
kozti interakciora épulnek, masrészt integrativ szerepet téltenek be a kilonb6zé
k6zOsségi eszkdzok kozott. Ez alapjan a kozdsségi média eszkdzeinek tekintjuk
a blogokat és mikroblogokat, a ko6zosségi haldzatokat, vided- és
fényképmegoszté oldalakat, hirmegoszté oldalakat, k6ztsségi szerkesztési
tudasbazisokat, kozosségi jatékokat. Ez csupan egy révid felsorolasa az egyes
eszkozoknek, mert egyre tobb oldal jon létre a kdzosségi média alapjan
(k6zbsségi vasarlas, kozosségi akcid, informacié-aggregacios oldalak,
szolgaltatas és termékvéleményezé oldalak stb.), itt csupan a
legjelentésebbeket igyekeztiink felvazolni.

Az integracid okat gazdasagi szempontok magyarazzak, ugyanis rendkival
nagy és folyamatosan béviilé reklampiacrél beszélhetiink. Ebbdl kdvetkez6en
oriasi verseny van a nagy szolgaltatok kozt, allandoé innovéaciéra kényszeritve a
szerepl6ket. Annak a vallalatnak, amelyik nem képes folyamatosan meguijulni,
romlanak piaci poziciéi. A magyar fejlesztésit IWIW torténete remekil példazza
ezt az allitast, hiszen megmerevedett struktarajabdl kévetkezéen képtelen volt
felvenni a versenyt globalis szinten. Nem véletlen tehat, hogy a nagy cégek az
internet szerepét akarjak atvenni.

Szikségesnek mutatkozik egy kis kitérés, ugyanis érthetébbé teszi, miért
birnak kiemelt érdekl6dést a nagy online szolgaltatok. Emlitettik a
reklambevételekért folytatott harcot. Ahhoz, hogy minél pontosabban célozzak

¥ COHEN, Heidi: 30 Social Media Definitions. In HeidiCohen.com, 2011. majus 9.
http://heidicohen.com/social-media-definition/ (2013. november 24.)

Definition of social media in English. In Oxford Dictionaries,
http://www.oxforddictionaries.com/definition/english/social-media (2013. november 24.).
> KAPLAN, Andreas — HAENLEIN, Michael: Users of the world, unite! The challenges and
opportunities of Social Media, Business Horizons, 2010
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meg a felhasznaldkat, a cégek rengeteg informéaciét gylijtenek a felhasznaloi
szokasokrol. A Facebook kézel 10 000 szempontot vesz figyelembe az
adatgydjtés soran, de a Google sem marad le ezen a téren.

Ha figyelembe vesszik, hogy egy atlagos felhasznalé hany Google-
szolgéaltatast hasznal napi szinten (e-mail, térkép, video- és képmegoszto,
Androidos okostelefon, naptar, felhészolgaltatas, kdzosségi halézat stb.), az
ezeken valé aktivitas mind naplézasra kerul a rolunk vezetett adatbézisban.
Nem talzas kijelenteni, a teljes online jelenlétink ismert lehet a cégeknek,
amelyekhez val6 hozzaférés nem csak a cégeknek jelent kincset, de a
kulonbozé hirszerz6 szolgalatoknak is.

Az egyes kozosségi oldalak ismertetésére, részletes bemutatasukra —
terjedelmi korlatok miatt — a jelen tanulmanyban nincs lehetdség.®

Ha kockazatokrol és fenyegetettségekrdl beszélink, elengedhetetlen,
hogy ne hatarozzuk meg azokat a mutatokat, ami alapjan allithsainkat
megfogalmazzuk. Amennyiben a kozosségi média hasznélatabol eredd
veszélyeket elemezziuk (fuggetlenil magatdl a fenyegetés tipusatol),
elengedhetetlen a statisztikai adatok ismertetése, amelyek a k6zdsségi oldalak
latogatottsagara vonatkoznak.

Magyarorszagi viszonylatban részletes ,up to date”, azaz friss
statisztikdval sajnos nem rendelkezink a kulonb6z6 kozosségi oldalak
elterjedtségérsl.’ A legfrissebb” nyilvanos kutatdsok kozelitenek az
egyéveshez, ami egy ilyen dinamikusan fejl6dé terllet esetében — megitélésiink
szerint — nem hasznalhaté. igy a nemzetkodzi trendekbdl szilkséges levonni a
konzekvenciakat.

Az Ipsos 2013 novemberében publikélta az internet hasznélatat vizsgéalo
nemzetkozi kozvélemény-kutatdsanak eredményeit.® Ebbdl kideriil, hogy bar
szdmtalan oldal kozil valaszthatnak a felhasznélok, alapvetéen héarom
kategodriat hasznalnak rendszeresen: a Google szolgaltatasait, a k6zdsseégi
oldalakat és a kilénb6z6 webes levelez6ket. Ez alapjan vilagszerte az
internetez6k 74%-a hasznalja hetente legalabb egyszer a Google-t
(Magyarorszagon ez 67%), a kdzosségi oldalak latogatottsaga 64%-nak felel
meg (hazankban ez magasabb, 78%), mig levelezés aranya a globalis
elterjedtség tekintetében 55% (Magyarorszdgon 68%-ra tehetd).

Ha a fentieket kiegészitjuk a Vilagbank adataival, ami alapjan a
magyarorszagi internethasznéalatot 100 emberbdl 72 fére méri,° legitimnek
véljuk a modszertant, ami alapjan a magyarorszagi kozosségi média
hasznalatot a nemzetkdzi adatokbol szarmaztatva megegyezének becsuljuk.

® Ezt a szerz kordbban elvégezte tobb tanulmanyaban. (. A kozosségi média szerepe a
katasztrofaelharitdasban a Sandy - hurrikdn példajan keresztil. [In. Fejezetek a kritikus
infrastruktdra védelembél. Magyar Hadtudomanyi Tarsasag, Budapest, 2013., pp. 281-292.
old.], A kozbsségi média szerepe a 21. szazad hadseregeiben. Hadtudomany, 2012/1-2.
152-161. old.).
" példaul szocioldgiai tényezék alapjan lebontva.
® A kiilonbozé internetes oldalak harom tipusat latogatja heti rendszerességgel a netezék
tobbsége. IPSOS, 2013. november 5. http://www.ipsos.hu/site/a-k-I-nb-z-internetes-oldalak-h-
rom-t-pus-t-l-togatja-heti-rendszeress-ggel-a-netez-k-t-bbs-ge/ (2013. december 3.)

Internet users (per 100 people). World Bank, 2012
http://data.worldbank.org/indicator/IT.NET.USER.P2/countries/1W?display=default (2013.
december 3.).
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Egy 2013-as, az internetezési szokasokat vizsgald, kettGéezer magyar
felndtt interjujabdl készilt felmérés alapjan 2012. elsé negyedévében a 18
éves, vagy ennél idésebb népesség 38 szazaléka volt tagja valamelyik
k6zosségi oldalnak, ami egy év alatt 250 ezer fével ndvekedve 41%-ot ért el az
idei év azonos idészakaban, megkézelitette a 3 és félmilli6 f6t.'°

A kozOssegi eszktzok hasznalata tovabbra is sokkal jellemzébb a
fiatalabb (40 év alatti) korcsoportokra, amelyeken belil a népesség
tobbségéenek van valamilyen kozésségi oldalhoz kéthetd tagsaga. De aktivnak
mondhaté ebbdl a szempontbdl a 40-49 évesek joval tobb, mint egyharmada is
(43%), illetve az 50-59 évesek tobb mint negyede (28%), valamint a 60 év
felettiek egytizede is.

2012-ben az atlag magyar felhasznalé naponta 207 percet internezett,™*
ami — kiegészitve egy 2013-as, a kozbsségi média hasznélatara vonatkozo
felméréssel — j6I mutatjia ezen oldalak népszeriségét (. 1. tablazat).*?
Nemzetkdzi viszonylatban az atlag felhasznalé naponta 3,6 Orat toltott el
valamilyen kozosségi oldalon, addig Magyarorszagon ez 2,8-t jelent, ami
megegyezik a nemzetkdzi viszonylatban az 50 év felettiek atlagos kozosségi
meédiahasznalataval. A 35 év alatti korosztaly esetében mind Magyarorszagon,
mind globalisan naponta 4,2 o6réat toltink valamilyen kéz6sségi oldalon, ami az
atlagos internethasznalat relevans része.

Korcsoport Nemzetkdzi viszonylat (6ra) Hazai viszonylat
(6ra)
Atlag 3,6 2,8
35 év alatt 4,2 4,2
35-49 év 3,1 3,1 kordl
50 év folott 2,8 2,3
1. tablazat

KozOsségi média hasznélattal toltott idé
(sajat szerkesztés, forras: Ipsos)

A tanulmanynak nem célja a kulonbdzé kozosségi alkalmazasok
latogatottsaganak mélyebb elemzése, de fontos latni, hogy a kilénb6zé oldalak
latogatottsaga kultarafiggd. Mig a nyugati orszdgokban a legnépszeriibb
oldalak a Facebook, Twitter (2. tablazat),*® addig globalisan tobbiiket megel6zik

19 FéImillioval nétt a Facebook tabora egy év alatt. Mediameter, 2013. jdnius 14.

http://mediameter.hu/kutatasok-elemzesek/mediameter-felmillioval-nott-a-facebook-tabora-egy-
ev-alatt/ (2013. december 7.)

Egyre ndé az internethaszndlat Magyarorszagon. GfK, 2012. junius 10.
http://www.gfk.hu/pressreleases/press_releases/articles/010194/index.hu.html (2013. december
8.)

2'A kozosségi média tigy vonzza az embereket, mint fény a pillangékat. IPSOS, 2013. januar
10., http://www.ipsos.hu/site/a-k-z-ss-gi-m-dia-gy-vonzza-az-embereket-mint-f-ny-a-pillang-kat/
$2013. december 8.)
® AJMERA, Harsh: Social Media facts, figures and statistics 2013. Digital Insights, 2013.
szeptember 4. http://blog.digitalinsights.in/social-media-facts-and-statistics-2013/0560387.html
(2013. december 8.)
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az olyan nyugaton kevésbé ismert oldalak, mint a kinai Sina Weibo, a Qzone és

a Tencent.'*

K6zb6sségi oldal Felhasznaldk szama
Facebook 1,15 milliard folott
Twitter 500 milli6 folott
Google + 500 milli6 folott
LinkedIn 238 millio folott
Instagram 130 millio folott
Pinterest 70 milli6 folott

1. tablazat
Kdz0sségi oldalak a felhasznaldk szama alapjan 2013-ban
(sajat szerkesztés, forras: Digital Insights)

Ami esetlinkben a statisztikai adatok tekintetében igazan relevanciaval bir,
az a munkahelyeken torténd kozosségi médiahasznélat. Egy 2013-as, 32
orszégra kiterjedd vizsgalatbél szamos tanulsagot vonhatunk le erre nézve.™ A
kozel 10 ezer valaszad6 15%-a dolgozott olyan vallalatoknél, amely 100 és 249,
13%-uk 250 és 499, 12%-uk 500-999, 14%-uk 1000-2499, 10%-uk 2500-4999
és 34%-uk 5000 fénél tobb személyt foglalkoztat (1. abra).

Vallalat nagysaga

100-249 f6
16%

5000 f6 folott
35%
250-499 f6
13%

500-999 f6

2500-4999 6 12%

10% 1000-2499 f§

14%

1. abra
Felhasznal6k megoszlasa a vallalat nagysaga alapjan
(sajat szerkesztés)

A megkérdezettek szektor szerint eloszlasat a 2. abrardl olvashatjuk le:

 BULLAS, Jeff: 5 Insights into the Latest Social Media Facts, Figures and Statistics.

Jeffbullas.com, 2013. janius 4. http://www.jeffbullas.com/2013/07/04/5-insights-into-the-latest-
social-media-facts-figures-and-statistic/ (2013. december 8.)

Social Tools in the Workplace. Microsoft, 2013. majus
http://www.microsoft.com/enterprisel/it-trends/social-enterprise/articles/Social-Tools-in-the-
Workplace-Infographic.aspx#fbid=y6bL-YMGQIe (2013. december 8.).

6.
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Szektor

Egyéb Oktatas
Egyéb 15%\ 11%
szolgélatds/tan
acsadas bénziiavi
6% énzugyi
™~ rendszer

0,
Telekommunika 14%

cié
5%
Gyartas
13%

Kormanyzat
19%

Informacios
technoldgia Egészségligy
10% 9%
2. abra

Felhasznal6k megoszlasa a szektor alapjan
(sajat szerkesztés)

A valaszaddk 46%-anak Onbevallasa szerint nétt a produktivitasa a
kozosségi média hasznalata kovetkeztében. 34%-uk szerint a vezetdk
alabecsilik a kozésségi oldalak munkahelyen valé hasznalatanak elényeit, mig
37%-uk uUgy gondolja, ha a vezetéség tamogatna a kozosségi média
hasznalatot, hatékonyabb munkavégzésre lenne képes. A korcsoportos
bontdsban hasonlosagokat fedezhetlink fel e téren: mig a 18-24 év kozottiek
46%-a, a 25-34 kozottiek 45%-a, a 35-44 kozottiek 39%-a, a 45 év felettiek
28%-a vélekedik hasonléan.

A vdllalatok altalaban a produktivitas csokkenésével, illetve biztonsagi
megfontolasokkal indokoljak a kozosségi oldalak hasznalatanak tiltasat. A
megkérdezettek nemek szerinti bontasabdl kiolvashato, hogy a férfiak nagyobb
hanyadanak (71%) akadnak biztonsagi aggalyai, mint a néknek (65%), mig a
termelékenység csokkenésétél a n6k nagyobb szamban (61%) tartanak, mint a
férfiak (56%).

A valaszadok 28%-a ismer olyan munkatarsat, akik figyelmen kivil
hagyjak a vallalat IT-biztonsagra vonatkozé eléirasait a céges szamitogépein és
telefonjain, mig 17%-uk vallotta be, hogy nem tartjdk be ezen eléirasokat. Ez
korcsoport szerint megoszlasban kozel kétszer annyira valészinii a 18—-24 év
kozottiekre (30%), mint a 35-44 év kozottiekre (16%), valamivel tébb, mint
haromszorosa a 45 év foléttiek eseteben (9%), illetve 7%-al magasabb, mint a
25 és 34 ev kozottiek esetében. Az ismertetett statisztikai adatok megitélésiink
szerint érzékeltetik a kozosségi média elterjedtségét és helyét a felhasznaldk
életében.

Nem telik el nap, hogy ne értestilnénk valamilyen allami vagy piaci
szerepl6t ért kibertamadasrél. A tdmadok célja a lehet6 legtdbb informéacio
megszerzese, legyen szé a rendszer sebezhetdségérél vagy katonai,
gazdasagi, politikali titok megismeréserol, amelyet valamilyen
érdekérvényesités soran hasznalnak fel. A védelmi ipar szerepl6i az altaluk
kezelt informaciok okan kiemelt célpontjait jelentik a tamadoknak. Az ily médon
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megszerzett érzékeny informacidkat felhasznalhatjak sajat iparuk fejlesztésére,
valamint az ellenség védelmi rendszereinek kijatszasara. Ennél fogva nagyobb
szerepet kell szanni a védelmi ipar informaciobiztonsagi kovetelményeinek
megalkotasara, amely nem nélkulozheti a kozosségi média hasznalatra
vonatkozo iranymutatasokat.

A Symantec évrdl évre (idén mar a 18-adik alkalommal) adja kbzre az
internetbiztonsdgot vizsgalo jelentését. A 2012-es trendeket elemezve egy
érdekes valtozast olvashatunk ki:'® a 250 fénél kevesebb munkavallal6t
foglalkoztaté KKV-k valtak a tamadasok leggyakoribb célpontjaiva, letaszitva a
kormanyzati szerepl6ket az elsé helyrél. A jelentés szerint nem a cégvezetdk
szerepelnek elsésorban a tamadok célpontjaik kozt, hanem a szellemi
termékeket eléallitd alkalmazottak, igy a mérnokok, szakérték, esetleg a vallalat
kereskedelmi osztalyanak dolgozoi.

Mindezekbél megfogalmazhatjuk: az elsédleges célpont a felhasznald.
Mivel a felhasznaldé ember, legyen sz6 barmilyen biztonsagos rendszerrél,
barmilyen alapos, szigora biztonsagi eléirasrol, mindig lesz legalabb egy
gondatlan felhasznal6, aki miatt sebezhetévé vélik a legalaposabban
felkészitett biztonsagi rendszer.

A kovetkez6 fejezetben latni fogjuk, nem csupan az adathalaszat, a social
engineering jelenti a veszélyeket a k6zdsségi média hasznalatara, hanem a
kormanyzati hirszerzés névekvé képessége is.

A koz6sségi média hasznalatabol ered 6 kockazatok
és fenyegetettségek a védelmi iparban

A kockazatok, kihivasok, fenyegetések olyan veszélyt jelentd allapot jelentenek,
amelyek negativan befolyasoljdk az adott orszag biztonsagat, annak
0sszetevéit. Azonban mas-mas veszélyek jellemzik a kdzigazgatast, a rend- és
honvédelmet, valamint a nemzetbiztonsagi szerveket vagy a védelmi ipar
szerepl6it. A kibertérbdl érkezé tamadasok szama, kifinomultsaga er6sodé
tendenciat mutat, igy ismernink kell a kdézésségi média hasznalat védelmi
szférara specializalt kockazatait, killénos tekintettel a védelmi iparra.

A mar idézett, 2012-re vonatkoz6 internet biztonsagi jelentés kapcsan
fogalmazta meg Teasdale Harold, a Symantec magyarorszagi és szlovéniai
orszagmenedzsere: ,A tdmadasok egyre kifinomultabbak, az IT-szektor
fejlédése pedig egyre dsszetettebb Ujdonsagokat szill — ez a kettds tendencia
proaktiv viselkedésre kényszeriti a vallalkozasokat. Az informaciérobbanas, a
virtualizacié, a mobilitas, a felhdalapu technolégiak és altaldban az IT egyre
szélesebb kord felhasznaldsa miatt a cégeknek teljes mélységében kell
atgondolniuk a biztonsagi 6vintézkedéseket annak érdekében, hogy a jovében
is a tAmadok elétt tudjanak jarni.”

Ezt erdsiti egy, szintén a Symantec altal kozzétett jelentés, amit minden
hénap tapasztalatainak feldolgozasabdl allit 6ssze a cég:'’ 2013 szeptemberére

16 Internet Security Threat Report 2013 Vol. 18. Symantec,

http://www.symantec.com/content/en/us/enterprise/other_resources/b-
istr_main_report_v18 2012 21291018.en-us.pdf (2013. december 8.)

" SYMANTEC CORPORATION: Symantec Intelligence Report. 2013. September, In.
Symantec,
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bar csokkent kibertdmadasok szdma, a maddszerek sokkal kifinomultabba,
hatékonyabba valtak. A célpontok — elsésorban az Ujonnan megjelent kartevék
és ujonnan alkalmazott technikak tekintetében — tovabbra is a KKV-k maradtak.

Mikbzben a KKV-k sok esetben ugy gondoljak, nem kell tartaniuk
kibertdamadastél, megfelelé infrastruktira és biztonsagi protokoll hianyaban
konnyl és jovedelmezd célpontjai a tamadoknak. A Symantec 2013.
szeptemberi jelentése is kiemeli, a 2012-ben nagy aranyban tdmadott hadi- és
gépipari vallalatok voltak a hackerek kiemelt célpontjai. A nagyvallalatok,
levonva a megfelel6 konzekvencidkat, fokozatosan novelték védekezési
képességeiket a kibertamadasok elharitasara. A tamaddok a valtozé
feltételekhez igazodva a beszallitdi lancok sérulékenyebb, kevésbé veédett
pontjaira, a kisebb szolgaltaté vallalatokra 6sszpontositottak akcibikat, hogy
onnan terjeszkedjenek tovabb a beszallitéi lanc "értékesebb” tagjai felé.

A Symantec jelentéseébdl kiderill, hogy a sikeres célzott tamadasok elétt a
rosszindulatt programok készitéi megfigyelik az aldozatukat. Ennek érdekében
roppant alapos nyilt forrasu felderitést végeznek: megprobaljak kideriteni az e-
mail cimét, baratainak nevét, érdeklédési kérét — barmilyen informaciot, ami
alapjan a felhasznaldi szokasokat kihasznalo, social engineering tamadast
indithatnak, amelyhez a kdz6sségi média rendkivil nagy segitséget nyljthat a
felkészult tamadoknak.

De nem csak a social engineering jelent kockazatot a véllalatoknak. Sok
esetben a kormanyok allnak a tamadasok mdogott. A mar emlitett PRISM-
botrany nem hagy kétséget a felél, hogy a nagy online szolgéltatok altal
megszerzett adatokat gazdasagi hirszerzésre is felhasznaljak, ahogy a kereken
25 esztend6vel korabban kirobbant Echelon-botrany esetében bizonyossa
valt."® Emlékezetes, R. James Woolsey, a CIA akkori igazgatéja az ily médon
megszerzett informacidkat Ggy védte, hogy ezzel az USA csupén
esélyegyenléséget teremt a gazdasagi versenyben, ugyanis a francia kormany
és a francia hadiipari vallalatok megvesztegetéssel szereznek 0 lgyfeleket.
Egy az Eurdpai Parlament altal 2001-ben kozzétett jelentés'® szerint 1993 és
2000 kozott 25—-30 ezermilliard dollarnyi olyan Gzlet jott [étre az USA és mas
orszagok kozott, ahol az eredeti partnert az Echelonnal szerzett informaciok
segitségével keriilt helyzeti elénybe az Egyesiilt Allamok.*

A kulénb6zd platformok elterjedtsége okan nem hagyhatjuk figyelmen
kivil a mobileszk6zok sérilékenységét. A Symantec 2012-es jelentése
megallapitja, hogy tavaly 58 szazalékkal nétt a mobiltelefonokra tervezett
kartevbk szama. A személyes informacidk (példaul e-mail cimek és
telefonszamok) eltulajdonitasara iranyuld mobilfenyegetések 32 szazalékat
teszik ki a tamadasoknak. Ennek okait nem a mobilos sériilékenység 30
szazalékos novekedéseben kell keresni. Mig az Apple iOS esetében tudunk a
legtobb dokumentélt sérilékenységrél, addig ezen a platformon minddssze
egyetlen fenyegetést regisztraltak a tavalyi év folyaman. Ezzel szemben az

http://www.symantec.com/content/en/us/enterprise/other_resources/b-intelligence_report_09-
2013.en-us.pdf (2013. december 8.)

¥ CAMPBELL, Duncan — HONIGSBAUM, Mark: Britain and US spy on world. The Guardian,
1999. majus 23.

http://www.duncancampbell.org/menu/journalism/guardian/britain.pdf (2013. december 03.)

® Temporary Committee On The Echelon Interception System Directorate-General For
Committees And Delegationsbrussels Meeting. 2001. januar 22—-23.

2 Tobbek kozott miholdrendszerek, repulétenderek, telekommunikaciés- és vegyipari
fejlesztések, energiatermelés, szemétfeldolgozas stb.
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Androidon, mely kevesebb sértlékeny ponttal rendelkezik ugyan, tébb tamadas
volt, mint barmely mas mobil operacidos rendszerben. Az Android piaci
részesedeése, a nyitott platform és a szertedgazo terjesztési modell miatt ez a
felllet jelenti a legvonzobb célpontot a tamaddk szamara. Tovabbi okként lehet
megfogalmazni a nagyobb volumen( tédmadast az Androidos programok
esetében, hogy mig az App Store-ba vald alkalmazas feltoltését szigora
biztonsagi kdvetelIményeknek kell megfeleltetnie a program fejlesztéének, addig
a Google Play esetében barki feltolthet barmilyen alkalmazast, ellenérzés
nélkul.

Mindezek alapjan, ugy veélem, Kkijelenthetjiuk, hogy a védelmi iparra
specializalt cégek kiemelt célpontoknak szamitanak a kiberblin6zék szamara.
De milyen mértéki a magyar védelmi ipar kockazata? A Magyar Védelmiipari
Szovetség katalogusa alapjan 33 védelmi ipari céget vizsgaltunk meg az
alkalmazottak szama alapjan (I. 3. tablazat).

Létszam Vallalatok szama
1-10 5
11-50 14
51-250 10
251-2000 1
2000 folott 1%
Nincs adat 2
Osszesen 33
2. tablazat

Magyar védelmi ipari vallalatok az alkalmazottak szama alapjan
(Sajat szerkesztés. Forras: Magyar Védelmiipari Szévetség 2012-es kataldgusa)

A 3. tablazatban csupéan a foglalkoztatottak Iétszama alapjan végeztik el a
csoportositast. Az arbevétel — véleménylnk szerint — irrelevansnak tekinthetd
abban a tekintetben, hogy a cég milyen biztonsagi stratégiat kovet, de
feltételezzik, a nagyvallalatok nagyobb aranyban alkalmaznak valamilyen IT-
biztonsagi protokollt.*> Az adatokbdl kiolvashaté, hogy a 33 vallalatb6l 29
minésul KKV-nak, ezen belil 5 mikrovallalkozasként, 14 kisvallalkozasként
értékelhets. A 33 vallalatb6l 19 rendelkezik NATO beszallitéi mindsitéssel.*
Figyelembe véve a Symantec 2012-es jelentését, ami a KKV-kat jeldlte meg
els6dleges aldozatként, magukat a magyar védelmi iparban pozicionalt
véallalatok 87%-a tartozik bele a primer célpontok kozé.

A Symantec jelentései elsésorban a ,watering hole”-t és a ,spear pfishing”-
et, nevesitik, mint a tamadok éltal leggyakrabban hasznélt modszert. Ezen kivil
léteznek egyéb ,phishing”, azaz adathalasz technikak, mint ,whaling”, a
,Sniffing”, "sniffer”, ,keylogging”, tréjai falovak alkalmazaséaval.

L HM EI Zrt. 4000 alkalmazottal

2 KIRALY Laszl6 — PATAKI Istvan: Egy multinacionalis nagyvallalat kritikus infrastruktarajanak

illeszkedése a hazai (vertikdlis és horizontalis) kritikus infrastruktdrakhoz. Hadtudomany 2013/1.

elektronikus szam,

http://mhtt.eu/hadtudomany/2013 e _Kiraly Laszlo Pataki_Janos.pdf (2013. december 11.)
Aktudlis NATO Beszallitoi céglista. NATO Beszallitéi Informéaciés  Honlap,

http://www.natotender.gov.hu/aktualis_nato_beszallitoi_ceglista/ (2013. december 9.)
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Javaslat a k6z6sségi média hasznalatra vonatkozo
biztonsagi minimumkdvetelmények kialakitasara

Elemezve a k6zosségi media hasznalatbdl eredé kockazatokat, meg kell
hatarozni azokat a kdvetelményeket, amelyek egyfajta biztonsagi minimumként
jelentkezhetnek. Max Weber fogalmi meghatarozasat kélcsonozve kilén kell
kezelni a ,sollen”, azaz ,mi legyen”, illetve a ,sein”, azaz ,mi a lét” kérdéseit a
védekezés tekintetében. Amennyiben ezt elmulasztjuk, akkor papiron
megalkothatjuk ugyan a legszigoribb biztonsagi el6irast, de ha az nincs
koszonbviszonyban a valés élettel, akkor ugyanugy sebezhetéek maradunk.
Megitélésink szerint a teljes tiltAs Kkivitelezhetetlen, éppen ezért a
kovetelményrendszer felallitasa mellett legalabb olyan fontos a felhasznalok
oktatasa, informacio- és adatbiztonsdgra vonatkozd érzékenységuk
megteremtése.

El6ljaréban le kell szégezni, nem létezik, nem is létezhet 100%-0san
biztonsagos rendszer. Hatvanyozottan igaz a kijelentés a kozosségi média
esetében, amikor nem csak egy eszk6zon vannak jelen, hanem szamos
platform kinal hozzaférést (szamitogep, okostelefon, tablet stb.). Ez a fajta
atjarhatdsag nem csak azeért neheziti meg a szabalyozast, mert azt kilonb6z6
eszkozokre kell kiterjeszteni, amelyekre adott esetben nem léteznek jol mikodé
védelmi rendszerek (pl. virusirtd, tGzfal). A hordozhatésdg megteremti a
lehetéségét annak, hogy bar munkahelyi szamitogépen nem férink hozza a
k6zosségi oldalakhoz, egy sajat telefon vagy tablet esetében, amelyet munka
kézben hasznalhatunk az esetleges tiltasok ellenére, ugyanugy informaciokat
szolgéltathatunk ki magunkrol.

Tovabbi nehézséget okoznak a munkaveégzés sajatossagabdl fakado
jellemzék, amelyek els6sorban a szellemi munkat végzék esetében
jelentkeznek. Az nevezetesen, hogy 6sszemosodik a szabadidé a munkaidével.
Ez nem csupén azt jelenti, hogy munkaidében élink maganéletet (tdbbek kozott
a kozossegi oldalak latogatasaval), hanem azt is, a munkaid§ lejarta utan is
munkahelyi kotelezettségeivel foglalkozunk. Egy reprezentativ felmérés®
szerint a 18 és 69 év kozti, hetente tObbszor internetez6 munkavallalok
esetében 58%-ra tehetd azok aranya, akik munkaidén tul, akar szabadsag alatt,
meg a csaladi programot is hattérbe szoritva dolgozik.

Mindezeket figyelembe véve, felmeril a kérdés, hogyan szabalyozhatunk,
hogyan fogalmazhatunk meg biztonsagi kovetelményeket, amelyet az érintettek
elfogadnak és be is tartanak? A jogalkotds alapja, hogy a térvényhozo6 hatalom
altal elfogadott norma betartasat a végrehajto hatalom a legitim erdészak
monopdliumaval kikényszeritheti. Elsd olvasatra amilyen egyszerinek tlinik ez
az dllitas, a valésagban olyan bonyolult. Ha egy megalkotott torvény a
tarsadalom tobbségénél nem képes legitimaciot szerezni, legyen az allamnak
barmilyen szigoru valasza (rendszeres rendéri ellenérzés, szigoru biroi itéletek),
az allampolgarok tobbsége nem fogja betartani a torvényt. Napjainkban az
internet szabalyozasara tett kisérletek mutatnak azonossagokat.

A netez6 magyaroknak nincs kilon munka és pihenés. Hirads, 29.
http://www.hirado.hu/Hirek/2013/10/28/15/A_netezo_magyaroknak _nincs_kulon_munka_es_pih
enes.aspx (2013. december 10.)
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Az internet szabalyozaséval kapcsolatban is hasonlé harc folyik a
kulonbozé érdekcsoportok kozt, amit a SOPA, PIPA, ACTA tbrvénytervezetek
vilagitanak meg leginkabb. A szerz6i jog megsértése és hamisitas
visszaszoritasa érdekében a nagy jogvédd cégek olyan torvények elfogadasa
érdekében lobbiznak, amelyet a biztonsdg oldalarél tematizalnak, és a
terrorizmussal, a pedofiliaval és egyéb hivoszavakkal indokolnak. Az emlitett
torvénytervezetek eddig folyamatosan elbuktak a felhasznélok tiltakozasai
hatasara. Ebben nem kis szerepet vallaltak a Google-h6z, Facebook-hoz
hasonlé ellenérdeki nagyvallalatok.?

Egyetértés mutatkozik arra nézve, hogy a tarsadalmunk az informacié
szabad aramlasan alapul, amelyet a szélasszabadsaghoz valé alapjoggal
egyenértékliinek tekintenek a demokratikus berendezkedéslt allamokban.
Megitélésiunk szerint amennyiben egy allam megprobéalna toérvényileg tiltani az
olyan jellegli oldalak latogatasat, amelyek, az emberek mindennapjaban
folyamatosan jelen vannak az els¢ fejezetben ismertetett latogatottsaggal,
bizonyos, hogy a tiltds kontraproduktiv lenne. A Pentagon 2007-ben megtiltotta
az amerikai katonaknak a k6zosségi oldalak hasznélatat, de végul 2010-ben, 7
honapos vizsgalat eredményeként feloldottak a korlatozast, belatva annak
eredménytelenségét.?® Reményeink szerint mindezek igazoljak, hogy egy, a
k6zOsségi médiara vonatkozo szabalyozas nem képezheti elemét a hasznalatat
tilté rendelkezések.

A veszély ennek ellenére valos, a védekezés elengedhetetlen. A
kovetkezékben megvizsgéljuk, milyen pontokat célszerli beépiteni egy ilyen
jellegl keretrendszerbe. Az elsé védelem minden esetben az infrastruktirara
kell, hogy vonatkozzon. A tamaddk tevékenységének egyik f6 irdnya az
adathalaszat, amelyhez kémprogramokat igyekeznek az informatikai
eszkozinkre telepiteni. Elengedhetetlen a megfeleld fizikai védelem, virusirto,
antivirus program, tlzfal hasznalata, de célszeri a kulonb6zd internetes
bongészdkre fejlesztett kiegészitéket is alkalmazni,?’ amelyek védelmet
nyujthatnak a fert6z6tt oldalak betdltése vagy az adathalaszat ellen. Nem
szabad elhanyagolni a programokhoz kiadott frissitések telepitését sem, hiszen
szamos esetben hasznaljak ki a programoknal feltart sériilékenységet.”® Ahogy
a korabbiakban bemutattuk, a munkaidé végeztével otthon folytatjuk az
elkezdett munkakat vagy készulink el a kovetkez6 feladatokra. EbbéI
kovetkezden ezt a fajtat védelmet nem csupan a munkahelyen kell alkalmazni,
hanem az otthoni eszk6z6kon is érvényesiteni sziikséges.

A masodik 1épcsé a felhaszndldi tudatossag novelését jelenti, hiszen a
tamadasok legtobb esetben a naiv felhasznalora és az emberi gyengeségre
épitenek. Informaciét nem csak a szamitdégépre telepitett kémprogrammal lehet
szerezni, hanem social engineering utjan is. A tamaddk ezt tobbféleképpen
érhetik el. Minél tébb id6t toltink el az interneten (legyen sz6 munkardl,
szabadidérél), aktivitasunkat naplézza az internetszolgaltatd, de a
tartalomszolgaltatd is. Ha valaki képes 0sszegydjteni a kilonb6zé

® Természetesen ezeknek a vallalatoknak is komoly gazdasagi érdekeik fiizédtek a

torvénytervezet bukasahoz, de érvrendszereiket az internet szabadsaganak védelmére
épitették.

26pL’era hasznalhatjak a kbzosségi portalokat az amerikai katonak. Sg.hu, 2010. méarcius 2.
http://m.sg.hu/cikk.php?cid=72827&cim=ujra_hasznalhatjak_a kozossegi_portalokat az_ameri
kai_katonak (2013. december 11.)

" pgldaul Web of Trust, Better Privacy.

% | asd a kiilonbozé Flash, Java ,0-day” sériilékenységeket.
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tevékenységeinket az egyes meglatogatott oldalaknal (milyen videdkat, képeket
néztink, milyen kulcsszavakra kerestink ra, kikkel valtunk sz6veges
Uzeneteket), hozzajuthat rengeteg informaciéhoz, amivel esetleg zsarolni lehet
a célszemélyt.

Ezt egészitik ki az okostelefonokra készitett alkalmazasok, ugyanis a
felhasznalasi feltételekhez hozzéatartozik, hogy bizonyos foka hozzaférést
engedélyez a telefonon levé adatokhoz. Ha a legnépszeriibb és elére telepitett
alkalmazasokat vesszik alapul, akkor az aldbbi adatokhoz biztositunk
hozzaférést: személyes adatok (névjegyadatok), tartozkodasi hely
(hélozatalapu és GPS alapu helymeghatarozas), halézati kommunikacio (teljes
internet hozzaférés), fiokok adatai (lizenetek olvasasa), tarhely (lehetéség az
USB-tarol6 tartalmanak modositasara vagy torlésére), telefonhivasok,
hardvervezérlék (fénykép- és videdkészités, hangrogzités), rendszereszkdzok
(szinkronizalas). A felsoroltak mindegyike a Facebook hasznalatdhoz
szilkséges.

A célszemély megfigyelését segqiti el6 a cookie-khoz valé hozzaférés.
Ennek segitségével lehetéség nyilik kiszirni egyes személyek online
kommunikéaciéjat, adott esetben feltérni szamitdgépét.”

Ne feledjuk, ezekhez az adatokhoz nem csak a Facebook fér hozza,
hanem akar az egyes titkosszolgalatok is. Hogy mit lehet kezdeni velik, ha nem
csak reklamcélokra kivanjuk felhasznalni? Gondoljunk egy csalfa férjre, aki
Uzenetben rendszeresen szervezi a szeret6jevel a randeviak idépontjat,
helyszinét, mig a feleségének az allando talérdk miatt panaszkodik, és ezekkel
indokolja az éjszakaba nyulé kimaradasokat. Tegyik fel, hogy ez a férj
rendszergazda egy olyan hadiipari vallalatnal, amelyiknek az informatikai
rendszerében rendkivil értékes adatok vannak, amit ennek megfeleléen
nagyon erds informatikai védelemmel lattak el. Az Echelon bebizonyitotta, az
altala megszerzett adatokat nem egy esetben hasznaltdk gazdasagi érdekek
érvényesitésére. Mindenki eldéntheti magaban, vajon felhasznalna-e az NSA
ebben a hipotetikus térténetben a rendszergazda altal kildott Gzeneteket, GPS-
alapu helymeghatarozdsabdl kinyert adatokat, hogy a megzsarolasaval
behatolhasson a kivant rendszerbe.

A social engineering az emberi hiszékenységre, az emberi természet
gyengeseégeire epit. A hirszerzés torténete duskal a szexualis interakciokbol
megszerzett informacidkbol. Nem véletlen tehat, hogy a szex visszatéré eleme
a kdzossegi oldalakon val6 informacioszerzésnek.

2013 oktoberében két biztonsagi szakértd, Aamir Lakhani és Joseph
Muniz igazolta a fenti tételt egy konferencia-el6adasaban.® A kisérletet harom
honapig folytattdk, de egy hét alatt siker koronazta tevékenységiket. A kutatok
felhasznaltak a kilonbdz6 parkapcsolatokra vonatkozo6 statisztikakat: 5 parbol 1
online ismeretségbdl jon létre, 5 hazassagbdl 1 a Facebook miatt kovetkezik be,
illetve egy amerikai egyetemistakkal végzett kutatas kimutatta, a valaszadok
65%-a valasztana az internetet a szex helyett. Egy ismerdésuk fényképét
felhasznalva, melyhez a holgy elézetesen hozzajarult, megalkottak a 28 éves

® Az NSA a szolgaltaték cookie-jait haszndlia. Sg.hu, 2013. december 12.
http://sg.hu/cikkek/101938/az_nsa_a_szolgaltatok _cookie_jait_hasznalja (2013. december 13.)
% LAKHANI, Aamir — MUNIZ, Joseph: Social Media Deception. In. RSA Konferencia Eurépa
2013. 2013. oktéber 29-31, http://itcafe.hu/dl/cnt/2013-11/102992/hum-w01-social-media-
deception.pdf (2013. december 11.)
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csinos Emily Wiliams®® hamis Facebook és Linkedin profiljat, majd
kapcsolatépitésbe kezdtek egy meg nem nevezett amerikai kormanytigynokseg
alkalmazottaival, akik kiberbiztonsag tertletén dolgoztak és — védelmi technikak
kialakitasa mellett — tdbbek kozott kibertamadasok kivitelezésére szakosodtak.
Az eredmény megdobbentd: nem csak ajanlatokat és vacsorameghivasokat
kapott, de laptopot is ajandékoztak neki. A ,kapcsolat” el6rehaladtaval Emily
elektronikus képeslapokat kuldott a célszemélyeknek, amelynek egy fert6zott
tamadd oldalra mutatd link is részét képezte. Ezt kdvetbéen az aldozatok
szamitbégépére telepllt malware kulonféle jogosultsagokhoz, jelszavakhoz
jutatta hozza a tAmadokat: alkalmazasokat telepitettek a rendszerbe, bizalmas
informacidkat tartalmazé dokumentumokat loptak el. Az aldozatok egyike a
hivatal informatika biztonsagaéert felelés vezetd személy volt. A kisérlet
tanulsagait levonva megallapithatjuk, hogy az emberi természet alapvetéen
hiszékeny, plane, ha egy csinos, intelligens® nérél van sz6, ami egy olyan
szektorban, ahol a nemek szerinti bontasban a férfiak dominalnak, kiemelt
fenyegetettséget jelent. A legfontosabb tanulsag azonban nem mas, minthogy
hiaba vannak szigoru biztonsagi el6irdsok, komoly fizikai védelem, az emberi
tényez6bél fakado kockazatok ellen nagyon nehéz védekezni.

Az idézett Symantec jelentésekbdl egyodntetlen kidertl, a tdmaddk
rengeteget finomitottak a social engineeringen alapulé technikadkon. Alaposan
felderitik a célszemélyt. Ez azonban csak az elsé l1épés. A legujabb trendek az
iranyba mutatnak, hogy a korabban feltérképezett célszemélyt telefonon is
megkeresik, hogy ezzel fejlesszék a bizalmat, megerésitsék a biztonsagérzetet.

Egy szabalyz6 megalkotasakor az eddig bemutatottakat nem szabad
figyelmen kivil hagyni. Megitélésiink szerint egy ilyen iranyu keretrendszernek
két relevans pontra kell fokuszalni: a fizikai €s emberi fenyegetettségekre.
Ebbdl kovetkez6en a szabdlyoknak ki kell terjednie arra, hogy milyen
programokat kell telepiteni a munkahelyi, illetve otthoni informatikai eszkdzokre,
valamint a telepitett programok rendszeres frissitésének kotelezettségére.

Komplexebb feladatot jelent a felhasznaloi tudatossag novelése. Ennek
nem csupan az egyes kozosségi meédia eszktzok hasznélatabol fakadd
veszélyekre kell vonatkoznia, hanem a kulonb6z6 oldalak mikdodésének
ismertetésére, kiemelten a bekdvetkezé valtozasokra. Ahogy korabban
megfogalmaztuk, gazdasagi megfontolasbdl rendkivil kiélezett verseny
uralkodik a szolgaltatok kozt, alland6 innovacidéba kényszeritve Oket. Ezek a
valtoztatasok azonban sok esetben alapjaiban rugjak fel adott esetben a
korabbi adatvédelmi beéllitasokat.

A tanulmany elkészitése alatt sziintetett meg példaul a Facebook egy
korabbi adatvédelmi beallitast, mely lehetévé tette, hogy a felhasznalé letiltsa,
hogy a nevére barki rakeressen.®* De a Google is rendszeresen konfrontalédik
mind a felhasznalokkal, mind a jogvédbékkel a felhasznalasi feltételek
valtoztatasa kapcsan, ahogy legutobb valés névhez kotdtte a kommentelési

% Erdemes megjegyezni, probalkoztak egy hamis férfi profil megalkotasaval is, de azzal

eredménytelennek bizonyultak.
% A legenda szerint Emilly a Massachusetts Institute of Technology-n szerzett diplomat.

On sem rejtézhet el mostantdl a Facebookon. HVG.HU, 2013. oktdber 11.
http://hvg.hu/tudomany/20131011 facebook_rejtozes_off (2013. november 14.)
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lehetdséget a YouTubeon®* vagy belefoglalta, hogy reklamcélra a felhasznalék
profilképét és preferenciait felhasznalhatja.®®> Az atlag felhasznalé ezekrdl a
valtozasokrél nem értesil, igy megitélésink szerint rendkivil fontos a
tudatossdg megteremtése érdekében az ilyen jellegl t4jékozottsag.
Amennyiben a felhasznalé nem tudja, mi mindent hasznalhatnak ellene az
online aktivitasabol, rendkivuli kockazatoknak teszi ki magat, ezen keresztil a
vallalatot, amelynek alkalmazasaban all.

Tisztaban vagyunk az oktatads korlataival, mely szerint egy kotelezéen
el6irt tanfolyam nem feltétlentl érné el a kivant hatast az esetleges
erdektelenségbdl kifolyolag, mégis hasznosnak gondoljuk a bevezetését,
amelyen nem csak adat- és informacidbiztonsagrél, de a kdzosségi média
veszeélyeirdl, alkalmazhatosagarol is ismereteket szereznének a hallgatok,
valamint az oktatast kovetéen rendszeresen értesulhetnek a bekovetkezett
valtozasokrol.

A fentiek alapjan ugy véljik, a biztonsagi minimumkdvetelményeknek az
alabbiakra kell kiterjednitk:

. megfelel6 fizikai védelem a munkahelyi és otthoni informatikai
eszkozokre;

. az alkalmazottak adat- és informacibbiztonsagra vonatkozé
erzekenységének novelése;

. a kdzossegi média hasznalatabdl fakadd kockazatok ismerete;

. a sajat sebezhet6ség feltérképezése (mind fizikai, mind human
kockazatok esetében);

. a biztonsagi beruhazasok novelése;

. az adatokhoz val6 hozzaférés korlatozasa;

. a halézat szegmentéalasa.

Természetesen az itt felsoroltak mindegyike nem tartozik kdzvetlenil a
k6zosségi média hasznéalathoz, de szikségesnek mondhatéak. Hiszen ha egy
alkalmazottat zsarolassal sikeril a tamadoknak informacioészerzésre
felhasznalni, védelmet jelenthet, ha példaul nem fér hozza minden adathoz.
Ahogy a PRISM-botrany is bebizonyitotta, az Edward Snowden altal
kiszivarogtatott dokumentumok nagy része a munkatarsai atverésébdl kerilt a
birtokaba, atadva nekik a felhasznaléi azonositéjukat, illetve jelszavukat.*® Ez,
ha nem is lenne 100%-ban elkertlheté, megfeleld adat- és
informé&cidérzékenység esetében minimalizalhato lehet.

% Szazezrek kovetelik a YouTube kommentrendszerének visszadllitasat. PCFérum, 2013.
november 18.
http://pcforum.hu/hirek/15589/Szazezrek+kovetelik+a+YouTube+kommentrendszerenek+vissza
allitasat.html (2013. december 14.)
% Lazadnak a webezdk a Google Uij adatvédelmi médositasai ellen.
PCFérum, 2013. oktober 14.
http://pcforum.hu/hirek/15470/Lazadnak+a+webezok+a+Google+uj+adatvedelmi+modositasai+
ellen.html (2013. december 14.)

Kollégai jelszavaval szerzett NSA-adatokat Snowden. MNO, 2013. november 8.
http://mno.hu/kulfold/snowden-kollegai-jelszavaval-szerzett-nsa-adatokat-1194265 (2013.
december 14.)
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Osszefoglalé gondolatok

Az emberi természet talan egyik legjellemzébb tulajdonsaga az dsszetettség.
Legyen sz6 barmilyen egyéb tulajdonsagrol, ez az 0sszetettség garantalja,
hogy nem értelmezhetjik azt csupan feketének vagy fehérnek. A legpozitivabb
jellemzéi az emberiségnek a kivancsisag, a kreativitas, a felfedezés vagya,
ugyanakkor ezek a tulajdonsagok azok, amik a legsttétebbek is egyben. A
torténelem soran a megalkotott szerkezeteket, amelyek alaprendeltetésik
szerint az emberiség javat igyekeztek szolgalni, roppant gyorsan sikertilt
atalakitani pusztitasra. A kozosségi média, mint eszkoz, ugyanugy beleillik
ebbe a mintaba. Az eredetileg interperszonalis interakciok online muvelésére,
szorakozasra létrehozott oldalak szamos olyan kockazatot és fenyegetést
hoztak magukkal, amik a biztonsagot alapvet6en alakitottak at. A tanulmanynak
nem volt célja, hogy komplexen foglalkozzon a kockazatokkal, egy specialis
terllet a védelmi ipar fenyegetettségét vizsgalta.

Egy allam biztonsaganak megteremtésében a megfelelé védelmi potencial
biztositasa elengedhetetlen. Az informatikai eszkozok elterjedtsége és
fejlettsége azonban egy Uj hadszinteret hozott létre, amely nem csak a
hirszerzésben, de akar a fizikai pusztitdsban is kiemelt szerepet kaphat. Ebbdl
kovetkezbéen az egyes allamok mindent megtesznek, hogy a lehetd legtébb
informacioval rendelkezzenek az ellenséges/szdvetséges allamok
képességeirél. Ennek a virtualis hideghaborunak valt egy kiterjesztett terepévé
a kozosségi média. Mindez nem mondhatdé meglepdnek, hiszen a kdzdsségi
eszk6zok hasznalata a mindennapjaink részét képezik, ott vannak a
munkahelyeken, az iskoldkban, a magéanéletiinkben.

Elemezve a kibertamadasok trendjeit, a védelmi ipari cégek, elsésorban a
KKV-k kerultek a thmaddk célpontjai kozé. Ezek ugyanis a vélhetéen kevesebb
koltségvetés miatt nem alakitottak ki megfelelé informatikai biztonsagra
vonatkoz6 protokollt. Rajtuk keresztlll el lehet jutni a nagyobb cégekhez,
amelyek a sorozatos tdmadasok hatasara kénytelen voltak erre vonatkozé
stratégiat kidolgozni.

Legyen szO0 barmilyen biztonsagos rendszerrél, elég egy felelétlen
felhasznal6, akit kihasznalva a tamadok rendkivil értékes adatokat
szerezhetnek meg. Ennél fogva Kkisérletet tettink egy olyan biztonsagi
minimumkdvetelmények megfogalmazéasara, amelyek a védelmi iparban
jelenlevé vallalatoknak nydjthatnak iranymutatast a kozosségi média
hasznalatra. Ennek érdekében elemeztik a kozosségi média trendjeit,
megvizsgaltuk a védelmi ipar fenyegetettségét. Megitélésiink szerint az egyik
legnagyobb biztonsagi kockazatot a felhasznalé jelenti, legyen sz6 allami vagy
szervezett bin6z6i érdekkorr6l. A tamadok a naiv, adat- és
informé&ci6érzékenyseég tekintetében gyenge felhasznalon keresztil probalnak
hozzaférni a kivant adatokhoz. Nem hisszik, hogy a tiltAssal eredményesen
védekezhetlink, igy a felhasznélok oktatidsara kell 6sszpontositani, hogy ez altal
minimalizalhassuk a kockazatot.

A terjedelmi korlatok nem tették lehetévé, hogy kimeritéen foglalkozzunk
minden egyes terllettel, a szerz6 az egyes fejezetek irasa kozben ddbbent ra,
hogy mennyi mindennel kellene foglalkozni az adott témat illetéen, de a
nagyobb 6sszefliggések megvilagitasa érdekében onkorlatozasra kényszertiilt.
Az egyes fejezetek, de akar a bennik foglaltak kulon-kilon tanulmanyt
erdemelnének (példaul a felhasznal6i tudatossag novelésének eérdekében
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hasznosnak itélt oktatas kialakitdsa). Ebbél kdvetkezéen célunk a tudomanyos
diskurzus meginditasa volt annak reményében, hogy az rairanyitja a figyelmet a
k6zbsségi média hasznélatabol eredd kockazatokra. Nem csak a védelmi ipar
tekintetében, de a védelmi szféra minden teriletén.
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