VEDELEMGAZDASAG ES LOGISZTIKA

Cser Orsolya

Biztonsagunk egyik zaloga
a hatékony civil-katonai egytittmitikodés

A biztonsdg az egyik legalapvetébb emberi sziikséglet, amely sohasem 0nmagdban, hanem
mindig a veszélyhelyzetre torténd reagdldsként jelenik meg. EQy dllam belsd biztonsdga a po-
litikai, tdrsadalmi és a gazdasdgi rend megduvdsit, a veszélyek elhdritdsdt jelenti. Kérdéskoré-
be tartozik a gazdasdgi terrorizmus egyik eszkize, a kibertdmadds is. Ez utobbi veszélyhelyzet
fontos kérdés a cikk Iényegét tekintve, mivel annak célja a pénziigyi vilsigok kezelése, az ezzel
kapcsolatos banki feladatok, valamint a NATO 2012. évi vilsdgkezelési gyakorlata (CMX 12).

A pénziigyi valsagok [1] témakorének és azok kezelésének szorosan kapcsolodo te-
rillete a pénzintézeteknél torténd értékmegdrzés.

A védelem- és hadigazdasagtan fogalmi rendszere, a szemlélet mddja alkalmaz-
hat6 egy latszdlag tavoli teriileten, mint a bankszféra, amely értékeink védelmében
tevékenykedik.

A gazdasagi és a katonai hatalom, valamint novekedés egymassal szorosan
Osszefliggd fogalmak, e két tertilet segiti, el6rébb viszi, illetve rossz esetben hatraltat-
ja egymast.

A kiils6 biztonsdg a nemzetkozi rendszer tagjai kozotti dllamkozi és egyéb kap-
csolatok Osszességét jelenti, vagyis a szovetségi politika, a katonai szovetségek és a
nemzetkozi szervezetek miikodésének garancidjat, melyek tekintetében elengedhe-
tetlen, hogy a kiillonb6z6 orszagok, térségek egységes, kordbban egyeztetett gazda-
sagpolitikat folytassanak.

Egy nemzet biztonsdgdnak alapvetd feltételei

A biztonsag [2] alapfeltétele a gazdasag zavartalan miikddése és a fejldés feltételei-
nek biztositottsaga, melynek gazdasagi szempontjai:
— a gazdasagi stabilitds biztositottsaga (hatékony gazdasagi szerkezet, biztonsa-
gos kiilgazdasagi kapcsolatok, szabad verseny);
— a stabil pénziigyi feltételek megteremtése (mérsékelt inflacid, rendezhets
adodssag és hitelallomany, 0sztonz kamatrendszer).

A gazdasagi haboruk — melyek felfoghatéak a gazdaséagi szankciok sorozataként is —
kisebb-nagyobb mértékben végigkisérték a torténelmet. Olyan konfliktusos viszonyok
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voltak orszdgok vagy azok csoportjai kozott, melyben a szemben 4ll6 fél ellen els6-
sorban (politikai célok elérése érdekében) tudatos és céliranyos kar, gazdasagi vesz-
teség okozasara irdnyultak.

A torténelemben elGfordulé példak alapjan egyértelmiivé valt a biztonsag
komplex jellege, globalitdsa. A biztonsag szorosan Osszefiigg a veszély, a kihivas
vagy a fenyegetés fogalmaval. A Hadtudomanyi Lexikon megfogalmazasa szerint
biztonsag ,...az egyéneknek, csoportoknak, orszdgoknak, régidknak (szévetségi rendszerek-
nek) a maguk redlis képességein, és mds hatalmak, nemzetkizi szervezetek hatékony garancidin
nyuguo olyan dllapota, helyzete (és annak tudati tiikroz6dése), amelyben kizdrhaté vagy meg-
bizhatéan kezelhetd az esetlegesen bekdvetkezd veszély, illetve adottak az ellene vald eredmé-
nyes védekezés feltételei".! Ezek alapjan a biztonsag dsszetett fogalom és allapot, amely-
nek tartalma valamilyen formaban érinti a tarsadalom valamennyi tagjanak az életét.
Az egyén és a tarsadalom biztonsdga egymastol szétvalaszthatatlan, szorosan dssze-
fuggnek.

A biztonsagpolitika 1j, komplex meghatarozdsa szerint a biztonsag elemei a ko-
vetkezdk:

— a kornyezeti (6kologiai);

— a tarsadalmi (jogi, szocidlis);

— a politikai (diplomdciai);

— a gazdasagi;

— az informatikai;

— a katonai.

A gazdasagi biztonsag [3] nagyon szoros kdlcsonhatéasban all az dllamok sziikebb és
tagabb kornyezetével. Azon okbdl, mivel 1étiik érdekeit kozvetleniil érintik, a gazda-
sagi jellegli kihivasok a tarsadalmak 1étét alapjaiban befolyésoljak.

AlegalapvetSbb igény az, hogy a tarsadalmat alkoté egyén emberi élethez mélt6
életkorilményei megteremtddjenek.

Az 1990-es években térségiink orszdgai dramai gyorsasaggal voltak kénytelenek
atalakitani gazdaségi-kiilgazdasagi kapcsolataikat és hozza kellett fogni a miikodé
piacgazdaséag kiépitéshez.

A gazdasagi biztonsagot fenyeget6 valsag folyamatdnak id6periddusai:

— Mualt: kiindulépontok, tevékenységek, reflexek.

— Jelen:

= belsG hatas: a hatarid6 és az események Osszetorlddasa;
= kiils§ hatés: intézményi és kozvéleményi reagaldsok.

— Jova: Gj elvarasok, folyamatok és magatartdsok “normalis tizletmenet” Gj sza-

balyokhoz és reagalasokhoz igazodva.

A vdlsdgok és kezelésiik jellemzoi

A vélsag [4] koncentralja az események hatasat, felerGsiti az orszagban €16 emberek,
vagy egy nemzet tagjainak reagalasat. A figyelem a valsagba keriilt szervezetre

1 Hadtudomanyi lexikon A-L. (Szab6 J6zsef f6szerk.) Budapest, 1995. Magyar Hadtudoményi Tarsasag.
144. o.
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koncentral6dik, amelynek véltozésa elkeriilhetetlen. Jelen esetben egy orszag lakos-
saganak tobbségét érintheti a cikkben szimuldlt nemzeti (orszédgos) valsag, ha terro-
rizmus altal tervezett események megval6sulnak.

A vélsdgot megel6z6 idGszakot az elGjelek stadiumanak is lehet nevezni, amikor
a figyelmeztet§ jelek megsokasodnak. Gyakran meg lehet hatdrozni azt a fordulé-
pontot, amely utdn a vélsdg mar elkeriilhetetlen.

A valsagkezelés alapvets teriiletei a kovetkezbk:

— a preventiv (elGrejelzés és kikeriil§ elharitas, megel6zés);

— az aktiv (az észrevehet? jelek szerint biztosan bekodvetkezs valsagok noveke-

désének és terjedésének megakadalyozasa, visszaszoritasa);

— a reaktiv (a kialakult valsagot megsziintet§ stratégia és intézkedések, azaz

valsagkezel§ politika).
A problémakezelés részekre oszthato fel, melyek a kovetkezSk:

— a diagnozis (kudarc- és sikertényezdk felismerése);

— a helyzetértékelés;

— a terapia (operativ intézkedések a problematikus eltérés megsziintetésére).
Amennyiben az ellenlépések nem hatékonyak, a kronikus stadium kovetkezik, ahol
a valsadg tovabb szélesedik, stilyos veszteségek kovetkeznek be, és a megoldédsra
kevés esély van.

A NATO CMX-gyakorlatainak jelentdsége

A valsadgok szélesedésének megel&zésére tervezik és hajtjak végre a NATO CMX
gyakorlatait minden évben, amikor szimuldci6val el§idéznek valdésnak tting helyze-
teket, melyek valsaghelyzeteket okozhatnak.

Fontos szempont a banki biztonsag, melyet adott esetben kibertdmadés érhet,
ezért sziikségszerd, hogy a bankok tekintetében a megfelelGen biztonsagos kornye-
zet biztositva legyen. [5] Ennek érdekében a biztonsagot be kell épiteni, novelni
szitkséges az informdci6s rendszerekben.

A rendkiviili események bekovetkezésének okai lehetnek szandékos vagy dvat-
lan magatartés (bels6), illetve varatlan események Osszessége (kiils6), mint példaul
egy természeti csapas. [6] Az adott magatartas, esemény kovetkeztében az élet és va-
gyonbiztonsag stlyos veszélybe keriil, amely akadalyozza, vagy megbénitja a bank
normalis mikodését. [7] A rendkiviili események megelézése, megakadélyozasa, a
keletkezett hatrany mértékének csokkentése érdekében a helyi katonai és renddri
szervekkel szoros egytittmiikodést kell kialakitani.

Osszességében a bankbiztonsagi tevékenység tehat mindazon tervezési, szerve-
z@si, iranyitasi, végrehajtasi és ellendrzési feltételekrdl vald intézményes gondolko-
das, amely a pénzintézet sajat tulajdona targyainak, értékeinek, valamint az alkal-
mazottak és az tigyfelek biztonsdganak védelmét szolgdlja.

Az 11j Nemzeti Biztonsdgi Stratégia [8]

2013. februar 8-an a Kormany elfogadta Magyarorszdg tj Nemzeti Biztonsagi Straté-
gidjat (NBS), melyben a nemzeti érdekek, a hazank altal is deklarélt alapvetd
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demokratikus értékek, valamint a biztonsagi kornyezet elemzése alapjan meghata-
rozza azokat a célokat, feladatokat és eszkdzoket, amelyekkel az EU- és NATO-tag
Magyarorszag a 21. szazad elejének nemzetkozi politikai, biztonsagi rendszerében
érvényesiteni tudja érdekeit. Ebben szerepelnek azon biztonsagi elemek is, melyek
egy pénziigyi krizis esetében (példaul kibertamadds az orszag bankrendszere ellen)
fontos szempontok annak érdekében, hogy a veszélyhelyzetet megsziintessék.

Az 1j NBS kidolgozésat és elfogaddsat idGszertivé tette az, hogy a legutdbbi,
2004-es hasonlé dokumentum elfogadasa 6ta jelentSs valtozasok torténtek globalis
téren és hazdnk kozvetlen biztonsagi kornyezetében, valamint az euro-atlanti integ-
racios szervezetekben is: életbe 1épett az Eurdpai Uni6 Lisszaboni Szerz6dése (2009),
a NATO pedig 1j Stratégiai Koncepciét fogadott el (2010). Mindez id&szer(ivé tette a
magyar dokumentum feliilvizsgalatat, kovetve az EU- és NATO-tagallamok gyakor-
latat is.

Az Gj NBS ezért szdmos tekintetben folyamatossdgot hordoz az el6z6, 2004-es
stratégidval 0sszehasonlitva, de ugyanakkor épit a relevans nemzetkozi szervezetek,
valamint a hazdnkhoz hasonlé méretti és adottsdgu szovetséges orszagok hasonld
dokumentumaira is.

Az NBS célja, hogy irAnymutatast nyajtson a kormanyzati szektor szamara bizton-
sagpolitikai — azon belil pénziigyi — kérdésekben. Filozofidjdban ezért atfogd és
Osszkormanyzati megkozelitést kovet. Az orszag biztonsdga azonban mindenekelGtt
koziigy, ezért a stratégia egyik feladata, hogy a szakmai korokon til a mindennapi élet-
ben is hasznosithaté tdimpontot nyujtson a hazai biztonsagpolitikai gondolkodasban.

A Nemzeti Biztonsagi Stratégidban megfogalmazédnak mindazon tényezdk,
melyek a pénziigyi biztonsagot meghatarozzak az egyes nemzetallamok gazdasaga-
nak miikodése tekintetében:

— pénzellatds — bankvélsag esetén a készpénzellatds korlatozésa;

— azonnali betét kivétel panik (Id. Postabank-botrany, 1997. februar);

— pénziigyi tartalék — a krizishelyzetek esetére;

— pénziigyi moratérium — pénzintézetekbdl torténd pénzkivétel korlatozasa.
Mindezek fontossagat felismerve a NATO Miniszteri Irdnyelveknek (2012) megfele-
16en azon szakembereket, akiknek a vélsagkezelésre j6 szaktudasuk és képességiik
van, egyiitt kell tartani, id6nként gyakorlatoztatni, és ez alatt szimuldcioés dontéseket
meghozataldra biztatni 6ket. E célt szolgéljak a Crisis Management Exercise (CMX)
gyakorlatok, melyeket a Honvédelmi Minisztérium &ltal vezetett szakember-garda-
nak évente el kell végeznie, év kozben pedig az adott témakorben torténd folyama-
tos felkésziilés jegyében kell telnie a k6z6s munkénak.

Annak a tudasbazisnak, amely ezen tevékenységeken keresztiil az évek soran kiala-
kul, adott vélsag vagy krizishelyzet esetében azonnal alkalmazhaténak kell lennie.

A NATO 2012. évi vilsigkezelési gyakorlata [9]

Az els6 CMX-gyakorlatot 1992-ben tartottdk meg, az idei a tizennyolcadik alkalom. A
tervezésben és a végrehajtdsban a tagallamok koziil — Izland kivételével — mind a hu-
szonhét tagorszag részt vesz, a NATO-partnerség keretében meghivast kapott Finn-
orszag és Svédorszag, tovabba a Nemzetkozi Atomenergiai Ugynokség (IAEA), a
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Nemzetkozi Voroskereszt (ICRC), illetve most elszor az Eurdpai Kiiliigyi Szolgalat
(EEAS) képviselGje. Magyarorszdg a NATO-hoz torténd csatlakozasa, 1999 6ta vesz
részt a gyakorlaton.

A 2012. évi CMX-gyakorlat tdrgya a NATO 2012. évi valsagkezelési gyakorlata-
hoz (CMX 12), és egyben a Cyber Coalition 2012 (CC 2012) elnevezési kibervédelmi
gyakorlatahoz kapcsoldd6 nemzeti feladatok végrehajtdsa, melyhez a felhatalmazast
a védelmi felkészités egyes kérdéseirGl szold 1182/2012. (VL. 1.) Korm. hatdrozat
1. szamt melléklet 5. bekezdés a) pontja adja. A szovetségi szintii célkitlizések kozott
a terrorizmus és proliferacié mellett megjelend Gj kihivés, a kibertérbdl érkezs tamada-
sok elleni kollektiv fellépés gyakorldsa volt, amely feladat a gyakorlaton is szerepelt.

A CMX 12 gyakorlaton a 27 tagorszag és a két partnerorszag képviseletében
mintegy 2500 f6 vett részt. A gyakorlat elképzelt foldrajzi kornyezetben jatszédott,
annak menetét a kdozelmultban bekovetkezett események és a realis kockazatok fel-
mérése alapjan tervezték meg.

A NATO szerepvallalasanak elemei a kovetkez6kben 6sszefoglalhatok:

— NATO-szerepvallalas teriileten kiviili konfliktusok kezelésében.

— Hagyomanyos és 4j tipust szerepvallalas.

— Uj tipust biztonsagi kihivasok (egyiittes) megjelenése.

— A terrorizmus és proliferacio elleni fellépés, valamint a kiberbiztonsag, mint

napjaink kiemelt biztonsagi feladatai.

— Egytittm{ikodés mas nem nemzetkdzi szervezetekkel.

— Partnerorszagok bevondsa a mtivelet tervezésébe és végrehajtasaba.
Magyarorszag érdekeltségei a szimuldcidban kijelolt sziget és orszag vonatkozasaban:

— Diplomdciai viszony, de szamottev6 kapcsolatok nélkil.

— Egyik orszdgnak sincs diplomaciai képviselete Magyarorszagon.

— Vitatott teriileteken érdekeltségek, és az ebbdl fakad6 konfliktusok.

— Tevékenység: 50 f6 magyar szakértS, olaj- és gaz-feltarasok és -kitermelés

helyi munkéasokkal.

— 15 {6s magyar rendéri kontingens.

— Szélsséges csoportok magyarorszagi jelenléte (térségbeni menekiiltekkel ér-

keztek).

— Csoportok tdmogatottsaga a szigetrl érkezett hallgatok korében.

— Potencialis tdimadasok kritikus infrastruktardk ellen Magyarorszagnak a szi-

gettel kapcsolatos politikdja megvaltoztatasa érdekében.

A CMX 12 gyakorlat céljai, tevékenységi korei

A gyakorlat célja a szovetség valsagkezelési eljarasainak gyakorlasa stratégiai politi-
kai szinten, amelyben a tagorszagok, a NATO-parancsnoksdg, a stratégiai parancs-
nokséagok civil és katonai szakemberei vesznek részt. Ezaltal a valsagkezelés hazai
szakértGi és dontéshozoi részt vesznek a NATO konzultacids és dontéshozatali folya-
mataban, tovabbé gyakoroljdk Magyarorszag polgari és katonai valsagkezelési elja-
rasait.

Magyarorszag szdmara ez kival6 alkalom a hazai valsagkezelési rendszer poli
tikai, katonai dontés-el6készits és dontéshozatali folyamatainak, valamint a NATO-
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kozponttal és a tagorszdgokkal vald egyiittmiikodés gyakorldsara. A f6bb nemzeti
célkitlizések az aldbbiakban fogalmazhatéak meg:

Részvétel a Szovetség tagallamai kozotti konzultdcids és kollektiv dontésho-
zatali folyamatban, valamint a Szovetség valaszlépéseinek kidolgozasaban.
A hazai vélsagkezelési rendszer dontés-elGkészits-, és dontéshozatali folya-
matainak, a valsagkezelési rendszabalyok vételének és feldolgozdsanak gya-
koroltatasa.

Atfogd megkozelités keretében a polgari, rendvédelmi és katonai szervek
egyuttmiikodésének gyakoroltatasa.

A nemzeti allaspontok kialakitdsara irdnyulé dontés-el6készitési tevékenysé-
gek és a vonatkozé dontések meghozatalanak gyakoroltatdsa.

A valsagreagalasi rendszabdlyok bevezetésének elSkészitésekor és annak
végrehajtasa id&szakdban a minisztériumok és a védelmi igazgatas teriileti
szervei egylittes valsdgkezel$ tevékenységének a gyakoroltatasa.

A kibervédelemben érintett hazai és NATO szervekkel val6 szoros egytittm-
kodés gyakorlasa.

A CMX 12 gyakorlati célja mind a NATO, mind hazank tekintetében kettSs értelem-
ben vizsgélhat6. A NATO célok a kovetkezdk:

A Szovetség tagallamai kozotti konzultacios és kollektiv dontéshozatali eljara-
sok gyakoroltatasa kis intenzitasa valsagkezelés soran. Az i NATO Stratégiai
Koncepcid, a valsagkezelési eljarasok tesztelése globalis kiber-, terror- és
ABV-fenyegetettség helyzetében.

A kollektiv védelmi képesség demonstrdldsa a nem hagyomanyos biztonsagi
kihivésok ellen.

Hazank céljai:

Részvétel a NATO konzultaciés és dontéshozatali folyamataiban, tovabba
Magyarorszag polgéri, és katonai véalsdgkezelési mechanizmusainak gyako-
roltatdsa a konfliktushoz kapcsoldédo, a hazédnkat kozvetleniil érint fenyege-
tések elharitasan keresztiil.

A politikai, katonai dontés-el6készits-, és dontéshozatali folyamatok, a val-
sagkezelési rendszabalyok vételének és feldolgozasanak, valamint a polgari
és katonai szervek egyiittmiikddésének gyakoroltatdsa.

NATO-informaéciok feldolgozasa, a nemzeti alldspontok kialakitdsa és meg-
kiildése.

A Magyarorszagot kozvetleniil érint6 fenyegetettségek felszdmolasanak gya-
koroltatasa.

A NATO-szervek és a nemzetbiztonsagi szolgalatok kozotti egytittmiikodés
gyakoroltatasa.

A NATO Valsagreagal6 Kézikonyvben és a Nemzeti Intézkedések Gytjtemé-
nyében foglaltak egyiittes hasznélatdnak gyakorlasa.

A NATO-médiaesemények feldolgozasa, tdjékoztatok kiadasa.

Kibervédelmi egyiittmiikodés gyakoroltatdsa a hazai és a NATO szervek
kozott.
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A CMX 12 egy olyan belss vezetési gyakorlat, amely a tervezésre és a dontéshozatal-
ra 6sszpontosit. Célja, hogy a résztvevdk stratégiai politikai szinten a szovetség val-
sagkezelési eljarasait gyakoroljdk. Ezen a tagorszagok, a NATO-parancsnoksag, a
stratégiai parancsnoksagok civil és katonai szakemberei vesznek részt. Ellentétben
egy ,€16 gyakorlattal”, itt nem torténik katonai erék ,mozgasa”. Magyarorszagon a
gyakorlat vezet&sége, a végrehajtd és biztositd dllomany vesz részt, 6sszesen szaz-
htisz fével.

A gyakorlat forgatokonyve teljes mértékben kitalalt eseményeken alapul, elkép-
zelt foldrajzi kornyezetben jatszodik (valsaghelyzetben fokoz6dé vegyi, bioldgiai,
nukledris fenyegetés, a tomegpusztitoé fegyverek elterjedése, a NATO stratégiai in-
tézményei ellen végrehajtott nagyfokt kibertdamadas torténik). A munkacsoportok
feladata, hogy el6készitsék a kormény dontését arra vonatkozdan, milyen jellegti
szakmai és dontéshozo6i tevékenységre van sziikség — a rendelkezésre allo feltétele-
ket, eszkozoket figyelembe véve — az elképzelt valsdghelyzet lekiizdésére. A szerzett
tapasztalatok hatékonyabbd, gyorsabba teszik a stratégiai dontések meghozatalat,
ami egy valsaghelyzet kezelése és felszamolasa soran kulcsfontossadgu szereppel bir.

Hazank aktiv szerepet vallalt a gyakorlat tervezésében és megvalésitasdban. A
feladatok végrehajtasa, a dontéshozatali folyamatok modellezése a kormanyzat aktiv
bevonaséval tortént.

A gyakorlat résztvevdi

A gyakorlat résztvevdi a tagorszdgok mellett a szovetség politikai és katonai dontésho-
26 és dontés-el6készits, iranyito szervezetei: az Eszak-atlanti Tanacs, a NATO bizottsa-
gok és a stratégiai parancsnoksagok. A végrehajtas sordn a résztvevSk a NATO valsag-
kezelési eljarasait gyakoroljak, amelynek f6 célja a jelen kor kihivésai elleni egységes
fellépéshez sziikséges dontések konszenzus utjan torténé meghozatala.

A CMX 12 olyan kormanyzati szint{ torzsvezetési gyakorlat, melyen részt vesz-
nek az érintett minisztériumok (HM, BM, KIM, NGM, EMMI, NFM, VM) képvisel6i,
illetve meghatérozott, kijelolt intézményei. A gyakorlatot a HM Védelmi Hivatala ve-
zeti. A gyakorlatban résztvevs tovabbi szervek:

— Magyarorszag Allandé NATO Képviselete.

— Katonai Nemzetbiztonsagi Szolgalat.

— Informaciés Hivatal.

— Alkotmanyvédelmi Hivatal.

— A megyei és a f6varosi védelmi bizottsagok csoportjai.

— BM Orszéagos Katasztrofavédelmi FSigazgatosag.

— Terrorelharitasi Kézpont.

— Orszagos Renddr-fékapitdnysag.

— Nemzeti Biztonsagi Feltigyelet.

— Médiaszolgéalatatas-taimogat6 és VagyonkezelS Alap.

— Nemzeti Média és Hirkozlési Hatosag.

— PTA Nemzeti Hal6zatbiztonsagi Kozpont.

— HungaroControl Zrt.
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Gyakorlatvezetség Gyakorlat nemzeti
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Gyakorlat katonai
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BM KAT KiM KAT NPM KAT KHM KAT (VCP-H)
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(HM VPVTHAT)
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Az dbréan lathaté hdrmas tagozodasi szint a tevékenység jellegét is megkiilonbozteti:

Legtelsébb szint (Gyakorlatvezet§ség) — kormanyzati dontéshozatal.
Ko6zépsd szint — kozponti dontés elkészités, koordinacid, végrehaijtas.
Legalsobb szint-teriileti mtikddtetés.

A hazénkban végrehajtott gyakorlat végrehajtoéi a kovetkezSkben felsorolt csoporto-
kat jelentik:

A gyakorlatvezetGség feladata a CMX 12 gyakorlat végrehajtasa soran a nem-
zeti dontések meghozatala, a gyakorlat levezetésének iranyitasa.

A koordinacids testiilet csoportjanak tagjai a gyakorlat végrehajtasakor folya-
matosan kapcsolatban éllnak egymadssal és sziikség szerint személyesen
egyeztetnek. A stratégiai fontossagti dontések meghozatalanak tdmogatasa
érdekében a csoport tagjai minden esetben jelen vannak a CMX-gyakorlat ve-
zetGségi ulésein, szitkség szerint segitik a gyakorlatvezetSséget a stratégia
szinti dontések meghozataldban.

A kozponti dontés-el6készit6 csoport feladata a gyakorlatvezet&ség altal
meghozandé dontések el6készitése, dontési valtozatok kidolgozédsa, nemzeti
allaspont el6készitése. A vezet6 NATO-szervek altal hozott dontések elemzé-
se, a nemzeti intézkedések jovahagyasra torténd elGkészitése.

A gyakorlattervezdk folyamatosan figyelemmel kisérik a gyakorlat lefolyasat
a meghatarozott célkittizések megvaldsulasa érdekében.

A végrehajté csoportok a felkésziilési idGszakban kiadott anyagokban a kiala-
kult politikai-katonai helyzet tanulményozzdk, elemezik és értékelik. A napi
események figyelembevételével javaslatokat dolgoznak ki a lehetséges nem-
zeti allaspontokra vonatkozoéan, majd azokat dontésre elGterjesztik a gyakor-
latvezet&ség részére.
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A CMX 12 gyakorlat kovetkeztései [10]

A NATO 2012. évi valsagkezelési gyakorlatan (CMX 12) a résztvevd civil és katonai
szakemberek bebizonyitottak: Magyarorszag felkésziilt arra, hogy gyorsan, hatéko-
nyan kezelje és hdritsa el a vélsdghelyzeteket a NATO szovetségi kotelékében, me-
lyet az aldbbiakban szakembereink is megerdsitenek. Idén el§szor tartottak kozosen
a CMX 12-t a CC 12 elnevezési kibervédelmi gyakorlattal. A gyakorlat el6készitésé-
ben Magyarorszag is részt vett; a szimuldcié szerint az orszdgban tdmadas érte a
bankrendszert és a légi iranyitast, amelyek emiatt 6sszeomlanak. Mindehhez minta-
ként a 2007-es, Esztorszag elleni kibertdmadast vették alapul.

A szakemberek felhivtak a figyelmet, hogy az ilyen tipusti tAmadéasoknal els6-
sorban a megel&zésre kell torekedni, mivel a mas szervezetek altal el6re tervezett és
célzott tamadasra szinte lehetetlen felkésziilni.

Ez a mostani volt az els§ alkalom, amikor a gyakorlaton egy kibertdmadasndl
esély nyilt a NATO-szerz6dés 5. cikkelyének érvényesitésére, vagyis a tagallamok
kozosen léptek fel a timadas elharitdsaért és a rendszerek helyreallitasaért.” Ilyen a
valésagban akkor fordulhat el§, ha példaul az alapinfrastruktarat timadjak meg in-
formatikai eszkodzokkel.

A Honvédelmi Minisztérium véleménye szerint tobb szempontbdl is Gjdonsagot
hozott a NATO éves vélsagkezelési gyakorlata idén. Nemzetkozi és hazai vonatkoza-
sokban is szamos tjdonsag jelezte: a CMX 12 immadr az egyik legjobban el6készitett,
magyar részvételli nemzetkozi honvédelmi gyakorlatta vélt, amelyet kozel egyévnyi
el6készités és tobb tervezdi NATO-szintl és hazai tervez6i konferencia utan rendez-
ték meg. S6t, helyesebb rogton két gyakorlatrol beszélni, hiszen a CMX 12-vel egy
id6ben, azzal szoros egyiittmiikddésben zajlott a CC 12 gyakorlat is. A két eseményt
kozosen (és ebbdl kifolydlag koltséghatékonyan) tervezték-szervezték meg. Itt illik
kiemelni azt a magyar sikert, hogy a CC 12 gyakorlat hat szimulalt eseménye koziil
kettének a magyar Nemzeti Biztonsagi Feliigyelet (NBF) szakemberei készitették el a
forgatokonyvét. Mindezt agy, hogy az NBF 2011-ben vett részt elGszor ezen a gya-
korlaton. A gyors siker igy komoly elismerést jelent a hazai szakemberek szdmaéra.

A két gyakorlat 6sszefonddasat kozvetleniil a valos élet indokolta. Mint ahogyan
a napjainkban zajlé gazai konfliktus is jelzi, ma mar nincsen ,val6édi” héabora
kibertdmadasok nélkiil. Egy honvédelmi gyakorlat esetén ma mar mindenfélekép-
pen kell szdmolni a kibereseményekkel is, igy minden szempont indokolta, hogy a
valsagkezelési és a kibertdmadasi NATO-gyakorlaton a lehet6 legszorosabb egyiitt-
miikddés valosuljon meg. Ez olyannyira sikeriilt, hogy példaul amikor a CMX 12 for-
gatokonyve szerint informatikai tdmadas érte a honvédelmi gyakorlaton részt vevg
tagallamokat, akkor ez a CC 12 gyakorlaton meg is tortént és ott ,le is jatszottak” az
eseményt, s ennek hatasai mar a CMX 12-ben is jelentkeztek.

A CMX 12 gyakorlaton alapvetSen olyan események forgatokonyveit jatszottak
végig, amelyek a valos vildgban is megtorténhetnek. Esetiinkben egy, az Indiai-6ceanon

2 A NATO-t alapit6 Washingtoni Szerz6dés 5. cikkelye kimondja: ha valamelyik eurépai vagy
észak-amerikai szovetségest tAmadas éri, azt valamennyitik elleni tAmadasnak tekintik.

1 12 HADTUDOMANY  2013/3-4.



CSER ORSOLYA: Biztonsagunk egyik zaloga a hatékony civil-katonai egytittmiikédés

elhelyezkedd, mesterséges megosztassal kialakult két orszag kozotti konfliktust mo-
delleztek. Az egyik orszag a NATO segitségére szamithatott, de a ,rossz orszag” is
szamos tamogatot vonultatott fel mind a terrorszervezetek, mind a kiberhadviselés
tertiletén. A kialakult konfliktus soran NATO-tagorszdgokat ért terrortdmadasi kisér-
let (Magyarorszagon a repiilégép-katasztréfa mellett egy HEV-szerelvény ellen ko-
vettek el robbantasos merényletet), illetve kibertdimadas. A kovetkezmények elhari-
tdsaban és a kialakult helyzet kezelésében nemcsak a legmagasabb kormanyszinten
dolgoztak a szakemberek, hanem — idén elG6szor — a megyei védelmi bizottsdgok is
fontos szerepet kaptak.

A Megyei Védelmi Bizottsagok (MVB) a teriileti miikodtetésért felelGsek a ve-
szélyhelyzet bealltakor. Ezek azok a szervek, amelyeknek mindenrdl tudniuk kell,
ami a megyét tekintve fontossaggal bir, megyei érdekeltségti. A MVB elnokei kezé-
ben van a dontés, igy minden informacios és egyéb tevékenységbe be kell ket avat-
ni. Ezen szervek:

— eljarnak a biztonsagot érintd tigyekben;

— tdjékoztatast nyajtanak a lakossag szamadra;

— rendészeti feladatokat latnak el (példaul a bankok el6tti lazongéasokkal szemben);

— megteremtik a pénzszallitds biztonsagi feltételeit.

Végiil a CMX-gyakorlatok szovetségi végrehajtasaval kapcsolatban fontos megemli-
teni, hogy a tervezés és végrehajtds sordan a NATO a sajat eljarasainak tokéletesitése
mellett — a valds valsagreagalasi mtiveletek sordn szerzett tapasztalatok alapjan —
igyekezett az egytittm{ikodSk korét szélesiteni, a valsdgkezelés folyamataba Gj szer-
vezeteket meghivni. Ennek szellemében lényeges el6relépésnek tekinthetd, hogy a
2012. évi gyakorlat a NATO és az Eurdpai Unid kozotti szorosabb egyiittmiikodés
jegyében zajlott, és a végrehajtdsaban a dontések elGkészitésében els§ alkalommal
miikodott kozre az Eurdépai Unié Kiiliigyi Szolgalata (European External Affairs
Service — EEAS).

k k%

A Honvédelmi Minisztérium, valamint a Nemzetbiztonsagi Feliigyelet (NBF) szak-
embereinek véleménye szerint Magyarorszag kival6an szerepelt a NATO éves vél-
sagkezelési gyakorlatan (CMX 12) és a Cyber Coalition 2012 elnevezésii kibervédelmi
gyakorlaton. Hazank nagyon jol vizsgazott a szimuldciéban; a hat6sagok, szerveze-
tek kivaloan egyiitt tudtak miikodni, viszont az informatikai rendszerek kapacitésat
novelni kell, és nagyobb figyelmet kell forditani a rendszereket miikddtet§ emberek-
re. A tovabbi sziikséges 1épésekrdl a gyakorlat eredményeinek részletes értékelése
utdn dontenek.

A bankrendszert érintd végkovetkeztetések és teendok [11]

ANATO 2012. évi CMX gyakorlatanak egy, amde nem elhanyagolhato része volt az a
kibertdimadas, amely hazdnk bankrendszerének megbénitasat tlizte ki céljaul, mivel
orszagunk NATO tagorszagként részt vett a szimuldlt szigeten torténd békefenntar-
tasi folyamatban, az afrikai terroristak elleni harcban. Ez a periférikus esemény csu-
pan egy kicsiny részt jelentett a gyakorlatban a tobbi katonai esemény kozott.

HADTUDOMANY  2013/3-4. 1 13



VEDELEMGAZDASAG ES LOGISZTIKA

A Nemzetgazdasagi Minisztérium kizardlag a torvény- és egyéb jogszabélyalko-

tas révén vesz rész ebben a feladatban.

A pénziigyi rendszer elleni tdimadast a Gyakorlat idején konkrétan nem szimu-

laltak, hanem egy tényként vet6dott fel annak elStte és végiil a mindent lezaro Jelen-
tés szintjén. Ebben a hitelintézetekr6l és a pénziigyi vallalkozasokrél sz616 1996. évi
CXIL torvény alapjan a kovetkezdk allapitottak meg:

114

— A pénziigyi szolgaltatasi tevékenység csak a miikodési kockdzatok csokkenté-

sét szolgalo informacios és ellendrzési rendszer, valamint a rendkiviili helyze-
tek kezelésére vonatkozo terv megléte esetén kezdhetd meg, illetve folytathato.
A pénzigyi intézménynek ki kell alakitania a pénziigyi, kiegészit§ pénziigyi
szolgéltatasi tevékenységének ellatdsahoz hasznalt informatikai rendszer biz-
tonsadgaval kapcsolatos szabdalyozasi rendszerét és gondoskodnia kell az in-
formatikai rendszer kockazatokkal aranyos védelmérdl. A szabalyozasi rend-
szerben ki kell térni az informdciétechnolégidval szemben tamasztott
kovetelményekre, a hasznélatabdl adddé biztonsagi kockazatok felmérésére
és kezelésére a tervezés, a beszerzés, az tizemeltetés és az ellenGrzés teriiletén.
A biztonsagi kockazatelemzés eredményének értékelése alapjan, a biztonsagi
kockazattal ardnyos moédon, gondoskodni kell legalabb az informatikai biz-
tonsagi rendszer onvédelmét, kritikus elemei védelmének zartsagat és
teljeskortiségét biztosité ellendrzésekrdl, eljarasokrdl, valamint olyan bizton-
sagi kornyezetrdl, amely az informatikai rendszer miikodése szempontjabol
kritikus folyamatok eseményeit napl6zza, és alkalmas e naplézéds rendszeres
(esetleg Gnmiikddd) és érdemi értékelésére, illetve lehetGséget nydjt a nem
rendszeres események kezelésére.
A pénziigyi intézménynek tevékenysége elladtasahoz, nyilvantartasai napra-
kész és biztonsagos vezetéséhez meg kell valdsitania a biztonsagi kockazat-
elemzés alapjan indokolt védelmi intézkedéseket és rendelkeznie kell leg-
alabb a kovetkezdkkel:
= Aszolgéltatasok ellatasahoz sziikséges informatikai rendszerrel, valamint a
szolgéltatasok folytonossagat biztosité tartalékberendezésekkel, illetve e
berendezések hidnyédban az ezeket helyettesit egyéb — a tevékenységek,
illetve szolgéltatasok folytonossagat biztosité — megoldasokkal.
= Az informatikai rendszer szoftver elemeirdl (alkalmazasok, adatok, opera-
cids rendszer és annak kornyezete) olyan biztonsdgi mentésekkel és men-
tési renddel (mentések tipusa, mddja, visszatoltési és helyreallitasi tesztek,
eljarasi rend), amelyek az adott rendszer helyreéallithat6sagat a rendszer &l-
tal nytjtott szolgaltatas kritikus helyredllitasi idején beliil lehetévé teszik.
Ezen mentéseket kockédzati szempontbdl elkiilonitetten és tlizbiztos moé-
don kell tarolni, valamint gondoskodni kell a mentések forrasrendszerrel
azonos szinti hozzaférés védelmérdsl.
= A szolgéltatasai folyamatossagat akadédlyoz6 rendkiviili események kezelé-
sére szolgalo tervvel.
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Végezetiil a rendkiviili helyzetek kezelésének médjara az aldbbiak fogalmazhat6tak
meg;:

— A pénzintézetnek a mérete, az altala végzett pénziigyi, kiegészit§ pénziigyi
szolgéltatasi tevékenysége jellege, nagysagrendje, Osszetettsége ardnydban
megbizhat6 iranyitasi rendszerrel kell rendelkeznie, és ennek keretén beliil
koteles a felmeriil6 kockdzatok azonositasdra, mérésére, kezelésére, nyomon
kovetésére és jelentésére szolgald hatékony eljarasokat alkalmazni.

— Az elGbbiek mellett frdsban rogzitett eljarasrendekkel, szabalyzatokkal kell
rendelkeznie a miikodési kockazatok mérésére, kezelésére, valamint vész-
helyzeti és tizletmenet-folytonossagi tervvel a folyamatos mitikdodés fenntar-
tasa, tovabbd a stilyos tizletviteli fennakadasokbol kovetkezd esetleges veszte-
ségek mérséklése érdekében.

Mindezen — egyebekben {iizleti titkot képezd — eljarasok, szabalyzatok, intézkedési
tervek megfelelGségét a Pénziigyi Szervezetek Allami Feliigyelete (PSZAF) koteles
ellendrizni. Mivel a Nemzetgazdasagi Minisztériumnak (NGM) mint szabalyozéi
szervnek erre ténylegesen nincs, és nem is lehet rélatasa, ezért ennek megfelel6en
megfontolandé az iigymenetbe a PSZAF bevonésa.

A Magyar Nemzeti Bank (MNB) alapfeladata a fizetési és elszamolasi rendszerek
felvigyazésa, e rendszerek biztonsagos és hatékony miikodése, tovabba a pénzforga-
lom zavartalan lebonyolitasa érdekében. Ennek okan fontos kikérni az MNB szakem-
bereinek véleményét is az adott valsaghelyzet gyakorlatdval kapcsolatosan.

A 2012. jalius 14. napjatol hatélyos 2011. évi a Magyar Nemzeti Bankrol sz616
CCVIIL toérvény alapjan az MNB alapvets és egyéb feladatai ez érintett téma tekinte-
tében az aldbbiakban foglalhaté ssze:

— Az MNB més felelGs hatésagokkal egyiittmiikodve feltarja a pénziigyi kozve-
titérendszer egészét fenyegetd tizleti és gazdasagi kockazatokat, elGsegiti a
rendszerszintl kockdzatok kialakuldsanak megel6zését, valamint a mar kiala-
kult rendszerszintl kockdzatok csokkentését vagy megsziintetését.

— Feltarja a pénziigyi kozvetitGrendszer egészét fenyegetd tizleti és gazdasagi
kockézatokat, elGsegiti a rendszerszintti kockdzatok kialakuldsanak megel6-
zését, valamint a mar kialakult rendszerszint kockazatok csokkentését vagy
megszintetését.

— Az MNB elnoke a rendszerszint(i kockdzatok felépiilésének megakadalyoza-
sa vagy a kockézatok csokkentése érdekében rendeletet adhat ki.

— Amennyiben olyan koriilmény 4ll fenn, amely miatt a hitelintézet miikodése
a pénziigyi rendszer stabilitdsat veszélyezteti, az MINB a hitelintézetnek rend-
kiviili hitelt nytjthat.

— Az MNB siirg6s, rendkiviili, a pénziigyi rendszer egészének stabilitasat és a
pénzforgalom zavartalansdgat veszélyeztet§ esetben hitelt nyajthat, amely-
nek lejarata legfeljebb harom hénap lehet.

Mindezek alapjan az MNB elnoke rendeletben szabalyozza, hogy a rendszerkockéaza-
tok felépiilésének megakadalyozasa vagy a kockazatok csokkentése érdekében sziik-
séges intézkedéseket: a talzott hitelkidramlast megakadalyoz6 elGirdsokat, a rendszer-
szintd likviditasi kockdzatok felépiilését megakadalyoz6 likviditasi kovetelményeket,
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felépitésének és miikodésének feltételeit, a rendszerszinten jelentSs intézmények
cs6dvaldszintségét csokkentd tobbletkovetelményeket.

* ok 3k

Osszességében tehat megallapithat6, hogy az NGM csak a szabélyozas elméleti olda-
larél érintett, a gyakorlati tennivaldk tekintetében a PSZAF és az MNB, esetleg a Ma-
gyar Allamkincstar (MAK) bizonyul illetékes szervnek. Ennek érdekében a jovére vo-
natkozéan mindenképp érdemes kidolgozni egy olyan gyakorlati szabalyozast — a
tobbféle teriileten hasznalt legjobb gyakorlatok médszerével (Best Practise) —, amely
altal az allami szervek 0sszehangoltan és azonnali reagalassal képesek fellépni az
Sket ért tamadésok ellen. Ebben tehat kulcsfontossagt szereppel bir az NGM-en
kivill a 3 allami, pénziigyi feliigyeleti szerviink, igymint a PSZAF, az MNB és a
MAK. Minden pozitivan eléremutaté eredmény, megoldas eléréséhez z 4ltaluk ko-
zosen megfontolt és kimunkalt tevékenységre van sziikség a jovében a bankokat fe-
nyeget6 kibertdmadésok ellen.
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