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A hibrid hadviselés 4j tipust biztonsagi kihivasként, kockazatként és fenyegetésként
jelent meg az elmult évtizedben, amely egyre nagyobb szerepet kap a nemzeti és szovet-
ségi biztonsagpolitikak alakitasdban. A cikk a hibrid fenyegetések elleni nemzeti szakpoli-
tika kialakuldsat és evoltcios fejlédését vizsgdlja hazankban. Stratégiai dokumentumok és
jogszabalyok értékelése alapjan bizonyitja a védekezés kétlépcsds jellegét, amely a nem-
zetkozi — elsGsorban az Eurépai Unibval és a NATO-val vald — egyiittmiikodésre és
a nemzeti feltételrendszer fokozatos kiépitésére épiil. Bemutatja a hibrid fenyegetések
magyar felfogasat, a szovetségi egytittmi{ikodés hazai fejlédésre gyakorolt hatédsait és
eredményeit. A szakpolitika gyorsul6 titemben formalédott 2016 és 2021 kozott, amelyben
anem nevesitett felek altali hibrid tdmadasok tapasztalatai, az alkalmazott eszk6zok tipu-
sai, a hibrid tevékenység teriiletei és a védekezési képességek épitésének lehetSségei jat-
szottak szerepet. A tanulmény részletesen értékeli a nemzetkézi vonatkozésban is erds-
nek tekinthet6 kibervédelmi tevékenységet, ismerteti az allam és a tarsadalom ellenalld
tevékenységének erdsitését szolgdlo terveket. Vizsgalja a nemzeti valsagkezelés irdnyitasi
és vezetési alkalmassagat a hibrid tdmadasok ellen, timogatja a kiils6 és belsd biztonsag
krizismenedzsmentjének integraciéjat célzé szakmai javaslatokat, mint olyan format,
amely legalkalmasabb lenne az 6sszetett tomeges hibrid tdmadasok hatékony kezelésére.
Rémutat arra, hogy a hibrid tdmadasi spektrumnak megfelelGen tovabb kell szélesiteni
a védekezés lehetGségeit, a kibervédelemhez hasonléan a tobbi teriileten is szisztematikus
épitkezésre van sziitkség. Az elemzés azzal a kovetkeztetéssel zarul, hogy ehhez sziikség
van egy nemzeti hibrid stratégia kidolgozaséra és elfogadasara.

KULCSSZAVAK: hibrid fenyegetések, hibrid hadviselés, kibervédelem, ellenallé képesség,
valsagkezelés, hibrid stratégia

Governmental Policy against hybrid threats in Hungary

|

Hybrid warfare has emerged as a new type of security challanges, risks, and threats over the
past decade that is playing an increasing role in shaping national, international, and allied
security policies. The article examines the development and evolution of the national policy
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against hybrid threats in Hungary. Based on the evaluation of strategic documents and
legislation, it demonstrates the two-step nature of hybrid defence which is built on the
international cooperation, primarily with the European Union and NATO, and the gradual
development of the successful national protection system. It presents the Hungarian
perception of hybrid threats, the effects and results of allied cooperation on national
development. The policy evolved at an accelerating pace between 2016 and 2021 as the results
of hybrid attacks experience by unnamed parties, types of tools used, domains of hybrid
activities, and the opportunities to build defence capabilities. The study evaluates in detail the
cyber defence which is considered to be strong in Hungary in the international comparison,
and describes the plans to strengthen the resilience of the state and the society. It examines the
national management and leadership arrangements against hybrid attacks and supports
professional proposals to integrate the external and internal threat management subsystems
as the most appropriate form to deal effectively with complex hybrid mass attacks. The article
points out that there is a need to widen the protection to another hybrid attack domains
similar to what was achieved in the area of cyber defence. The analysis concludes that this
requires the development and adoption of a national hybrid strategy.

KEYWORDS: hybrid threats, hybrid warfare, cyber defence, resilience, crisis management,
L hybrid strategy

Bevezetés

A hibrid fenyegetések problémaja jelentds figyelmet kapott a nemzetkdzi szakiroda-
lomban az elmult évtizedben, még ha nincs is egységesen elfogadott definicidja
a hibrid hadviselésnek. Abban viszont egyetértés van, hogy héborts kiiszob alatti
hadviselésrél van sz6, amikor a timad6 hagyomanyos és nem hagyomanyos, allami
és nem allami, katonai és nem katonai eszkozoket hasznal fel koordindlt médon,
meghatérozott célok elérése érdekében. A hibrid hadviselés sordn alkalmazott intéz-
kedések kore igen széles lehet, a kritikus infrastruktirdk elleni tdmadésoktol
az allam és a tarsadalom miikodéséhez sziikséges stratégiai szolgéltatasok (energia-
ellatas, pénziigyi rendszer miikddése stb.) zavarasan keresztiil hirszerzési és dez-
informacids kampanyokig. Egy orszag, tarsadalom vagy szovetségi rendszer demok-
ratikus miikodésének sebezhetdségeit tdmadjak, hogy alddssdk a bizalmat a kor-
manyzati vagy szovetségi intézmények tevékenysége irant, akadélyozzak a gyors és
hatékony dontéshozatalt, gyengitsék az orszag vagy szovetség miikodését. Bar a hib-
rid hadviselés az ukrajnai véalsaggal kapcsolatban kapott Gj értelmet, az amerikai és
francia elndkvélasztasok, egyes balkani orszagok valasztasaiba torténd kiils6 beavat-
kozas vagy a jelenlegi COVID-19-es globalis jarvany kezelése is rimutat a rendszer-
szint{i sebezhet&ségekre, amelyeket rosszindulatt szereplSk hatékonyan kihasznal-
hatnak.

A hibrid hadviselés nem tekinthet§ teljesen Gjnak, mégis az Gjfajta biztonsagi
fenyegetések kozott tartjuk szdmon a valtozékony és kontextus-adaptiv jellege,
a legtjabb technoldgiak felhasznalasa, az igénybe vett eszkdzok és technikak integ-
ralt alkalmazasa miatt. A hibrid hadviselés széles spektruma megneheziti a hibrid
fenyegetések elleni védekezést, mert a sebezhetSségek kiilonb6z8 formatumokba
jelenhetnek meg: tarsadalmi polarizacid, allami és tarsadalmi miikodési zavarok,
geostratégiai konfliktusok, kooperacids zavarok, eltér6 jogszabalyok, technoldgiai
hatranyok vagy torténelmi-ideoldgiai eltérések. A hibrid fenyegetések dsszetett jel-
lege integralt megkozelitést és kormanyzati védekezést, 6sszehangolt nemzetkozi
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egylittmiikodést és multidiszciplindris megkozelitést igényel. A 2016. jaliusi varséi
cstcstalalkozon alairt EU-NATO egyiittes nyilatkozat hangstlyozta, hogy a ,hibrid
fenyegetések elleni kiizdelem kozos kotelezettségvallalasokat igényel a reziliencia
megerdsitése, az elemzés, a megel6zés és a korai felismerés terén, idében torténé
informdcid-megosztast feltételez, kiillondsen a hirszerzési informaciok megosztasa
vonatkozédsdban, valamint szoros egyiittmiikdodést kovetel a stratégiai kommuniké-
ci6 és reagalds terén.”! Ebbdl a kovetelménybdl kiindulva 2021 elején egy V4-es kuta-
tés indult,* amely azt a célt tiizte ki, hogy megvizsgélja a hibrid fenyegetések elleni
kiizdelem helyzetét a visegradi orszagokban, feltérképezze a tagéllami hibrid szak-
politikdk kialakulasanak és fejlédésének altalanos és specifikus jellemzdit, és olyan
javaslatokat dolgozzon ki, amely javitja a tagorszagi és a kozos fellépés szervezett-
ségét és hatékonysagat. Jelen tanulmany e kutatés keretében késziilt,® amely az euré-
pai hibrid kutatdsokkal foglalkozé kivalosagi kozpont elemzési keretét* hasznalta.
A koncepcionalis modell a szereplSk, az eszkdzok, az alkalmazasi teriiletek és a tevé-
kenységi fazisok vizsgélatat tartja fontosnak.

A szakpolitika kialakuldsa és evoliicids fejlodése

Magyarorszagon a hibrid hadviselés problémaja — a tobbi V4 orszdghoz hasonléan —
csak lassan tudatosult a kormanyzati politikdban és a kozvéleményben.” A tanulasi
folyamatban nagy szerepet jatszott a NATO és az EU, amely 2016-t6] mér koordinal-
tan veszi fel a harcot az orosz hibrid hadviselés ellen. Az alkalmazkodasi politika
azonban nemcsak lassan, de szegmentaltan is zajlott, a katonai fenyegetés mellett
talan a kiberfenyegetések felismerése volt a leggyorsabb. Ezért az adaptécio elsd sza-
kaszdban a Beltigyminisztérium (nemzetbiztonsag, kibervédelem) és a Honvédelmi
Minisztérium (katonai kibererSk és a kiilonleges miiveleti erSk fejlesztése) viselte az
elsddleges feleldsséget a védekezésben. A késébbi tapasztalatok azonban folyamatosan
bévitették a hibrid fenyegetések eszkoztarat (politikai, diplomaciai, médiapolitika,
gazdaséagi-kereskedelmi, technoldgiai), a fenyegetések elleni védelembe pedig
behoztak olyan teriileteket is, mint az informdciévédelem, stratégiai kommunikacio,
vegyi tdmadasok elleni fellépés, ellenséges hirszerzés elleni tevékenység, migracié

1 EU-NATO Joint Declaration 2016.

2 A kutatasban a cseh Nemzetvédelmi Egyetem (Brno), a lengyel Védelmi Tanulmanyok Egyetem
(Varso), a szlovak Stratégiai Politikai Intézet (Pozsony) és a Nemzeti K6zszolgalati Egyetem (Budapest)
szakértGi vettek részt.

3 A szerz$ a tanulmany megirdsdban nyujtott segitségéért koszonetét fejezi ki: Kovacs Jézsef nemzeti
informaciés allamtitkarnak (Miniszterelnoki Kormanyiroda), Kadar Pal vezet§ kormanyfStanacs-
adonak (Miniszterelnoki Korményiroda), Németh Gergely védelempolitikaért felelGs helyettes dllam-
titkdrnak (Honvédelmi Minisztérium), Marosfi Gabor hibrid koordinatornak (Kiilgazdasagi és Kuliigy-
minisztérium), Keczer Judit szakértének (HM), Kiss Maté szakértének (Terrorelhdritasi Informacids és
Btintigyi Elemz6 Kozpont) és J6jart Krisztidan doktorandusznak (NKE Hadtudoményi Doktori Iskola).

4 Giannopoulos, Smith, Theocharidou 2021, 12—42.

5 2021. december 19-én a magyar internet oldalon &sszesen 11 800 hibrid hadviseléssel kapcsolatos hir
volt, amely a problémakort nemzetkozi és magyar szempontb6l egyarant targyalja. A téma novekvs
aktualitasat mutatja, hogy a hirek szama 2021-ben megharomszorozédott. hibrid hadviselés - Search
(bing.com) (Letoltés ideje: 2021. 12. 19.)
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vagy az ellenallé képesség. A hibrid fenyegetések komolysagat mutatta, hogy 2016
aprilisdban az Eurdpai Bizottsdg és a kiil- és biztonsagpolitikai f6képvisel6 kozos
kozleményben® fogalmazta meg a hibrid fenyegetések elleni fellépés keretrendszerét
és feladatait. Ebben a Bizottsdg négy célt és fogalmazott meg: 1) egytittmiikodési
mechanizmusok kialakitasa az EU és a tagallamok kozott a fenyegetések tudatos keze-
lésére, 2) a stratégiai és kritikus szektorok ellenall6 képességének kiépitése, 3) kozos
fellépés, valaszadas és helyredllitas lehetGségeinek megteremtése, valamint 4) egytitt-
miikodés a NATO-val” és més partner nemzetkozi szervezetekkel. A kozos éllasfogla-
last az Eurépai Parlament és Tandcs is jovdhagyta,® s6t 2016 jtliusaban mar az EU és
a NATO kozos egyiittmiikodési megéllapodést irt alé a vars6i NATO-cstcstalalkozon.”

Jol lehet jellemezni e korszak kormanyzati gondolkodasat az akkoriban megje-
lent politikai nyilatkozatok, kormanyzati dontések és jogszabalyok alapjan. Kiilono-
sen érdekes ebbdl a szempontbdl Simicsko Istvan volt honvédelmi miniszter!® hibrid
hadviseléssel kapcsolatos tanulmanya, amelyet akdr az akkori magyar kormany
allaspontjanak is tekinthetiink. Véleménye szerint Magyarorszag elsGsorban a sz6-
vetségi rendszerben betdltott szerepe révén valhat egy komplex hibrid fenyegetés
célpontjava, amire elssorban az ehhez sziitkséges képességekkel rendelkezd
autoriter nagyhatalmak képesek. Az orszag elleni egyes hibrid tdimadasok (példaul
kibertamadasok) elleni védekezés (megelézés, beazonositas és kezelése) elsGdlege-
sen nemzeti feladat. Mivel a szvetségi doktrindk szerint is els6ként mindig a hibrid
miivelet 4ltal fenyegetett vagy megtdmadott tagallamnak kell reagélnia, a nemzet-
kozi kozosségnek készen kell allnia felkérés esetén a segitségnytjtasra. A hibrid
fenyegetések komplexitdsa miatt a politikus (ma a Kereszténydemokrata Néppart
parlamenti frakcidvezetdje) dsszkormanyzati egyiittmiikodést, a tarsadalom felké-
szitését és egy integrdlt védelmi igazgatasi rendszerben torténd kezelését szorgal-
mazta. A hibrid hdborta a ,kemény” és ,puha” erSk koordinélt hasznélatara utal,
amelynek hatésa, politikai, gazdasagi és tarsadalmi kovetkezményei akar katasztro-
falisak is lehetnek a megtadmadott orszagban. Ezért minden orszagnak, igy Magyar-
orszagnak is erdsiteni kell biztonsagat, amely mar elkezd6dott.

A magyar politikai alkalmazkodas mdsodik szakaszdt 2019-t61 szdmithatjuk, amikor
is a kormany erGsitette az dsszkormanyzati szerepvallalast, és torvénymodositdsok-
kal kivanta javitani a hibrid fenyegetésekkel szembeni ellenall6 képességet és védel-
met.!! A torvénycsomag keretében a magyar kormany médositotta a nemzetbizton-
sagi torvényt, a honvédelmi torvényt, a katasztréfavédelem elleni torvényt, illetve

6 Security: EU strengthens response to hybrid threats. Press Release, 2016. Brussels. A dokumentum
22 feladatot fogalmaz meg a hibrid fenyegetésekkel szemben, amelyekhez az EU Hibrid Fazios Rész-
leg (Briisszel) és az Hibrid Fenyegetések Elleni Kival6sagi Kozpont (Helsinki) megalakitasa, a kritikus
infrastruktiira (energia, kozlekedési és ellaté rendszerek) védelme, a hibrid hadviselés elleni katonai
képességek fejlesztése, az egészségiigyi és élelmiszer- ellatas, a pénziigyi biztonsag, a szélsGséges szer-
vezetek elleni fellépés és a kornyezd régiok hibrid fenyegetésének elemzése tartozik.

Joint EU-NATO Declaration 2018.

Joint Communication 2016.

Joint EU-NATO Declaration 2018.

10 Simicskoé 2017, 13-14.

11 2019. évi CV. torvény.
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a létfontossagn rendszerek és létesitmények azonositasarol és védelmérdl szolo tor-
vényt. Kiilonésen fontosnak értékelhetdk a kritikus infrastruktiira védelmével kapcsola-
tos megerdsitett intézkedések, amelyek a gazdasagi és szocidlis kozszolgéltatasok
biztositasét, az egészségiigy miikodését, a lakossag személyi és vagyonbiztonsagat,
valamint a honvédelmi feladatok ellatasat céloztak. Kormanyzati hataskor lett
a katonai kibertér-mtiveleti er6k védelmi, timadas-megel6zési és nemzetkozi miive-
letekkel kapcsolatos szabélyozésa és a kivételes dontéshozatal kereteinek kialakitasa
is. Bar az6ta az EU-ban és a NATO-ban is egyre er&teljesebb kizds tevékenység folyik
az orosz vagy az utébbi idében mar a kinai befolyasszerzés ellen, Magyarorszag foly-
tatja a nemzeti érdekeken alapulé globalis nyitas kiilpolitikdjat, amely nem mindig
esik egybe az EU vagy a NATO tobbségi véleményével. Rdadasul a hibrid hadviselést
tekintve a szovetségi politikdk'? is elsddleges vdlaszadéknak a tagallamokat tekintik,
komoly felelGsséget és mozgésteret adnak az egyes hibrid kockazatok, veszélyek és
fenyegetések nemzeti megitéléséhez és kezeléséhez. A nemzetek pedig a hibrid
fenyegetés problémaéjat az Oroszorszaggal vagy Kinaval kapcsolatos kétoldalt kap-
csolatok, gazdasagi érdekek, kiilpolitikai stratégidk és mas nemzeti szempontok
alapjan itélik meg. A magyar korméany példaul a 2020. évi nemzeti biztonsagi straté-
gidban (NBS) tgy fogalmaz, hogy: ,Magyarorszdg — mikdzben prioritdsnak tartja
a NATO és az EU kohézidjanak megdrzését — érdekelt a magyar—orosz kapcsolatok
és gazdasagi egyiittmiikodés pragmatikus fejlesztésében.”!* Hasonloképpen a doku-
mentum a hasznossagon alapul6 intenziv kapcsolatokat szorgalmazza Kinaval kap-
csolatban is, bar hangstilyozza, hogy a gazdasagi egyiittmiikodés lehet&ségeinek
kiaknézasa soréan tekintettel kell lenni biztonsagi tényezdkre is.'* Komoly elérelépés
tehat a hibrid fenyegetésekkel szemben szdvetségi szinten csak akkor érhet6 el, ha
a tagallamok egységes politika alapjan és kozosen 1épnek fel a beavatkozési fenyege-
tések ellen.

A hibrid hadviselés elleni fellépés harmadik szakasza 2020 végén kezd&dott, ami-
kor a magyar Orszaggy(ilés modositotta az Alaptérvényt,'®> majd 2021-ben elfogadta
a védelmi és biztonsdgi tevékenységek Gsszehangoldsdrdl szol6 torvényt (Vbo).'® Ehhez
a szabalyozasi folyamathoz tartozik a hibrid hadviselés elleni kiizdelmet meger&sits
Gj Nemzeti Katonai Stratégia (NKS) megjelenése is 2021 janiusdban.'” A ,karacsonyi”
alaptorvény-modositds megreformaélja a jelenleg érvényes honvédelmi alkotmanyos
rendet, és a jelenlegi hat (rendkiviili dllapot, sziikségéllapot, veszélyhelyzet, varatlan
tdmadas, megel6z6 védelmi helyzet, terrorveszélyhelyzet) kiilonleges jogrendi tényal-
las helyett harmat (hadidllapot, sziikségillapot, veszélyhelyzet) vezet be 2023. jalius 1-jével.
A végrehajtast sarkalatos térvények, illetve korméanyrendeletek fogjdk szabalyozni,

12 A Europe that protects: Countering hybrid threats 2018, NATO’s Response to hybrid threats 2018.
A NATO a 2018. juliusi briisszeli csticson elfogadta a Kibervédelmi Tervet (Cyber Defence Pledge).

13 Magyarorszag Nemzeti Biztonsagi Stratégiaja. Biztonsagos Magyarorszdg egy valtozékony vildgban,
118. pont.

14 Uo. 119. pont

15 Magyarorszag Alaptorvényének kilencedik médositédsa 2020.
16 2021. évi XCIIL torvény.

17 1393/2021. (VL.24.) Korm. hatédrozat.
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de méar most lathato, hogy az alaptérvény-mddositds megerdsiti a korméany hatés-
korét, egy korszeriibb, a véltozé biztonsagi kornyezethez jobban alkalmazkodé
valsagkezelési rendszer kialakitdsara ad lehetSséget. A jogszabalyi véaltozasok igye-
keznek a normadl jogrendi vélsdgkezelés eszkoztarat szélesiteni és erdsiteni, bar
elképzelhetd, hogy bizonyos bevalt elemek a jelenlegi kiilonleges jogrendi szabalyo-
zasbol (mint példaul Franciaorszdgban) atkeriilnek a békeidGszaki védelmi tevé-
kenységbe. Arra kell ugyanis felkésziilni, hogy a hibrid fenyegetéseket alapvetden és dontden
a normdl jogrendben kell kezelni.

A reformfolyamat els6 1épését jelenti az Gj torvény, amely a védelmi és bizton-
sagi tevékenységek Osszehangolasaval a biztonsagi agazatokon &tiveld, integrélt,
széles értelemben vett honvédelmi igazgatdsi rendszert céloz meg az allami és nem
allami szereplSk kozotti egytittmiikodés elSirasaval. A térvény megteremti az dssz-
korményzati miikddés jogi kereteit, a katonai, rendvédelmi és nemzetbiztonsagi
szervek kooperaciéjat kombindlja a tag értelemben vett kozigazgatassal és civil tarsa-
dalommal val6 egytittmiikodéssel. Az atfogdé megkozelités lehet6vé teszi Magyaror-
szag jobb alkalmazkodasat a valtoz6 nemzetkozi és hazai biztonsagi kdrnyezethez,
hozzajarul a nemzeti ellenéllé képesség fejlesztéséhez. A hibrid tevékenységek keze-
lésére is alkalmas Gj torvény tovabbi jogalkotési feladatokat irdnyoz eld, amely segit-
ségével az elkdvetkezd két évben teljesen megiijulhat az orszag biztonsaganak és védelmé-
nek intézményes rendszere és szabalyozasa. Ebbe a jogalkotasi reformfolyamatba jol
illeszkedik az 1j Nemzeti Katonai Stratégia, amely — tobbek kozott — részletesen sza-
balyozza a fegyveres er§ hibrid tevékenységek elleni katonai feladatait.

A hibrid hadviselés elleni védekezés magyarorszdgi evolticids fejlddése jol felismerhetd
a témakor szakirodalmi elemzése kapcsan is. Az els6 tudomanyos kozlemények és konfe-
rencidk még komplex fenyegetésekrdl, azon beliil is els6sorban a katonai dimenzi6rdl,
az aszimmetrikus hadviselésrdl széltak a kiilfoldi szakirodalom feldolgozésa alapjan.'®
Az orosz hibrid hadviselés elemzése 2014 utan gyorsan megjelent a magyar szakiroda-
lomban, amely a nemzetkdzi biztonsagi kornyezet haborti formaira gyakorolt hatasai-
t6l kezdve'® az ukrajnai tapasztalatok feldolgozasan 4t* a hibrid hadviselés hadelmé-
leti kérdéseinek vizsgélataig terjedt*! A tisztan katonai elemzéseket fokozatosan
kiegészitette a nemzetbiztonsagi szolgalatok tevékenységének vizsgalata a dezinfor-
maciok elleni harcban.® Bar egyre inkabb el6térbe keriiltek a létfontossagt infrastruk-
tardk védelmével vagy a tarsadalom ellenalld képességének novelésével foglalkozo
értékelések,” atfogd hibrid témakorokkel foglalkozé tandcskozasok és publikaciok
csak 2019-t61 jelentek meg a magyar tudoményos kozéletben.* Fajdalmasan hidnyoz-
nak viszont Magyarorszag hibrid fenyegetettségével, illetve a hibrid tAmadasok elleni
tevékenységével kapcsolatos leirdsok, a kormanyzati tevékenység bemutatasa, egyes

18 Resperger, Kiss, Somkuti 2013.
19 Szenes 2018.

20 Récz 2014; Jojart 2019.

21 Porkolab 2015.

22 Resperger 2018; H6édos 2020.
23 Kovacs 2018.

24 Kadar 2020; Somodi, Kiss 2019.
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hibrid tevékenységi formék orszagspecifikus elemzése.” Viszont az elmult id&szak-
ban - részben a Covid-19 pandémianak kdszonhetSen — feler6sodtek azok a kutata-
sok, amelyek az allamszervezet miikddésének stabilitdsat és folyamatossagat vizsgal-
jéak,*® vagy a honvédelmi alkotmanyossag megtijitasat szorgalmazzak.”’ Sziikség van
egy erGs korményzatra, védelmi igazgatasi rendszerre, amely veszélyhelyzetben
képes gyorsan rendkiviili dontéseket hozni, intézkedéseket tenni, mtikddtetni azo-
kat az allami szerveket, er6forrasokat, amelyek az orszag és a lakossag védelme érde-
kében sziikségesek. Ezek a tapasztalatok mar j6l hasznosithatok a hibrid hadviselés
elleni 0sszkorményzati tevékenységben is.

A hibrid fenyegetés hazai felfogdsa és a kétlépcsds védekezési stratégia

Magyarorszag hibrid fenyegetések elleni szakpolitikdja kiolvashat6 a 2020. évi Nem-
zeti Biztonsagi Stratégiabol (NBS), amely bemutatja a kormdny hibrid-felfogdsdt, azonositja
a hibrid fenyegetéseket, és lerakja a kétlépcs6s (nemzeti és szovetségi) védekezés alap-
jait.® Magyar értelmezés szerint hibrid hadviselésrél akkor beszélhetiink, ha a hdboris
kiiszob alatti tevékenységek alkalmasak lehetnek az orszag destabilizalasara, a kormany-
zat cselekvGképességének gyengitésére, a politikai stabilitds és a tarsadalmi egység
megbontasira, valamint a nemzetkozi érdekérvényesitd képesség korlatozasara.
A hibrid hadviselés sordan a tamadé/arto fél arra torekszik, hogy egy meghatarozott cél
érdekében nehézségeket és kdrokat okozzon Magyarorszdgnak, vdlsighelyzeteket alakitson ki,
csokkentse a mitkddo- és érdekérvényesitd képességét. Az egyes elemek (tAmadé intézkedé-
sek) kilon-kiillon vagy egymast erdsit6 hatdst alkalmazdsa — a hagyomanyosnak
tekinthet6 katonai timadasi formdak nélkiil is — alkalmas lehet a befolyasolasra, a zavar-
keltésre, a bels6 rend megbontasara, a kozvélemény hangulatanak formalaséra. A hib-
ridfenyegetés-felfogast az NBS kiemelt kockazatokkal foglalkozé VII. fejezete rogziti,
amely ide sorolja az dsszehangolt és széleskord 1) diplomaciai tevékenységet, 2) az
informacids és titkosszolgalati miiveleteket, 3) a pénziigyi- gazdasagi nyomasgyakor-
last, 4) a pénziigyi spekulaciés timadasokat, valamint 5) az ezekkel parosult katonai
fenyegetéseket. A 2021. évi Nemzeti Katonai Stratégia (NKS) tovdbb specifikilja ezt a hib-
rid-percepci6t, amikor mar 1) a belfoldi és a nemzetkozi kdzvélemény aktiv és tudatos
befolyasolasardl, 2) az informéacids csatornak és kozosségi médiaplatformok manipula-
lasardl, 3) a tarsadalmi, politikai és gazdaségi instabilitas gerjesztésérdl, 4) a valsagok
kihasznalasarol, valamint 5) a befolyasoldsi és nyomasgyakorlasi eszkdzként hasznalt
katonai és gazdasdgi-pénziigyi segitségnytijtasrél beszél?? Mindkét stratégia ala-
hiizza, hogy ebben az 1j tipusd, ,sziirke zénds” kiizdelemben® hangstlyosabba valt

25 A Honvéd Tudomanyos Kutatohely példaul 2021. november 17-18-an rendezett hibrid hadviselési
konferenciat ,Katonak és a hibrid hadviselés: a fegyveres er6k szerepe és feladatai a haborts kiiszob
alatti konfliktusokban” cimmel. Azonban a prezentacik tobbségében itt is a nemzetkozi tapasztala-
tokrol széltak. Honvéd Tudoményos Kutatéhely (mil.hu) (Letoltés ideje: 2021. 12. 23.)

26 Kadar 2021, 5; Petruska, Till, Balogh 2021, 87-109.
27 Till 2021.

28 Bak, Németh, Széke 2020, 14.

29 NKS, 2021. 5071-5072.

30 Hoffmann 2018.
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a fedett miveletek végrehajtasa, helyettesit6 (proxy) er6k alkalmazésa, rejtett allami
tdmogatassal és iranyitassal m{ikodd blindzéi és terrorista csoportok tevékenysége,
valamint nem-korményzati szervezeteknek alcdzott korméanyzati szereplSk felhasz-
nalasa. Az alkalmazé e tevékenységsorozat kozben a modern technolégidk altal
nyajtott kifinomult lehetSségeket is felhasznélja, tevékenységét, hibrid miveleteit
kiterjeszti a gazdasagra, a médiara, a kibertérre és a kozvélemény manipuldlasara.
Az NBS V. fejezete (68. pont) Magyarorszag biztonsagi helyzetének elemzése soran
ramutat, ,az allami és nem allami szerepldk &ltal szponzorélt politikai, gazdasagi és
tarsadalmi folyamatok befolyasolasara irdnyuld stratégidk szdma, valtozatossaga és
hatasfoka novekszik. A befolyésolés egyik eszkoze lehet a nemzetkozi kozvélemény
szervezett és modszeres Magyarorszag ellen hangoldsa. Az informaciés mtiveletek
hatékonysagat noveli, hogy az alhirek, dezinformaciok terjedését a kozosségi média
rendkiviil gyorssa teszi. A nyilt befolyasolas politikai és gazdasagi nyomasgyakorlés-
ban is megjelenhet, amely sordn az ellenérdekelt nemzetkozi szereplSk korlatozni
probélhatjdk hazank cselekvSképességét.”

Mindkét stratégia hangstlyozza az ellenséges hirszerzési tevékenységgel szembeni
ellendllo képesség erdsitését, a tagallamok egymds kozott, illetve a tagallamok és a nem-
zetkozi szervezetek kozotti koordinaciot, killonosen a NATO-val, illetve az EU-val.
Magyarorszag esetében kiemelt jelentGsége van a nemzetkizi egyiittmiikidésnek, mert
korlatozott er6forrasokkal rendelkezé orszagként megsokszorozhatja sajat lehetSségeit.
Ahogy az NBS megfogalmazza: , Erdekiink a hibrid hadviselés elleni nemzeti, és elsésorban az
EU és NATO kereteiben, a tébbnemzeti vilaszaddsi képesség fejlesztése.” (NBS 100. pont).
Az Gj NKS egy egész fejezetrészt szentelt a nemzetkozi egyiittmiikodési képesség
erdsitésének (NKS 4.4.). Ezért is csatlakozott Magyarorszag 2019-ben a Hibrid Fenye-
getések Elleni Eurdpai Kivalésagi Kozponthoz (Hybrid CoE), mert a Helsinkiben
miikodd kozpont feladata, hogy segitse a stratégiai egytittmiikodést a partner nem-
zetekkel, elemzéseket készitsen a hibrid fenyegetésekrdl, illetve kutatdsokat végez-
zen. A Hibrid Kivélésagi Kozpont évente hatdrozza meg a fokuszteriileteket és
a tamogat6 munkafolyamatokat. Az utébbi id6szakban a Kézpont a hibrid fenyege-
tések elleni tudatos kiizdelemre (most példaul a tengeri hibrid fenyegetések téma-
korét vizsgaljdk), a vegyi, bioldgiai, radioldgiai és nukleéris fenyegetésekkel valod
fellépésre, egységes stratégiai kommunikaciora, az ellenséges hirszerzés elleni elhari-
tasra, a kiberbiztonsag és az ellendll6 képesség erdsitésére fokuszal. Magyarorszagot
a Honvédelmi Minisztérium (HM) képviseli az intézmény Irdnyit6é Testiiletében,
amely évente minimum kétszer iilésezik.>! A tobbnemzeti vélaszadési képességhez
sorolhat6 a NATO déli informéaciés kozpontjdhoz (NSD-S Hub) torténd magyar csat-
lakozés is, amely a napolyi parancsnoksagon allt fel 2017 6szén azzal a feladattal,
hogy dsszekapcsolja a szovetségeseket, a partnereket és a régioval foglalkozo szakér-
toket a dél feldl érkezd biztonsagi kihivasok jobb megismerése és lekiizdése érdeké-
ben. NATO-megkozelitésben a déli régiohoz tartozik a tagabb Kozel-Kelet, Eszak-Af-
rika, Széhel-0vezet és a szubszaharai Afrika. A kézpont rendeltetését a 3C (Connect,
Consult, Coordination) jelmondat fejezi ki: a Hub célja, hogy hozzéjaruljon a NATO

31 1586/2019. (X.16.) Korm. hatarozat.
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tevékenységeinek 0sszehangolasahoz, szinkronizalasahoz és a konfliktusmegoldas-
hoz a déli szarnyon, mikdzben atfogd megkozelitéssel optimalizalja az erSforrdsokat
és maximalizalja a hatékonysagot. Magyarorszag védelmi és kiiliigyi szakértSk dele-
gélasaval vesz részt ebben a tevékenységben. Ezenkiviil az orszag aktiv szerepldje az
EU és a NATO hibrid tevékenység ellen kialakitott egyiittmiikdodési rendszerének.

A feladatok megvaldsitasat azonban neheziti, hogy a nemzeti biztonsdgi stratégia
nem nevesit egyetlen orszdigot sem, amely fenyegetheti Magyarorszdgot. Ugyanakkor
indirekten felismerhetSk ezek az allamok, hiszen példaul amikor a stratégia a tome-
ges, ellendrizetlen és illegalis migraciét a hibrid hadviselés lehetséges eszkdzének
nevezi (NBS 56. 57. 62.65. 67. pont), kovetkeztetni lehet azokra az allamokra, amelyek
alkalmazhatjék ezt az eszkdzt nyomadsgyakorlasra (példaul Toérokorszag, Oroszor-
szag a libiai és sziriai jelenléten keresztiil). Vagy amikor a technoldgiai szint rohamos
fejlédése (digitalizaci6, 5G vezeték nélkiili hal6zat, tirtechnoldgia stb.) miatt Gj ,lehe-
toségekrdl és kihivasokrdl” beszél a dokumentum, akkor szintén konnyt beazonosi-
tani példaul Kinat.

Ezeket a felismeréseket bizonyitja egy 2020-es — NATO altal szponzoralt — biz-
tonséagi percepcidkutatas is, amelyet a magyar ICDT (International Center for Develop-
ment and Democratic Transition, Budapest) és a szlovak Bakamo Média Kutat6 cég vég-
zett a V4 orszagok kozosségi médidiban. A vizsgalat négy biztonsagi teriileten
(nagyhatalmi politika, dezinformaci6 és kiberbiztonsag, korrupcio, egészségiigy) és
harom szinten (nemzeti, kdzosségi és egyéni) vizsgalta kiillonb6z6 médiahirszerzési
modszerekkel, hogyan gondolkodik a négy orszag lakossdga. Az elemzés magyar
vonatkozasban megleps médon Oroszorszag mellett az Egyesiilt Allamokat is
kihozta veszélyforrasként, mivel mindkét nagyhatalomnak egyarant célja a régiod
feletti ellenérzés megszerzése. A két orszag politikajanak és tevékenységének ellent-
mondésos megitélése (szovetséges, vetélytars) aggodalmat kelt az emberek korében.
Emellett 4ltalanos a vélekedés arrdl, hogy nemcsak Oroszorszag és Kina, hanem az
Egyesiilt Allamok is folytat informéaciészerzést az orszagban, kiilonbozé médon (pél-
daul cégek, kulturalis intézmények) leplezve hirszerzési tevékenységét. A kulfoldi
katonai erdk (példaul az amerikai csapatok) dllomésoztatasa az orszag teriiletén szin-
tén aggodalmat kelt a lakossag korében, mivel novelheti a katonai konfliktus kocka-
zatait. A belpolitikai megosztottsag miatt a kormany és az ellenzék egymast vadolja
az orszag kulfoldi érdekeknek val6 kidrusitdsdban. Ebben nagy szerepe van a kor-
many Soros-ellenes dllandé propaganda-kampanyénak, amely tdmadja az ellenzéki
liberalis médiat és a civil szervezeteket. A gender-kérdés, a migracié6 megitélése,
a liberdlis értékek elfogaddsa/ellenzése szintén megosztja a magyar tarsadalmat.
Masok attdl tartanak, hogy Kina a TikTok és a Huawei eszkdzokon keresztiil lopja el
személyes adatokat. A helyzet javitasara a kutatés a reziliencia erdsitését javasolja nem-
zeti, csoport és egyéni szinten is. Fontosnak tartja a nemzeti biiszkeség és a bizalom
erdsitését az allami szervek és a szovetség felé egyarant, amit a nemzeti hozzajarula-
sok fontossdganak hangsulyozédséaval, az ,erds orszag — erds szovetség” dsszefiiggés
bemutatasaval lehet elérni.

32 Report of the ICDT and Bakamo 2021.
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Kibervédelem és az ellendllo képesség novelése

A hibrid fenyegetések elleni fellépés elséként a nemzeti kibervédelmi rendszer kiépitésével
kezddditt, amelynek fejlesztése végightizédott az els6 két fejlédési szakaszon. A nem-
zeti biztonsagi stratégia a legnagyobb veszélynek a kibertamadasokat tartja, amelyek
jelent6s karokat okozhatnak a kormanyzati informatikai rendszerekben, az e-koz-
igazgatasban, a kozmiiszolgaltatok, a stratégiai vallalatok, a 1étfontossagu infrastruk-
tara és a tarsadalom miikédésében. A kibervédelem fontossaga mar a korabbi, a 2012.
évi nemzeti biztonsagi stratégiaban is szerepelt, de csak a masodik évtized kdzepére
sikeriilt a nemzetkozi kovetelményeknek megfelel6 kibervédelmi rendszert kiépi-
teni. Ilyen értelemben a kibervédelem fejlesztése a hibrid fenyegetések elleni véde-
kezés elsd sikeres programjinak tekinthetd, amely mintaként szolgalhat mas fontos
védelmi tevékenységek, mint példaul az allami és tarsadalmi reziliencia erdsitésé-
ben. Az orszag kibervédelmi rendszerének kiépitése egyfajta tesztje volt a mai hibrid
tevékenységek elleni szakpolitika megfogalmazasdnak, amely hangstlyozza a véde-
lem Ossznemzeti jellegét, a koordindlt kormdnyzati munka fontossdgit, a védekezés ellendlld
képesség novelésére irdnyuld szandékdt, valamint a nemzetkozi szervezetekkel és szerepldkkel
valé egyiittmiikddés fontossdgit. A kiberfenyegetések mar a 2014. évi paradigmatikus
biztonsagi valtozasok (Oroszorszag Ukrajna elleni agresszi6ja, az Iszlam Allam felta-
madasa, migracids vélsag Eurépaban) el6tt megjelentek (vizvélasztéonak a 2007. évi
osszehangolt kibertdmadas tekinthetd Esztorszag ellen), az infokommunikacios esz-
kozok és szolgaltatasok fejlédésével parhuzamosan szinte mindennaposokka valtak
az éllami és civil szektort ér§ tdmadasok. A kormény kiberteriileten megtapasztalta
a kétlépcsds stratégia eldnyeit, hiszen a szovetséges nemzetkozi szervezetek ajanlaso-
kat, megval6sitasi stratégiakat dolgoztak ki, normakereteket javasoltak annak érdeké-
ben, hogy a nemzetallamok kialakithassak egyéni kibervédelmi stratégidikat, bizton-
sagi rendszereiket. Magyarorszag sokat profitalt a NATO Kooperativ Kibervédelmi
Kivélésagi Kozpontja (CCDCOE), az EU Kiberbiztonsagi Ugynoksége (ENISA) és az
ENSZ Nemzetkozi Tavkozlési Egyesiilet (ITU) tAmogatd tevékenységébdl.

Az EU és a NATO szakpolitikai fejlédése kozvetlen hatdst gyakorolt a magyaror-
szagi fejleményekre: a 2013. évi EU kiberbiztonsagi stratégidja utdn kdzvetleniil meg-
sziiletett a magyar kibervédelmi stratégia.*® Ugyancsak 2013-ban az Orszaggyfilés
megalkotta az allami és 6nkorményzati szervek elektronikus informdciobiztonsaga-
16l 52616 torvényt (Ibvt),** melynek segitségével 2015-re kizpontositottik a kordbbi szét-
tagolt intézményi rendszert, és a Nemzetbiztonsagi Szakszolgélat alarendeltségében
létrejott a Nemzeti Kibervédelmi Intézet (NKI). Az intézeten beliil miikddik a Nemzeti
Elektronikus Informdciobiztonsagi Hatésag, a Korméanyzati Eseménykezel§ Koz-
pont (Gov-CERT), valamint a Biztonsagiranyitasi és Sériilékenységi Igazgatosag.
Az intézet hataskore és feladatai folyamatosan erdsodtek: nemzeti kapcsolattartd
pont (SPOC) az EU felé, nemrégen &tvette a létfontossagu infrastruktarak info-
kommunikaciés rendszereinek védelmét is. A NKI-n kiviil még a honvédelem tertile-
ten, illetve a kiberbtinozésért felelds rendvédelmi szervezetnél miikodik kiulon

33 1139/2013. (I11.21.) Korm. hatarozat.
34 2013. évi L. torvény.
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kibervédelmi szervezet, de ide sorolhatok a civil szférat védo intézmények is. A Zrinyi
Honvédelmi és Haderdfejlesztési Program részeként komoly fejlesztés zajlik
a Magyar Honvédségben (MH), kiépités alatt van az MH Kiber- és Informéaciés
Miiveleti Kézpont. Ezért az Ibvt arra is intézkedett, hogy létre kell hozni egy szakpo-
litikat formalé és koordinald szervet, amely a Nemzeti Kiberbiztonsdgi Koordindcids
Tandcs nevet kapta. Az egyévtizedes eréfeszitések eredményeképpen ma Magyaror-
szag a 2020. évi globalis kiberbiztonsagi indexen (GCI) az erds kibervédelemmel ren-
delkez6 orszégcsoportba tartozik, a 35. helyre kapott besorolast, Eur6pdban pedig
a 22. helyet foglalja el.* A kibervédelem j6 szervezettsége viszonylag kénnyen lehe-
t6vé teszi a rendszer véltozo6 NATO (a kollektiv védelem cikke /5. cikk/ a kiber-
tdmadasokra is kiterjeszthetd, a kibertér hadszintérré valt) és EU (példaul a hal6zat-
és informdcidbiztonsagi iranyelv) kovetelményekhez val6 alkalmazkodést.

A kibervédelmi rendszer kiépitése utdn a magyar kormany az orszdg ellendlld
képességének erdsitését tlizte ki célul, amely a COVID-19 jarvanyhelyzet soran tapasz-
talt kapacitashidanyok, a nemzetkozi egytittmiikodés problémai, a sajat erGkre és esz-
kozokre torténd tamaszkodas nehézségei alapjan egyarant nélkiilozhetetlenné vélt.
A reziliencia ,izmositdsat” a nemzeti biztonséagi és katonai stratégia egyarant szor-
galmazza. Az NBS szerint ,a tomegpusztité fegyverek, a terrorizmus, a kiber-
tdmadasok, a hibrid miiveletek és a katasztr6fék elleni védelem egyarant megkove-
teli hazank nemzeti ellenall6 képességének fokozasat.” (NBS 175. pont.) Ennek érde-
kében fejleszteni kell a polgari védelmi infrastruktarat, a védelmi kozigazgatas
Osszkormanyzati rendszerét (NBS 30. pont). Az NKS 6nall6 fejezetrészt (NKS 4.3.)
szan a reziliencia kérdéseinek, ramutat az ellenall6 képesség és az elrettentés kozotti
Osszefliggésekre, hangstulyozza a civil felkésziiltség fontossagat, kiilondsen a vé-
delmi ipari kapacitdsok kiépitését. Fontosnak tartja a szovetséges er6k befogadd
nemzeti tdmogatasa feltételeinek javitdsat, valamint nélkiilozhetetlennek nevezi
a polgari hatésagok tevékenységének katonai tdimogatasat a legkiilonfélébb veszély-
helyzetekben.

A nemzeti ellenall6 képességet a 2021. évi XCIIL, a védelmi és biztonsagi tevé-
kenységek 6sszehangolasarol sz616 torvény (Vbo) agy definialja (5.8. 7. pont), mint
a nemzetet alkoté lakossdg, gazdasdg és dllam képességét a veszélyek és fenyegetések
elérejelzésére, megel&zésére, a kockazatok csokkentésére, illetve a kovetkezmények
kezelésére, a helyreallitas feladatainak megoldasara. A jogszabaly ide sorolja a kiilsé
és belsd biztonsag fenntartasanak feladatait, az allam honvédelmi és nemzetbizton-
sagi érdekeinek fenntartasat, az orszag stabilitasat sért6 vagy veszélyeztets torekvé-
seket, tdimadasokat, természeti vagy ipari katasztréfakat, jarvanyokat. Kiemelten
fontosnak tartja a biztonsag-tudatossag erdsitését, a hatékony helyreallitast szolgalo
polgari és katonai képességek fenntartdsat, illetve a sziikséges védelmi intézkedések
meghozatalat. A torvény egy teljes fejezetben (V. fejezet) foglalkozik a nemzeti ellenall6
képesség témakorével, hangsalyozza a tarsadalom felkésziiltségének fontossagat,

35 Global Cybersecurity Index 2021. 24-30. Az index 20 indikatort vizsgal jogi, technikai, szervezeti,
képességfejlesztési és egyiittmiikodési teriileteken. A V4 orszadgok koziil legjobb helyezést Lengyel-
orszag (a globalis lista 30., az eurdpai lajstromon 18. hely) ért el, Szlovakia mindkét ranglistan kozvet-
lentil elSttiink van (34., illetve 21.), Csehorszag pedig csoport utolsé (68., illetve 35. helyezés).
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a szabélyozas, a vezetés és irdnyitas egyértelmtiségét, tovabba az allami kozigazga-
tasi rendszer folyamatos miikodését. Alahtzza a nemzeti biztonsagi stratégidban
kifejtett kétlépcsds stratégia fontossdgat, miszerint a szdvetségesi kitelezettségekre tekin-
tettel kell a nemzeti ellendllé képességet erdsiteni. A torvény szerint a nemzeti reagéléd
képességet az alabbi teriileteken kell biztositani (42.§. 2. bek.): a) az Alaptérvényben
meghatarozott dllami miikddés, a kormanyzas és az alapvetS fontossagi kormany-
zati szolgaltatasok folytonossdganak biztositasa, b) rugalmas és a kihivasokhoz alkal-
mazkodé energetikai rendszer és energiabiztonsadgi megoldasok kialakitdsa, c) az
ellendrizetlen, tomeges személyi mozgasok hatékony kezelésére valé képesség,
d) a rugalmas és a kihivasokhoz alkalmazkodd, az alapvet6 élet- és egészségiigyi fel-
tételek fenntartdsat szolgalod rendszerek fenntartédsa, a tarsadalom alapvetd sziikség-
letei ellatdsdban nélkiilozhetetlen létfontossagh rendszerek miikodésének biztosi-
tasa, e) a tomeges méretli személyi sériiléssel fenyegets események kezelésére vald
képesség, f) a rugalmas és a kihivasokhoz alkalmazkodé infokommunikaciés rend-
szer és kozlekedési rendszer kialakitasa és miikodtetése, valamint g) a védelmi és biz-
tonsagi feladatokban részt vevd szervek személyi dllomanyanak magas foka szakmai
felkésziltsége, elhivatottsiga. Nem nehéz ebben a feladatrendszerben a NATO és
EU kovetelményeket felismerni.

A torvény elSkészitésével parhuzamosan és azzal Osszhangban a kormany
Osszedllitotta Magyarorszdg Helyredllitdsi és Ellendllo Képességének Tervét, amit 2021
méjusaban benydtjtott az Eurépai Bizottsdgnak.’® A terv mintegy 7 millidrd eur
unids hitelt tervez forditani stratégiai fejlesztési célokra. A tervezett dsszegbdl az
egészségligy 34%-al, a kornyezetbarat kozlekedés 25%-al, az oktatas és képzés fej-
lesztése 20%-al részesedik. A tobbi forrds a fenntarthat6 fejlesztésre, a legelmaradot-
tabb telepiilések felzarkéztatasara, valamint kérnyezetvédelmi kezdeményezésekre
jut. A kormény egyel6re nem tervezi az EU altal biztositott teljes hitelkeretet fel-
venni, erre 2023-ig van lehet8ség. A terv Osszeédllitdsa soran mintegy 500 szervezettel
konzultaltak, 6nkormanyzati szovetségekkel, telepiilésekkel, gazdasagi, szocidlis és
tarsadalmi érdekképviseletekkel egyeztettek.

Bér a nemzeti reziliencia programjanak részletes kidolgozasa az elkivetkezd iddszak
feladata, néhény teriileten azonban, mint példaul az informéciévédelem, mar korabban
is torténtek kormanyzati lépések. E tekintetben kiilondsen fontos volt az elektronikus
informdcidbiztonsigrol szolo torvény elfogadasa 2013-ban, amely a nemzeti elektronikus
adatvagyon, az informdcids rendszerek, valamint létfontossagi rendszerelemek biz-
tonsagat célozta. Ez a kdvetelmény kiilondsen 2014 utan értékel6dott fel, amikor az
orosz informdciés hadviselés része lett a hibrid hadviselésnek. A tett intézkedések
kovetkeztében Magyarorszag informéciés védelme az orosz befolyasszerzés ellen —
ahogyan ezt a 2018. évi Dezinformdcids Reziliencia Index (DRI) mutatja® —javult ugyan,
azonban a rejtett dezinformaciés forrasok felfedése, illetve ellenstilyozédsa tovabbi

36 Benyujtotta a kormany az uniés helyredllitasi alap igénybevételére kidolgozott magyar tervet.
(kormany.hu) (Letoltés: 2021. 07. 17.)

37 Yelisejev, Damard 2018, 157-170. Az index harom teriileten méri az orosz befolyést: a) a lakossag
kitettsége a Kreml irdnyitasa alatt 4116 médidnak, b) a szisztematikus kormanyzati vélaszadés képes-
sége, c) digitalis hadviselésbdl fakado sebezhetSség szintje. Mindegyik mutaté 4-6 paraméter alapjan,
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kihivasokat jelent. Magyarorszagnak tett javaslatok szakpolitikai fejlesztést, nemzet-
kozi segitség bevonasat, dllamilag szervezett ellentevékenységet és ij informaciébiz-
tonsagi programok inditasat szorgalmaznak. A DRI a hibrid hadviselés elleni fellé-
pésnek csak egy teriiletét értékeli, de jol jelzi, hogy az ellendllé képesség javitasa
folyamatos és szisztematikus munkat igényel. A hibrid hadviselés valamennyi terii-
letén atfogd és komplex megoldasok sziikségesek.

Vilsdgkezelés és dontéshozatal

A hibrid kihivasok, kockazatok és fenyegetések kezelése hatassal van a Magyarorsza-
gon kialakult valsdgkezelési rendszerre, ,teszteli” a mi{ikodés, a vezetés-irdnyitas és
a dontéshozatal rendjét, korrekcids igényeket fogalmaz meg. Azt is mondhatjuk,
hozzésegiti az orszagot ahhoz, hogy meghaladja az 1990-es rendszervéltozas utan
kialakult, a kiillonbo6z§ tipust valsadgokat masféleképpen kezel6, széttagolt rendszert.
Sajnos Magyarorszagon még nem alakult ki integrélt valsagkezelési rendszer, hiany-
zik egy nemzeti valsagkezelési kdozpont, a krizismenedzsmentet mindig a valsag
tipusanak megfelelGen alakitottak ki, ezért a szakért6k mar régoéta javasoljak a meg-
16v6 dgazatok integralasat.®® Hibrid szempontbdl kiiléndsen fontos lenne egy orsza-
gos szint(i, integralt korai elérejelzd, figyelmeztetd és riasztasi rendszer kialakitasa,
amelynek kiépitése a nemzetbiztonsagi szolgédlatok megerdsitésével és tevékenysé-

Magyarorszagon alapvetSen kétféle vdlsigkezelési rendszer alakult ki a rendszer-
valtas (1990) utan, az egyik a kiils6 katonai timadés elleni védelem feladatainak meg-
oldésat, a masik a bels§ biztonsagot veszélyeztetd helyzetek kezelésének teend&it
hivatott irdnyitani. Mindkét feladatrendszert az Alaptorvény és sarkalatos torvények
hatarozzak meg.

A kiils6 katonai fenyegetettség kezelésére jol kiépitett honvédelmi igazgatdsi rendszer
funkciondl, amely feldleli a kézponti kormanyzati szerveket, a megyei és helyi
védelmi bizottsdgokat és a telepiilési onkormanyzatok védelmi lehetSségeit. A kato-
nai valsagkezelés (idegen hatalom kozvetlen tdmadasanak veszélye /rendkiviili alla-
pot/, megel6z6 védelmi helyzet, varatlan katonai tdmadas) esetén a kormanyzati
koordinéciét a Honvédelmi Igazgatdsi Koordindciés Tdrcakdzi Munkacsoport (HIKOM)
biztositja, amelynek folyamatos gyakoroltatasat a NATO és EU valsagkezelési gya-
korlatok is el&irjak. Ezt a feladatot a Kormany rendeli el és a Honvédelmi Miniszté-
rium koordinalja.

1-4-es skalan értékeli az orszag informdcios védelmi szintjét az orosz befolyas ellen, minél alacsonyabb
az érték, anndl jobb a védekezés. Magyarorszagon a lakossag kevésbé kitett az orosz dezinformaciés
és propaganda kampanyoknak, az 1.3-as mutat6 Lengyelorszdggal azonos szinten mért. Az informa-
ciés tdmadasokra adott kormanyzati valaszok mutatéja 2.8, amely magasabb a tobbi visegradi
partnerorszdgéhoz viszonyitva. Sajnos hazdnkban nincs olyan dedikélt szervezet, amely az informéa-
cids tdmadasokra korményzati szinti valaszokkal foglalkozna. A magyar informéaciés rendszerek
sebezhet&sége a digitalis hadviseléssel szemben 2.4-es értéket kapott, amely a V4 atlagnal (Szlovékia
kivételével) rosszabb. A magyarorszagi értékelést Bartha Daniel, Inotai Edit és Dedk Andras készitette.

38 Keszely 2020, 40-46.
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Terrorveszélyhelyzet esetén a feladatokat a Terrorellenes Koordindcids Bizottsdg
(TKB) iranyitja, amelynek vezetdje a Terrorelharitasi Kozpont f6igazgatdja. A terro-
rizmus elleni feladatokat a magyar kormany 2015-ben teljesen tGijra szabalyozta, b&vi-
tette a Nemzetbiztonsagi Kabinet hataskorét, meghatarozta a TKB feladatait, a koz-
remiikodSé nemzetbiztonsagi szolgélatok, rendvédelmi szervek és korményzati
hivatalok teend&it, nemzetkozileg kompatibilis médon (1-4 fokozat, ahol az 1-es
fokozat jelenti a legmagasabb kockazatot) llapitotta meg a terrorfokozatokat. Nehe-
zebb viszont a sokféle egyéb veszélyt (elemi csapésok, természeti eredetii veszélyek,
ipari szerencsétlenség, civilizaciés eredetti veszélyek, valamint egyéb eredetti veszé-
lyek példaul a tomeges megbetegedést okozé humanjarvany, allatjarvany) el6re sza-
balyozni, mert ezek hasonld, de mégis mas-mas valsagkezelést igényelnek. Az ezeket
Osszefoglal6 veszélyhelyzet fogalmat és tartalmat az Alaptérvény és a katasztrofavé-
delmi torvény hatarozza meg, amelyek kezelésére jogosult szerveket 2000 6ta, az
integralt katasztréfavédelem létrehozasa utan a Katasztréfavédelmi Koordindcids Tdirca-
kozi Bizottsig (KKB) fogja 6ssze. A KKB a Kormény javaslattevd, véleményezd, tanécs-
adoi szerve, amelynek elndke a beliigyminiszter, aki egyben a bels6 biztonsagért fele-
165 miniszterelndk-helyettes is. A KKB-hez telepitett feladat- és hataskorok kiemelten
az elemi csapdsok és az ipari szerencsétlenségek elleni hatékony védekezéshez kap-
csolodnak, amelyek kiterjednek a megel6zés, a védekezésre val6 felkésziilés, a védeke-
z€s és a helyredllitas feladataira. A KKB allando jelleggel Titkarsagot, a Beliigyminisz-
tériumban Operativ Torzset, a BM Orszagos Katasztréfavédelmi Fdigazgatosag
(BM OKEF) bazisan Veszélyhelyzet-kezelési Kozpontot, valamint a védekezés szakmai
irdnyitasdra védekezési munkabizottsdgokat miikodtet. Ez a rendszer a rendkiviili
idgjarasi helyzetek (héhelyzet, hdségriado), a HIN1 madarinfluenza, a szarvasmarha
szivacsos agyveldgyulladés jarvanyveszély, valamint az ar- és a belvizek fenyegetései
soran kivaléan miikodott. Ezt a BM-en alapulé Operativ Torzset miikodtette a kor-
many a 2015. évi tomeges migracids veszélyhelyzetben is.

A KKB mintdjara hozta létre a kormany a pandémia id&szakaban a Koronavi-
rus-jarvdny Elleni Védekezésért Felelds Operativ Torzset (Operativ Torzs), amelyet
a miniszterelnok vezet, helyettese pedig a beliigyminiszter.®” A veszélyhelyzetet kor-
ményrendelettel hirdették ki,* melynek értelmében Magyarorszag egész teriiletére
kiterjed6 hatallyal bevezették a rendkiviili jogrendet az élet- és vagyonbiztonsagot
veszélyeztetd tomeges megbetegedést okozé huménjarvany kovetkezményeinek
elharitdsa, a magyar allampolgarok egészségének és életének megévasa érdekében.
Azonban mér ez a megoldés is onmagaban jelzi az ad hoc mdédon felallitott rendsze-
rek problémajat, hiszen a BM vezetésti Operativ Torzsben (OT) héttérbe keriilt az
egészségligyért felelGs tarca, illetve a kormény kénytelen volt az OT-t kiilonbodzd
minisztériumi szintti akcidcsoportokkal (oktatds, 1étfontossagn vallalatok védelme,
pénziigyi stb.) megerdsiteni. Az dgazati felépitésii iranyit6 és koordinacids szervek
ugyanis csak egy bizonyos tipust vélsagot képesek jol kezelni a rajuk jellemzé
sajatos gondolkodasi mod, cselekvési rend és szervezeti kultiira miatt, az dsszetett

39 Lészl6 2021.
40 40/ 2020. (II1.11.) Korm. rendelet.
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vélsagok 6sszkormanyzati integralt vezetési-iranyitasi struktarat igényelnek. Tovabbi
probléma, hogy a két alrendszer (kiils6 védelem, belsé védelem) ugyanazon intéz-
ményrendszert, er6forrasokat és képességeket hasznalja, csak méas-mas feladatokra,
helyszinen, mas-mas ala- és folérendeltségi rendszerben, eltérd struktiraban, mun-
karendben és egyiittmi{ikodésben. Mindezt bonyolitja a hibrid hadviselés, amikor
a fenyegetéstipusok véltoznak, 6sszekapcsolddnak, varidlédnak, kezelésiik nagyfoku
rugalmassagot és tobb dgazat egyiittes fellépését igényli. Rdadasul a hibrid fenyege-
tések kezelését altalaban nem lehet a kiilonleges jogrend szabalyai szerint kezelni,
mivel ezek altaldban tn. kiiszob alatti valsagok forméjaban jelennek meg. Eppen
ezért a hibrid fenyegetések, akarcsak a terrorizmus, a kibertérb6l érkezd fenyegeté-
sek vagy a migracio, lassan, de folyamatosan ,nyomot” hagynak az intézményi fejlodésben,
a normdl békeiddszaki és vdlsigkezelési dintéshozatalban.

Els6 1épésként a hibrid hadviseléssel kapcsolatos nemzetkozi kapcsolédésok,
egylittmiikodési fokuszpontok alakultak ki, amelyek a szévetségi rendszereinknek
koszonhetdk. A kialakitott korményzati rend alapjan a NATO felé a HM és a KKM,
az EU felé pedig a BM és a KKM megfelel6 szervei kaptak kapcsolodasi lehetSséget.
Fontos 1épésként értékelhetd a Terrorelhdritdsi Informdcids és Biiniigyi Elemzd Kozpont
(TIBEK) 1étrehozasa 2016-ban, az Informaciés Allamtitkarsag létrehozasa a Miniszter-
elndki Kormanyirodan 2018-ban, valamint a hibrid koordinator statusz rendszeresi-
tése a Kiilgazdasagi- és Kiiliigyminisztériumban. A TIBEK folyamatosan figyelem-
mel kiséri a titkosszolgélatoktdl (Informdcios Hivatal, Alkotmanyvédelmi Hivatal,
Katonai Nemzetbiztonsagi Szolgédlat, Nemzetbiztonsagi Szakszolgélat), valamint
mas kormanyzati szervektdl kapott informdciokat, folyamatosan elemzi az orszag
nemzetbiztonsagi, bliniigyi és terrorfenyegetettségi helyzetét. Bar a meglévs valsag-
kezelési rendszer folyamatosan javul, egy Osszetett krizis kezelése (mint példaul
a COVID-19 jarvany) azt mutatja, hogy az elmalt évtizedekben kialakult rendszer
csak kiegészitl szervezési, integracids és egytittmiikdodési megoldasokkal tud funk-
ciondlni.

Egy integralt valsagkezelési struktiira 1étrehozasat fogja segiti a 2021. évi Vbo,
amely az Osszkormanyzati felel6sség érvényesitése érdekében Nemzeti Védelmi és
Biztonsdgi Férum létrehozasardl intézkedett (43§. (1) bek.). A Férumot a miniszterel-
nok vezeti majd, amely a védelem és biztonsag valamennyi teriiletének fejlesztésével
(igy a hibrid fenyegetésekkel is) dsszefiiggs dllami és nem allami kérdések megyvita-
taséara, valamint az ezekkel 0sszefiiggs intézkedések kiaddséra lesz hivatott. E felada-
taval Osszefiiggésben a Kormany elGsegiti sajat szervei, valamint a természetes és
jogi személyek korszerli adatgazdalkodéséat, adathasznositasat és adatvédelmét,
figyelemmel kiséri a védelmi és biztonsagi kihivasok, valamint a védelmi technol6giak
fejlédését. A térvény felhatalmazza a korméanyt a védelmi és biztonsagi feladatok
Osszehangolt irdnyitasara (Miniszterelnoki Kormanyiroda), valamint a nem a kor-
many irdnyitasa ala tartozé szervekkel val6 egyiittmiikodés megvaldsitasara. A civil
szervezetek, a vallasi kozosségek és a karitativ szervezetek 6nkéntes alapon vesznek
részt a védelmi és biztonsagi feladatok ellatdsdban, amelyet a védelmi és biztonsagi
igazgatés szervei koordinalnak. Az operativ irdnyités biztositasa érdekében nemzeti
eseménykezeld kozpontot fognak felallitani (52.§. c.) Mindezen intézkedések — ha nem is
potoljak egy egységes Nemzeti Vilsdgkezelési Kozpont 1étrehozasat — javitani fogjak
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a valsagkezelési rendszerét, amely j6 hatassal lehet a kormany hibrid fenyegetések-
kel szembeni koordinalt fellépésére. Célszer(i lenne azonban a térvényben nevesitett
intézkedések minél el6bbi megvalésitdsdnak megkezdése.

Kovetkeztetések

A hibrid fenyegetések elleni védelem szakpolitikdja Magyarorszdgon folyamatosan
alakult ki, amelyben nagy szerepe volt a nemzetkdzi szervezeteknek, az EU-nak és
a NATO-nak. A tudatos épitkezés a kibervédelemmel kezdddott, de 2016-t61 meg-
kezd&dott az atfogd biztonsag alapjainak lerakasa, 2020-t6l pedig eltérbe kerilt
a nemzeti ellenalloképesség erdsitése. A magyar kormany hamar felismerte, hogy
a kiilfoldi befolyas-szerzéssel szemben mar nem elegendd csak a Beliigyminiszté-
rium eszkdzrendszerével fellépni, sokrét(i civil allami felkésziiltségre és katonai
képességekre van sziikség. A nemzeti eszkdzrendszer spektrumanak bévitése mel-
lett a hibrid fenyegetések elleni védekezés koordinacidja és iranyitdsa 2019-t6l a kor-
many hataskorébe keriilt, amiben kozrejatszottak a COVID-19 ellenes védekezés
tapasztalatai. 2020-2021-ben a kormany egy 1j szabalyozasi sebességre kapcsolt,
megjelentette a nemzeti biztonsagi stratégiat, a nemzeti katonai stratégiat, sikeresen
4j torvény elfogadasat kezdeményezte a védelmi és biztonséagi tevékenységek dssze-
hangolasardl. Bar a valsagkezelés vezetésének és iranyitasanak rendje tovabbra is
~katasztréfavédelmi” szisztémara emlékeztet, egyre tobb hibrid hadviseléshez is fel-
hasznalhat6 elem (pl. a gazdaséag Gjrainditasa, a civil hatésdgok katonai timogatésa)
keriilt be az 6sszkormanyzati iranyit6 és koordinaciés rendszerbe. A fejlédés azon-
ban egyenetlen, egyes teriileteken (kibervédelem, nemzetbiztonsagi szolgalatok
egylittmiikddése, kritikus infrastruktiira védelme) komoly el6relépések torténtek,
mas vonatkozasban (informaciés, pénziigyi-gazdasagi, egészségiigyi) lemaradasok
tapasztalhatok. 2023 kozepéig Magyarorszagon egy komplex és integralt védelmi -
biztonségi struktarat hoznak létre, varhatéan a Miniszterelnéki Kormanyiroda veze-
tésével. Az dsszkormanyzati struktiara lényegesen javithatja a hibrid fenyegetések
elleni hatékony fellépés lehet6ségét, hiszen kozos keretbe foglalja és megtestesiti az
atfogd megkozelitést, az agazatokon talnytlé Osszkorményzati egyiittmiikodést.
Ugyanakkor viladgossa valt az is, hogy nem elég csak védekezési rendszereket 1étre-
hozni, sziikség van a hibrid fenyegetések elleni szakteriileti stratégia minél el6bbi kidol-
gozésara az orszag biztonsdgénak és fiiggetlenségének biztositdsa érdekében.
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