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A digitalizacié minden tizleti tertiletet elér, csak id§ kérdése, hogy a kevésbé fejlett terii-
letek, mint a cimben foglalt vizi kozmtivek mikor jutnak el a jelenlegi nyugat-eur6pai
szintre. A tanulmany elemzi a digitalizaci6 lehetséges teriileteit a klérgaz-adagolastol
az okos mérdkig, majd az 1j szolgaltatasok biztonsagi kihivésait allitja ezekkel parhu-
zamba. . Ezek a folyamatok mar a villamosenergia-ellatas teriiletén lejatszodtak: a kriti-
kus infrastruktarara vonatkoz6 szabalyok, a bevezetett technolégidk (pl. okosmérdk),
a kockézatokbdl eredd incidensek és az ezek miatt megindult tudomanyos kutatasok.
Ezek mind eldre vetitik a vizikozm-szektor jov6jét, amit inkabb proaktivan alakitani
kellene a jo példédk alapjan.
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Water 4.0? Cybersecurity Exposure
of the Digital Water Utility Infrastructure

Digitalization reaches all areas of business. Therefore, it is just a matter of time when the less
developed areas, like water utilities, reach the Western-European level of technology. This
paper analyses the possible areas of digitalization from chlorine addition to smart meters.
Afterwards, cybersecurity issues are correlated with these new services. These processes have
already taken place in the field of electricity supply: the rules on critical infrastructure, the
technologies introduced (e.g., smart meters), the incidents arising from the risks, and the
scientific research initiated as a result. These are all projections for the future of the water
utility sector, which should be shaped proactively based on good examples.
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Ipari forradalmak

A 21. szdzadban az informatika szerepvéllaldsa a mindennapokban tagadhatatlan
tény. A technoldgia sokkal kényelmesebbé és hatékonyabba teszi az életiinket, keve-
sebb repetitiv munkat kell végezniink, az automatizalhat6 folyamatok gépek altal
végezhetSk. Ez novekvd informatikai fiiggést okoz az egyén, a szervezet és a tarsada-
lom szintjén is. Az egyén szintjén ezt tapasztaljuk a munkaid6ben és a szabadidében
végzett tevékenységek esetében is, ma mar a feladatok talnyomo része igényli a sza-
mitégép hasznélatat. A munkénkat akér otthonrél is VPN-en' keresztiil, a vallalati
halézatra csatlakozva vagy éppen a repiil6gépen iilve, a tabletiinkén végezhetjiik.
Kérdéseinket a Google keresébe tessziik fel, iizleti partnereinknek e-mailt irunk
(amit lehetSleg valamilyen publikus kulcsu infrastruktaraval elektronikusan ala-
frunk és titkositjuk is).? Tavollév{ szeretteinket telekonferencia vagy chat alkalmaza-
son keresztiil érjiik el. A koronavirusos iddszakban kifejezetten aktivan hasznaljuk
ezeket a lehet&ségeket a mindennapi munka soran.

Ha a szervezet informatikai fiigg6ségére gondolunk, akkor gyakorlatilag bar-
mely iizleti nyilvantartésra asszocialhatunk. gy példaul az iigyfelek nyilvantartasat
ma mar customer relationship management (CRM) rendszerben végezziik. A szam-
viteli nyilvantartasok is szamitogépen futnak. Amig egy egyszeres konyvvitel (pénz-
tarkonyv) még vezethet6 papir alapon, addig a kettds konyvvitel esetében ma mar ez
teljesen anakronisztikusnak ttinik. Kézepes szervezetméret f5lott mar jellemzé vala-
milyen integralt véllalatirdnyitasi rendszer (ERP) bevezetése, igy példaul SAP vagy
Microsoft Dynamics rendszerek. De ezt nem csak a koltségekre, hanem a termelési
folyamat kovetésére is hasznaljuk.

A termelés, illetve gyartds automatizaldsa az ipari forradalmakkal irhat6 le a leg-
jobban. Ezek a forradalmak nemcsak a technolégidban jelentettek nagy fejlédést,
hanem mind gazdasagi, mind tarsadalmi hatasuk is jelent&s volt. Az elsé ipari forra-
dalmat a g6zgépek megjelenésétdl szamitjuk. Ez er6sen kot6dott a polgari forrada-
lomhoz, és egész Eurépaban a feudadlis rendszer leépiiléséhez vezetett. Technol6gia
szintjén a textilipar gépesitése, gézhajtasti hajok, gézvasut és altaldban a gézgépek
gyartasi célu felhasznélasa jellemezte. A manufaktirak helyett maganvallalkozasok
lettek az elsédleges termelSk.? A masodik ipari forradalom a sorozat-, illetve tomeg-
gyartas kialakulasat jelentette. Ennek egyik példdja volt a Ford autégyéarban a gépjar-
miivek sorozatgyartasa. De a vas és acélipar fejlédése, az elektromossag felhasznala-
sa, a robbanémotor feltaldlasa, a vegyipar, a mezdgazdasag és a hadiipar technikai
fejlédése is jelentSs volt. Gazdasagilag a monopdliumok kialakulédsa, tarsadalmilag
pedig a kozéposztaly kialakuldsa és a munkéssag differencialédésa jellemezte. A har-
madik ipari forradalom a szdmitastechnika megjelenését és ilyen médon a folyama-
tok automatizalasat jelentette. Ez a kezdetekben autoném szabélyozast és vezérlést,
majd pedig mindinkdbb ezeknek valamilyen koézponti dsszehangolasat foglalta

1 Virtualis maganhélézat.
2 Az elektronikus aléirassal el nem latott e-mail meghamisithato, titkositas nélkiil pedig lehallgathato.
3  Wienecke-Janz 2007, 207.
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magéba. Egyik alapeleme a programozhato logikai vezérlg, vagyis PLC,* ami kézvet-
len kapcsolatban 4ll a szenzorokkal és aktorokkal, amik az irdnyitott folyamatba
épiilnek be. Ezeket a vezérlGket megfelel6 hal6zaton Ossze lehet kotni (régebben
RS-485, ma ipari Ethernet segitségével), és azokbdl mérési adatokat lehet gytijteni
példaul egy SCADA-rendszerrel,’ illetve elosztott vezérlést lehet megvaldsitani
DCS-rendszerekkel.® Az ipar 4.0, vagyis a negyedik ipari forradalom ezen technolé-
gidkon alapulva, de més, modern informaciétechnolégiai elveket és modszereket al-
kalmazva, az adat-alapt és hél6zatos megkozelitési gyértast jelentik.” A 21. szazad
informatikai eszkdzrendszerével korabban még elképzelhetetlennek tartott mennyi-
ségli adatot lehet gytijteni és elemezni, amellyel az adattudomany vagy Data Science
foglalkozik. Emellett a kétezres évekre kifejlédott massziv halézathasznalat — igy az
internet teljes életiinket atfogo és kvazi minden eszkoz szamara lehetséges hasznala-
ta —a gydrtasba és altalaban a folyamatiranyitasba is begyfirtizik. Ezzel a gyartas még
hatékonyabba valik: minden pillanatban tobb milli6 adatforrds elemzése alapjan
valés id6ben optimalizalhatjuk a folyamatot, igy még hatékonyabban hasznalhatjuk
az emberi erSforrast, és nagyobb eredményességgel végezhetjiik az adott munkat.
Azt, hogy ez valéban jelent-e ipari forradalmat (gazdasagi és tarsadalmi hatést is ma-
gaval vonzva), vagy pedig csak egy mul6 jelenség, ami csak a marketingesek asztalan
létezik, azt csak torténeti tavlatbol lehet meghatarozni. Az viszont biztos, hogy az in-
formatika hasznalata (pejorativabban az informatikai fiiggés) megallithatatlannak
tling folyamat.

Smart Water (okos viz)

Az ember azipar 4.0 kapcsan elsé korben egy Tesla gyarra asszocidl, vagy valamilyen
trtechnolégiat képzel el, de a helyzet az, hogy az ehhez sziikséges eszkdzrendszer
azok arédnak drasztikus csokkenésével elérhet6vé valt a gazdasag és a tarsadalom
széles rétegei szamara. Elég, ha arra gondolunk, hogy mara az okos otthon megoldé-
sok szdmos otthonban bevezetésre keriiltek. Néhany szézezer forintos beruhazasbol
egy tucat szenzorral és egy felh§ alapti személyes asszisztenssel automatizalhatjuk és
hangvezéreltté tehetjiik a csalddi hazunkat. Az okos varos (Smart City) koncepcidja
alapjan a telepiilés kozszolgaltatasait lehet optimalizalni és hatékonyabban kihasz-
nalni. Egy ilyen megoldas lehet példaul az okos parkolds bevezetése, ahol a jardasze-
gélybe beépitett szenzorok segitségével a parkolni vagyo autds egy mobilalkalmaza-
son keresztiil latja az aticélhoz legkozelebb es6 szabad parkolShelyeket, és a navigé-
ci6ban ezt az adatot dtadva minimalizdlhatja a parkol6hely-keresés idejét.
Vizikézmiivek tekintetében ezek talan utépisztikusnak hangzanak, példaul a je-
lenlegi finanszirozasi helyzet miatt. Ezzel szemben az elérhet6 rendkiviil olcsé tech-
noldgia beépitésével, valdjaban alacsony beruhézasi volumen mellett, jéval hatéko-
nyabb iizemeltetési paramétereket lehet elérni. Nyilvan az adott véllalat jelenlegi

Programmable logic controller.

Supervisory control and data acquisition — feliigyeleti szabalyozas és adatgyfijtés.
Distributed Control System — folyamatiranyité rendszer. Ajtonyi, Gyuricza 2002.
Lasi, Heiner, Fettke et al. 2014.
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informatikai és izemiranyitasi infrastrukttrajanak fiiggvényében vélhat ez a techno-
légia (illetve azok egyes elemei) a napi gyakorlat részévé, de mindenképpen szamol-
nunk kell az elkévetkezendd években az ilyen iranyt technoldgiai fejlesztésekkel.

Milyen tényleges gyakorlati felhasznélasra érdemes gondolnunk vizmii szakmai
teriileten? A VITUKI még 1994-ben készitett egy vilagszintet felmérs tanulmanyt arrdl,
hogy a szamitastechnikat milyen mértékben hasznéljdk a viz- és csatornamiiveknél
kiilénb6z6 orszagokban.® A f6bb teriiletekként a térinformatikai alkalmazasokat, az
tizemvitel folyamatiranyitasat, a vizdij-elszdmolast és a szakért6i rendszerek bevezeté-
sét azonositottak. A két és fél évtizede leirt francia gyakorlatt6l még ma is gyakran el-
marad egy kisebb magyar vizikozmii-szolgéltato, de egy ilyen fejlesztés gyakran nem
szerves piaci fejlédés, hanem korméanyzati dontés eredménye. A térinformatika tekin-
tetében példaul az elektronikus kdzmiinyilvantartas és a kozmtiegyeztetés folyamata
a szakméban ismert.” A hat6sag az adatokat elektronikus formaban bekérve épiti fel az
adatbazisat, amivel igy jelentSsen egyszertisodik a kozmdtitervezés és tizemben tartas
folyamata. De ezen tallépve is, a megfeleld adatok birtokaban (példaul az okos-
mérdkbdl szarmazodan) web-alaptt tudasbazis-rendszereket lehet kiépiteni a vizmii-
infrastrukttira épitémérnoki feladatok megkonnyitése érdekében.'”

A viztisztitds és a szennyviztisztitas {izemirdnyitési folyamataiban, azok komp-
lexitasa miatt, sok szenzor és aktor alkalmazdsa sziikséges. Digitalizaciét az alabbi
folyamatokban lehet hasznalni: nyersviz vételezésénél mennyiség meghatarozasa, op-
timalizélasa, energiahatékonysag a szivattya tizemeltetésénél, tarozott viz minGségé-
nek monitoringja, a tisztitand6 viz mennyiségének a meghatérozasa és a mingségének
az elemzése, viztisztitasi folyamat optimalizalasa (vegyszer, klorgdzhasznalat, alumini-
um-oxid adagolés). Lehetséges a halézatba taplaldskor az optimalis szivattytteljesit-
mény meghatdrozasa, a halézatba taplalt viz nyomasanak monitoringja, cs6torés és
szivargasok érzékelése, fogyasztasi igény valdsidejl felmérése, toronyhdzakndl nyo-
maésfokozas, vizm{ infrastruktiira védelme. Nyomas alatti szennyviz-csatornarendszer
esetén a szivattytk miikodésének optimalizalasa, szennyviz-atemeld telepeken szag-
hatasok felmérése, miikodtetés optimalizaldsa. Szennyviztelepek {izemeltetésének az
optimalizalasa, szennyviziszap kezelési folyamatédnak célszer(isitése biogaz felhaszna-
lasanak az energiahatékonysaga, tisztitott szennyviz mindségének a mérése a befoga-
déba bocsatas elétt.!! Szennyviztisztité mii azonnali riasztast kaphat példaul, ha egy
nagy ipari szennyviz-kibocsaté nagy mennyiségii alacsony pH-jii szennyvizet bocséat
arendszerbe. Szintén optimalizilhat6 a zdportarozas és az egyesitett csatornarendsze-
rek esetén az esetleges megkeriil6 folyamatok {itemezése.

Kiilon kiemelendd az okos mérdk felhasznélasanak a lehet&sége, amire ma tobb
technoldgia is adott Magyarorszédgon, igy példaul a vizéraakndba telepitett okos vizmé-
18 a tavkozlési szolgdltatd 4ltal biztositott NB-IoT'? technoldgia segitségével a kordbban
semmilyen mds rddids Gton el nem érhetd helyrdl is képes — alacsony sebességgel,

8 Déri 1994.

9 Lasd https://www.e-epites.hu/e-kozmu

10 Stewart, Willis, Giurco et al. 2010.

11 Patziger 2018. alapjan.

12 Lasd https://www.vodafone.hu/kozep-nagyvallalatok/iot/narrowband
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viszont nagy megbizhatésdggal - kommunikalni a vizm{iszolgaltaté rendszereivel.'?

Az okos mérék segitségével lehetséges a vizfogyasztasi szokasok valdsidejii elemzése és
a viztisztitasi és vizellatasi technoldgia tényleges felmeriils igényeknek (on demand) meg-
felel§ bedllitdsa.'* Ezzel a vizdij szdmlazasi folyamat is hatékonyabba tehetd, mint a ha-
gyomanyos megoldasok esetén, hiszen mindig a val6s fogyasztasi adatok alapjan ké-
sziilhet a szdmla. A szolgéltat6 vizfogyasztasi korlatozast tud bevezetni a fogyasztonal
helyszini beavatkozas nélkiil. A véllalatirdnyitdsi rendszerrel integralt szamlazasi
rendszerben az tizemeltetési folyamatbol kozvetleniil lehet hozzaférni az adatokhoz.
Az elektronikusan alairt, PDF-formatumban kikiildétt papirmentes, de hiteles szamlak
kibocsatasaval minimalizalhat6 a postakoltség és a szamla kibocsatasi logisztika.

Ezeket a megoldéasokat a szakma az ipar 4.0 hoz hasonléan viz 4.0-nak (Water 4.0),
digitalis viznek (Digital Water), okos viznek (Smart Water), illetve a viz internetének
(Internet of Water) is nevezi. Mindezek kétségkiviil megreformaljdk a telepiilési
vizgazdalkodas teljes infrastruktarajat és miikodését, timogatjak a vizikozmiivek
gazdaséagilag hatékonyabb miikodtetését, az tigyféloldali elégedettséget, a kornye-
zetvédelmet, a folyamatok optimalizalasat, az elére jelezhetS karbantartast és a szabaly-
zéknak val6 megfelelést. Pénziigyi szempontb6l az tizemeltetési koltségek (OPEX) csok-
kenése, a beruhazasok jobb megtériilése és magasabb bevételek jellemzik ezeket
a megoldasokat, emellett a véllalat gazdasagi értéke is novekszik. Uzembiztonsag te-
kintetében magasabb szint{ rendelkezésre allas és jobban kiszamithaté6 huméaners-
forras-gazdalkodas érhetd el.

Biztonsdgi megfontoldsok

A digitalizaciénak az egyén, a szervezet és a tdrsadalom szintjén is rendkiviil sok pozi-
tiv hozadéka van. Mindezek mellett nem szabad elfelejteni azokat a veszélyeket, ame-
lyek pont a technolégidnak valé kiszolgaltatottsagbol fakadnak. fgy kiilonosen az in-
formatikai alkalmazasok és szolgéltatasok, valamint a folyamatautomatizalds kiesését,
illetve a rendszerek komplexitdsabdl fakad6 nehézségeket kell figyelembe venni.
Mivel a folyamat miikddése nagyban fiigg a szenzorok, aktorok és az irdnyito6-
rendszer miikodSképességétdl, ezért nagyobb a valdszintisége a miiszaki okokbdl
torténd leallasnak, mint a hagyomanyos rendszerek esetében.'® Ezen feliil konnyeb-
ben jelenthet egy rendszerelem kiesése teljes szolgaltataskiesést. Elég itt a 2003
augusztusdban tortént, az Egyesiilt Allamok északkelti és Kanada kozépsS részét
érint§ villamosenergia-kimaradasra (blackout) gondolnunk. A vildg akkori mésodik
legnagyobb dramkimaradasa 55 milli6 embert érintett, és két napig szinte teljes kima-
radast, két hétig pedig abnormalis szolgaltatasi szintet jelentett. A dolog érdekessége
szamunkra, hogy egy szolgaltatdi szoftver hibajabdl indult, de az egyébként redun-
dansnak gondolt rendszerben a hiba tovagyfir(izott, és magaval rantotta a kapcsol6do
rendszereket is. Ugyanigy konnyen lehet vizikozmii szolgaltataskiesés valamely mas
kritikus infrastruktira-elem kiesése esetén. Igy példaul az internet szolgaltatés

13 Alvisi, Casellato, Franchini et al. 2019.
14 Moraes, Langhi, Crivelaro 2015.
15 de Vitry 2019.
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kiesése is jelenthet problémat a vizmtivek tekintetében. Ezeknek a probléméaknak az
oka visszavezethet6 a rendszerek megbizhatatlansagara, természeti jelenségekre, de
mégis legjellemz6bb mdédon az ember jelenti a legnagyobb veszélyt. Ez az ember
lehet egy kiils§ tamado, aki kiberb(in6zés vagy kiberhadviselés keretében kivanja
a rendszerink miikodését lehetetlenné tenni, és altalaban erre asszocidlunk, mikor
a tamadoét elképzeljiik. De sajnos ugyanigy veszélyt jelent a belsé munkatarsak ha-
nyagsaga vagy rosszindulatt cselekménye a rendszerek ellen. Kiemelt jelentSségii
tehat a digitalizaciés folyamatot a megfelelS kiberbiztonsagi kutatasokkal és az ebbdl
megallapitott, szitkséges informaciébiztonsagi kontroll intézkedések bevezetésével
tdmogatni. Az informatika altal érintett teriileteken magasabb szint{i kiberbiztonsagi
szakmai ismerettel rendelkez6 munkatarsak alkalmazasa sziikséges, ami jelen eset-
ben altalaban nem 4ll rendelkezésre a viz- és csatornamti-szolgaltatéknal.

A telepiilési vizgazdalkodas elemei de facto kritikus infrastruktardk, ezek koziil
egyes elemeket a létfontossaga rendszerek és létesitmények azonositasarodl, kijelolé-
sérdl és védelmérdl szol6 2012. évi CLXVI. torvény, illetve a l1étfontossdgt vizgazdal-
kodasi rendszerelemek és vizilétesitményekrdl sz616 541/2013. (XII. 30.) Korm. rendelet
nevesit is. Kiemelt 4llami érdek tehat az, hogy a lakossag vizellatasa és a szennyvizke-
zelés miikddése, mint kozegészségiigyi kérdés, a bevezetett digitélis szolgaltatasok
esetén is megoldott legyen.

Az édesviz birtoklasa stratégiai kérdés, tobb foldrajzi régioban (példaul Izrael,
Tibet, Kasmir, Nilus volgye) jelenleg is fegyveres konfliktusokat okoz a korlatozott
édesvizkészlet felhasznalasa.l® Lattunk maér arra példat, hogy kibertamadas tortént
(az el6bb emlitett vagy mas konfliktus soran) vizikozmii-szolgaltato ellen. 2020 aprili-
saban egy izraeli vizmtiben az izraeli korméany szerint palesztin hackerek a klérada-
golo rendszer atéllitasaval tomeges klormérgezést akartak okozni, de a tdmadast
sikeriilt megakadalyozni. A palesztin fél tagadta a vadat."”

Mivel a kordbban leirt digitalizdcié6 Magyarorszagon még gyerekcipSben jar, ezért
az ez irdnyu vizsgélatokndl célszerli nyugat-eurépai mintat haszndlni. Erre j6 példa
lehet a szintén nagyszamu szerepl6t felvonultaté német piac. A német szabalyozé ha-
tésdgok mar foglalkoznak a vizikdzmiivek kiberbiztonsagaval, a KRITIS-stratégia és
az az alapjan alkotott jogszabalyok a teljes német kritikus infrastrukttra teriiletre
allapitanak meg kiberbiztonsagi feladatokat.”® A német szolgéltatok timogatasaban
a szakmai szervezetek is aktivak, példaul a Német Viz- és Gaz Egyesiilet (Deutscher
Verein des Gas- und Wasserfaches, DVGW) és a Német Vizgazdalkodasi, Szennyviz és
Hulladék Egyesiilés (Deutsche Vereinigung fiir Wasserwirtschaft, Abwasser und Abfall
e.V., DWA) is bocsat ki ajanldsokat ebben a témaban.”?

Egyetemi kutatdsok is megindultak ezen a teriileten, amibdl kiemelném
a CYBERWATER projektet,®* ami egy NATO Advanced Research Workshopbél kiin-
dulva jelenleg is komoly kutatasokat folytat Prof. Harsha Ratnaweera vezetésével.

16 Padényi 2015.

17 Haaretz 2020.

18 BMI 2009.

19 Fettig and Oldenburg 2019.

20 https://www.natoarw-cyberwater.net/
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