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A 21. szdzadban a harci tevékenységek sordn az informéacids berendezkedés fontos-
saga, a digitalizacio, tovabba az informaciés folény megszerzésére vald torekvés meg-
kérddjelezhetetlen. A hadseregek haditechnikai korszertisitési folyamatokon mennek
keresztiil, amely idGszakosan a Magyar Honvédség szaméra is kihivasként jelenik
meg. NATO-tagorszagként a fejlesztések egy része szovetségi kovetelményekben
fogalmazddik meg. A dinamikusan véltozé informacios helyzetekre felkésziilve tobb
fejlesztési folyamat is jellemzi hazank katonai korszer(sitési folyamatait. A probléma
a hianyos tertiletekben felmérhetd, s vele a jovébeli harcaszati képességek felbecsiilhe-
ték. Az infokommunikaciés tdmogatas megvaldsitasa fontos eleme a haderd képessé-
geinek fejlesztésében.
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Guidelines for the modernization of the tactical
infocommunication networks of the Hungarian Defense Forces

] In the 21st century, the role of information flow in combat activities is unquestionable. The
nations are going through military modernization processes, which periodically appear to be
a challenge for the Hungarian Defense Forces as well. As a member of NATO, some of the
developments are formulated by federal requirements. Prepared for the dynamically changing
information environment, several processes are present in the military’s modernization of
Hungary. The problem can be assessed in the deficient areas, and by it the future tactical
capabilities can be forecasted. The implementation of infocommunications support is an
important element in the development of the capabilities of the armed forces.
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Bevezetés

A harci tevékenységek egyik kulcsfontossaga eleme az informaécid, ami a harc kime-
netelére jelentds hatassal van. Az informaci6 sz6lhat az aktualis tevékenységekr6l, az
ellenséges erdkrdl, a varhaté tdAmadasokrol és szamos tovabbi eseményrdl. A katonai
miiveletek harcaszati, hadmtiveleti és hadészati, valamint politikai szintjén més és
mas informéciés kornyezetrdl lehet beszélni. A harcaszati szint képezi a magasabb
szint{i katonai miiveletek alapjat, igy annak informacids és kommunikéaciés helyzete,
fejlesztési lehetSségei, irdnyelvei a katonai felsGvezetést6l alapos atgondolast igé-
nyel. Az informaciés és kommunikaciés fogalmak (s vele a képességek) mara egy
aggregalt kifejezéssé, az infokommunikacids fogalomma valtozott.

A harcészati szintli infokommunkaciés képességek megteremtésének altaldnos
feltétele a gyors, valds idejti, megbizhat6 hal6zatok megszervezése, telepitése, kiala-
kitdsa, tizemeltetése. A létrehozott rendszerek hang- és adatatviteli képességeit
tekintve, az alkamazdi oldalrdl egyre magasabb szintti kovetelmények fogalmazod-
nak meg. A harcaszat egyik eleme a harcol6 katona, akinek rendelkeznie kell a meg-
felel6 mennyiségli informéaciéval a harc sikeres megvivasa érdekében, valamint
a parancsnok részére rendelkezésre kell bocsatani szintén a megfelel6 mennyiségti
informéciét a dontéshozatal tdmogatasa érdekében. A jarmiivek, eszk6zok info-
kommunikaciés infrastruktardja fontos a valdés informdcios helyzetkép létrejotte
érdekében. A harcaszati vezetés és iranyitas infokommunikéciés képessége fiigg az
eszkozok (példaul radidk és szamitogépek) és jarmiivek (példaul harckocsik, harcjar-
miivek) egyedi képességeit6l. A Magyar Honvédség telepithetd rendszereinek fej-
lesztése a nemzeti- és a NATO-mtiveletek soran jelentSs interoperabilitasi kihivaso-
kat is felvet.

[rasunk a Magyar Honvédség harcaszati szintii katonai miiveletek éltalanos
bemutatasat, jelentGségét, fejlédési iranyait helyezi el6térbe, megvizsgélva a képes-
ségek iranti igényeket.

A Magyar Honvédség jarmiiveinek és eszkdzeinek infokommunikaciés képes-
ségei idGszakos fejlesztéseken mennek keresztiil, fenntartva ezzel a szervezet kor-
szer{i infokommunikaciés rendszerét. A Magyar Honvédség fontosabbnak vélt képes-
ségi kérdéseit vizsgalva behatarolhatok a f&bb hazai korszer(isitési iranyelvek. Jelen
publikéci6 célja, hogy ramutasson azokra az infokommunikaciés rendszerekre, ame-
lyek nélkiilozhetetlenek a kitlizo6tt modernizacids célok elérése érdekében.

Infokommunikdcios képességek értelmezése

~A vezetés-irdnyitds egyik alapfeltétele a megfeleld infokommunikdcids szolgdltatds bizto-

sitdsa, melynek jelentdsége a specidlis tdbori célii kitelepiiléseknél kiemelten jelentkezik.”

1 Magyarné Kucsera Erika: A Magyar Honvédség tabori hirhalézatdnak haldézatfeliigyelete doktori
(PhD) értekezés — szerzGi ismertetd.
Budapest, LUDITA — A Nemzeti Kizszolgdlati Egyetem repozitérium rendszere, 2009.
http://m.ludita.uni-nke hu/repozitorium/bitstream/handle/11410/9592/Magyar % 20nyelv
%C5%B1%20t% C3% A9zist % C3%BCzet?sequence=2&isAllowed =y (Letolés ideje: 2020. 10. 25.)
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Egy meghatérozas szerint ,az infokommunikdcié fogalma az informatika (szdmitdstech-
nika) és a kommunikdcio (tdvkozlés) konvergencidjdt, integrdloddsdt fejezi ki. Az infokommu-
nikdcids rendszerek, hdldzatok az orszdgos infrastruktiira részeivé vdltak.”* A katonai info-
kommunikaci6 tehat a katonai miiveletekben hasznalatos informatikai és kommuni-
kacios képességek egyiittesét jelenti, mely kommunikaciés és informécios eszkozok,
rendszerek képességeit tartalmazza. A Magyar Honvédség infokommunikacios esz-
kozei dsszetett katonai halézati rendszert alkotnak (példaul harcjarmtivekben, harc-
kocsikban, vagy a harcol6 katona egyéni eszkozei). Az infokommunikacids rendszer
tehat eszk6zok, médszerek és az tizemeltets személyzet egységes iranyitas ala tar-
toz6 komplex rendszere.

A harcdszati hdlozatok informidcids szintere

A harcészati hal6zatok informdcios igénye kapcsdn elmondhato, hogy a harci tevé-
kenység mennyiségi és mindségi mutatdi szerint (példaul sajat és ellenséges erck
allomanya, vagy a felhasznalt kommunikécids eszkdzok darabszdma) kiilonbozd,
dinamikusan valtozé harcaszati informéciés kornyezetrdl lehet beszélni. Az 1-es
szamu abra egy egyszertisitett zaszloalj szint{i katonai informéacids szinteret szemlél-
tet. Az abran (amely vezetékes és vezeték nélkiili hal6zatokkal egyarant tovabb
bévithetd) lathaté infokommunikacids rendszer tobb alhédlézatbdl tevdik ossze.
Az &bra célja ravilagitani arra, hogy a Magyar Honvédségnél mar két 16vész szazad
és egy felderitd szakasz alegység vezetése soran is szamtalan informécié tovabbito-
dik a zaszl6alj f6harcallaspontja felé. A szamos beérkezd informacio egy tigynevezett
Kozo6s Miiveleti Helyzetképen® jelenik meg, amely a harcaszati vezetési és iranyitési
folyamatokat segiti elG.

A harcészati informdciés halézati lanc alsébb szintjén a rajszint(i alegységek,
a fels6bb (vezetési és iranyitasi) szintjén pedig a dontéshozasban résztvevék vannak.
Tobbnemzeti katonai mfiveletek soran az informécids szintér természetszeriileg
béviilhet szovetséges erSkkel, és ily médon a miiveleti informécios lanc is megval-
tozik. Mindezen informécids sziikséglet a gyakorlatban megfigyelhetd példaul
a NATO Kkatonai mfiveleteinél. Megjegyzendd, hogy a NATO vonatkozédséban léte-
zik olyan felh&alapt informacidés megoldas, amely a harcaszati halézatokban is fel-
hasznélhaté. A tavolsagok lekiizdése a harcészati szint{i infomacids lancok kialakita-
sanal is kihivast jelenthet, amelyre altaldnos példa a misszids teriileteken végzett
tobbnemzeti katonai miiveletek. A 2-es szdmt &bran lathaté a TCE621*-es eszkozon
alapulé megoldas, amely mindsitett informaciék tovabbitasat teszi lehet6vé nyilt
halézaton keresztiil.

2 Bokor Henriett: Az infokommunikacié fogalma, infokommunikaciés technol6giak
https://www.scribd.com/doc/24748709/009-Az-infokommunikacio-fogalma-infokommunikacios
-technologiak (Letoltés ideje: 2020. 10. 21.)

3 Common Operational Picture — COP.

4 ATCE 621 egy IP-titkosit6 eszkdz, amely a NATO biztonsagi szinteket tdmogatja, végponttél végpontig
tarté biztonsagi szolgaltatasokat nyujt.
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szakasz-szint(
felderit6 alegység

1. dbra.
Harcdszati informdcids szintér egyszeriisitett dbrdja
(Forras: Az ébra a szerzdk sajat szerkesztése.)
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2. dbra.
A TCE621-es hdlozati szolgiltatds

(Forras: Az ébra a szerzdk sajat szerkesztése.)

A tavoli szolgalatot teljesit misszids er6k és az anyaorszagban telepiilt vezetés
kozotti kapesolat informatikai biztonsaganak megvaldsitasat szolgaljak a halézati tit-
kosité eszkozok.

A TCE600-as eszkozcsalad lehet6vé teszi két minGsitett halézat csatlakoztatasat
nyilt halézatokon, internetkapcsolaton keresztiil. (Az internet elérését helyi civil
szolgaltaté is adhatja.) A hél6ézatban a protokollnak megfeleléen magas szintii
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halézati titkositasi folyamatok keriilnek végrehajtasra. A haldzati titkosité eszk6zok
rejtjel-kulcsainak kezelése (feltoltése, valtoztatasa, manudlis vagy automatikus aktu-
alizalasa) foldrajzi megkotés nélkiil helyileg, vagy kozponti kulcs-menedzsment
szerver alkalmazasaval is torténhet.

Infokommunikdcios fejlesztési lehetdségek

A Magyar Honvédség harcaszati miiveleti képességeinek fejl6dését jelenleg szdmos
olyan iranyelv, elképzelés befolyasolja, amelyek eredményeképpen korszer(sités
varhat6. NATO és V4 tagorszagként végzett eddigi egyiittmiikodésekbdl szarmazo
fejlesztések kapcsan kiemelendd, hogy a Zrinyi Honvédelmi és Haderdfejlesztési
Program (Zrinyi HHP) keretén beliil szamos katonai teriilet fejlesztésre kertl.

A harcaszati halézatokra 6sszpontositva felmeriil a kérdés, hogy milyen képes-
ségekben realizdlodnak fejlesztések, azaz milyen részteriiletekrdl lehet beszélni.
A teljesség igénye nélkiil megéllapithat6, hogy — vizsgalt témahoz kapcsolédéan —
a Magyar Honvédség a kovetkezd lehetséges harcaszati szintti fejlesztési iranyokra
Osszpontosit:

— hiradé és informatikai (infokommunikécios) alrendszerek képességei;

kibervédelmi képesség;
interoperabilitasi képesség;
harcvezetési és iranyitasi (C2°) rendszer képesség;
digitalis katonai képesség.
A szakemberek képzése, az 1j és meglévd szaktudds id6szakos oktatasa elengedhe-
tetlen. A 3-as szamu &bran lathatd, hogy a fejlesztésre keriil6 képességek mind
a Magyar Honvédség halézat alapti miiveleti képességének kialakitasat segiti eld,
amelyet megitélésiink szerint a modernkori technolégidk hasznalata, mint példaul
a mesterséges intelligencia szamos teriileten kiegészithet és megerd&sithet.

Kiberbiztonsag

!

Digitalizacio ¢ IHéIézat alapu mveleti képességl ¢ IHarcvezetés és iranyitas I

I8

Interoperabilitas

3. dbra.
A hdlozat alapii mifveleti képességet el0segitd fejlesztési teriiletek
(Forras: Az ébra a szerzGk sajét szerkesztése.)

5 Command and Control — 2 vezetés és irdnyitas.
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Kommunikdcios rendszerek

A Magyar Honvédség korszerti, modern harcvezetési és irdnyitasi rendszerének
adatatvitele harcaszati radidkon keresztiil torténik, épp ezért idészakosan a radiok
korszertsitésére is sziikség van. Az IP technikai megoldas a radiok adatatviteli
képességeiben Gjitast jelentene, hiszen tobbek kozott az adatcsomagok megcimezhe-
t6k, valamint hibadetektalas, hibakorrekcié és nyugték vételezése is megvalosithato.
A radiok az elektromagneses spektrumot felhasznalva kiillonb6z§ hullamterjedési
jelenségekkel (vonalmenti hullam, feliileti hullam, térbeli hullam) képesek kommu-
nikéciot biztositani. Harcaszati szinten a legnagyobb ardnyban a roévidhulldmda,
ultrarévidhullam és mikrohullamu elektromagneses tartomanyban miikédd radiok
vannak hasznalatban. Az elektromdagneses hullimok terjedését természetesen sok
tényezd befolyésolja (példaul domborzat, idGjaras), meghatarozva a hal6zatok ming-
ségi mutatdit. A természetes zavarok mellett a mesterséges zavarok is hatdssal van-
nak a kommunikdciéra. E hatasok kivédésére megfelel6 megolddsokat kell alkal-
mazni. A Magyar Honvédség az aldbbi kommunikacios, hiradastechnikai rendszere-
ket hasznélja a harcészati szint{i katonai mfiiveletek soran:

— rovidhullamu hiradastechnika rendszerek;

— ultrarovidhulldima hiradastechnika rendszerek;

— mikrohulldimu hiradastechnika rendszerek;

— miiholdas hiradastechnika rendszerek;

— tetra szabvany szerinti (EDR) hiradé4stechnika rendszer.

A rovidhullama rendszerek (jellemz&en 2 és 20 MHz kozotti frekvencidkon) rendel-
tetése a nagytavolsagna (20 km feletti) kommunikéci6 biztositasa. Az alegységek és
a magasabb vezetési pontok kozott ilyen tipust kapcsolatok (példdul a dandar és
a zészloalj vezetési pont kozott) keriilnek kiépitésre. A tobbnemzeti miiveletekben
résztvevd, telepitett alegységek vezetési pontjai is rovidhullama rddidkommuniké-
ci6ét hasznalnak a hazai vezetési pontokkal val6é kapcsolatok biztositdsdhoz. Boly-
gonk troposzférajanak folyamatos jelenléte tehat harcvezetés szempontjabdl jelen-
t6s. A feliileti és az ionoszférikus hullamterjedési formakat felhasznalva rovidebb
(10-100 km-es nagysagrendii) és hosszabb (1000 km-es nagysagrendi) tavolsagot
athidalo hirkozl§ rendszer is kiépithetd.

Az ultrarévidhullima tartomanyban (jellemz&en 30 és 400 MHz kozotti frekven-
cidkon) miik6dé hiradastechnikai rendszerek jellemzden a harcaszati szint( alegysé-
gek kozott kertilnek felhasznalasra (szazad, szakasz és raj szint( alegységek). A Ma-
gyar Honvédségben ezek a radiok beépitett, illetve hordozhat6 kivitelben allnak
rendelkezésre. Mivel a kommunikaciés rendszer ugyan viszonylag kis hatétavolsag-
ban hasznalhaté (altalanosnak vélt lefedettséggel rendelkezé teriileten koriilbeliil
20 km értendé), az ellenség altal nehezen lehallgathat6. Az alegységeknek megfelel-
en tobb kisebb és nagyobb alhalézat alakithaté ki (engedélyezett frekvenciasavok
hasznalataval). Ezen elektromagneses hullimtartoméanyban m{ikodd rddiok korszert-
sitése jelentds az alegységek kommunikacidja kapcsan, kiilonos tekintettel a digitalis
katonai koncepciora.

A Magyar Honvédség mikrohullamt hiradéastechnikaja esetén (jellemz&en
7 GHz koérnyéki frekvencidkon) a nagysebességii gerinchalézat értends, amelyek
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allandéan telepitett végpontok kozott kommunikalnak. ,A gerinchdlézat a tdvkozld
hdlézat olyan — kozpontok nélkiili — megkiilonbiztetett része, amely bdrmely tdvkoziési jel
tovdbbitdsdra alkalmas, szolgdltatdsait nem kizvetleniil a felhaszndléknak nyijtja, hanem
a csomdpontokban meghatdrozott jeldtviteli sebességekkel torténd hozziférést biztosit az igénybe
vevdnek. A jelenleg mitkddd gerinchdldzat vezetékes dsszekdttetésekbdl és dllando telepitésii
mikrohulldmii rddidrelék biztositotta tronkvonalakbdl dll.”® A mikrohullama allomasok
telepitési pontjai a hullamterjedési szempontok szerint a legjobban felmért helyeken
kertilnek megvalositasra (jelszintek mérése és azok gyakorlati hatékonysaganak
mérlegelése). A gerinchédl6zatra egy tabori korilmények kozott telepitett, gépjar-
miire szerelt hiradé-informatikai konténernek (HIK/G) elnevezett kdzpont (gyakor-
latban egy mozgé jarmi) képes csatlakozni, amely rendelkezik a csatlakozdshoz
szitkséges képességekkel. A hirkézponthoz kapcsolédik egy allithaté magassagn
mikrohullamt antenna arbéc, amelyre mikrohulldmt antennat rogzitve, a legkoze-
lebbi gerincpont felé forditva a hdl6zatra val6 csatlakozéds megvaldsithaté. A hirkoz-
ponti hal6zat ethernet alapt vezetékes dsszekottetéssel kivezethet6 a tdbori harcve-
zetési kornyezetbe. A Magyar Honvédségben a mikrohullamt végpontok egy
példédja az RR-1/G tipusd, telepithetd, tabori digitdlis mikrohulldim allomas, amely
jelenleg két prototipus forméjaban all rendelkezésre. A 4. dbran lathaté egy a Magyar
Honvédség altal a ,Day Zero 2020” elnevezésti gyakorlaton kiprobalt, foldre telepi-
tett stacioner allomas.

4. dbra.

Foldre telepitett mikrohulldmii dllomds
(A kép forrasa: Gyimothy Levente: Elesben is bevetették a magyar fejlesztésti radiorelét Székesfehérvéron,

https:/honvedelem.hu/hirek/elesben-is-bevetettek-a-magyar-fejlesztesu-radiorelet-szekesfehervaron.html;
megtekintve: 2020. 11. 28.)

6 Toreki Akos: A Magyar Honvédség stacioner kommunikéaciés rendszerének vizsgalata.
Hadmérndk, 5. évfolyam (2010), 1. szam, 327.
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A miiholdas rendszerek (jellemzSen négy és hat GHz kozotti frekvencidkon,
példaul VSAT’ tipust hirkozlés) rendeltetése, hogy a nagy tdvolsagra telepitett
(tdbori) vezetési pont kapcsolddni tudjon a stacioner halézathoz, vagy egyéb, a meg-
hatarozott rendszerekhez. Fizikai kialakitdsuk révén a miiholdas rendszerek gyor-
san, egyszertien kiépithetSk. A tabori rendszerek mindezek eredményeképpen kor-
manyzati és egyéb hélézatokra tudnak csatlakozni, tAmogatva a hatékony harci
vezetést és irdnyitast. ,Mivel a napjainkban rendelkezésre dll6 mitholdas rendszerek igen
sok, eqymdstol eltérd jellemzduvel birnak, ezért fontos azok elemzése, siilyozdsa és a felhaszndlds
szempontjdbol megfeleld igényrendszer kialakitdsa.”

A Magyar Honvédség miiholdas kommunikacidjanak fejlédése jelentSsen fiigg
a nemzet gazdasagi és poltikai helyzetétSl. Sajat miiholdrendszer hosszi tdvon
a nemzet helyzetét magas szintre emelné.” A harcaszati miholdas kommunikacié
(TACSAT") 5 elénye az alkalmazési teriiletén meglévd, csak a névényzettdl, mester-
séges beépitettségtdl befolyasolt teljes lefedettség, hullamterjedési korlatozottsagok
nélkiil. Példa erre a szolnoki Kiilonleges Mtiveleti Zaszloali HMMWV!! jarm{iveibe
épitett, egy — a kornyezeti behatdsoktol védd kerettel korbevett — X-Wing tipust
miiholdas antenna. Az 5. dbran lathaté balrdl az emlitett jarm{, jobbrdl pedig az
X-Wing antenna. A mtiholdas képességek kifejlesztése magas anyagi raforditast igé-
nyel, viszont a képesség mar megfigyelhets tobb beszerzésre keriilS 16vészpancélos
jarmtiben, mely nagyszer(i korszerf{isitési alapot jelent.

5. dbra.
X-Wing antenna védokeretben a HMMWYV jarmiivén

(Forras: A képek a szerzdk fot6i.)

7 Very Small Aperture Terminal — VSAT (nagyon kis 4tmérgjti antenndval miikodé terminal).

8 Fekete Karoly: VSAT rendszerek alkalmazasanak lehetSségei a Magyar Honvédség jelenlegi és tavlati
hirrendszerében, Budapest, LUDITA — A Nemzeti Kézszolgélati Egyetem repozitérium rendszere, 2001.
http://m.ludita.uni-nke.hu/repozitorium/bitstream/handle/11410/297/fekete_tanulm2.pdf?sequence
=1&isAllowed=y (letoltve: 2020. 10. 28.)

9 Magyarorszag Nemzeti Biztonsagi Stratégidjaban hangstlyosan megjelent az {irszektorban torténd
jelenlét fontossaga, valamint megalakult az MH Modernizécios Intézet Mtihold Operaciés Képességek
Osztélya.

10 Tactical Satellite — TACSAT.
11 High Mobility Multipurpose Wheeled Vehicle - HMMWYV (nagy mozgékonysagt tobbcélt kerekes
jarmd).
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ATETRA egy nemzeti (de nemzetkdzi szabvanyon alapuld), elkiilénitett radio-
tavkozl§ rendszer, amely a kormanyzati szervek részére biztosit kommunikaciés
kapcsolatokat. A hél6zat orszagos lefedettséggel rendelkezik. A Magyar Honvédség
szamara a rendszernek (jellemz&en 380 és 400 MHz kozétti frekvencidkon) elsSsor-
ban azokban a mfiiveletekben van jelent6sége, amelyek esetén a mas szervezetekkel
valé kommunikacié elengedhetetlen (példaul hatarvédelem esetén a renddrséggel).
Magyarorszigon 2007. februdr 1-jétdl iizemel teljes kiépitettségében a honi TETRA rendszer,
melyet Egységes Digitdlis Radiétdvkozld Rendszernek (EDR) neveziink. Az EDR 266 stacioner
és 5 mobil bizisallomdssal, az orszdg teriiletének tobb mint 90%-os lefedettsége és 99,9%-os ren-
delkezésre dlldsi mutatck mellett szolgdl ki kzel 42.000 felhaszndldt.” "

Osszességében tehat elmondhaté, hogy az elektromégneses hullimtartoma-
nyok felhasznélasa jelentSs fejlesztési lehetGségeket kindl. A fejlesztések hozama-
ként a hangkommunikécié mellett immar az adatkommunikacié keriilhet kozép-
pontba. A tobbszords antenna hasznalata (MIMO' technolégia), valamint az IP alapt
radiok rendszeresitése, sajat miihold megval6sitasa egyértelmtien korszerti irdnyel-
vek. A NATO kovetelmények és a nemzeti stratégidk mind hozzédjarulnak a harcé-
szati héal6zatok korszer(sitéséhez. Az allando és telepithetS (tabori) halézati vég-
pontok infokommunikaciés fejlesztése jelentSs a harci vezetést és iranyitast tekintve.
A 6-0s abran lathatdak a teljesség igénye nélkiil felvazolt harcaszati célok. Megalla-
pithato tehat, hogy a Magyar Honvédségnél a kévetkezd infokommunikacios célok
jelentek meg:

— nagy adatatviteli sdvszélességek biztositasa (technikai Gjitasként akar videdk

kiildése);
— zaszlbalj szinti vezetési pontonként (raj, szakasz, szazad) korszerti radidk
rendszeresitése;

- nagy tavolsagt kommunikacié technikai problémainak megoldasa;
— a szarazfoldi- és 1égi infokommunikacids rendszer integracidja;
— informaciébiztonségi (kiberbiztonséagi) irdnyelvek gyakorlati megvalésitésa.

Harcjarmii (harckocsi, onjdro léveg,
l0vész harcjarmii, vezetési pontok) képesség fejlesztése

A Magyar Honvédség harcaszati halozataiban érintett jarmtivek infokommunikéciés
fejlesztései két résztertiletbdl allnak. Egyrészt a meglévé jarmiivek rendszereinek fej-
lesztése és korszer(isitése, masrészt pedig az Gij beszerzésbdl rendszeresitésre keriild
jarmtivek sajatos rendszereinek integraldsdbol all. Az infokommunikacios képessé-
gek vonatkozasaban tehat sziitkség van tobbek kozott Gj radidk, szamitdégépek és
egyéb informécids rendszerek beszerzésére, majd pedig azok harcjarmtivekbe val6

12 Karoly Krisztian: Automatizalt er6kovetési képesség megvaldsitasanak lehetGségei a Magyar Honvédség
hiradé-informatikai rendszerében — Doktori (PhD) értekezés tervezet 99.,
Budapest, Nemzeti Kozszolgélati Egyetem, 2019.
https://hhk.uninke.hu/document/hhkuninkehu/K%C3%Alroly_K_PhD_%C3% A9rtekez%C3%A9s
_v2.1_m%C5%Blhelyvita_final.pdf (megtekintve: 2020.10.23.)

13 Multiple Input Multiple Output — MIMO (t6bbsz6rds bemenet tobbszoros kimenet).
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6. dbra.
Korszeril radiokommunikdcios célirdnyok
(Forras: Az ébra a szerzdk sajét szerkesztése.)

beépitésére és integralasara. Mindezek fontos dontések, amelyek az egyre névekvd
hang és adatkommunikécids igényekre vald tekintettel keriilnek meghatarozasra
(példaul magas adatatviteli sebességek iranti igények). A beszerzések kapcsan ki-
emelendSek a Leopard 2-es harckocsik és a Lynx lovészpancélos harcjarmiivek.
Ennek megfelel6en korszerti harcdszati radidkat kell rendszeresiteni, melyek
a 30-500 MHz-es URH savban mitikddnek, a felsé sdivokban megabit nagysagrendd
adatatviteli sebességgel biztositva a megnovekedett informdcids igényeket. Az 1j
radiok IP-alapa adatkapcsolati interfésszel rendelkez8, nagy adat-sdvszélességii ti-
pusok. A 7. dbran lathat6, hogy mindezek eredményeképpen a radids héalézatok
a vezetési pontoknak megfelel6en (hordozhat6é és jarmibe épitett kivitelben is)
IP alapa eszkozokkel lesznek megoldva.

Drénok alkalmazdsa harcdszati hdlézatban

Az infokommunikaciés rendszerek tekintetében fontos megemliteni a dronok hasz-
nalatat. A drénok a harcaszati mtiveletek sordn felderitési és egyéb, a vezetés sza-
mara hasznos informéciékat nytjthatnak. Altaluk emberi életek kockaztatasa nélkiil
olyan informaciés folényre is szert lehet tenni, amelyek akér a katonai mtivelet kime-
netelére is nagy befolydssal birhatnak.

A jovében a Magyar Honvédség a harcaszati, de annédl magasabb szintti katonai
miveletek sordn is fejlesztheti, korszerGisithet6vé teheti a sajat eszkozparkjat.
A drénokrol altalanossagban elmondhat6, hogy mind a merevszarnyu (repiilégépek),
mind pedig a forgészarnyas (példaul a 4 rotorral rendelkez6 quadrokopter) eszkdzo-
ket szamos olyan miiveleti képességre lehet alkalmazni, amelyek segitik a harci tevé-
kenységeket. A pilota nélkiili repiil6gépek manapsag mar olyan komplex felderits
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7. dbra.
A harcjarmifvek és harckocsik infokomunikdcios korszeriisitési irdnya
(Forras: Az ébra a szerzdk sajat szerkesztése.)

rendszerek, amelyek képesek a felhasznal6t valds idejti optikai képpel ellatni a meg-
figyelt teriiletrdl rovid (10-15 km) hatétavolsagt, alacsony (300-1000 m) magassagt
repiiléssel, éjjel és nappal. A Magyar Honvédségben a 8. dbran lathat6 Elbit gyartma-
nytu Skylark-I LE tipust eszkoz (szarnyfesztavolsdga 2,9 méter) keriilt rendszeresi-
tésre, mely harcészati szintli mtiveletek elvégzésére alkalmas. A drénok honvédelmi
célt felhasznalasanak értelmezésekor azokat a kérdéseket érdemes vizsgalni, hogy
ezen eszkozok milyen szolgaltatasokat képesek nytjtani a harcaszati hal6zatokban.

8. dbra.
A Skylark tipusii pilota nélkiili repiil6gép

(Forras: A kép a szerzdk sajat fotdja.)
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A teljesség igénye nélkiil a kovetkez6 miiveletekre lehet felhasznalni a drénokat:

— elektrooptika;

— zavaras;

— megtévesztés;

— altalanos felderités (célpont megfigyelése);

— célfelderités (célpont azonositasa);

- id6jaras felderités;

— tliztamogatas (tlizcsapasmérés).

A Magyar Honvédségnél egyre nagyobb figyelem hérul a drénok hal6zatkézponta
miiveleti képességeire. Fontos ismérv, hogy ezek az eszkdzok a rendeltetésiiknek
megfelel6en keriilnek gyartasra, fejlesztésre. A dronok informéaciés szolgaltatasai
jelent&s hatéssal lehetnek a katonai miiveletekben résztvevé felek informaciés hely-
zetére. A Magyar Honvédségnél rendszeresitett dronokban rejl§ harcaszati informa-
ciés képességek fejleszthetSk, korszer(isithetdk, névelve a katonai miivelet informa-
cids folényének megszerzésére vald képességét. A 9-es abran lathatd, hogy a drénok
szamos informéciés miiveletben alkalmazhat6ak.

Id6jaras felderités

ST -
umm\\

Felderitési i

i-‘ )
Teees @ ©©-©@® #07

informaciok Lt 2
Céffelderités \\ & -7 * e //
)
@)
Zavaras
9. dbra.

A drénok informativ harcdszati lehetdségei
(Forras: Az ébra a szerzdk sajat szerkesztése.)

Tabori kibervédelmi és dsszekapcsolt miiveleti hdlozati alapelvek

A kibervédelmi stratégidk tervezése és megvaldsitdsa minden nemzet szdmara fontos
politikai intézkedés. A szdvetségi keretek kozott zajlo kiberbiztonsagi megallapodas
jelentGsen javitja az adott nemzet biztonsagi berendezkedését. A telepithetS info-
kommunikaciés rendszerek a haditechnika fejlédésével egyre nagyobb mértékben
érintettek a kibertérben. Egy megfogalmazas szerint, amely az informaciés miivele-
teket helyezi el6térbe a kovetkezdként értelmezhetd a kibertér: ,A kibertér az ember
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dltal mesterségesen létrehozott, dinamikusan viltozé tartomdny, amelyben az informdcio
Qyijtését, taroldsit, feldolgozdsit, tovdbbitdsdt és felhaszndldsdt végzd, egymdssal hdlézatba
kapesolt és az elektromdgneses spektrumot is felhaszndl6 infokommunikdcios eszkozok és rend-
szerek miikddnek, lehetdvé téve ezzel az emberek és a kiilonféle eszkdzok kozotti folyamatos és
globdlis kapcsolatot.”™* A Magyar Honvédség halozatositott elektronikai rendszerei
egyértelmiien kibervédelmi tdmogatast igényelnek. Mindehhez fontos tisztazni,
hogy milyen mértékben érintett a telepithetd rendszer a kibertérben. A 10-es dbran
lathat6ak azok a f6bb halmazok (résztvevdk), amelyek a tabori rendszerek szem-
pontjabdl fontosak. A kapcsolédési pontok elemzése alapjan kialakithatok a kiber-
védelmi stratégiak.

Tébori rendszerek
altal érintett

kibertér
Tabori rendszere
Kapcsolodasi

pontok (példaul
vezetékes és

vezeték nélkali
halézatok) Epitmények

10. dbra.
A telepithetd rendszerek dltal érintett kibertér
(Forras: Az édbra a szerzdk sajat szerkesztése.)

Az informatikai hal6zati tartomanyok fontos szerepet jatszanak a miveleti tevé-
kenységek vezetési és irdnyitasi folyamataiban. A mar kiépitett honvédelmi stacioner
hal6zat (STN™) is ezt a célt szolgdlja a Magyar Honvédség szdmara, lehetévé téve leve-
lez6 és egyéb adatbazisszerverek mtikodtetését. A honvédelmi fejlesztési célok kozé tar-
tozik a szovetségi kezdeményezésre keriild FMN'® projekt is, melynek kovetelmény-
rendszere, s vele a kezdeti fejlesztési 1épések is elkezdddtek. A NATO elképzelései
szerint ,a szdvetségi misszids hdldzatositds eqy olyan képesség, amelynek célja a vezetés és az
irdnyitds, valamint a dontéshozatal tdmogatdsa a jovdbeli mitveletekben fejlett informiciomeg-
osztdsi lehetdségeken keresztiil. " A Magyar Honvédség katonai miiveleteivel kapcsolatos

14 Haig, Zs.: Informaciés mitiveletek a kibertérben.
Dialog Campus Kiadé, Budapest, 2018. ISBN 978-615-5945-05-2. 226-227

15 Stacioner Network — STN (stacioner haldzat)
16 Federated Mission Networking — FMN (sz6vetségi misszids halézatositas)

17 NATO: Federated Mission Networking, https:/www.act.nato.int/activities/fmn (Megtekintve: 2020. 11. 10.)
M. R. Brannsten, F. T. Johnsen, T. H. Bloebaum and K. Lund, , Toward federated mission networking in the
tactical domain,” in IEEE Communications Magazine, vol. 53, no. 10, 52-58, October 2015.
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elképzeléseit vizsgalva megallapitht6, hogy az emlitett STN hél6zat csatlakoztatasa
az FMN halézathoz elképzelhet6 a jovében. Fontos megjegyezni, hogy a hal6zat
alapt folyamatok szamos kibervédelmi kérdést vetnek fel, utalva ezalatt tobbek
kozott a mindsitési szintek kozotti adatok kezelésére.'® Mindezt szigorti informacio-

biztonsagi szabalyokon alapulva (mindsitési szintnek megfelelSen), egy biztonsadgos
atjarén vagy adatdiodakon keresztiil lehet kizardlag elképzelni.

Interoperabilitis

A tobbnemzeti miiveleti tevékenységek soran felhasznalt katonai eszk6zdk kapcsan
fontos feltarni az interoperabilitasi képesség helyzetét és megvizsgalni annak ira-
nyait a Magyar Honvédségnél. Els6 1épésként fontos tisztdzni, mi is az az inter-
operabilitas, melyre az Egészségtudomanyi Fogalomtarban a kovetkezd meghataro-
zas szerepel: , A kiilonbozd informatikai rendszerek egyiittmiikidésre vald képessége.”*® Egy
telepithet6 (tabori) infokommunikaciés rendszer tehat akkor tekinthet6 interopera-
bilisnak, ha: ,kdlcsonds kapcsolatban vagy tevékenységben, torténd felhaszndldsra vagy
mifkodtetésre alkalmas.”™

A telepithetS rendszerekben felhasznalt eszkozok interoperabilitasi képessége
legalabb annyira fontos, mint amikor egy harcol6 magyar katona egy masik nemzet
katondjaval egy kozos nyelven, beszéd formajaban kommunikal. A fejlesztések segi-
tése céljabol a NATO szervezete a tagorszagok szamara évente szervez interopera-
bilitasi gyakorlatot. A NATO interoperabilitassal kapcsolatosan kozzétett informacioi*!
szerint a tagorszagok harcvezetési és irdnyitasi rendszereit egy kozos informéaciés
képességre (informéci6 gytijtése, tarolasa, feldolgozésa, tovabbitasa) kell tovabbfej-
leszteni. ,A NATO interoperabilitdsi politika hatdrozza meg azt, mely szerint a szdvetségesek
képesek lesznek koherensen, hatékonyan, eredményesen egyiittmiikodni a harcdszati, operativ,
stratégiai célok elérése érdekében.”*

Az interoperabilitdsi képesség egy jelentGs iranyelv, amelyek a miiveleti tevé-
kenységek min&ségét nagy mértékben javithatja. ,A tagdllamok kommunikdcids eszkozei
nem feltétleniil azonosak az interoperabilitdsi képesség szempontjdbol, de kizds adatszabuvd-
nyok és adatok felhaszndldsdval az informatikai alkalmazdsok modelljei képesek a harcdszati,
mifveleti, a vezetés és tdmogatdshoz sziikséges dsszes problémdt megoldani.”® Ezen tudésossze-
tevok kiterjesztése lényegi kérdés a tagorszagok kozotti egyiittmiikodés jovEképét
tekintve. Az interoperabilitassal kapcsolatos kozos irdnyelvek, Gjitdsok, fejlesztések

18 Pullen, J. Mark, Kevin Galvin, and R. Adam Brook. ,Simulation in NATO Federated Mission Networking.”
International Command and Control Research and Technology Symposium. 2020.

19 Egészségiigyi Fogalomtar: Interoperabilitds,
https:/fogalomtar.aeek.hu/index.php/Interoperabilit% C3%Als s (Megtekintve: 2020. 11. 08.)

20 Munk Sandor: Interoperabilitas: az informatikai kék madara, 2015, Nemzeti Kozszolgalati Egyetem, Budapest
https://www.uni-nke. hu/document/uni-nke-hu/4-munk-sandor.original. pdf (Megtekintve: 2020. 11. 08.)

21 Az informéciok megtekinthetdk: https:/natolibguides.info/interoperability

22 A szerz8k forditdsa. NATO: Interoperability: Connecting NATO Forces.
https://www.nato.int/cps/en/natolive/topics_84112.htm (megtekintve: 2020. 11. 10.)

23 A szerzSk forditasa. Szeleczki Szilveszter: Interpreting the interoperability of the NATO's communication
and information systems, Scientific Bulletin 5. évfolyam (2019). 1. szam, 106.
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a tagorszdgok szdmara mara nem csak egyéni, hanem sokkal inkdbb kozos érdek.
Mindezeknek megfelelGen tehat kiemelten fontos, hogy az interoperabilitas, a kap-
csolédo szabvanyok a haderdfejlesztés kozéppontjdban éalljanak, ezzel biztositva
a szovetséges infokommunikacids rendszerhez térténd kapcsol6das megvaldsitasat,

az informacidcsere biztositasat.

Digitilis katona

s s

A jelenkori hadviselés egyik korszerfisitési irdnya a harcol6 katona digitalizalt,
modern technol6gidkkal torténé felszerelése. Az adatkommunikéciéra egyre nagyobb
igény van, amely a harcol6 katona jovSbeli képességeit is érinti. Tobb NATO tagal-
lamhoz hasonléan a Magyar Honvédség is nyitott azon technolégiai Gjitdsokra,
amellyel tobbek kozott a rajszint(i harcold katonak korszertisitett eszkozokkel végez-
hetik tevékenységiiket.

Az adatatviteli képességekkel rendelkezd hati, kézi és egyéni radiok alkalmaza-
sdra egyértelmiien igény van, mellyel egyidében a harcolé katondval szemben
tamasztott Gj kovetelmények is realizdlédhatnak.?* A 11. dbran lathatd, hogy a digité-
lis katonaval kapcsolatos fejlesztés egy kis hatotavolsagt, de nagy adatsebességgel
rendelkez6 halézatot eredményez, segitve az informaciéaramlas dinamikajat a harc-

vezetésben.

Eloljaro (szakasz) hal6zat
(kis adatétviteli sebesség, nagy hatétavolsdg) - ___

Digitalis katonai raj halozat
(nagy adatatviteli sebesség, kis hatotavolsag)

~
N mmm———
~

11. dbra.
Digitilis katona, mint harcdszati hdlozati szerepld
(Forras: Az dbra a szerzdk sajat szerkesztése.)

24 Toth Andrés: A valddi ,captain america”, avagy a sebezhetetlen katona,
Hadmérnok 10. évfolyam (2015) 4. szam
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Az adatatviteli célokra tehat egy olyan radi6 képzelhet§ el, amely a sziikséges
tavolsagban az igényeknek megfelel6en (mondhatni magas) adatétviteli sebességgel
képes miikddni. Ez alapjan johetnek széba az IP alapa radidk, valamint az olyan
technikai megoldasok, mint a tobb antenna hasznalat. Az adatatviteli képességek
segitségével a rajszintii digitalizalt katona képes lesz az adatok folyamatos és rend-
szeres szolgéltatasara, amely tdimogatni képes a kozos miiveleti helyzetkép kialakitéa-
sat, ezzel is el6segitve a parancsnoki dontéshozatali folyamatokat.

Harcvezetés és iranyitds

Korszerti harcvezetési és irdnyitasi rendszer fejlesztése egyértelmtien sziikséges
a Magyar Honvédség szaméara. A hagyomanyos térkép alapt miiveleti dbrdzolasok
mellett sziikségessé valik mindezen informécidk digitalis megjelenitése, amelyek
a kiilonb6z6 halézatokon a célszemélyek, célcsoportok szaméra elkiildhetSk. Hard-
veres oldalrél a halézatok kialakitdsahoz kiilonb6zé eszkozok, berendezések (pél-
daul harcaszati radidk, szadmitégépek), mig szoftveres oldalrdl egy térkép alap,
harcvezetésre alkalmas szofterrendszer sziikséges. Ilyen iranyu fejlesztést a Magyar
Honvédség fels6vezetése a kozelmultban mar igényelt, melynek koszénhetSen
jelenleg is fejlesztés alatt all egy teljes mértékben magyar fejlesztésti szoftver.
A HUNTACCIS® elnevezésii harcvezetési és iranyitasi rendszer mar tobb alkalom-
mal is sikeresen, segitve a harcaszati halézatok mtiveleti képességét. A 12-es dbran

12. dbra.
A HUNTACCIS harcvezetés és irdnyitdsi rendszer gyakorlata

(Forras: A kép a szerzSk sajat fotdja.)

25 HUNTACCIS - Hungarian Tactical Command and Control Information System.
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lathat6, ahogy a hagyomanyos térképi megjelenités mellett, mar a szamitogépes,
digitalis miiveleti tervezés is megjelenik, felgyorsitva ezzel az adatok aramlasat
a vezetés és az alegységek kozott.

A Magyar Honvédség harcaszati szintti harci tevékenységek tliztdmogatasanak
egy része légi tton torténik (példaul Mi-24 helikopterek, JAS-39 Gripen repiil6gépek
altal), éppen ezért a 1égi és szarazfoldi rendszerek integracidja is kiemelt fontossaga
eleme a korszertisitési folyamatoknak.?® Ennek eredményeképpen egy olyan harcve-
zetési és irdnyitasi rendszer keriilhetne kifejlesztésre, amely mar 6sszhader6nemi
katonai mtiveletre is alkalmas lenne. A 13. 4bran lathato egy logikai vazlat az emlitett
rendszerrdl. ,A sajit erdk sikeres harca tilztdmogatds nélkiil elképzelhetetlen. Hidnydban
gyakorlatilag oly mértékii veszteségek jelentkeznek, amelyek megakaddlyozzdk a tdmado jel-
legii harctevékenység folytatdsdt, lehetetlenné teszik mind a védelmi jellegii, mind pedig
a halogaté harc végrehajtdsdt.”

Tlztamogaté Helikopter
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13. dbra.
A 1égi és szdrazfoldi C2 rendszerek egyiittmiikodése
(Forras: Az abra a szerzok sajat szerkesztése.)

A harcvezetési és iranyitasi rendszerek tekintetében tehat célszerd a harcold és
harci tAmogat6 erdk digitalis informacios képességeit egy kozos informécids rend-
szerben miikodtetni. A hangkommunikacié mellett az adatkommunikaci6 is megje-
lenhet a 1égi timogatés felé. Szabad szdveges és formatizalt tizenetek, térképi szim-
bélumok kiildése és fogadasa, a sajat erk kovetése is elérhets lenne (dinamikus,
gyors, valds idejli informacid) a hader6nemek kozott.

26 Iordache, Mihai. (2020). Air Mission Commander. Command and Control. Land Forces Academy
Review. 25. 8-14. 10.2478/raft-2020-0002.

27 Réz Levente: A légier$ tliztamogatasanak feladatai.
Repiiléstudomdnyi kozlemények, 31. évfolyam (2019). 2. szam. 173.
https:/folyoirat.ludovika.hu/index.php/reptudkoz/article/view/402/172 [173] (megtekintve: 2020. 11. 10.)
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SZELECZKI SZ., FARKAS T.: A Magyar Honvédség harcaszati infokommunikacios halézatainak. ..

Osszegzés

Az infokommunikaciés képességek a katonai miiveletek fontos ismérvei. Az infor-
maci6és miveletek harcaszati szintli folyamatait intenziv, gyors reagalast igényl6
tevékenységek jellemzik. A harcdszati informacids szintér elsddleges eszkoze a radio-
kommunikéci6.

A dinamikusan valtozé harci koriilmények mellett harcol6 alegységek az infor-
maciés és kommunikacios képességek megbizhaté rendelkezésre allasat igénylik.
A Magyar Honvédségnél a sajat, valamint a NATO koévetelményeinek megfelelve
szamos teriileten vannak fejlesztések, amelyek a harcdszati hél6zatokat érintik.
A modern technikai megolddsoknak koszonhet6en a Magyar Honvédség info-
kommunikaciés halézati képessége dinamikusan fejleszthetd.

A digitalizalt elképzelések kapcsan szamtalan Gj elképzelés sziiletik a hél6zat-
koézpontt miiveleti képesség korszertisitésére, legyen sz6 digitalizacids, interopera-
bilitasi, kiberbiztonsagi fejlesztésr6l. Ezek a korszerfisitések a haldzati miveleti
képességeknek biztositanak magasabb szintli megvalositést, ezaltal eredményesebb
feladatvégrehajtast.

Kovetkeztetések

A korszer(i harcédszati hdl6zatokban hang és adatkommunikacié egyarant sziikséges,
hiszen nagy mennyiségti informaciot kell gytjteni, feldolgozni, tarolni és tovabbi-
tani. A fejlédés iranya egyértelmtien az IP alapti hal6zati kapcsolatokban keresendd.
A hélézatban val6é gondolkodas nem csupdn nemzeti, de szovetségi érdek is, kiter-
jesztve mindezt a jarmtivek (szarazfoldi és 1égi alegységek), eszkozok, a vezetési
pontok (allandé és tabori telepitést helyszinek), tovabbé a katonak egyéni (példaul
digitalis felderits és harcold katondk) infokommunikacios képességeire. A kiilonbdzd
alrendszerek (példaul tlizvezet§ rendszerek, szenzorhalézatok) egyiittmiikodése
altal megvaldsithaté a héalézat alapt korszertsités. Az Osszedllitott kovetelmény-
rendszer alapjan a szervezet olyan iranyokat (példaul az emlitett digitalis katonai
projekt) céloz meg, mellyel a kibertérben val6 szereplése is megvaltozik. A manuélis
és automatizalt rendszerek kifejlesztése, miikodtetése szamos informaciés képesség-
gel segithetik a Magyar Honvédség harcaszati miiveleteit. A digitalizacié komplex
feladatrendszer, amely a hang és adatatviteli képességek iranyelveinek meghataro-
zésa tekintetében magas szintti tervezést és szervezést (halézatos rendszerszemléle-
tet) tamaszt a Magyar Honvédség és a fejlesztésben résztvevd szervezetek szamaéra.
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