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A NATO jovS mtiveleteinek legvaldsziniibb és legveszélyesebb kornyezete a varos
lesz. A varosi kdrnyezet harom réteget tartalmaz, a fizikai, az informéaciés és a human
rendszert, amelyek jelentSsen modosithatjak a formal6dé multidomén mtiveletek
elveit. A jov8 tobbdimenziés NATO erdi képesek lesznek megérteni a varosi kornyeze-
tet és gyorsan alkalmazkodni a konfliktushoz, folyamatosan ¢sszehangolni a domén-
kozi csapasokat, és ezzel elényt szereznek az ellenféllel szemben.
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Multi Domain Operations in Urban Environment

The future most likely and most dangerous environment for NATO operations will be the
urban environment. The urban environment, which includes three layers: the physical, the
information and the human system, significantly modifies the principles of the emerging
multi-domain operations. The multi-domain NATO forces of the future will be able
to understand the urban environment and adapt quickly to the conflict, continuously
coordinate cross-domain fires and gain an advantage over the adversary.
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A NATO Szovetségi Transzformacids Parancsnoksdga (ACT) 2014 6ta tanulmé-
nyozza az urbanizaciét és annak katonai hatésait. Ez az irds a késztil6ben 1évé
Multidomén Miiveletek Vérosi Kérnyezetben koncepcié!' fontosabb gondolatait
Osszegzi és mutatja be.

A NATO, és ezen belill a Magyar Honvédség, egyik legnagyobb kihivasa lesz
a jovében megfelelni a multidomén miiveletek (Multi Domain Operations, MDO)
elveinek. A formalédé koncepcié nem csak a feler6sodott hibrid, aszimmetrikus,
vagy sziirke z6nds kihivasokra keres valaszt, de igyekszik megfelelni a kozel egyen-
rangt hadseregek kozotti hagyomanyos hadviselés kovetelményeinek is azzal,

<> NATO Szovetséges Transzformacids Parancsnoksag, Norfolk —
NATO Allied Command Transformation Norfolk;
email: andras.mezo@act.nato.int; ORCID: 0000-0002-2932-7563

1 Multi Domain Operations in Urban Environment Initial Concept 2.0 2021.
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hogy magasabb szintre emeli az dsszhaderénemi egyiittmiikodést és két Gijabb
miiveleti doménnel (kiber- és {ir- domén) b&viti azt, valamint a katonai eré alkalma-
zasat sokkal szigortitbban hangolja 6ssze a diploméciai, informaciés és gazdasagi erd
alkalmazéséaval. A cimben emlitett koncepciofejlesztés célja, (és legnagyobb kihivasa)
hogy a még éppen csak formalédé MDO elvek alkalmazésat tarja fel egy rendkiviil
specialis (varosi) mtiveleti kornyezetre.

Korabbi frasaimban mar targyaltam a MDO terminoldgiai alapjait® és leirtam
a jové vérosi kornyezetét,® ezért ebben a tanulményban kizarélag a MDO elveinek
alkalmazasat vizsgalom vérosi kérnyezetben. A cikkben a NATO szabvanyos miiveleti
domén* szakkifejezést szinonimaként haszndlom a magyar hadtudoményban elter-
jedtebb, de még nem egységesitett ,multitér” és ,tobbdimenzids” vagy a kevésbé
ismert ,miveleti multitér” ,0ssztartoméanyi miivelet” kifejezésekkel.

Mind a koncepcié, mind a vonatkozé szakkifejezések, dacara a szamos folya-
matban 1évé6 kutatasnak, egyel6re kiforratlanok és a szovetség tagéllamainak egyet-
értése ezen a teriileten még nagyon tavolinak latszik.”

A lehetséges kiilonleges viszonyok (sivatag, erdds-hegyes korzetek, magashegység,
dzsungel, sarkvidék) koziil kiemelkedd jelentdségti a lakott telepiiléseken folytatott mi-
velet. A véarosok politikai, stratégiai, informacios és infrastrukturalis jelentGsége kétségbe-
vonhatatlan, a Fold lakossaganak tobb mint fele varosokban él, a varosok tobbnyire érté-
kes természeti erdforrasok, kozlekedési csomdpontok kozelében fejlédtek, gazdasagi
jelentdségiik hatalmas, és ezeken feliil gyakran még szimbolikus értéket® is hordoznak.

Elegend6 a kozelmult varosi kérnyezetben folytatott mtiveleteit felidézniink
ahhoz, hogy belassuk a lakott telepiiléseken folytatott katonai mtiveletek jelent&sé-
gét, illetve azok véltozatos méretei és jellegébSl adodo Osszetettségét. Ezek a miive-
letek feloleltek békeidGszaki katonai szerepvaéllalast (pl. nukleérisbaleset-elharitas
Fukushimaban 2011-ben; Katrina hurrikan utan természeti katasztrofa elharitas New
Orleansban 2005-ben), béketamogatast (Mogadishuban 1993) és biztonsagi mtivele-
teket (Kabulban 2001-2021), valamint magas intenzitdst héborts tevékenységet
(Mariupol 2022) egyarant. A katonai miiveletek ilyen széles skélaja soran a NATO és
partner tagallamainak katondi kimenekitettek katonai missziokat, evakuéltak nem
hadviselSket, segitséget nyujtottak stabilizdlashoz és Gjjaépitéshez, humanitarius
tdmogatast biztositottak, hozzajarultak béketamogatashoz, harcoltak btin6zékkel,
terroristakkal, felkelSkkel és egy nagyhatalom &sszhaderénemi tdmadasaval.

A NATO Szovetségi Transzforméciés Parancsnoksdgan 2014 6ta folyik urbaniza-
ci6s koncepcidfejlesztés, melynek célja egy atfogd (stratégiai, miiveleti és harcaszati)
koncepci6 kidolgozésa, mely egyszerre biztosit elméleti kereteket a katonai erSk béke-
id6szaki alkalmazasara és magas intenzitasa héboras tevékenységekre egyarant.

2 Mez38 Andras 2020, 69-78.

Mezd Andras 2021, 3-20.

4 Miveleti domén: A képességek és tevékenységek kiilonallo szférdja, amelyek a harctéren bevethetdk.
Megjegyzés: az 6t mtiveleti domén: tengeri, szarazfoldi, 1égi, vilagtir és kibertér, amelyek mindegyike
a hadmdiveleti kornyezet jellemzgitdl fiigg. (NATO egyezményes)

5 Hegedts Ernd és Hennel Sdndor 2020, 3-27. Vecsey Mariann 2021, 27-38.

6 Példaul Hitler szemében a Sztalinrdl elnevezett metropolis meghdditdsa a propaganda szempontjabol
is stilyos csapas lett volna a ,generalisszimuszra” nézve. Tarjan M. Tamas 2021.
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A vdrosi kérnyezet

P

Tanulmanyom készitését megel6zGen igyekeztem korbejarni a lakott telepiilésekre
vonatkoz¢é alapvetd fogalmakat, de kutatdsaim nem vezettek eredményre. Nincse-
nek a varosra vagy lakott telepiilésre vonatkoz6 elfogadott katonai szakkifejezések,
a mas tudomanyok (f6ldrajzi, a polgari kozjogi, vagy épitészeti) altal hasznélt defini-
ciéknak pedig katonai szempontbél nincs semmi relevancigja.” Ezért meghatarozas
készitése helyett inkabb csak a varos fogalméanak korbeirdsara szoritkozom. A véaros
e tanulmany szempontjabdl a ,rendszerek rendszerét” jelenti, olyan egymassal kap-
csolatban all6 komplex rendszerek hélézatat, mely harom rétegbdl tevdik 6ssze:

— Fizikai rendszer;

— Informaciés rendszer;

— Human rendszer.

Fizikai rendszer

A vérosok fizikai rendszere a foldrajzi kornyezetb6l és a haromdimenziés épitmények
rendszerébdl tevédik dssze. A foldrajzi kdrnyezet, a vdros domborzata, talaja, klimaja és
vizrajza alapvetSen hatarozza meg a varos szerkezetét, épitészetét és veszélyeztetettsé-
gét, a természeti katasztréfdk bekovetkezésének valdszintiségét. Ezt a kornyezetet
a lakott teleptiilés mesterséges kornyezete nagymértékben feliilirja: médositja klimajat,
réfa veszélyt, de az alapvet6 foldrajzi adottsdgait nem képes teljesen megsziintetni.
A haromdimenziés mesterséges épitmények: a f6ld alatti (pincék, alagutak, csa-
tornak hél6zata stb.), foldfelszini (egyszintes hazak, utcdk, utak, parkok, gatak, tolté-
sek, emlékmiivek stb.) és fold feletti épitményekbdl (tobbszintes hazak, elektromos
vezetékek, feliiljarék, hidak stb.) allnak, melyek egytittese alakitja ki a varos sajatos
struktrajat, melyen beliil a belathat6 és belShetd tavolsag 6t méter és 6t kilométer
kozott valtakozik. Ez a mesterséges kornyezet alapvet§ kihivast jelent a felderit
rendszerek és az informaci6elGallitds szamara, mert a falak és tetGszerkezetek meg-
akadalyozzak a vizualis informacidszerzést, a technoldgiai hirszerzést megnehezitik,
és képesek rejteni nagyméretii alakulatokat és kiterjedt mandvereket egyarant.
Problémat jelent a nehézségek dran megszerzett informdciok vizualis megjeleni-
tése is, ugyanis az épitett kornyezet hagyomanyos kétdimenzids abrazoldsa nem tar-
talmaz elegendd informaciot a varosi harc jellemzSen haromdimenzids mtiveletei-
nek megtervezéséhez. A magas és nagykiterjedésti épitmények belsS helységei sem
jelenithet6ek meg és ezért a harc szervezése miiveleti (pl. miiveleti célok kijelolése)
és harcéaszati szinten (pl. célmegjeldlés) is alternativ vizualis segitséget (pl. fényképek,
légi fényképek, videdk, hdromdimenziés modellek, google utcakép, kiterjesztett

7 A fogalmak egy része a lakossag szamahoz koti a varos definiciét. Az ENSZ meghatarozasa szerint
20 ezer {6 az als6é hatdr de Danidban mar 250 {Gs telepiilés is varosnak szdmit mas forrdsok kozjogi
aktustol teszik fiigg6vé a telepiilés megnevezését és meghatarozasat (pl. Magyarorszagon koztarsasagi
elnoki dontés). Ezek a meghatarozasok nem hasznosak hadtudomanyi szempontbdl, mert ugyan
a lakott telepiilés jogéllasa és lakossdgszama valoban jelentSs tényezd, de ezek katonai szempontbol
csak részben moédositjdk a miiveleti kornyezetet. Térport weblap 2002.
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val6ség, virtualis valésag) igényel. A fold alatti épitmények még ilyen alternativ lehe-
toségekkel is nehezen vagy egyaltalin nem abrazolhatok. A fenti nehézségeket
tovéabb tetézi az, hogy a konfliktus a véros fizikai rendszerérdl rendelkezésre allo
adatokat és informaciékat nagyon gyorsan elavulttd teheti.

Tovabb neheziti a miiveletek vezetését, hogy a lehetséges 6t miiveleti térbdl
haromban (levegg, kiber és {ir domén) a tevékenységekrdl és a képességekrsl nehéz
valds idejii informacidkat szerezni, feldolgozni és azok vizualis megjelenitésére is
csak korlatozott lehet§ségek vannak.

AlegjelentSsebb és legnépesebb varosok elsdsorban foly6k vagy tenger partjan,
esetleg e kett taldlkozasanal, hatalmas folyamtorkolatoknal épiiltek.® Az ilyen varo-
sok hatalmas kikot6i kiemelt jelentSségtlivé teszik a varost, ami fontos kozlekedési
csomoépontot jelent a tengeri és a szdrazfoldi szallitasi ttvonalak kozt. A kikotdk alta-
laban fontos ipari korzeteket kdtnek 6ssze a vildgkereskedelemi tengeri Gtvonalak-
kal, ezért ezek védelme, megszerzése, megtartasa és kiberbiztonséga is kiemelt fon-
tossagti adott orszag szempontjabdl. A kikotSk infrastruktirdja rendkiviil sebezhets’
és fontos a miiveleti er8k partraszallasa és a varosi miivelet utdnpoétlasa szempontja-
bolis. A vizi ttvonalak ugyanakkor lehet6séget is hordoznak, ugyanis konnyen hoz-
zaférhet6vé teszik a varos vizparton elhelyezkedd negyedeit, lehet6vé vélik csapatok
partraszallasa, a miiveletek logisztikai fenntartasa a viz felSl és harcoldk, sebesiiltek
gyors kiemelése (kimentése) is.

A polgéri épitmények tAmaddsa a nemzetkozi jog alapjan csak akkor fogadhato
el, ha azok rendeltetése, jellege, elhelyezkedése katonai jelent&séggel bir és azok
részleges vagy teljes megszerzése, romboldsa vagy semlegesitése kézzel foghat6
katonai el6nnyel jar. Bizonyos (vallasi vagy kulturalis értéket képvisel6) épitmények,
illetve a lakossag ellatdsdhoz nélkiilozhetetlen kritikus infrastruktardk kiilonleges
védelmi statuszt élveznek és azokat védeni kell. Ez a téma maér atvezet a varos leg-
fontosabb rendszeréhez, a human rendszerhez.

A varos kozlekedési-, informacids-, oktatasi-, egészségiigyi-, rendvédelmi-, ivo-
viz-, szennyviz- és hulladékgazdélkodasi, pénziigyi- és gazdaségi stb. infrastruktura-
lis rendszerei is a fizikai rendszerhez tartoznak, ezek folyamatos iizemeltetése szin-
tén nagy hatdssal van a varos humén rendszerére és a lakossag befolyasolaséra. Az itt
bekovetkez§ legkisebb karosodasok is nagyon komoly hatdssal vannak a lakossag
minden napi életére és ezéltal a NATO mfivelet tAmogatottsagara egyardnt. Ezen
a teriileten a katonai miiveletek kozvetlen hatasain til azok méasodlagos és harmad-
lagos hatasait is értékelni kell és figyelembe kell venni.

Informdcids rendszer

A varosi informacids rendszer az informacios infrastruktarat és az informaciot fel-
hasznalok tomegének interakciéit, viselkedését, illetve annak valtozasat jelenti.
A varos jol fejlett informaciés rendszerének koszonhetSen a NATO erdk folyamatos

8 Avilag hisz legnépesebb varosabol négy jelentds folyam mellett, tizenét folyam tengeri torkolatanal,
egyediil Mexikévaros épiilt a jelentéktelennek szdmité Lerma foly6 kozelében.

9 Alegkisebb beavatkozas a széllitmanyok berakésat iranyit6 szoftverbe és kod rendszerbe hénapokon
at tartd kaoszt okozhat a vildgkereskedelemben.

34 HADTUDOMANY  2022/2.



MEZO ANDRAS: Multidomén miiveletek vérosi kérnyezetben

figyelem alatt dllnak, tevékenységiiket ezer szenzor koveti és rogziti. A széles korben
rendelkezésre all6 szocialis média révén a legkisebb hiba, félremagyarazhaté tevé-
kenység is szinte val6s id6ben felkeriil az internetre és azonnal kommentek ezreivel
kiegészitve osztjdk meg a nemzetkozi kozvéleménnyel. Méasfel6l viszont ez a figye-
lem a NATO mfiveletek tdmogatésara is fordithatd, ha a mtivelet igazodik a NATO
stratégiai tizenetéhez, ha azt alatimasztja és a vilaghaloé révén mi juttatjuk el el6szor
a sajat narrativankat a helyi lakossaghoz és a szélesebb nemzetkozi kozvéleményhez.
Alegnagyobb veszély az, ha a NATO erdk elveszitik kapcsolatukat a lakossaggal és
atengedik a kiberteret az ellenfél kezdeményezéseinek. A kiberteret nem szabad fel-
uigyeletleniil hagyni, mert az ellenfél azonnal ,hidf6allast” épit a kiberdoménban és
a virtudlis dimenzion keresztiil befolyasolja a helyi lakossagot (kognitiv dimenzi6).
Egy-egy jol id6zitett, és tartalmilag kell6képpen kiélezett weboldallal vagy hon-
lapcserével (deface)'’, illetve alhirgyartassal, hamis arc (DeepFake)!! videokkal, vagy
egyszer( alhirfolyamokkal.

Humidn rendszer

A fold lakossaganak egyre novekvé szazaléka €l lakott telepiiléseken, az ENSZ becs-
lése szerint mar ma is a vilag lakossdganak tobb mint a fele lakik varosokban, és ez
tovabb fog emelkedni a jovében.'> A humén rendszer jelenléte az, ami alapvetSen
megkiilonbozteti a varosi kérnyezetet a tobbi lehetséges (sivatag, hegy, dzsungel
stb.) miiveleti kdrnyezettdl. A varos humdn rendszere a szocidlis, politikai-kozigaz-
gatasi és egyéb intézményi (gazdasagi és kulturdlis) rendszerek egyiittesét jelenti.
A human kérnyezet alakitja ki a varos dinamikajat, magaban foglalja az egyének és
csoportok (etnikumok) korményzati, 6nkorméanyzati, nem korményzati, nemzet-
kozi, fegyveres és rendvédelmi szervek, blinszervezetek és politikai szervezetek for-
mélis és informélis viszonyét, egymasra gyakorolt folyamatos hatésat, emberek!?,
szolgéltatésok“, aruk!’®, jérmﬁvek16 dramlasat a varoson beliil, az el6varosok, vala-
mint a szoros kapcsolatban all6 mas varosok kozott.

A NATO szempontjabol alapvetS fontossagt ennek a rendszernek a megértése
és megovasa. Csak a legsziikségesebb és legminiméalisabb mértékben szabad beavat-
kozni ebbe a rendszerbe, mert a kiilonféle alrendszerek kézotti bonyolult kdlesénha-
tasok belathatatlan masodlagos és harmadlagos hatdsokkal jarhatnak.

10 Deface (honlapcsere): Internetes btindzés egy formaja, amikor a btin6z6 feltori a szervezet honlapjat
és sajat maga altal készitett honlappal cseréli le. Ilyenkor az Gij weblap a szervezet nevében élhireket
kozvetit vagy mas modon aldassa a szervezet hitelességét.

11 DeepFake (hamis arc): Internetes blin6zés egy formdja, a bin6z§ altal 1étrehozott mozgoképes tarta-
lom, amelyben a tartalom eredeti szerepl&jének képmasat és/vagy hangjat egy t6le idegen személy
képmasaval és/vagy hangjaval helyettesitik. Ilyenkor a hamis mozgéképes tartalom az eredeti sze-
replé nevében alhireket kozvetit vagy mas modon alddssa az eredeti szereplS hitelességét.

12 United Nations, Department of Economic and Social Affairs, Population Division, 2019.

13 Példdul: napi munkaba jarok vagy menekiilSk.

14 Példaul: koziizemi, kereskedelmi, rend-, élet- és katasztréfavédelmi szolgéltatasok.

15 Példaul: élelem, viz, energiahordozok.

16 Példaul: tomegkozlekedési eszkozok, magan gépjarmiivek, tlizoltd-, ments- és rendSrautok.
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A vérosi kdrnyezetben a kiilonféle kisebbségek és a nemek kozotti egyenlStlen-
ségek gyakran tovdbb romlanak a valsag és a konfliktus id6szakaban. Ezek a sérel-
mek konzervaljédk a konfliktust és hosszt id6re taptalajt nyajtanak tovabbi erészak-
nak."” A human rendszer emberjogi aspektusanak megértéséhez részletesen elemezni
és értékelni kell a tdrsadalom emberjogi, nemi- és a kisebbségi helyzetét.

A kilonféle érzékelSkkel (pl. biztonsagi kamerak felvételei) és kommunikacios
rendszerekkel (internet és mobiltelefon halézatokkal) stirtin felszerelt varosi kdrnye-
zet hatalmas mennyiségii informdciot biztosithat, amelyek megfigyelése, értékelése
és felderitési informaciova alakitasa jelenleg lehetetlennek t{inhet, de a jov6 forra-
dalmi technolégiai valtozasai létrehoznak olyan algoritmusokat (mesterséges intelli-
gencidkat), melyek képesek lesznek feldolgozni, tarolni és elemezni a lakossag mozga-
sanak mintazatait, megallapitani annak szokatlan megvaltozasat, 0j arcok, idegenek
azonositasat, 6sszevetését mas adatbazisokkal, veszélyes elemek, folyamatok és ten-
dencidk azonositdsat. Ugyanerre a mintara a szocialis média tartalmak és kommentek
folyamatos figyelése és elemzése alkalmas lesz arra, hogy a miiveleti parancsnok
érzékelje a lakossag hangulatdnak, percepcidinak megvaltozasat, idében és hataso-
san indithasson informaciés miiveletet és kommunikalhassa a NATO narrativajat.

ANATO miiveletek szempontjabél kiemelked§ jelentSsége van a varos ellenallo
képessége (resilience) megértésének, értékelésének és felhasznédlasanak. A véros
ellenallé képessége'® az egyének, a kozosségek, az intézmények, az infrastrukttra,
a gazdasagi és pénzigyi vallalkozasok azon képességét jelenti, hogy taléljenek,
alkalmazkodjanak és tovabb fejlédjenek egy kronikus stressz vagy akut sokk esetén.
A varosi miiveletek hagyomanyos, ellenségcentrikus és teriiletdominans megkozeli-
tése figyelmen kiviil hagyta, hogy a miiveletek ltalaban stlyosbitjdk a humén rend-
szer helyzetét és szdmos olyan problémét okoznak, amelyet nem lehet kezelni
hagyoményos katonai gondolkodés keretében. A varos biztonsagdhoz annak ellen-
alloképességét fokozni és védeni kell, maskiilonben a varos sebezhet&sége tovabbi
konfliktusokat és problémaékat okoz, melyeket hosszttdvon a NATO erSknek kell
megoldania. A reziliencia azonban nem csak probléma forrasa lehet, hanem kortilte-
kint§ tervezéssel még fel is lehet haszndalni a mtivelet céljainak timogatasara, de csak
akkor, ha mar a tervezés idGszakaban figyelembe vették azt.

A NATO ACT 4ltal kordbban vezetett kisérlet'? azt bizonyitotta, hogy 12 szem-
pontot kell figyelembe venni a reziliencia értékeléséhez:

Kormanyzat térvényessége;

Kormanyzat cselekvSképessége;

Jogrend szilardséaga;

Biztonsagi- és rendvédelmi szervek hatékonyséaga;
Civil szervezetek ereje;

17 Bosznidban 34 ,nemi erdszak” tabort azonositottak, amelyekben ndket tartottak fogva és erdszakoltak meg
hosszabb idén keresztiil. A boszniai szekularizalt muszlim tarsadalom kikozositette az erGszak aldozatait,
igy a nemi erGszak a tdvozasra kényszerités, az etnikai tisztogatas egyik formdja volt. MTI 2013.

18 Ellenall6 képesség (resilience): Egy formalis egység képessége, hogy betoltse megszabott feladatat
hiba vagy tévedés esetén is. (NATOTerm)

19 Bodnaér Jézsef és Collins Sue, 2019.

36 HADTUDOMANY  2022/2.



MEZO ANDRAS: Multidomén miiveletek vérosi kérnyezetben

— Koézmiiszolgaltatasok megbizhatésaga;

— Megélhetési és gazdasagi biztonsag;

— Munkaerd mindsége;

— Szocidlis Osszetartas;

— Tarsadalmi megbékélés képessége;

— Biztonsag percepcio;

— Okoszisztéma mindsége.
A véros és a kiillonboz6 varosrészek fenti szempontok szerinti értékeléséhez ki kell
alakitani megfeleld szakértSkbdl 4ll6 kiilon torzselemet™, amelyik kapesolati héléza-
tan keresztiil megszerzi az informacidkat és folyamatosan aktualizélja azt. A torzs-
csoport rendeltetése a miiveleti jelentséggel bird polgéri tényezSk azonositésa,?!
kapcsolatban all a NATO CIMIC egységeivel, a helyi fegyveres- és rendvédelmi szer-
vek vezetdivel, befolydsos gazdasagi-, pénziigyi- és politikai vezet&kkel, a helyi tar-
sadalom és a menekiiltek reprezentansaival, kormanyzati-, nem kormanyzati és
nemzetkozi szervezetek vezet6ivel, Gjsagirokkal és dsszekot6kon keresztiil még az
alvilaggal is. Az igy megszerzett informaciokkal folyamatosan tdjékoztatjdk a mtive-
leti torzset a NATO tervezett miiveleteit zavar6 vagy segit6 polgari eseményekrdl,
vagy tényez8krdl és a miivelet masodlagos vagy harmadlagos hatasair6l. Fontos fel-
adatuk, fliggetlen és kritikus allaspontot képviseljenek és képesek legyenek arra,
hogy a vérosi tényezdk legvaldszintibb és legveszélyesebb reakcidit el6re jelezzék
a tervezés sordn. Tevékenységiik nem meriil ki a puszta tajékoztatdsban, hanem
integralodik a felderitési informécideldallitas,” a célkezelés,” és az informacids tevé-
kenységek 0sszhaderénemi funkcidiba.

A vdrosi kornyezet hatdsai a katonai mitveletekre

A vérosi kdrnyezet kiillondsen vonzo olyan ellenfelek szdmara, akik igyekeznek sem-
legesiteni a NATO technoldgiai folényét* bizonytalansagot idéznek elS sajat sze-
repiikre vonatkozoéan, rejteni igyekeznek sajat részvételitket és érdekeiket, haborts
kiiszéb alatt kivannak maradni, kihasznaljak a szévetség idegenkedését katonai erd
alkalmazasatol és megakadalyozzak a nemzetkozi kozosség dontéshozatali folyamatait

20 Ezt a torzselemet a koncepcid ,zo6ld torzscsoportnak” nevezte el.
21 A torzscsoport rendeltetésének ilyen kialakitdsa gyakorlatilag visszatiikrozi az AJP-01-ben leirt
PMESII (political, military, economic, social, information and infrastructure) tényezdket.

22 Felderitési informacio (intelligence): Szerepldk szandékaira, képességeire és kornyezetére vonatkozé
informdciok irdnyitott gytjtésének és feldolgozasanak eredménye, a dontéshozdk szdmara a fenyege-
tések azonositasa és lehetSségek kihasznalasa céljabol. Integralt Terminolégiai Adatbazis.

23 Célkezelés (targeting): A célok kivéalasztasanak és fontossagi sorrendbe allitdsanak, valamint a célokra
torténs megfelelS reagalds kialakitidsdnak folyamata a mtiveleti kovetelmények és képességek figye-
lembevételével. Berkdné Danesch Marianne, 2015. Katonai terminoldgiai értelmezd szétdr, Budapest, Zrinyi
Kiado. 76.

24 2016-ban, Sziridban, al-Bab és Rakka varosokért vivott harcban a torok haderd tiz Leopard-2 harckocsit
veszitett. ,Kétséges, hogy ... — tobb mint harminc évvel ezel6tt, ... kifejlesztett — 60 tonnas Leopard
2-es harckocsik kiegészit§ pancélvédelem nélkiil alkalmasak-e varosharcra, amely egyre gyakoribb
napjaink fegyveres konfliktusaiban.” Vincze Gyula, 2019.
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és reakcioit.?® Ezért az ilyen ellenfél proxi eréket, zsoldosokat,? biindzsket, terroris-

takat, felkelGket, valldsi fanatikusokat és szakadarokat pénzel, akik politikai és/vagy
fegyveres kiizdelmiiket polgarhaboras szint (ingerkiiszob) alatt allithatjak be és ezzel
blokkoljak a nemzetkozi segitséget, mindezt hatékony informaciés kampannyal egé-
szitik ki, mely elbizonytalanitja a hazai és a nemzetkozi kdzvéleményt att6l, hogy
tdmogassa-e a NATO miiveletét. Ebben a helyzetben megjelend NATO-val rivalis
6sszhaderSnemi ,békefenntartd” erSk latszolag helyreallitjak a biztonsagot és a ren-
det, val6jaban pedig stratégiai hidf6allast épitenek ki és megteremtik a lehet&séget
tovabbi expanzidra és befolyasuk kiterjesztésére. Légvédelmi, radielektronikai és
kibervédelmi burokkal veszik korbe a varost és ezzel megakadalyozzak a NATO bar-
milyen hozzaférését a vitatott teriilethez.” Osszefoglalva a varosi kornyezet remek
terepe a technolégiailag, vagy er6hatranyban 1év6 (pl: habort Ukrajnaban), vagy
a kifejezetten aszimmetrikus és hibrid hadviselést folytat6 allamoknak.

A varosban kinélkoz6 lehet&ségek nagyban segitik az irregularis fegyveres er6-
ket, megkonnyitik logisztikai ellatdsukat, rejtik mozgasukat. A human rendszer
aramléasaval egyiitt mozgé ellenséges er6ket nem lehet megtaimadni, mert nehéz
azonositani 6ket, a varos kimerithetetlen lehet&séget jelent szdimukra, hogy elrejt6z-
zenek, tevékenységiiket dlcazzak. ManGvereik sordn nem viselnek megkiilonboztets
jelzéseket vagy egyenruhat, fegyveriiket rejtve hordozzak, helyvaltoztatashoz tomeg-
kozlekedési eszkozoket hasznédlnak, bazisként pedig védett épiileteket, kérhazat,
iskolat, lakéépiiletet, melyek tdmadasat tiltja a nemzetkozi jog és a NATO bevetési
szabalyai egyarént. Fegyvert,® robbanéanyagot (pl. rogtonzétt robbandszerkezet
el6éllitasa miitragyabdl) és egyéb (kettds felhasznélast) technikai eszkozoket (pl. UAV)
pedig kozvetleniil a polgéri kereskedelemben is beszerezhetik.?’

A stirlin beépitett és lakott varosokban a technolégiai f6lény nem érvényesiil,
illetve konnyen semlegesithetS: a harci technikai eszkéz6k mozgasat korlatozza
a stirtin lakott kornyezet, a felderitési rendszereket megbénitja a rengeteg fal és
a hatalmas mennyiségii elektromagneses sugarzas, a leghatékonyabb fegyverrend-
szereket nem lehet alkalmazni a jarulékos civil karok és veszteségek miatt és éppen
emiatt a bevetés szabdlyai is rendkiviil szigortaak.

A jovd NATO mifveletei vdrosi kornyezetben

Az irés korlatozott terjedelme miatt ebben a fejezetben elsGsorban a véros kihivésaira
megfelel6 multitér NATO mtiveletek elveit és vezetésével, iranyitasaval kapcsolatos
legfontosabb megéllapitasokat foglalom Ossze.

25 Somodi Zoltan és Kiss Almos Péter, 2019. 26.
26 Hart Endre 2018, 54.

27 Ezt a fajta szisztematikus hozzéaférést akadalyozo eljarast Anti-access/area denial, A2/AD néven tar-
gyalja az angol szakirodalom.

28 A parizsi terrorista timadasok soran példdul kordbban és a kereskedelemben beszerezhetd hatéstala-
nitott 16fegyvereket alakitottak vissza éles tlizfegyverré. Eurépai Uni6é Tanécsa sajtékozlemény 2017.

29 Krajnc Zoltan 2018, 367.
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Elvek

A NATO er8k miiveleteinek mar a tervezésekor is alkalmazkodni kell a varosi kor-
nyezet kihivasaihoz. Ebben a kornyezetben a stratégiai, miiveleti és harcaszati szint
kozotti kapesolat mar szinte teljesen elmosodik, mert a katonai mifveleteket dssze kell
hangolni eqyéb erdforrasokkal® (diplomaciai, gazdasagi, informacios stb.), melyek nem
miiveleti szinten allnak rendelkezésre. Ezzel parhuzamosan lecsokken a dontések
meghozatalara rendelkezésre all6 id6 mind stratégiai, mind a harcaszati szinten.
Mikozben a harcérintkezésben allé er6knek tovabbra is azonnali dontéseket kell hoz-
niuk, tevékenységiik tdmogatdsahoz méas doménben (pl. kibertérben), a stratégiai
szinten rendelkezésre all6, nem haldlos, nem kinetikus kapacitasokat is be kell vetni
feladatuk teljesitéséhez. Ez a stratégiai dontésekre is rakényszeriti a harcaszati szint
sebességét.

A mtiveleti szintek kozotti hatarok eltlinése komoly gondot jelent a miiveletek
tervezésében és iranyitasaban, melyet csak a mtiveleti és a stratégiai szint kozotti
koordinécidval, a stratégiai célok egységes értelmezésével, parhuzamos tervezéssel
és a vezetés egységének koordindcids kialakitdsdval, valamint feladatkozpontos
vezetés ij, magasabb szintli megvaldsitasaval lehet feloldani.

A varosban zajlé miiveletek, természetiiknél fogva szarazfoldi mtiveletek lesz-
nek, de mindkét fél torekedni fog a tobbi miiveleti tér megszerzésére is. Barmelyik do-
ménben elért ellenséges folény megbénithatja a tevékenységeket a tobbi doménben
is (pl. a légi folény elvesztése a szarazfoldi és a tengeri mtiveleteket is negativan érin-
tené), ezért a NATO miiveleteket ki kell terjeszteni mind az 6t mifveleti térre (szaraz-
foldre, tengerre (vagy folyamra), 1égtérre, kibertérre és a vilagtirre) egyarant. Kritikus
a kibertér és ezen keresztiil a varos informacios rétegének uraldsa, mert ez vezet el
a dont6 jelentéségli human rendszer feletti befolyashoz.

A NATO-nak fel kell késziilnie és el kell fogadnia, hogy a MDO hosszantarto
folyamatos vetélkedés, versengés és kiizdelem, ami a békeidGszaki szerepvallalastol a ha-
borts tevékenységig a konfliktus teljes spektrumara fog kiterjedni. A konfliktus jel-
lege id6ben és térben, a varosi kornyezeten beliil keriiletenként is valtozé természetti
lehet, békés egymas mellett éléstdl kezdve, irregularis hadviselésen at, az allamok
kozotti hagyomanyos habortig terjedhet és atmenet nélkiil Iéphet magasabb szintre,
majd visszatér alacsonyabb szintre. Mindez nehezen elére jelezhet§ médon valtozik
és a varos egyes kertileteiben is kiilonbozé lehet, ezért a NATO er6k kénytelenek
olyan erdket alkalmazni, amelyek reakcidja finoman hangolhaté a krizis er&szak-
szintjének megfelelGen.

A MDO vezetésének kulcsa az automatizalt 0sszekottetés és informaciok meg-
osztasa, méghozza a lehet6 legnagyobb sebességgel, valds id6ben, ami dsszekoti az
0t doménben rendelkezésre all6 szenzorokat és fegyverrendszereket és ezzel valéra
valik a doménkozi csapdsok dsszehangoldsa.

30 A nemzeti er§ hagyomanyos dsszetevdit (diplomadciai, informéciés, katonai, gazdasagi, angol akroni-
méaval DIME) egyre gyakrabban egészitik ki a pénziigyi, hirszerzési, blintild6zési és igazsagszolgalta-
tasi (Financial, Intelligence, Legal and Law Enforcement, FIL) 6sszetevével. (Forras: McDonnell, John
P. 2019.)
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A MDO miiveletek hatékony dontéshozatalt igényelnek, melyhez a NATO
erSknek pontosan értenie kell a vdrosi kdrnyezet mindharom rétegét, valamint a konf-
liktust és az ellenfelet egyarant. Ez nem csekély kihivas, hiszen a konfliktus nyoméan
a véaros rendszerei allanddan véltoznak, ugyanakkor mégis nélkiilozhetetlen az aktu-
alis helyzet atlatdsa, megértése és valtozasainak eldrejelzése érdekében.

A NATO MDO erdk agilisak, ami lehet6vé teszi szdmukra a hatékony mtikodést
a dinamikus és 9sszetett varosi miiveleti kornyezetben. Szervezetiik, felszerelésiik és
fegyverzetiik rugalmasan valtoztathatd, beallithat6 a konfliktus szintjéhez és alkal-
mazkodik a (harc)feladathoz, képesek nagy intenzitdst harcra, rendfenntartdsra,
humanitarius miiveletre, katonai tanacsadé mtiveletre egyarant.

A j6v6 miiveleteiben a NATO erdk folyamatos kolcsonhatdsban maradnak™ a varos
informécidés és human rendszerével, jelenlétiik folyamatossaga elGsegiti a varosi kor-
nyezet megértését, a lakossag befolyasoldsat. A miivelet sikeréhez nélkiilozhetetlen
a vérosi lakossag tamogatasa, a human rendszer befolyasolasa, a befolyas megszerzé-
séhez folyamatosan kapcsolatban kell lenni a varos kozigazgatdsa és miikodése
szempontjabol kulcsfontossagt szereplSkkel és szervezetekkel. Segiteni kell miiko-
désiiket, és tigy befolyasolni, hogy az a torvényes rend és stabilitas irdnyaba hasson.
ANATO er6k nem engedhetik meg maguknak, hogy elszigetel6djenek a lakossagtol,
meg kell ragadni minden lehet6séget a lakossaggal vald érintkezés soran, hogy
a NATO stratégiai tizenetét megértessiik, illetve a varosi kornyezet megértéséhez
sziikséges ismereteket gyarapitsuk.

Osszegezve: a jové NATO MDO eréi képesek megérteni a varosi kdrnyezetet és
gyorsan alkalmazkodni a konfliktushoz, képesek folyamatosan 6sszehangolni a kiilon-
boz6 miiveleti terek kozotti csapasokat és ezzel elényt szerezni az ellenféllel szemben.

Multidomén miivelet varosi kérnyezetben elvei:

Tevékenység az 6t miiveleti doménben,
Folyamatos kiizdelem és versengés,
Doménkozi csapédsok dsszehangolasa,

Vérosi kornyezet megértése,

Agilis er6k bevetése,

Folyamatos kolcsonhatas a varosi kornyezettel.

Vezetés és irdnyitds

A legfontosabb tényezd a MDO er6k gyorsasaga, azaz a dontési ciklus lerdviditése és
az Osszekottetés és az informaciok megosztasa, méghozza a lehetd legnagyobb sebes-
séggel, ez fogja eldonteni az informacios és vezetési folényt. Igy tehat a vezetés kulcsa
a varosi kornyezetben a felderit6-informacidszerz8, valamint a vezetési és iranyitasi

rendszerek integracidja, a felderitési informaciéval timogatott szamitégépes vezetési
és irdnyitasi CAISTAR®® rendszer. Ez a halézati rendszer biztositja, hogy a vezetés egy

31 Ellentétben a kordbbi NATO gyakorlattal, amikor az er8k biztonsagos bazisokrol inditottak miiveletei-
ket és utana odatértek vissza.

32 C4: Command, Control, Communications and Computers — vezetés, iranyitds, hiradas és szamitas-
technika ISTAR: Intelligence, Surveillance, Target Acquisition, and Reconnaissance — informacio-
elGéllitas, megfigyelés, célmeghatarozas és felderités.
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szamitogépes halozaton keresztiil kozvetleniil hozzéférjen az egységes felderit6-infor-
macidszerz6 rendszerek 4ltal szolgaltatott felderitési informéaciékhoz, és azokat fel-
haszndlja a tervezés, iranyitas, végrehajtas soran, lehet6vé téve a folyamatos informa-
ciéfeldolgozést és tovabbitést, igy a parancsnoki dontéshozatal timogatését.® Tovabbi
feltétel, hogy a jelenleg nemzeti hataskorben 1évé C4ISTAR rendszerek kozos halozat-
ban kapcsolddjanak 6ssze létrehozva az Gj generéciés koaliciés C5ISR*-rendszert.®

A MDO vezetése soran meg kell birk6zni tovabba a hatalmas mennyiségti adat
feldolgozasaval, a torzsek kognitiv talterhelésével is, ehhez a jov6 forradalmi techno-
l6giai fejlesztései fogjak nytjtani a megoldast: a mesterséges intelligencia, gépi tanu-
las fogja megkonnyiteni a beérkezd hatalmas mennyiségii adat elemzését és kivona-
tolasat, értelmezését, elemzésekkel, mintazatok felismerésével és bizonyos mértékii
elérejelzésekkel tamogatni fogja a dontéshozatali folyamatokat.

Decentralizilt vezetés. Az ellenfél korszer(i felderit§ és csapasmérd rendszerei
stlyos fenyegetést jelentenek a NATO vezetési rendszere szdmara varosban. A jove
vezetési pontja tobb apré, dllandé mozgéasban 1évE decentralizalt sejt lesz, melyek
tobb miiveleti térben (szarazfoldon, vizen vagy levegében) helyezkednek el, mindig
kapcsolatban allnak egymassal, de mindig a lehetd legkevesebb fizikai és elektro-
magneses kisugarzéssal jarnak. Az G1j kommunikacids technolégia segitségével a veze-
tési pont, sejtek nem dsszpontosulnak egy adott teriileten, nem mutatnak célpontot
az ellenségnek, beleolvadnak a kt')rnyezetbe.36

Hiradds. A vérosi kdrnyezet (beton épiiletek, fold alatti 1étesitmények) rengeteg,
a hirad¢6 és informatikai rendszer szempontjabol holtteret hoz létre a varosban. A NATO
er6k tevékenységének irdnyitdsahoz, koordindlasahoz sziikséges hiradds nem tamasz-
kodhat a hagyoményos eljarasokra és eszkdzokre, hanem gondoskodni kell alternativ
eljarasokrdl, illetve eszkdzokrdl. Ilyen lehet a l1étezS polgari hasznalati rendszerek és inf-
rastruktarak (vezetékes telefonrendszer és a mobiltelefon rendszer) felhasznaldsa, rend-
6ri, ment§ vagy tiizolt6 irdnyitasi rendszerek masodlagos igénybevétele.

Eszkozok tekintetében a NATO tagallamok szdmaéra rendelkezésre allé miiholdas
kommunikécié mellett az alacsonyabb koltségti foldi és 1égi telepitésii (pl. ballonok)
kommunikaciés atjatszé pontokat (reléket) is rendszeresiteni kell. Erdekes kezdemé-
nyezés az autondm, robotizalt, sztratoszférikus 1éggdmbok és léghajok fejlesztése,
ami egyszerre szolgalhat ISR szenzorok (els6dlegesen kamerak) és radié atjatszo
pontok elhelyezésére egyarant.’’

Vérosi kérnyezetben a teljes népesség tilnyomo tobbsége mobiltelefont hasznal,
ami lehetdséget biztosit a NATO erék szémara veszélyhelyzeti tdjékoztatésra.®®
Tovabbi lehetSséget jelent a polgari GSM hal6zatok katonai felhasznalasara, hogy mar

33 Winkler, Michael és Street, Michael és Tuchs, Klaus-Dieter és Wrona, Konrad 2013, 365-394. (Idézi
Bognar Eszter Katalin 2018.)

34 C5: Coalition, Command, Control, Communication, Computers — koalicid, vezetés, iranyitas, hiradas
és szamitastechnika.

35 Bognar Eszter Katalin 2018, 106.
36 Mez6 2021, 13.
37 Karoly Krisztian 2019, 144.

38 2006. juliusédban Izrael 4ltal Libanon ellen inditott offenziva soran az érintett teriiletek lakosait a hato-
sagok SMS-ben tédjékoztattdk varhatd csapasok helyérdl, idejérdl és a menekiilési atvonalakrol.
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ajelenlegi rendszerek is alkalmasak helymeghatarozasra 10 m-es pontossaggal. A jov6
fejlesztései pedig lehet6vé teszik a NATO erSk szamdra, hogy helyi mobilhal6zat
antennarendszerének segitségével akar centiméteres pontossagot is elérjenek és ezzel
a GPS rendszerek megbénulasa® esetén alternativ helymeghatérozast érjenek el.*’

Mandver. A varosi harcra kiképzett és kiilonlegesen felszerelt, erre szakosodott*!
multitér csapatok szétszoértan, 6nalléan végzik tevékenységiiket a miiveleti parancs-
nok altal megszabott keretek kozott, a stratégiai cél ismeretében az elérendd véghely-
zet eléréséért. Képesek humanitérius feladatok ellatasara, béketamogaté feladatokra,
rendfenntartasra és nagy intenzitast harcra egyarant. Szétszérddnak, felttinés nél-
kiil elvegyiilnek a varosi kérnyezetben és amikor felismerik a kindlkoz6 lehetdséget
nagy 6néllésdggal 1épnek fel. Képesek onalldan mandverezni harom fizikai dimen-
ziéban, koordindlni tevékenységiiket a szomszédos alakulatokkal (falka vagy
swarming harcédszat). Ha nem &ll rendelkezésiikre a megfelel§ képesség a feladat
végrehajtasdhoz pontos és a helyzethez igazodé, doménkézi (kiber,* kinetikus*?
vagy nem kinetikus,* halalos vagy nem haldlos*) csapasokat igényelnek a megfelels
szintrdl.

Tervezés. A miiveleti terveket szigortan feliil kell vizsgalni és tesztelni*®, hadi-
jatékok? és modellezés és szimulacio segitségével. Ezeket a hadijatékokat a jovében
mesterséges intelligencia tdimogatja és igy a rovid id6én beliil lefuttatott tobb kisérlet
segit a torzsnek megérteni a mtivelet masodlagos és harmadlagos hatasait a varosi
koérnyezet mindhdrom rétegében, megmutatja a kiilonféle cselekvési véltozatok
gyenge pontjait, és segit Osszehasonlitani azokat, hogy a beavatkozas mértéke
a lehet6 legoptimédlisabb legyen, képes eldre jelezni a lehetséges kockazatokat,
a (katonai és civil) veszteségeket egyarant.

39 Ha példaul az ellenfél képes (lenne) a miiholdak iranyitdsara szolgdlé frekvencidkat lefogni vagy
zavarni, esetleg szuperszonikus rakétaval megsemmisiteni a miiholdakat iranyité foldi allomast, vagy
energia sugdrral vakitani a miiholdat, magyaran megszerezné maganak az tirdomént, az komoly
hatassal lenne a tobbi doménben vivott harcra is. Rengeteg haditengerészeti- és szarazfldi kommuni-
kécibs és navigacios rendszer, fegyverrendszer lebénulna, megsztinne a mtiholdas felderités és a korai
riasztasi rendszer, komplett fegyverrendszerek lesznek hasznélhatatlanok pontos helymeghatarozas
hijan.

40 Németh Andras 2006, 227-256.

41 Jelenleg nem léteznek varosi harcra kijelolt és kiilonlegesen felszerelt csapatok a NATO tagéallamok-
ban, de létrehozdsuk mas, kiilonleges miiveleti kdrnyezetre szakosodott konnytilovész csapatnem
mintajara (pl. hegyivadaszok) célszertinek latszik.

42 A kiber képességek altalaban nemzeti alarendeltségben, stratégiai szinten dllnak rendelkezésre.

43 Pl tiizérségi tliz vagy légicsapasok.

44 Mas néven iranyitott energidja fegyverek, példaul akusztikus, radiéfrekvencids vagy lézer alapt esz-
kozok, melyek tobbnyire nem haldlos hatasokat eredményeznek, de az ellenfél élGerejét (vagy tiinte-
toket) és technikai eszkozeit (UAV) semlegesiti, harcképtelenné teszi.

45 A nem halalos fegyverek csekély mérték sériilést okoznak az él6erének (vagy tiintetének), az anyagi
javakban és a kornyezetben minimalis kdrokat okoznak, ezért rendkiviil hasznosak a haborts kiiszéb
alatti vagy rendfenntarté mitiveletek soran.

46 Az Gn. voros torzscsoport (Red Team) feladata, hogy barmely mveleti terv gyenge pontjait, hibait
megtaldlja, rimutasson a problémakra, és ezzel lehet&vé tegye a kijavitasat. (forras: The Development,
Concepts and Doctrine Centre 2013.

47 hadijaték: Katonai mtiveletek kiilonb6z6 eszkozokkel, meghatarozott szabalyok, adatok, médszerek
és eljarasok alkalmazdsaval végrehajtott szimuldcidja. Katonai terminoldgiai értelmezd szétdr, 206.
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Osszefoglalds

Ebben az irdsban bemutattam a jov6é multidomén miiveleteinek legfontosabb jellem-
zG6it, a legnagyobb kihivast jelent6 varosi koérnyezetben. RAmutattam arra, hogy
a varos, mint politikai stratégiai cél, megkeriilhetetlen lesz a jov& multitér miiveletei
sordn, melyek alapvet&en kiillonbozni fognak napjaink dsszhaderénemi miiveletei-
t6l. Ezért a legfontosabb kovetelmény a parancsnoki kulttravaltas lesz. A jove
parancsnokainak szakitaniuk kell a korabbi haderénem specifikus gondolkodastol,
a hagyomanyos timogat6 és tdimogatott szereposztastol, a miiveletek el6re meghaté-
rozott id6- és sorrendjétsl. A jovében még a hadmdiveleti szint{i parancsnokoknak is
rutinszertien kell 6sszehangolniuk miiveleteiket a nemzeti er§ egyéb komponensei-
vel, készen kell allniuk a mtiveletek eszkal4cidjara, 6nall6 tevékenységre és koordina-
ciéra valamennyi miiveleti doménben, dssze kell hangolniuk a doménkdzi csapdsokat,
meg kell értenitik a rendkiviil komplex varosi kdrnyezetet és gyorsan alkalmazkod-
niuk kell hozza.
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