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A katonai, renddrségi és blinlildozési szervezetek hatalmas mennyiségli adattal dolgoznak, de hidnyzik
az informaciok elemzéséhez és osztalyozasahoz sziikséges human erdforras. A biometrikus felismerési
alkalmazasok, példaul az arcfelismerés egyre szélesebb korben elterjedt, hogy a hatosagok a biztonsag
hatékonysaganak novelése érdekében alkalmazzak a technologiat. A jarvany miatt az arcmaszk
viselése szamos orszagban torvényi eldirdssa valt. Tanulmanyok kimutattdk, hogy az arcfelismerés
pontossaga jelentésen csokkent az arcmaszkok miatt. A cél egy 1), mesterséges intelligencian és mély
neuralis halozat tanitdsdn alapuld kutatasi irany, nevezetesen az emberi tevékenység felismerése
(HAR) és az ilyen automatizalt rendszerek megkeriilésére szolgald hamisitasi lehet6ségek bemutatasa.
Kulcsszavak: mesterséges intelligencia, szamitogépes latas, emberi tevékenység felismerése (HAR).

Real-world spoofing detection for human activity recognition applications

Military, Police and law enforcement units have a vast amount of data to work with, but they lack the
human resource to analyse and classify information. Biometric recognition applications, such as face
recognition becomes more and more widespread for the authorities to apply the technology for
increasing security efficiency. However, the pandemics influenced wearable objects covering the face,
as wearing a face mask became a requirement by law in many countries. Studies revealed that the
accuracy of face recognition significantly dropped because of the face masks. The objective is to
present a novel field of research based on artificial intelligence and deep neural network teachings,
namely, Human Activity Recognition (HAR) and the spoofing possibilities to bypass such automised
systems.

Keywords: artificial intelligence, computer vision, human activity recognition (HAR)

1. Bevezetés

A mindeniitt jelenlévo szamitogépek és intelligens viselhet6 érzékel6k rendelkezésre allasaval
az emberi tevékenység felismerése (HAR — Human Activity Recognition) az elmult évek
egyik népszerii kutatasi témajava valt. A HAR-algoritmusok célja, hogy az emberek egyszerii
vagy Osszetett fizikai tevékenységérél informaciokat nyerjenek. Az ilyen algoritmusok
kiilonbozo érzékeldk adatait hasznaljak bemend jelként és gépi tanuldst vagy Szamitogépes
latastechnikakat hasznalnak az emberi tevékenységekre vonatkozé informaciok Kinyerésére.
Kovetkezésképpen a HAR széles korben alkalmazhatdo szamos alkalmazasban, pl. orvosi
diagnosztikaban, idés emberek nyomon kovetésében?, intelligens otthonokban?, automatizalt

" Nemzeti Kézszolgalati Egyetem, Katonai Miiszaki Doktori Iskola, email: huszar.viktor.denes@uni-nke.hu;
ORCID: 0000-0001-5402-0208.

1 Jones, S.E.e. 2017.
2 Jalal, A.; Uddin, M.Z.; Kim, T. 2012, 58, 863-871.

HADTUDOMANY, 2022. EVI ELEKTRONIKUS LAPSZAM


https://doi.org/10.17047/Hadtud.2022.32.E.270

271

4

vezetésben®, katonai kiképzésnél, biinozéi tevékenységek megfigyelése soran®, valamint a

mozgas vezérelt virtualis jatékokban® is.

A HAR-hoz hasznalt érzékeldket kiilsd és viselhetd érzékeldkre lehet osztani®. A
viselhet6 érzékelok mérik a sziikséges adatokat a tevékenység felismeréséhez, mikozben
fizikai kapcsolatban vannak a felhasznaloval. A viselhetd érzékelok ismert példai a
gyorsulasmérék, giroszkopok és magnetométerek, amelyekkel az emberi mozgast jelmintakka
alakitjak az aktivitas felismerése érdekében.” A kiils6é érzékelk esetében az érzékeldket fix
pontokon helyezik el és a felhaszndlonak interakcioba kell 1épnie velik (ez olyan
alkalmazasokban gyakori, mint pl. a kozteriileten hasznalt biztonsagi kamerak). A mély
tanulasi modszerek, példaul a konvolicios neuralis halozatok (CNN — Convolutional Neural
Network) ¢és az ismétlodé neuralis haldzatok fejlodésével lehetséges a legkorszeriibb
eredmények elérése az érzékelGadatok automatikus tanulasaval. Egy, a kiils6 érzékeloket
hasznalé6 HAR mély tanulasi modszereit alkalmazo hasznalat esetében a valos idejt észlelési
informaciok lehetévé teszik szamunkra, hogy felismerjiikk az ember aktualis tevékenységét.

A nagy felismerési pontossag ellenére a HAR-rendszerek sok esetben nem képesek
megkiilonboztetni a valodi és hamisitott embereket, pl. a mobil képernyén vagy a szamitogép
monitorjain lejatszott, ott megjelenitett személyek esetében fordul el6 tévesztés. A behatolok
sokféle eszkOzt hasznalhatnak hamisitasi tamadasok inditasara. Az egyik leggyakoribb a
videok digitalis képernyén torténd lejatszasa. A HAR-rendszerek érzékenyek a hamisito
tamadésokra, amelyek becsaphatjak ezeket a rendszereket, hogy egy hamis felhasznalot
valodi felhasznalonak ismerjenek fel. Az egyik legfontosabb biztonsagi kihivas az, hogy a
csalas és a hamisitas felderitését a meglévé rendszereknek megfeleléen kell megtervezni.
Barki, aki illetéktelen tevékenységet tervez, innovativ oOtletekkel és megoldasokkal
rendelkezhet a gépi szamitogépes latas kijatszasara, annak érdekében, hogy megkeriilje a
legegyszeriibb biztonsagi kapukat, és esetleg Kicselezze a gépi latast. Ezért nagyon fontos,
hogy a jovobeli fejlesztések hatékonyan kisziirjék az ilyen esetleges csalasokat.

A tudomanyos kihivas az, hogy a meglévo kamerak képességei nem biztos, hogy mindig
képesek joO minéségii adatokat szolgaltatni az id6jarasi és latasi viszonyok miatt. Kihivast
jelent, hogy nehéz nagy mennyiségii adatot bevonni a CNN-alapu algoritmusok tanitasara, és
az altalanos adatvédelmi rendelet (General Data Protection Regulation — GDPR) és egy¢b
eléirasok miatt az adatforras korlatozott lehet. Kiilonosen olyan esetekben all rendelkezésre
kevés adat, mint a katonai és védelmi alkalmazhatosag és megfigyelés, ahol az adatok
gyakran mindsitettek, és az adatokhoz valo hozzaférés természeténél fogva korlatozott.

Ezért a mesterséges intelligencia hasznalataval elére meghatarozott kockazati
kritériumokon alapul6é profilalkotasi kompetenciak alakithatok ki a meglévd telepitett
kamerak képeinek feldolgozasaval és elemzésével. A képelemzés alapja a targyanalizis, a

3 Xing, Y.; Lv, C.;Wang, H.; Cao, D.; Velenis, E.;Wang, F. 2019, 68, 5379-5390.
4 Revathi, A.R.; Kumar, D. 2013, 29, 983-1009.

5 SQILLER App. The digital football game 2019.

® Lara, O.D.; Labrador, M.A. 2013, 15, 1192-1209.
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mozgaselemzés sth. Az adatok ellendrzése sziikség esetén elvégezhet6 az illetékes hatdsagok,
példaul a renddrség, a Nemzetbiztonsagi Szolgadlat tdmogatasaval. A tovabbi kisérleti
fejlesztések szakmai kovetelményeinek és modszertananak meghatarozasa, valamint a
megvalosithatosagi szakaszok eredményeinek feldolgozasa a tudomanyos kutatomiihelyek
feladata lehet.

Az automatizalt HAR-rendszerek biztonsdgos hasznalatihoz hamisitas-észlelési
(spoofing) technikakra van sziikség a tamadasok felismerése miatt. A HAR-rendszerekben a
felhasznalok mindig mozognak, és a mozgas sebességétdl fiiggden ez elmosodast okozhat a
rogzitett videon, ami megneheziti a hamisitas észlelését az ilyen alkalmazasokban. Ezen kiviil
a miveletfelismerés Gsszetettségétdl fiiggden néha sziikség van vizualis adatok tovabbitasara
egy szerverre a tavoli feldolgozas céljabol. Ez magaban foglalhatja a video tomoritését és a
vided atméretezését, amelyek rontjak a vided mindségét, és még nehezebbé teszik a hamisitas
észlelését. Ezeknek a problémaknak a kezelésére jelen iras mély tanulason alapuld kutatasi
lehet6ségeket mutat be.

A tanulmany tudomanyos értékei

- Mély tanulason alapulo eljaras, amellyel felderithetok az embereket rogzitd
videOkeretekb6l szarmazo hamisitasi tamadasok. Az algoritmus nagyon pontos és
robusztus minden atméretezési és adatfolyam-feldolgozasi adattal szemben, mikdzben
tovabbra is elég forras-hatékony ahhoz, hogy mobileszkézon futtassa a f6 HAR-
algoritmusok mellett.

- Uj felismerési stratégia a javasolt mélytanulasi halézat észlelésének kombinalasara,
id6legesen egy rogzitett videon vagy egy €16 videofolyamon, a szisztematikus videod
lejatszas-hamisitasi tamadasok észlelése érdekében, mikdzben megérzi a felismerési
alkalmazas a valos idejii teljesitményt.

- A javasolt eljaras teljesitményének tovabbi értékelése a biometrikus felismerési
alkalmazasok 0sszefliggésében.

A tanulmany kiterjeszthetd a kiilonféle HAR alkalmazéasokkal val6 munkavégzésre,
amelyek sebezhetdek a kiilonb6zo biztonsagi alkalmazasokban lejatszott video lejatszasokbol
ered6 hamisitasokkal szemben. A kutatas jelenlegi fazisaban azonban csak azokban az
esetekben alkalmazhato, amikor az emberi arc teljesen vagy részben lathato.

2. Kapcsolodo munkdlatok

Rengeteg technika all rendelkezésre a visszajatszasi (replay) tamadasok vizualis adatokbol
torténd kimutatasara. Ezek tobbsége a hamisitas észlelésére vonatkozik a biometrikus
felismerési alkalmazasokban, tGlnyomorészt arckép-elemzéssel. llyenkor a felhasznalok a
kamera kozelében vannak és a kamera felé néznek. A kutatasi rendszer viszont eldszor a HAR
Osszefliggésében vizsgalja a videokbol szarmazd hamisitas észlelését, ahol a felhasznalok
tavol vannak a kameratol, és nem mindig nézik a kamerat.
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A visszajatszasi (replay) tamadasok észlelése teriiletén a szakirodalomban javasolt
technikdkat négy nagy csoportba lehet sorolni: felhasznaloi viselkedésmodellezés,

felhasznaloi egyiittmiikodés, hardveralapt és adatvezérelt jellemzés.®

A viselkedésmodellezési technikédk célja a felhasznaloi miveletek nyomon kovetése,
példaul a fej mozgasa és a szem pislogasa. Arra hasznaljak, hogy megértsék, ha a kamera el6tt
allo személy valodi felhasznalo, vagy csak egy fénykép rola.® Az ilyen modszerek
mozgasnagyitassal érzékelik az ¢16 emberi arc finom mozgasait.'® Ezek nem relevansak a
jelenlegi iras szempontjabol, mivel csak akkor hatékonyak, ha a timadé fényképet hasznal.
Ezzel szemben a f6 cél a video visszajatszasi (replay) tamadasok felismerése.

A felhasznaloi  egyiittmiikodésen alapuld technikak ugy keresnek prezentacios
tamadasokat, hogy kizarolag masodlagos interakciot kezdeményeznek a felhasznald és az
észlelési modul kozott.!! Ilyen technikara jo példa az, amikor az alkalmazas arra dszténzi a
felhasznalot, hogy bizonyos mozgast vagy miiveletet hajtson végre. Az automatizalt
videomegfigyeléssel kapcsolatos alkalmazasokban nem célszeri ezeket a felhasznaloi
egylittmiikodésen alapuld technikakat hasznalni, mivel eléfordulhat, hogy a felhasznalok nem
szandékosan 1épnek kapcsolatba a rendszerrel.

A hardveralapti technikdk tovabbi hardvereket, példdul infravorés vagy
mélységérzékeldket hasznalnak a mélységinformacioik pontosabb feldolgozasahoz.'? Az ilyen
technikdkon beliil a mélységjelzések lehetdvé teszik, hogy kiilonbséget tegylink egy lapos
targy, példaul egy mobiltelefon képernydje, vagy egy valodi 3D-s targy, példaul az ember
kozott. gy ezek a modszerek nagyobb robusztussagot biztositanak a megvilagitds és a
felhasznalo helyzetének valtozasaival szemben. Az olyan alkalmazasokban azonban, mint
példaul az okostelefonokkal vald egyiittmiikodésre tervezett mozgéasvezérelt jatékok, a
felhasznalok nem mindig rendelkeznek ilyen kiegészitd hardverrel a késziilékiikon, igy ezen
modszerek alkalmazasi lehetdségei korlatozottak.

Végiil vannak olyan technikak, amelyek adatvezéreltek, és jellemzéek az ujra jatszasi
tamadasok esetén, mivel megjosoljadk/megtanuljdk a tdmadasi kisérletek jellemzdit a
szabvanyos adatgy(ijté érzékelobdl szarmazo vizualis adatok segitségével. Ez a kutatas az
ilyen adatvezérelt technikakra Gsszpontosit, rogzitett vagy mobil kamerakbol nyert vizualis
adatok felhasznalasaval.

2.1. Mélységi elemzés

Létezik egy modszer a hamisitas észlelésére, amely a kép mélységének elemzésén alapul
optikai-flow (optical-flow estimation) becslés segitségével. A modszer célja, hogy
megbecsiilje a felhasznald arcanak 3D szerkezetét, hogy kiilonbséget tegyen a 3D €16 arc és a

8 Bresan, R.; Pinto, A.; Rocha, A.; Beluzo, C.; Carvalho, T. FaceSpoof Buster 2019.
® Bharadwaj, S.; Dhamecha, T.I.; Vatsa, M.; Singh, R 2013, 105-110.

10 Zhang, Z.; Yan, J.; Liu, S.; Lei, Z.; Yi, D.; Li, S.Z. 2012, 26-31.

% Bao, W.; Li, H.; Li, N.; Jiang, W. 2009, 233-236.

12 De Marsico, M.; Nappi, M.; Riccio, D.; Dugelay, J.L. 2012, 73-78.
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2D hamisitott arc kozott.*** A mélységkamera alapu hamisitas észleléshez hasonloan az é16
arcok 3D objektumok, és egyértelmiien megkiilonboztetheték a 2D sik kozegtdl, példaul a
fényképektol. Az ilyen modszereck gyakorlatilag hasznalhatok sik statikus kozegek
tamadasanak azonositasara. Ha azonban a kamera nem statikus, vagy ha a felhasznal6 a képen
mozog, a megbizhatd mélységi informaciok beszerzése a hamisitas észleléséhez nagyon nagy
kihivast jelenthet. Raadasul a mélység- vagy alakelemzés tobb képkockat vizsgal egyetlen
elorejelzés elkészitéséhez, ami ezeket az eljarasokat lasstiva és eréforras-igényessé teszi.

2.2. Texturaelemzés

A hamisitashoz hasznalt eszk6zok, mint példaul a papir vagy a digitalis képernyd, eltérd
tiikrozési tulajdonsagokkal rendelkeznek, mint a valos és az é16 arcok. A textraelemzési
modszerek ezt a megfigyelést hasznaljak fel hamisitds észlelésére.’®> A megvilagitott és a
fényvisszaveré feliiletek kozotti kolcsonhatas modellezésével lehetséges az albedo (egy
feliiletrdl visszaverddé diffiz szintérkép) és a normal szintérképek kinyerésel®, amelyek
tulajdonsagai hasznalhatok a valodi és a hamisitott mintadk megkiilonboztetésére.

Ezek a modszerek rovidebb valaszidével rendelkeznek, mint a mélységi elemzésen
alapul6 eljarasok, mivel gyakran egy-egy képkockat vizsgalnak. Mindazonaltal gyengén
képesek altalanositani a HAR-alkalmazasok esetében, mivel a valodi videdkban tiikroz6do
targyak is lehetnek, amelyek becsaphatjak az ilyen eljarasokat. Tovabba a HAR-
alkalmazasok esetén a személyek szétszéledhetnek a képen, a megvilagitas pedig
ellendrizhetetlen. Tehat az alapveté feltételezések a gyakorlatban nem érvényesek. Mas
textara alapti modszerek a ’leirasokat’ haszndlva probaljak rogziteni a nagyfrekvencids
informdciokat, példaul a helyi binaris mintak (Local Binary Patterns — LBP) véltozatai.’

2.3. Képmindség

A képmindségen alapuld moddszerek megbecsiilik a fényképek vagy képernydk wjboli
rogzitése soran bekovetkezd altaldnos képmindségromlast. A képmindség romlasdhoz
hozzajarulé tényezok kozé tartozik az elmosodottsag és a szindeformacio.l8192021 A
képmindség kiszamitasdhoz gyakran sziikség van egy referenciaképre, amely nem all
rendelkezésre. A hagyomdnyos eljards az, hogy a forraskép egy degradalt valtozatat
szimulaljuk, és azt a forrasképpel egyiitt hasznaljuk a képmindség kiszamitasdhoz. Itt a
hipotézis az, hogy a forras- és a szimulalt kép kozotti objektiv mindségromlas a valos képek

esetében viszonylag kisebbek, mint a timado képek esetében. fgy, ha a képfelvételi feltételek

13 Bao, W.; Li, H.; Li, N.; Jiang, W. 2009, 233-236.

14 De Marsico, M.; Nappi, M.; Riccio, D.; Dugelay, J.L. 2012, 73-78.
15 Chingovska, I.; Anjos, A.; Marcel, S. 2012, 1-7.

16 Tan, X.; Li, Y.; Liu, J.; Jiang, L. 2010, 504-517.

17 Boulkenafet, Z.; Komulainen, J.; Hadid 2016, 11, 1818-1830.

18 Galbally, J.; Marcel, S.; Fierrez, J. 2014: 23, 710-724.

19 Unnikrishnan, S.; Eshack 2016, 1-5.

2 Garcia, D.C.; de Queiroz, R.L. 2015, 10, 778-786.

21 Arashloo, S.R.; Kittler, J. 2017, 5, 13868-13882.
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nem hasonldak, ez a hipotézis nem érvényesiil, ami ezeket a modszereket érzékennyé teszi a
HAR-forgatokonyvekkel szemben.

2.4. Frekvenciatartomany elemzés

A digitalis hamisité adathordozokon torténd felvételek a bemutaté adathordozok diszkrécioja
miatt nagyfrekvencias zajt visznek be a képadatokba. Ezt a gyakorisagra vonatkozd
informaciét Fourier-elemzéssel rogzithetjiik.?? A frekvenciatartomanyon alapulé moédszerek
feltarjak ezeket a zajjeleket a rogzitett videokban, hogy megkiilonboztessék az é16 és a hamis
arcokat.”® Ezek a zajjelek a frekvenciatartomanyban erds jelek a timadasok észlelésére. Meg
kell azonban jegyezni, hogy a nagy felbontasi hamisitd6 médiumok hasznalata csillapithatja
ezt a zajt, és a felismerhetd zajmintak nem mindig vannak jelen, ami miatt az ilyen eljarasok
kizardlag azokra alapozva nem megbizhatoak.

2.5. Mély tanuldson alapulé maodszerek

Az utobbi idében szamos képfelismerd alkalmazassal Gsszefliggésben bebizonyosodott, hogy
a CNN-re ¢épiilé6 modellek a leghatékonyabb teljesitményt érték el. Az ilyen mély tanulasi
eljarasok megtanuljadk a koztes abrazolasok eldrejelzését kozvetleniil a pixeladatokbol
anélkiil, hogy a teljes adatmintakbol kinyerhetd, komoly szamitasi kapacitasokat felhasznald
eredményekre hagyatkozzanak. A szakirodalom nem taglalja a CNN-ek hasznalatat a
hamisitas észleléshez HAR-alkalmazasokban, azonban mas architektarakat javasolnak a
hamisitas észlelésére, kilonosen az arc biometrikus hitelesitési alkalmazasaiban 1évé
videoknal. Rodrigo B. és munkatarsai®* javasoltak egy modszert a ResNet50 hasznalataval.
Ezt a neurdlis halozatot tobb elére kiszamitott érték, példaul mélység-, rugalmassag- és
megvilagitasi értékek segitségével tanitottak, ami a modszertani kontextustol is fiigg. Az ilyen
eljarasok hasznalata mobileszk6zon nehézkes lehet, mivel ezeknek az értékeknek a
kiszamitasa rendkiviil eréforras-igényes lehet.

Yaojie L. et. al.?® a CNN-ek és a visszatérd neuralis halozatok (Recurrent Neural
Network- RNN-ek) kombinacidjat alkalmazé modszert javasolt a hamis arcok észlelésére.
Kiilonosen a képek RGB (Red, Green, Blue) + HSV (Hue, Saturation, Value) reprezentaciojat
hasznaljak a kutatasukban, és tobb videOkeretet hasznalnak egyetlen elérejelzéshez, azonban
ezek a halozatok altalaban lassabbak, mivel tobb képkockan mitk6dnek.

Atoum. Y. et. al.?’ bevezette a két streames CNN-t, amely kiszamitja a helyi jellemzoket
a javitasokbol és a mélységi értékeket, majd egyesiti ezeknek a folyamoknak a kimenetét a
visszajatszasi (replay) tamadasok észlelése érdekében. A helyi szolgaltatasok hasznalata
robusztussa teszi ezeket a modszereket. A mélységszamitas miatt azonban el6fordulhat, hogy

21, J.; Wang, Y.; Tan, T.; Jain, A.K. 2004, 5404, 296-303.

2 Pinto, A.; Pedrini, H.; Schwartz, W.R. 2015: 24, 4726-4740.

24 Bresan, R.; Pinto, A.; Rocha, A.; Beluzo, C.; Carvalho, T. FaceSpoof Buster 2019.
% He, K.; Zhang, X.; Ren, S.; Sun, J. 2015.

% Lju, Y.; Jourabloo, A.; Liu, X. 2018.

27 Atoum, Y.; Liu, Y.; Jourabloo, A.; Liu, X. 2017, 319-328.
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nem tudnak 1épést tartani a valds idejii kovetelményekkel, kiilonosen akkor, ha egy
tevékenységfelismerd algoritmusnak parhuzamosan kell futnia mobileszk6zon is. A jelenlegi
irasban a mobileszk6z alkalmazas keriil bemutatasra, ahol a csekély forrasigényii modellek
nagy elényt élveznek.

A hamisitas észlelésének fent emlitett technikai jol milkodnek a mesterséges
kornyezetekben, a vilagitas és a hattér specialis beallitasaval. Sziikséges tovabba, hogy a
felhasznaloknak szembe kell nézniiik a kameraval az észlelés végrehajtasahoz, amely intuitiv
a biometrikus felismerési alkalmazasok szamara. A gyakorlatban a fenti megoldasok nem
terjedhetnek ki a HAR-alkalmazasokra, mivel a felhasznalok rugalmasan valaszthatjak a
helyiiket, és végil nem mindig lehet ellenérizni a felhasznaldi viselkedést. Ilyen
kiszamithatatlan emberi tevékenység és mozgasminta eléfordulhat az egyetemeken, mas
intézményekben és Kkatonai helyszineken. Ezenkiviil bizonyos esetekben, példaul virtualis
jatékokban egyes testrészeket, beleértve az arcot is, részben vagy teljesen eltakarjak az
interakcios targyak. A hagyomanyos hamisitas észlelési modszerek a biometrikus arc-
hitelesitési alkalmazasok esetében nem terjedhetnek ki az ilyen esetekre. Raadasul, ha a
tevékenységfelismerés tavoli szerverfeldolgozast foglal magaban, a képadatok atméretezhetok
és/vagy tomorithetok. Az ilyen miveletek fliggését a hamisitas észlelési pontossagatol a
szakirodalom nem targyalja. Mindezen problémak megoldasa érdekében V. Kirannal kézésen
a Sensors-ban publikalt kutatasban 0j eszkézoket dolgoztunk ki, beleértve egy 0j adatbazist és
egy adatkozpontu eljarast, amelyek kézosen megvizsgaljak a rogzitett kép kiilonb6zo régioit a
hamisitas észlelése érdekében. A rendszer fejleszti és integralja a legkorszer(ibb mélytanulasi
algoritmusokat a HAR-alkalmazasok replay tdmadasi hamis eseteinek észlelésére. 28

3. Vizudlis elemzés a video lejdtszds hamisitasdnak észleléséhez

Egy CNN-modellen alapulé rendszer, amely megkiilonbozteti a valédi személyeket a
hamisitott személyekt6l, vizualisan elemezheté, azonban magasabb biztonsagi igényt
alkalmazasi helyeken, példaul katonai védett teriileteken vagy a hatarvédelemben és a
hatarellendrzésben sziikséges mar a publikdcidoban ismertetett eljards hasznalata, hiszen
pontosabb csalas felismerést igényelnek.

3.1. Kontextus kivdlasztasa a hamisitas észleléséhez

Altaldban a felismerendé felhasznaloi tevékenységtSl és annak Osszetettségétél fiiggben a
tevékenységfelismerd algoritmusok egy vagy tobb testrész/iziilet helyének kiszamitasat, vagy
bizonyos esetekben a felhasznalo teljes csontvazanak képbdl torténd kovetését foglaljak
magukban.?® Az interakcios targy (pl. egy targyat hasznald virtualis jaték) esetében a
felhasznalo testrészeivel egylitt a felhasznald helyét is ki kell szamitani a képen, mivel itt a

crcr

28 Huszar, V.D.; Adhikarla, V.K. 2021, 21, 7339.
2 Cao, Z.; Hidalgo, G.; Simon, T.;Wei, S.E.; Sheikh, Y. OpenPose. 2019.
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A kutatasokhoz sziikséges egy adatbazis (data set) létrehozasa, és a cimkék
osszegyiijtése. Egy ilyen ’alkotds’ utin betanitasra keriill a YOLO*® mély tanulasi CNN
architektura, és késobb ez keriil alkalmazéasra az emberi poz és egy adott objektum, targy
egylitt torténod felismerésére a videdképekbdl egyetlen felvételen. A YOLO gyors €s robusztus
teljesitményt nyjt még mobileszk6zokon is.

Mivel a biometrikus hitelesitési rendszereket széles korben hasznaljak a védelmi
szféraban, szamos biztonsagi alkalmazasban, ezért a hamisitas észlelésével folytatott tovabbi
kutatas rendkiviil fontos lesz. A kutatasoknak figyelniiik kell azon esetekre is majd, amikor az
emberi test teljes egészében nem lathato.

3.2. Modellek

A videokkal valé munka kozben tobbféleképpen kombinalhatéak az id6beli informaciok, ami
megneheziti a rogzitett méretli architektura hasznalatat. A kutatis sordn a videok tobb révid
klipként Keriilnek kezelésre, amelyek azonos méretii képkockakbol allnak. Az étlet az, hogy a
klip ezen tobb képkockajat felhasznalva megtanuljuk a térbeli-idébeli jellemzoket.

Egy ilyen rendszert érdemes a Keras®® programban implementalni. Ebben keriilhetnek
vizsgalhatova a nyomvonalak tér-idébeli jellemz6inek tanulasai.

3.2.1. Egykeretes modell (Single frame model - SF)

A statikus keretekben rejl6 lehetéségek tanulmanyozasahoz a valodi és hamis esetek pontos
osztalyozasaban ez a modell keriilhet a kutatas k6zéppontjaba. Az SF felveszi a vided6 minden
képkockajat, és megjeleniti a megfigyeléseket. Itt a jelenlegi bemeneti Full HD képkockabol
kibontott archatarold doboz atméretez6dik 64X64X3 képpontra, majd betaplalasra keriil egy
CNN-hez.

3.2.2. Osszekapcsolt keretmodell (Concatenated frames model - CF)

A moddszer mogotti elgondolas alapja az, hogy a vizualis informaciok egy videoklipben
kerlilnek egyesitésre az 0Osszefiiggd képkockakat tartalmazo iddablakban. Ez ugy kertil
elérésre, hogy a sziirék az alapmodell els6 VGG blokkjanak konvolucids rétegén keriilnek
adaptalasra. Az SF-hez hasonléan az egymast kovetd képkockak a figyelembe vett
idGablakban 64X64X3 képpontra keriilnek atméretezésre, és a kezdeti konvolicios sziirdk
64X64X3XN képpont méretiire keriilnek bdvitésre, ahol N a figyelembe vett id6ablak mérete.
A Sensorshan ismertetett vizsgalat soran N = 5 keriilt Kivalasztasra a helyi mintak
megismerésére és észlelésére az iddablakban.

30 Redmon, J.; Farhadi 2018.
31 Chollet, F.; others 2015.
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3.2.3. Késleltetert keretek modellje (Delayed frames model - DF)

A késleltetett képkockak modellje két kiilonallé alapmodellt hasznal a masodik VGG blokkig,
¢és ezt a két modellt két 64X64X3 atméretezett képkocka taplalja, amelyek P képkockanyira
vannak egymastol az adott videodsorozatban. A masodik VGG blokk utan e két modell
kimeneteit egyesitik, és az alapmodell tobbi, teljesen 6sszekapcsolt rétegéhez csatlakoztatjak.
A kutatas soran a P = 15 érték keriilhet hasznalatra a globalis jellemz6k megismerésére és
¢észlelésére.

3.2.4. Ensemble multi-stream model (EM)

Az Ensemble modell az atméretezett fejhatarolo dobozt vizsgalja harom kiilonb6z6
feldolgozasi folyamban, harom térbeli felbontasban. Az SF modellhez hasonléan egy-egy
keret keriilhet figyelembevételre. A bemeneti HD videobol egyetlen képkocka keriil
kibontasra, és a YOLO modellhez keriil, hogy kinyerje a fej fejrészét. Az észlelt fejhatarolo
doboz atméretez6dik 64X64X3 képpontra, és harom kiilonb6z6 adatfolyamban keriil
feldolgozasra.

Az elsé folyamban az atméretezett fejkép az alapmodellbe keriilhet betaplalasra
(ugyanaz, mint az SF). A masodik folyamban az atméretezett fejkép als6é 64X32X3 pixelei
levagasra keriilnek, és tovabbi feldolgozasra, mar a modositott alapmodellbe keriilnek
betaplalasra. Az alapmodell kezdeti konvolucids rétegén a szlirdk ugy keriilnek modositasra,
hogy ebben az adatfolyamban a levagott kép méretének megfeleléek legyenek. Ez az
adatfolyam foként az all kornyéki vizualis adatokat kapja, €s igy a szemiiveget vagy sapkat
viseld felhasznalok altal okozott torzitds minimalisra csokken. Az utolsé adatfolyamba az
atméretezett kép 32X32X3 pixeles, kozépsé 32X32X3 pixeles adatai keriilhetnek. Ezeket az
adatokat a legjobb, ha egy masik modositott alapmodell dolgozza fel, amely a sziikséges
kezdeti konvolucids szlirdk méretével rendelkezik. Az adatfolyam az arc kézponti kivagott
részét dolgozza fel, €s igy nem rendelkezik a hattérbdl szdrmazd zavard mintazatok ’zajaval’.
A harom adatfolyambol szdrmazo észleléseket a felismerési valdszinliségek és a tobbségi
szavazas alapjan 6sszevonhatjuk, hogy egy egyiittes észlelési értéket kapjon a detekcio.

4. Eredmények és vita
4.1. Tesztelési sema

Mivel a hamisitott esetek folyamatos észlelése a cél a biztonsagi rendszerekben, akar
rogzitett, akar €16 video adatfolyamokon, ezért egymast atfed6 videoklipek darabjai keriilnek
meghatarozasra, amelyek mindegyike tobb képkockat tartalmaz (a tesztelheté modelltdl
fiiggden), 15 képkocka atfedéssel. Minden kliphez egyetlen elérejelzés keriil hozzaadasra.
Ebbdl a célbol egy Klipen beliil a modellek harom képkockan keriilnek futtatasra, amelyek
egymastol 15 képkockat tesznek ki. Ezek az elérejelzések egyesitésre keriilnek, hogy egyetlen
elérejelzés keriiljon kapcsolasra ehhez a kliphez. Ezért adott videofolyam esetén az SF és EM
modellek esetén az els6 elbrejelzés 31 képkocka utan torténik, ezt kovetéen pedig 15
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képkockan beliil torténik. A DF modell esetén, mivel bemenetként két képkockat vesz fel,
amelyek 15 képkocka tavolsagra vannak egymastol, az elso eldrejelzés csak 45 képkocka utan
torténik, ezt kovetéen pedig 15 képkockanként. A CF modell esetén, mivel 5 egymast kovetd
képkockat vesz igénybe bemenetként, az elsé eldrejelzés 35 képkocka utan torténik, ezt
kovetéen pedig 15 képkockan beliil.

4.2. Kisérletek az adatmintdikon (data set)

Az eddigi ismeretek szerint egy ilyen rendszer a maga nemében el6szor a videokbol szarmazo
hamisitas észlelését vizsgalja a HAR 0Osszefliggésében. Az varhato, hogy a vizsgalando
személyek mindig kiilonb6z6 tavolsagra lesznek a kameratol, s az nem biztos, hogy minden
testrészilk mindig teljesen lathat6. A személyek arc orientacioja a videok kozott
nagymértékben valtozik, és néha az arcot teljesen vagy részben eltakarja egy targy. Ezek a
képek kéz és fej hatarolo dobozokkal fiizédnek a jatékosok arc- és hattérinformacidihoz,
amelyeket egy YOLO modell képzésére hasznalunk, amely valos idében észleli a fejrészeket.
A legmagasabb mintak szama koriilbeliil 44 képpont. Az adatbazis olyan mintakat is
tartalmaz, ahol az IPD (InterPupillary Distances) nyilvanvaloan 0-50 képpont kozott
helyezkedik el, ami azt mutatja, hogy a felhasznalok milyen tavolsagra vannak a kameratol. A
0 pixeles IPD azt jelentheti, hogy az arc nem teljesen lathat6, vagy a jatékos merdleges
iranyba néz a kameraval szemben.

4.2.1 Videdklip szintii eldrejelzések

A Sensorsban megjelent publikacioban ismertetett eredmények a biometrikus prezentacios
tamadasok értékelésében altalanosan figyelembe vett mérdszamok — Attack Presentation
Classification Error Rate (APCER), Bona fide Presentation Classification Error Rate
(BPCER) és Half-Total Error Rate (HTER)3 — segitségével keriiltek kozlésre. Az APCER és
a BPCER a hamis elfogadasi arany (FAR) és a hamis elutasitasi arany (FRR) analégjai. fgy az
APCER, BPCER ¢és kovetkezésképpen a HTER alacsonyabb értéker a modell jobb
teljesitményét jelzik. Az eredmények kozléséhez a modellek kimenetei a kapott értékek
szerint keriilnek felhasznalasra, és az osztaly-elérejelzési valoszinliségeken alapulo
kiiszobértékek alapjan nem keriiltek alkalmazasra.

A f6 megallapitas az, hogy az Ensemble modell jelentds elénnyel feliilmulta a tobbi
modszert aggregalt eredmények alapjan. A Sensorsban bemutatott kutatdsi adatminta
tesztkészleten a hamis pozitiv ardany (FPR) és az igaz pozitiv arany (TPR) kozotti
kompromisszum elemzésével is igazolhatja egy kutatd, de természetesen mas adatminta
esetén is ez az eredmény varhato. Megjegyzendd, hogy a Single frame modszer is megbizhatd
eredményeket ad. A Kisérletek azonban azt mutatjak, hogy a képkockak idébeli kombinalasa
nem hozott jobb eredményeket. Kiilondsen a CF-modell esetében az APCER-érték magas,
ami azt jelzi, hogy ez a modell tobb csal6 felhasznalot érvényes felhasznaloként fogad el. Ez
arra utal, hogy a kombinalt képkockak nem mindig tartalmaznak olyan mintakat, amelyek a

321S0. ISO/IEC JTC 1/SC 37 2017
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mélytanulasi modell altal megfeleléen jellemezhetdek, €s teljesen onkényesek lehetnek. A
DF-modell esetében a BPCER-érték magas, ami azt jelzi, hogy szamos valddi felhasznalot ez
a modell hamis felhasznaloként kategorizalt. Ebbdl a viselkedésbol az a feltételezés
kovetkezik, hogy a DF modell megtanult jellemzoket, amelyek inkdbb a mozgasra, mint a
hamisitas felismerésével kapcsolatos mintdkra vonatkoznak.

4.2.3. Kiserletek video tomoritéssel

Amint az korabban bemutatasra keriilt, a felismerendé miivelet dsszetettségétél fiiggéen a
vide6t egy tavoli szerverre kell eljuttatni (pl. streamelni), ahol a vide6folyam tényleges
feldolgozasa torténik. Az olyan esetekben, mint a mozgas vezérelt virtualis jatékok, ahol a
felhasznaloi videdkat egy mobiltelefonrol egy tavoli szerverre tovabbitjak, nem mindig van
elegendd halozati sdvszélesség a vided nativ mindségben vagy magas felbontasban torténd
adattovabbitasahoz. Ezt kdvetéen vided tomoritési technikakat alkalmaznak a video bitrate /
sebesség csokkentésére. Annak értékelése érdekében, hogy az EM modell képes-e helyesen
osztalyozni a hamis eseteket, tomdoritett videofolyamokat allitottunk el6, amelyek bitsebessége
300 kbps és 1500 kbps kozott valtozik.

Egy ilyen kisérlethez egy rogzitett vided esetén az értékelést teljesen offline lehetséges
elvégezni. Az eredmények azt mutatjak, hogy az egyiittes modell robusztusan teljesit extrém
tomorités (300 kbps) esetén is.

4.3. Kisérletek az arcfelismerd adatbdzisokkal

Annak értékeléséhez, hogy a hamisitas-felismerd modell képes-e altalanositani mas
teriiletekre, példaul arcfelismerd rendszerekre, két széles korben ismert adatkészlet keriilhet
bevonasra a kutatasba: az Idiap REPLAY-MOBILE®® és CASIA Face AntiSpoofing.3* A
CASIA Face AntiSpoofing adatbazis 50 alany 600 videoklipjébdl all. A 600 videoklipbdl 150
videoklip vided-visszajatszasi (replay) tamadast jelent. Az Idiap adatbazissal 6sszehasonlitva
a CASIA DB kiilonb6z6 kamerakkal (Sony NEX-5-HD, két alacsony mindségii egyéb USB-s
kamera) rogzitett képeket tartalmaz, amelyek egy iPad-en megjelenitett visszajatszasi
tamadasokat rogzitenek. Ennek az adatbazisnak azonban jelentds hianyossaga, hogy a videds
visszajatszasi tamadasokat nagyon alacsony felbontasban rogzitették (640x480). A REPLAY-
MOBILE adatéallomany 1190 videoklipbdl all, amelyek 40 tigyfélnek kiilonbozé megvilagitasi
korilmények kozott végrehajtott fénykép- és videdbemutatd tamadasok (spoofing attacks)
videoklipjeit tartalmazzak. Ezeket a videokat egy (i10S-t futtatd) iPad Mini2 és egy LG-G4
okostelefonnal rogzitették, teljes HD felbontasban.

Az 1. tablazat a figyelembe vett arcfelismerd adatbazisok tesztkészleteinek értékelési
eredményeit mutatja. Az arcképek az adatbazisbol nyert kiegészité adatok felhasznalasaval
kertiltek levagasra, majd 64x64 képpontra méretezésre, miel6tt betaplalasra keriiltek az EM

33 Costa-Pazo, A.; Bhattacharjee, S.; Vazquez-Fernandez, E.; Marcel, S. 2016, 1-7.
34 Zhang, Z.; Yan, J.; Liu, S.; Lei, Z.; Yi, D.; Li, S.Z. 2012, 26-31.
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modellbe. Az eredmények azt mutatjak, hogy az eljaras jol teljesit a REPLAY-MOBILE
adatbazisban, fiiggetleniil attol, hogy a felhasznalok nagyon kozel vannak a kamerahoz
(magasabb IPD értékek, mint az adatbazisunké). A Sensorsban bemutatott modszer
viszonylag jol teljesit a CASIA adatbazisban is. A relativ teljesitmény csokkenés a CASIA
adatbazis esetében az alacsony felbontasu bemeneti képeknek koészonheté. Fontos
megjegyezni, hogy a moédszer a Full HD bemeneti képekbdl kinyert képadatok alapjan
keriiltek betanitasra azzal a feltételezéssel, hogy a tanult funkciokészletiink nem nagyon felel
meg az alacsonyabb felbontasu képeknek. Ez nem jelent egyébként problémat, mivel a HAR-
alkalmazasokban hasznalt jelenlegi generacios érzékeldk, beleértve a feliigyeleti rendszereket,
képesek teljes HD képeket rogziteni.

Modszer APCER  BPCER HTER
SF 9.9010 12.9496 11.4253
CF 36.4486 1.7007 19.0746
DF 3.1915 45.5556 24.3735
EM 8.9109 6.1151 7.5130

1. tablazat
Tesztelési adatbazis eredménye
Forras: Huszar, V.D.; Adhikarla, V.K. ,,Live Spoofing Detection for Automatic Human Activity Recognition
Applications.” Sensors (2021): 21, 7339. https://doi.org/10.3390/s21217339.

5. Kovetkeztetések és jovobeli munka

A kutatas soran a vided visszajatszas hamisitas felismerése keriilt tanulmanyozasra olyan
alkalmazasokban, ahol az emberi tevékenység felismerése RGB-érzékeldk segitségével dontd
szerepet jatszik. A kiiltéri iddjarasi és latasi viszonyok nem ellendrizhetdk, ezért a hamisitas
felismerése ilyen koriilmények kozott bonyolult feladat. Megfogalmazasra keriilt egy olyan
ensemble multi-stream modell, amely felismeri a vided visszajatszasi tamadasokbol eredd
hamisitasi eseteket. A modell az emberi arc kiillonboz6 régioit vizsgalja, és ezeket a
megfigyeléseket kombindlja, hogy robusztus osztalyozast biztositson a hamisitott €s a valddi
esetek kozott.

Egy ilyen modell akkor is megbizhatd eredményeket ad, ha az alany arca csak részben
lathato. Ertékelésre keriilt tovabba a betanitott modell teljesitménye kiilonbozé bitrataji
tomoritett videokon, valamint az arcfelismer6 rendszerekre valo altalanositas képessége is. Az
arcfelismeréshez azonban sziikség lehet a modell finomhangolésara, hogy jobban illeszkedjen
az olyan esetekhez, ahol az IPD teljes HD felbontasnal magasabb, mint az eredeti képeknél.
Az algoritmus mobileszk6zon a megvalositasra és a hitelesitésre is alkalmazhato, valamint
bemutatasra keriilt, hogy az eljaras valos idoben, minimalis memoriaigény mellett miikddhet,
igy elegend6 eréforras kapacitas marad a tevékenységfelismerd algoritmus melletti futtatasra.
A jovOben a moddszer konnyen adaptalhatd olyan mobileszkdzokre, amelyek fejlett
érzékeldket tartalmaznak, mint példaul a mélységérzékeldk, és ez tovabb javitana a hamisités-
felismerd eljarasunk teljesitményét. A jovOben a visszajatszasi tdmadasok mellett az arcot
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¢s/vagy mas testrészeket takard maszkok vagy kapucnis sapkdk és/vagy egyéb ruhadarabok
felismerésére szolgald algoritmusokat is tanulmanyozni és feltarni sziikséges, amelyeket a
hamisitas-felismerd rendszerek megzavarasara terveztek.
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