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A kiberbiztonsag és a kibervédelem napjainkban megkeriilhetetlen tényezdk, ha egy
orszag altaldnos biztonsagat vizsgaljuk. A tanulmdany Izrael Allam vonatkozasdban
tekinti at a kiberbiztonsag és a kibervédelem fogalmanak megjelenését, valtozasat és
ennek hatdsat a zsidé allam nemzeti biztonsagi koncepcidjara. Vizsgalja tovabba a
kapcsol6do intézményi struktirat, fokuszélva a nemzetbiztonsagi szolgalatok szere-
pére és megvéltozott feladataira.

A kiberstratégia és az operativ feladatvégrehajtas a kibertérben Izrael esetében pon-
tosan olyan, mint szamos egyéb szektor az orszagban: egyszerre kaotikus, ugyanakkor
hatékony. Az Izrael altal, az elmult negyed évszazadban a kibervédelem és kiber-
hadviselés terén bejart at példaértékd, ugyanakkor megismételhetetlen. Elemzésem
ennek az ttnak a bemutatdsara véllalkozik.
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Israeli Responses to Today’s Cyber Defence
and Cyber Warfare Challenges

When examining the security of a country, cyber security and cyber defence are indispensable
factors. The article reviews the emergence and change of the concept of cyber security and
cyber defence in relation to the State of Israel and their impact on the national security
concept of the Jewish State. It also analyses the related institutional structure, roles and
changed tasks of national security services. Overall, cyber strategy and operational task
execution in cyberspace for Israel is similar to everything else there: they are chaotic but very
effective at the same time. The way Israel has taken in the last decades in cyber defence and
cyber warfare is exemplary and unrepeatable. The article would like to illustrate this path.
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BIZTONSAGPOLITIKA

A kiberbiztonsdg sokkal tobb, mint informatikai kérdés.”

Stephane Nappo

Bevezetés

A hagyomanyos biztonsagfelfogas, amely szerint a biztonsag nem méds, mint a fenye-
getettség hidnya, a mai napig megallja a helyét.” A biztonsagot befolyasol6 tényezsk
rendszere az elmult évtizedekben jelentGs valtozdsokon esett at. A hagyomanyos
kihivasok, kockazatok és fenyegetések nem ttintek el, hanem kiegésziiltek 1j, korab-
ban ismeretlen dimenzidkkal. A lokélis és globdlis szinten komplexebbé, zavarosab-
ba, nehezebben atlathatéva valo biztonsagi kornyezet eszkalalédasa még korantsem
ért el a csticsra, hiszen a korabban mar létez8 kihivasok, kockazatok, fenyegetések
folyamatosan fennallnak és transzformalédnak, mig ezzel parhuzamosan 4j kihiva-
sok jelennek meg.

A technologia fejlédése, az infokommunikacios eszk6zok széleskorti elterjedése,
az IT-infrastruktdra szertedgazé expanzidja alapjaiban hatarozza meg a modernkori
biztonsagi rendszereket, a globélis és nemzeti biztonsagi strukttrakat. A technolégiai
fejlédés az élet szinte minden teriiletén véltozasokat indukal: a terrorizmustol,
a hagyoményos katonai kihivdsokon keresztiil, az Gj tipust fenyegetettségekig
érezteti hatdsat ez a fejl6dés. Szakmai szemszogbdl szemlélve a tarsadalom techno-
légiai evoltcidja mind a felderités, mind a ,tAmadas” (végrehajtas), mind az elharitds
tertiletén 1j kihivésokat, 4j feladatokat, Gij szemléletek és modszerek megjelenését
indukalta a nemzetbiztonsagi szolgalatok miikodésében.® A folyamatos valtozas
alapvetd koncepciovéltasra kényszeriti az egyes orszagok nemzetbiztonséagi szol-
gélatait, rendvédelmi és katonai szervezeteit, Gj feladatok elé allitotta a nemzeti
biztonségi stratégidk és torvényi szabalyozdsok tervezésével foglalkoz6 szakembe-
reket, valamint magat a civil szférat is, a polgari lakossagtol egészen a gazdasagi
szektorok minden szerepldjéig.

A mindennapi élet szamos szegmensének dthelyez6dése az online térbe korab-
ban elképzelhetetlen véltozdsokat hozott, amelyeket a koronavirus-jarvany tovabb
erdsitett. Az atlagos felhasznald szintjén az elmult években tendenciézus névekedés-
nek indult a piaci és allami szolgaltatasok athelyez&dése a virtualis térbe. Az dllam sza-
mos tevékenysége, az allami és piaci rendszerek és alrendszerek miikodésének egyre
tobb szegmense is az online térbe tolédott, amely folyamatot a Covid19-jarvany sziik-
ségszertliségei tovabb erdsitették. Ezek a véltozasok legtobb esetben megel6zték a tor-
vényi és technoldgiai védelmi mechanizmusok precizen tervezett felépitését. A nem-
zeti és magan adatvagyonok védelme, az online térben folyé tevékenységek
biztositasa kiemelt és mindennapos kérdéssé valt. A technolégia forradalma, az online
tér tindoklése mellett felerGsodtek a mar 1étezs, és megjelentek 1 kihivasok is, ame-
lyek megolddsa nemzeti vagy akdr nemzetkozi szintli egyiittmiikodést kovetel

1 https://medium.com/@romadantivirus/cyber-security-is-much-more-than-a-matter-of-it-a02f724618e6
(Letoltés ideje: 2021.04.12.)

2 Gazdag — Remek 2018, 282.
3 Dobak — Kovacs 2014.
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1 vilagszerte. A kibervédelem kérdése az elmult években a nemzeti biztonsagi stra-
tégidk kiemelt elemévé valt, és megjelentek az 6nallé nemzeti kiberbiztonséagi stra-
tégiak is.!

A valtozasok nem keriilhették el a nemzetbiztonséagi szolgalatokat sem. E szer-
vezetek szdmadra a technoldgiai innovaciok megjelenése és széles korben torténd
elterjedése egyrészt Gj feladatok megjelenését jelentette, hiszen a kihivasok és fenye-
getések megviéltozott rendszerében kell helyt allniuk. Ezzel parhuzamosan szdmos
Gj lehet6ség szdmara is utat nyitott, hiszen kiaknazhatjak az online tér nytGjtotta
informécidszerzési lehet&ségeket, s6t napjainkban mar nem hangzanak tudomé-
nyos-fantasztikumnak az online térben végrehajtott katonai vagy titkosszolgélati
miiveletek sem.

Az elmult évtizedekben az online tér jelentSsen kibéviilt, és ezzel parhuzamo-
san bontakozott ki az ott foly6 folyamatos és egyre grandiézusabb habor, ahol az
egyes szereplSk informéaciot igyekeznek szerezni, befolydsolni akarnak bizonyos sze-
mélyeket, eseményeket, vagy konkrét timadéasok végrehajtasaval rendszerek miiko-
dését kivanjak megvaltoztatni. Ez a hdborti azonban nyomokban sem emlékeztet
a hagyomanyos hadviselésre, a szembenall6 felek nem feltétlen viselnek egyenruhat,
kilétiik, szandékaik, olykor tevékenységiik is rejtve marad. Mara azonban tudjuk,
hogy az online térben zajl6 dsszecsapédsok akar nagyobb mértéki veszélyt is hordoz-
hatnak, és jelentSsebb pusztitassal jarhatnak, mint a hagyoméanyos hadviselés eszko-
zei. Az eszkozok tarhdza hihetetleniil széles korti, a miiveleti teriilet pedig szinte
végtelen, mondhatni egy teljesen j univerzum &ll rendelkezésre ezen Osszecsapa-
sok végrehajtasara. Az emberiség éltal az online térben létrehozott vilag talmutat
onmagan, és a virtudlis téren kiviil is hatassal van életiinkre. Ahogy Stephane Nappo
is fogalmaz — a tanulmény mottéjanak valasztott idézetben — ma mér tudjuk, hogy
a ,kiberbiztonsag sokkal tobb, mint informatikai kérdés”.

Izraelr6l szamos dolog juthat az olvasé eszébe, egyre azonban biztos nem asszoci-
&lna: mégpedig, hogy a zsid6 allam a béke szigete. Izrael Allamot alapvetd tarsadalmi,
gazdasagi, vallasi, etnikai, vilignézeti és gondolkodasmaddbeli kiillonbségek vélasztjak
el a régi6 tobbi allamatol.° Mar az allam megalakitésa el6tt 1éteztek azok a torésvonalak
a Palesztin Mandatum teriiletén el§ arab és zsidd kozosség kozott, amelyek a mai
napig meghatarozzak Izrael régioban elfoglalt helyét és szerepét, determinaljak a zsid6
allam modernkori torténelmét. A folyamatos konfliktusok vildga ez, ahol a generacié-
kon ativel6 ellenségeskedés intenzitdsa nem véltozik, de az alkalmazott médszerek
tarhaza folyamatos ,fejlédésen” megy keresztiil. Eppen ezért nem meglepd, hogy az
4j tipusti fenyegetések kivédése teriiletén, valamint az Gj tipust védelmi és tdmadé
rendszerek alkalmazasaban Izrael élén jar biztonsaga szavatolasa érdekében.

Tanulményomban Izrael Allam vonatkozasdban kivanom vizsgélni a kiber-
biztonsag és a kibervédelem fogalmanak megjelenését, valtozasat és annak hatasat

4  https://www.itu.int/en/ITU-D/Cybersecurity/Pages/National-Strategies-repository.aspx
(Letoltés ideje: 2021.04.12.)

5 https://www.csis.org/programs/strategic-technologies-program/significant-cyber-incidents
(Letdltés ideje: 2021.04.12.)

6 Rémai 2020a.
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a zsid6 allam nemzeti biztonsagi koncepcidjara. Vizsgalom tovabba a kapcsolodo
intézményi struktarat, fokuszalva a nemzetbiztonsagi szolgalatok szerepére. A tanul-
many keretei kozott a folyamatosan valtozé biztonsagi kérnyezetben fejl6dé kiber-
védelmi és kiberhadviselési képességek bemutatasaval az a célom, hogy ismertessem
azokat a pilléreket, amelyekre épitve Izrael napjaink egyik meghatarozé er6kézpont-
ja a kibertérben.

Az izraeli biztonsdigi koncepcio fejlodése

A zsid6 és az arab népcsoportok kozotti ellenségeskedés mar az Izrael Allam megala-
kuldsa el6tti idSkben is alapjaiban hatdrozta meg a Jisuv’ teriiletén é16 kozosségek
védelmi tervezését. Az 1900-as évek elejétdl egészen az 1948-as els§ arab—izraeli hé-
borat kovets idokig az izraeli védelmi tervezés & célja a teriileten é16 zsid6 népesség
talélésének biztositasa volt. Az Izraeli Védelmi Exr8k (IDF) és a belbiztonsagi szolgala-
tok fejlesztésével lassan és fokozatosan a zsid6 allam stratégiai el6nyre tett szert a ré-
gi6s ellenfeleivel szemben. Napjainkra ez az elény olyan mértékii, hogy lehet&vé valt
Izrael szdmara a régié mas orszagaiba torténd beavatkozas, gondoljunk csak az irdni
nuklearis létesitmények ellen elkdvetett timadasokra, szabotazsokra®, vagy az IDF
altal szinte rendszeresnek mondhato, Sziridban végrehajtott — hivatalosan meg nem
erGsitett — timadésokra’. Eppen ezért napjaink izraeli védelmi tervezésének ,f6 irany-
vonala, hogy Izraelnek meg kell 6riznie relativ elonyét az ellenségeivel szemben, és
fejlesztenie kell nemzetkdzi kapcsolatait. Benjamin Netanjahu felfogasaban az izraeli
biztonsag négy 6 pilléren nyugszik: (1) katonai, (2) gazdasagi, (3) politikai és (4) tar-
sadalmi alapokon”.!? A Netanjahu miniszterelnok kezdeményezésre 2017-ben készi-
tett Gj izraeli nemzeti biztonsagi stratégia a katonai pillér esetében a Ben Gurion-i
harmas felosztashoz nyul vissza: (1) az elrettentés, (2) a korai figyelmeztetés és
(3) a timadé-védekezd erd mellé Gj elemként keriilt be (4) a védekezd erd fogalma.!!

Az izraeli nemzeti biztonsagi koncepci6 alapja a kiillonboz6 pillérek egyiittm-
kodése. Ennek egyik ékes példéja a gazdasagi szektor és az IDF egyiittmiikodése,
amely fontos pillére volt annak, hogy évtizedek alatt az izraeli védelmi ipar a vilag
élvonaldba emelkedett. Izraelben a rendelkezésre 4ll6 természeti és gazdaséagi er6for-
rasok sziikossége jelentds mértékben hozzajarult ahhoz, hogy az 1930-as évektdl
kezdve, a kutatds-fejlesztési (K+F) tevékenység, és annak allami patronaldsa folya-
matosan magas szint{ volt.'?

Izrael 2014-ben az OECD-orszagok kozott masodik helyen allt a kutatas-fejlesztés-
re forditott Osszeg tekintetében, az éves GDP 4,1%-at ezen a teriileten koltotték el.13

7 A Palesztin Mandatumteriilet korabeli héber elnevezése.
Langner 2011.

9 https://www.facebook.com/syriahroe/photos/a.150495128392167/3261644330610549/
(Letoltés datuma: 2021.04.12.)

10 Rémai 2020b.

11 Ben Gurion 1970.

12 Rémai 2021.

13 Housen-Couriel 2017.
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A K+F szektor kiemelt tdimogatasa évtizedekre nyulik vissza és ezek a folyamatok
vezettek el oda, hogy napjainkban Izraelt startup nemzetként is emlegetik: a zsid6
allam élen jar az 1j technol6gidk, infokommunikdcids és informatikai eszk6zok és
rendszerek fejlesztésében.!* Eppen ezért nem meglepd, hogy a kibervédelem és kiber-
biztonsag kérdéskore mar viszonylag koran, az 1990-es években, a ,tech-éra” hajna-
lan megjelent az izraeli védelmi tervezés legmagasabb szintjén is.

A kiberbiztonsdg helye és szerepe az izraeli biztonsdgi koncepcioban

Az 1973-as jom kippuri hdbortiban elszenvedett veszteségeket, a haborts konfliktust
kovetSen a vizsgalobizottsagok féleg a SIGINT? felderités teriiletén felmeriils hia-
nyossdgokban és hibakban latték.'® Ezzel porhuzamosan a kovetkezd évtizedekben
a biztonsagi kihivasok matrixa is jelent§sen megvéltozott, a konvenciondlis fenyege-
tések helyét egyre inkdbb az aszimmetrikus fenyegetések vették &t.'” Az 1990-es
években elindult kozel-keleti rendezési és békefolyamatok elérevetitették a hagyoma-
nyos habortk esélyének csokkenését a térségben, azonban a Hezbollah és a Hamasz
megerdsddése, valamint mér az els6 (1987-1993), de leginkabb a mésodik intifada
(2000-2005) eseményei ravilagitottak arra, hogy ,ami nem béke az habort. [de] Ami
a békétdl eltér az még nem habort”.1® Izrael elkezdte a felkésziilést az aszimmetrikus
konfliktusok korszakara, és elGtérbe keriilt a hibrid hadviselés kérdése. ,,A hibrid m{i-
veletek alapja, hogy a tdimad¢ hatalmi eszkodzeit jol koordinélt, szinkronizalt médon
a megtamadott dllam alrendszereiben azonositott kritikus gyengeségek ellen fordit-
ja. A tamadas sikerének legfontosabb feltétele, hogy e gyengeségek mar létezzenek
amegtamadott dllamban: a timad6 nem tudja létrehozni, legfeljebb csak felerGsitheti
azokat (pl. propagandaval, déntéshozok megvesztegetésével). [...]”" A hibrid hadvi-
selés alkalmazédsdban vagy az ellene torténd védekezésben kiemelt szerep jut az
infokommunik4cios teriileteknek, a kiberhadviselésnek vagy akar a felderitési terii-
letnek. Ahogy Kiss Almos Péter fogalmaz: ,Nélkiilozhetetlen egy robusztus felderits
képesség, mely azonositja a kritikus gyengeségeket és garantélja a miiveletek terve-
zéséhez és vezetéséhez sziikséges valds idejii helyzetismeretet”. 2’

A kiberhadviselés és az ellene torténd védekezés problémadja az 1990-es évek
eleje 6ta foglalkoztatta az izraeli biztonsagi szférat: egyes elemzSk mar 1993-ban agy
vélekedtek, hogy a ,kiberaktivitas a jové egyik kiemelt csatatere lesz”?!. Ezzel kezde-
tét vette az izraeli kibervédelmi és kiberhadviselési ,hal6” kiépiilése, amely mara szé-
mos pilléren nyugszik és atszovi az Osszes érintett teriiletet, szektort, integralva

14 Singer-Senor 2017.
15 Signals Intelligence — a radi6elektronikai hirszerzés katonai roviditése

16 https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs
/Cyber-Reports-2020-09-Israel.pdf (Letoltés ideje: 2021.04.01.)

17 Rémai 2020b.

18 Resperger — Kiss — Somkuti 2013, 13
19 Kiss 2019.

20 Uo. 34

21 Raska 2015.
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szinte minden szerepl6t. A kordbban mar emlitett, kiemelt K+F tevékenységnek és
az informatikai szektor 1990-es évekbeli — allami dotalassal — tortént fellenditésének
koszonhetSen 2014-ben a globdlis kiberbiztonsagi piac izraeli részesedése nyolc szé-
zalékon allt. Ezzel padrhuzamosan a lakossag altaldnos technolégiai felszereltsége is
magas: 2015-ben az izraeli lakossag 78,89%-a haszndlt internetet.?

A kibertérhez kapcsolddoé teriilet egyik specifikuma a buzani szektorelmélete-
ken? 4tivel voltdban rejlik, hiszen egyszerre jelenik meg a polgari és katonai teriile-
ten, a titkosszolgalati és rendvédelmi teriileten, az allami és a gazdasagi szereplSk
esetében, és érinti a biztonsag Osszes, a szerzdk 4ltal felsorolt korét.

Véleményem szerint a kibertér, a kibervédelem és kibermtiveletek tekintetében
az izraeli elméleti megkozelités leginkabb az Egyesiilt Allamok stratégiai dokumen-
tumaiban is fellelhets fogalmi kerethez kozelit.** Kibervédelem és a kibermtiveletek
vonatkozédséban Izrael koncepciéja alapvetSen a kiterjesztett és komplex értelmezési
keretet veszi alapul, azaz dsszességében a Haig Zsolt altal megfogalmazott definici6-
val irhat6 le a legpontosabban: ,A kibertéri miiveletek a kibertérben érvényesiilé
informécids képességek integralt, dsszehangolt és koordinalt alkalmazéaséra iranyuld
tevékenységek Osszessége, amelyek a miiveletek célkittizéseinek elérése érdekében,
a kibertéri hél6zatos infokommunikéciés rendszereket felhasznalva, a kognitiv
képességekkel kozvetleniil, illetve a technikai képességekkel kozvetetten hatasokat
gyakorolnak a miiveletekben részt vevd célk6zonség szandékara, helyzetértelmezé-
sére és képességeire”.”

Az izraeli kibervédelmi és kiberhadviselési tevékenység fejlédése soran egyér-
telmiivé valt, hogy egy szektorokon ativel torvényi és szabélyozasi kornyezet kiala-
kitasara van sziikség, amelyben a hatékonysag maximalizaldsa érdekében ,minden
érintett szerepld helyet kell, hogy kapjon az asztalnal”. Azonban ehhez a koncepci6-
hoz egy hosszt és rogos ut vezetett el.

»A startup nemzet” kiberbiztonsdga, védelme és hadviselése

Az izraeli biztonsagi szektor mar viszonylag koran, az 1990-es évek kozépen felis-
merte, hogy a kiberbiztonsag teriiletén preventiv 1épések sziikségesek, de ezek a kez-
deményezések 6nmagukban ,lebegtek”, nem keriiltek egy 6nall6 kormanyzati szerv
irdnyitasa ala.

A kiberbiztonsag és kibervédelem teriiletén végbement reformok és fejlesztések
torténete két idGszakra tagolodik, amelyben a 2010-es év jelentette a fordul6pontot.
A 2010-es évek el6tti idSszakban az izraeli szakértSk és illetékes szervezetek a kriti-
kus infrastruktarakra és a létfontossagt rendszerekre fokuszéltak, mig 2010 utdn
elkezd6dott a magénszektor bevondsa, és az izraeli nemzeti kiberbiztonsagi koncepcioé
kiszélesitése. Az izraeli kibertechnolégiai szektor fejlédésének sikerét j6l mutatja,
hogy 2011 és 2021 kozott az aktiv kiberbiztonsagi cégek szama Izraelben 162-rél

22 Housen-Couriel 2017.

23 Buzan — Weaever — de Wilde 1998, 38
24 Kovacs 2018.

25 Haig 2018, 237.
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459-re n6tt.2 Az izraeli kibertermékek exportjanak értéke 2021-ben 11 millird dollart
ért el, és a viligon minden harmadik kiberbiztonsagi cég, amely tagja az unikornis
klubnak, azaz amelyek értéke egy milliard dollar felett van, izraeli”” Az izraeli
kibertechnoldgiai maganszektor olyan tdmogaté vagy 6ndllo fejlesztéseket valosit
meg, amelyek nemzetkdzi szinten is az innovaciok élvonaldba tartoznak, ezért az izraeli
nemzetbiztonsag szempontjabdl is kiemelt jelentSségliek. A szoros egyiittmiikodés az
allami és a magénszektor kozott lehet&séget biztosit arra, hogy a folyamatosan véltozo
kihivasokra, kockazatokra és fenyegetésekre gyors és hatékony vélaszok sziilessenek.

A fentiekkel parhuzamosan Izrael célul tiizte ki, hogy par éven beliil a vilag
vezetS globalis kiberhatalmainak egyikévé kivan vélni.”® Ehhez nemcsak a sajat
védelmi és tamado képességei fejlesztését emelte magasabb szintre, de aktivabb sze-
repet véllalt a nemzetkozi egytittmiikddésekben is. Ennek keretében bilateralis meg-
allapodésokat kotott a kibervédelem teriiletén szamos orszaggal®, aktivan részt vett
nemzetkozi®® és globalis®® egyiittmiikodési megallapoddsokban és parbeszédekben,
amelyek a kibertér biztonsagos hasznélatara irdnyultak. Az Egyesiilt Allamokkal valé
egylittmiikodés szorossagat jol mutatja, hogy a két orszag kibervédelmi struktaraja
szamos hasonlésdgot mutat.*>

Az 1990-es évek kozepe 6ta tartd szabélyozasi és fejlesztési folyamatok altaldnos
és atfogo kérdései kozott els6 helyen jelent meg, hogy a kibertér, annak védelme és
miiveleti teriiletként torténd felhasznalasa hol foglal helyet az izraeli biztonsagi kon-
cepciéban. Kiemelt kérdésként meriilt fel a hossza tava stratégiai célok és a rovid
tav miiveleti célok 6sszehangoldsanak problematikdja. Ehhez kapcsolodott a véde-
lem harom koérének (belbiztonsag, ,kozel-kiilfold”, ,tavoli kotelezettségvallalas™)
osszehangolasa a kibertérben végrehajtott védekezd és tiamadé tevékenységekkel.*®
Napjainkban Izrael szempontjabol a kibertérbdl érkezé kiemelt kihivasok két f& cso-
portra bonthatéak:

1) A regiondlis ellenfelek — kiilondsképpen Irdn — folyamatos kibermtiveletei.

2) A nemzetbiztonsagi szektor és a kibertechnolégiai szektor kozotti szoros

kapcsolat és integracio, amely az elemzdi vélemények szerint szamos eltérd
jellegti kihivést foglal magaba.**

A kockézatok, kihivasok és fenyegetések matrixanak vizsgalata soran olyan elemeket
talalunk, mint a kiberkémkedés, a kiberzsarolds, az ipari létesitményeket és a kritikus
infrastruktirat fenyegetd tdmadasok, a dezinformaciés és hirszerz6 miiveletek.

26 https://www.globalxetfs.com/cybersecurity-in-israel-fortifying-digital-defenses-amid-elevated-risks/
(Letoltés ideje: 2022.11.16.)

27 https://www.gov.il/en/departments/news/2021cyber_industry (Letoltés ideje: 2022.11.16.)
28 Tabansky 2013, 3.

29 pl.: Egyesiilt Allamok, Bulgaria

30 pl.: Council of Europe’s Convention on Cybercrime (Council of Europe, 2019)

31 pl: Geneva Dialogue on Responsible Behavior in Cyberspace

32 https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs
/Cyber-Reports-2020-09-Israel.pdf 8 p. (Letoltés ideje: 2021.04.01.); Chachko 2002. 13.

33 Raska 2015.
34 https://www.huntandhackett.com/threats/israel (Let6ltés ideje: 2022.11.16.)
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Az alapvetd koncepciondlis kérdéseken tal végigkisérte az izraeli belpolitikaban
az elmult évtizedeket a kibervédelem finanszirozasanak vitaja, és részben ehhez
kapcsolodéan a képzési és felkészitési rendszer, az oktatds kérdéskore.

Az izraeli kiber-6koszisztéma létrehozdsdinak lépései

Izraelben az els§ torvényi erejli szabdlyozas a nemzeti adatvagyon és az adatvéde-
lem tekintetében 1995-ben sziiletett (in. Computer Law), amelyet kiegészitett és
tovabbfejlesztett az 1998-as adatbiztonsagi torvény.>

2002-ben fogadtak el a 84/B (2002) sz. kormanyhatérozatot a kritikus infrastruk-

tarak védelmérdl, amely a maga nemében az els§ ilyen kormanyzati dokumentum
volt a vildgon. A hatdrozat felhatalmazta a belbiztonsagért felelGs polgari titkosszol-
gélat, a Shin-Bet ala tartoz6 National Information Security Authority-t (NISA — Nem-
zeti Informaciébiztonsagi Hat6sag) a 1étfontossaga 1étesitmények szektorspecifikus
védelmének megtervezésére. A koncepcié legnagyobb problémaja az volt, hogy
a Shin-Bet nem kapott megfelel§ anyagi tAmogatast a feladat végrehajtasahoz, igy
a NISA és a Shin-Bet kozotti fesziiltség egyre markansabba vélt, és ez, valamint az
er&forrasok hidnya komolyan hatraltatta a NISA hatékony feladatellatasat.

Komoly elSrelépést jelentett a 2010-ben életre hivott Nemzeti Kiber Kezde-

ményezés>, amelynek feladata az volt, hogy meghatérozza az utat, amely altal Izrael
vezet§ kiberhatalomma valhat a jovében. A vizsgélat eredményeit hét £6 csoportba
sorolta a bizottsag, és azokhoz konkrét javaslatokat fogalmazott meg:

1) Javitani kell az informatikai oktatast, erdsiteni kell az interdiszciplindris
egylttmiikodést.

2) Fejleszteni kell a tertiletre vonatkoz6 alapvetd ismereteket (tudasbézis létre-
hozésa) és fokozottan tdmogatni kell a K+F tevékenységeket.

3) Létre kell hozni egy, az egész orszagra kiterjed§ ,védSpajzsot”, amelynek
felépitésében jelentds szerep jut az izraeli K+F szektor termékeinek, mind-
ekdzben azonban kezelni kell a felmertil§ adatvédelmi aggalyokat.

4) Fejleszteni kell a nemzeti operativ képességeket a kibertérben a rutinszert
miikodés és vészhelyzet esetén, de kozben szamos erkélcsi, jogi és pénziigyi
kihivas fog megjelenni, amelyeket meg kell oldani a siker elérése érdekében.

5) Fejleszteni kell a védelmet technikai és nem technikai jogalkotasi intézkedé-
sek otvozésével.

6) Osztonozni kell a helyi, hazai beszerzéseket, telepiteni kell olyan egyedi
technolégidkat, amelyeket az izraeli tudoményos és ipari vallalatok fejlesz-
tettek ki kozosen.

7) lzraelben nem létezett nemzeti 4tfogd ,kiberpolitikai” tigynokség, ezért az ajan-
las hangstlyozottan kiemeli egy ilyen szervezet létrehozasénak sziikségességét.

A Nemzeti Kiber Kezdeményezés ajanlasaira épitve sziiletett meg 2011-ben
a 3611 (2011) sz. kormé&nyhatarozat, az Advancing National Cyberspace Capabilities

35 https://unidir.org/cpp/en/states/israel (Letoltés ideje: 2021.04.12.)
36 Tabansky 2013.
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Resolution”. A hatdrozat megfogalmazta a legfontosabb célokat, mint (1) a diplomé-
ciai egyiittmiikodések erdsitése, (2) a gazdasagi fejlédés fokozésa, valamint (3) a glo-
balis kiberhatalmi statusz elérése és fenntartasa. Ezek megvalositasahoz — a korabbi-
akhoz képest — nagyobb mértékben rendeltek er6forrdsokat és eszkdzoket. A hatarozat
létrehozta az Israel National Cyber Bureau (INCB —Izraeli Nemzeti Kiberiroda) neve-
zetli szervezetet, és a 2011-2016 kozotti iddszakra évi 130 milli6 dollaros koltségvetést
hatdrozott meg szamara.*® Az INCB 27 £6 feladata koziil kiemelt volt az ipari fejleszté-
sek operacionalizélasa, valamint az akadémiai és a gazdaségi szektor kozotti kapesola-
tok erdsitése, tovabba egy egységes kibervédelmi hél6zat alapjainak lefektetése.

Mig az INCB alapvetSen kommunikacios kozvetit6ként hatarozta meg magat,
addig a globalis biztonsagi kihivasok sziikségessé tették a teriilet operativabb fel-
ugyeletét is. Ennek érdekében sziiletett meg a 2443 (2015) sz. kormanyhatarozat,
amely létrehozta a National Cyber Security Authority-t (NCSA — Nemzeti Kiber-
biztonsadgi Hatdsag), mint operativ {igyndkséget, hogy eljarjon az INCB mellett.
A szervezet & céljai kozott szerepelt (1) a hirszerzési tevékenység struktarajanak
javitasa, (2) az egyensuly megtalaldsa a nemzetbiztonsagi érdekek és az alapvetd sza-
badsagjogok kozott, valamint (3) a human és pénziigyi er6forrashianyban szenvedd
izraeli IT-véllalatok tAmogatasi rendszerének kidolgozasa. Az NCSA-val egytitt meg-
alakult az izraeli szdmit6gép-biztonsagi incidenskezel6 csoport (CERT — Computer
emergency response team) és létrejottek az dgazati CERT-ek. Az NCSA, mint operativ
szerv megalakuldsa utan atvette a Shin-Bettdl a kritikus infrastrukttrak védelmének
feladatat. Egyetlen szektor képez ez aldl kivételt, mégpedig az izraeli telekommuni-
kéci6s rendszerek.®’

A 2444 (2015) sz. kormanyhatarozat ,a nemzeti kibervédelmi felkésziiltség elS-
mozditdsa” cimet viseli, amelyben megbizzak az NCSA-t a Nemzeti Kiber Doktrina
kidolgozéasaval.

A 2015 és 2017 kozotti id6szakban az izraeli biztonsagi szektort és az elemzdket
a nemzeti kiberstratégia megfogalmazésa tartotta lazban. Szdmos kutatéintézet és
elemz6 készitett javaslatokat, hogy melyek azok az elemek, amelyeknek mindenkép-
pen bele kell keriilnie egy ilyen szintii és jelent6ségli dokumentumba. A szektorra jel-
lemz6 éaltalanos problémak mellett (finanszirozas, a humanerdforras hianya, az okta-
tas-képzés kérdései) kiemelt szempontként meriilt fel a talzott interdependencia.
Az izraeli kibervédelmi modellben a katonai, az allami és a gazdasagi szereplSk egy-
masra utaltsdga ugyanis gyengiteni latszott a hatékony miikodést.*’ A védelmi jellegii
tevékenység mellett egyre nagyobb szerepet kapott a timado erd kérdése, amelynek
fontossagara és kiemelt szerepére a jovSben varhaté konfliktusokban tobb elemz6 is
felhivta a figyelmet.*!

37 Hatdrozat a nemzeti kiberképesség fejlesztésérdl.
https:/www itu.int/en/ITU-D/Cybersecurity/Documents/National_Strategies_Repository/Israel
_2011_Advancing%20National%20Cyberspace % 20Capabilities.pdf (Letoltés ideje: 2021.04.01.)

38 Tabansky 2013, 6.

39 https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs
/Cyber-Reports-2020-09-Israel.pdf (Letoltés ideje: 2021.04.01.)

40 Raska 2015, 8.
41 Siboni - Assaf 2016.
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A koherens izraeli kibervédelmi tevékenység megvaldsitasdnak kdvetkezd 1épése-
ként elkésziilt a Nemzeti Kibervédelmi Stratégia, amely egy nem nyilvanos dokumen-
tum.*? Ennek folyoményaként valésult meg az intézményrendszer 4talakitdsa, amely-
nek f6 eleme az NCSA és az INCB kozos iranyitds ala torténd Osszevondsa volt
2017-ben a 3270 (2017) sz. korméanyhatarozat alapjan. A hatarozat létrehozta az Israel
National Cyber Directorate-t, a Ma’arach-ot. Az Izraeli Nemzeti Kiber Igazgatosag
(INCD)* ,nemzetbiztonsagi és technolégiai iigynokségként Izrael kibertérének védel-
méért, valamint Izrael kiberhatalmanak megteremtéséért és elémozditdsaért felelgs”.

Az INCD miikédése nagyban hasonlit a hazankban is 1étezS, az NBSZ égisze
alatt m{ikod6 Nemzeti Kibervédelmi Intézet*® tevékenységéhez. A {6 feladatai kozé
a kibervédelemmel foglalkozo6 szervezetek kozotti kapcsolattartas, az allampolgarok
IT-tudatossagéanak fejlesztése, a kibertimadéasok megel6zése és kezelése, valamint
a vészhelyzeti reagélasi képességek fejlesztése tartozik. A feladatait tobb pillére
tdmaszkodva latja el: (1) a stratégiaalkotastodl, (2) a humén er6forras képzésen ét, egé-
szen (3) az innovativ megoldéasok és technologidk fejlesztéséig.

Az INCD fdkuszédban a lakossagi és a gazdasagi szereplSk kiberbiztonsdganak
védelme all, az izraeli gazdasag informatikai védelmének egyik alapkdve ez a szerve-
zet. A honlapon elérhet6 ajanlasok, elemzések és ismertetSk jelentSs része a vallalati
szektort célozza meg.*®

A szervezet feladatai 6t f& kategdridba sorolhatok:

— avédelmi képességek fejlesztése és erGsitése (észlelés — azonositas — reagalds);

— az ellenallé képesség novelése (IT awareness);

— nemzetkozi kapcsolattartas;

— anemzeti kiberstratégia megfogalmazasa, aktualizélasa és tandcsadas a politi-

kai vezetés szdmara;

— a K+F fejlesztések dsszehangolasa és iranyitésa.

Az INCD kozvetlen a miniszterelnok irdnyitasa alatt all6 szervezet, amely 2017-t8l je-
lent&s befolyasra tett szert az izraeli kibertevékenység alakitasa kapcsan. Mind az aktu-
alis, operativ feladatok, mind a stratégiai tervezés teriiletén az INCD kiemelt és erd-
teljes szerepl6vé valt, amely szamos esetben okozott strlédast mads, a kibervédelem
tertiletén miikdodd szervezetekkel, példaul a Moszaddal, az Izraeli Rendérséggel
vagy a Shin-Bet-tel. Az INCD koordinald szervként igyekszik a mai napig is az
egylittmiikodést biztositani az érintett szervezetek kdzott, kapcsolodjanak azok akar
a polgari, akér a katonai vonalhoz.*

Osszességében azt lathatjuk, hogy az INCD helyezkedik el a rendszer kozepén,
kiemelt szerepe van a stratégiaalkotdsban és az iranyok meghatarozasaban. Azonban

42 https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs
/Cyber-Reports-2020-09-Israel.pdf (Letoltés ideje: 2021.04.01.)

43 https://www.gov.il/en/departments/about/newabout (Letoltés ideje: 2021.04.01.)
44 Housen-Couriel 2017.
45  https:/nki.gov.hu/ (Letoltés ideje: 2021.04.01.)

46 https://www.gov.il/BlobFolder/policy/cyber_security_methodology_for_organizations/en
/Cyber%?20Defense % 20Methodology % 20for%20an % 200ragnization.pdf (Letoltés ideje: 2021.04.01.)

47 https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs
/Cyber-Reports-2020-09-Israel.pdf (Letoltés ideje: 2021.04.01.) 5.
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az operativ szinten szamos szervezetet taldlunk az IDF 8200-as egységétdl, a C4l
Corpson at, a polgari titkosszolgalatok illetékes szervezeti elemein keresztiil egészen
az Izraeli Renddrség kiberblinozés ellenes egységéig. A végrehajtd szervek mellett je-
lentSs szerepe van az Igazsagiigyi Minisztérium illetékes szervezeti egységeinek,
amelyek kozvetlentl egytittmiikodnek az INCD-vel a torvényi keretek és az alapvetd
jogok biztositadsa érdekében. (1. dbra)

H Miniszterelnsk ﬁ

Védelm Mmisztérrum Izraeh Nemzeti Kiber Kozbiztonsagi Egyéb mmisztérumok és
Igazgatosag (INCD) Minisztérium iigynokségek
Izraeli Védelmi Erdk
(L) politika és & E
torvényalkotas Ig.a;.zsag’u.gyl
Minisztérium
— — r — =8 Izraeli
Katonai HLr,sz’erzem _ Izraeli Rendérség ™ Adatvédelmi
Igazgatosag Incidens- Hatésa
(AMAN) elharitasi LAHAV 433 i
Hirszerzést
Igazgatosag Kiberbiingzési
| 8200-as egység 4:.1“ CERT Izrael W LIRS Jelmagyarézat
N ‘ litikai iranyita
| C4] Igazgatosag | w Moszad ‘ e
) egyittmikodés
Shin Bet

1. dbra.
Attekintd dbra a kibertevékenységben érintett izraeli szervezetekrol

[A szerz§ szerkesztése az ,Israel’s National Cybersecurity and Cyberdefense Posture”
dokumentum &bréja alapjan.
Forras: https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-
securities-studies/pdfs/Cyber-Reports-2020-09-Israel.pdf (Letoltés ideje: 2021.04.01.) 14.]

Az 1. tablazat (lasd kovetkez§ oldalt) 6sszefoglalja azon szervezeteket és {& fel-
adatkoriiket, amelyek az Izraeli Nemzeti Kiber Igazgatosag (INCD) mellett kiemelt
jelent6séggel birnak a kibervédelmi és kibermtiveleti teriileteken.

Izraeli Védelmi Erdk (IDF) és
a polgiri titkosszolgdlatok (egyiitt)mitkodése a kibertevékenység teriiletén

Az izraeli kibertevékenységet alapjaiban jellemzi, hogy a képességek kettSs felhasz-
nalastiak. A nemzeti kiber-dkoszisztéma létrehozasanak egyik kiemelt szempontja volt,
hogy az egyiittm{ikodés eredményeit mind az allami, mind a gazdaségi szektor fel
tudja hasznalni, és profitalni tudjon bel6le. A konvergencia az IDF és a polgari titkos-
szolgalatok kiberdgazataiban dolgoz6 munkatarsak és a piaci szektor kozott nagyon
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szoros. Gyakori jelenség, hogy az aktiv szolgédlat utdn 6néllé high-tech vallalatokat
alapitanak a korabban a fegyveres ersknél dolgozé szakemberek.*®

1. tdbldzat.
Attekintés a kibervédelmi és kibermifveleti tevékenység fobb izraeli szereplGirdl
(Forras: sajat szerkesztés)

Szervezet Fé6 feladatkor(ok)

A katonai hirszerzésen beliil a technikai informaciék (SIGINT) gyijté-
sével és elemzésével foglalkoz6 szervezeti egység. Nem megerd&sitett
informdciok szerint a timado képességek teriileten is jelentSs kapaci-
tasokkal rendelkezik az egység. (vO. Stuxnet — 2010, Duqu — 2011)

8200-as egység

Az IDF harctdmogat6 alakulata, amely a tavfeldolgozas és a kommuni-

C4l Igazgatosag kécié minden teriiletéért felelGs a haderdn beliil.

Izrael informaciébiztonséagi és kibereseményeivel foglalkozé civil koz-
pontja. Az IL-CERT felel&s a kiberbiztonsagi eseményekkel kapcsola-
tos tevékenységek koordinélasaért, a megel6z6 védelmi tevékenysé-
gekért, valamint az informacié megosztasaért és a nyilvanossag tdjé-
koztatasaért az informaciébiztonsaggal és az adatvédelmi kérdésekkel
kapcsolatban.

CERT Izrael

Az illetékességi korébe tartozoé teriileten kibervédelem, informaci6-
Moszad gytjtés, informacidszerzés, informacidcsere, proaktiv timado miivele-
tek végrehajtasa.

Az illetékességi korébe tartozoé teriileten kibervédelem, informacié-
Shin-Bet gytjtés, informaciészerzés, informacidcsere, proaktiv timadé miivele-
tek végrehajtasa.

Nemzeti szintli nyomozoéhat6sagi jogkorrel rendelkez6 renddri szerv,
LAHAV 433 — amelynek egyik {6 feladata a kibertérben elkovetett btincselekmények
Kiberbtinezési detektalasa, felderitése és a lakossagi kibervédelem erdsitése. Kiemel-
covsé ten jelenik meg a kiskortiak sérelmére a kibertérben elkdvetett btincse-

5Yses lekmények kivizsgalasa, és az ilyen esetekkel kapcsolatos lakossagi be-

jelentések kezelése.

Az 5741-1981 sz. Adatvédelmi Torvény alapjan a hatésag a személyes

ffgaaff;é delmi digitalis informaciok izraeli szabalyoz és végrehajto hatosaga. A hato-
Hatosa sag felelSs a digitalis adatbazisokban tarolt valamennyi személyes adat
5 védelméért.

Operativ szinten az izraeli modell egy tobbrétegii védelmi és tdmado stratégia szerint
miikddik, ahol a teriiletek hatarvonalai 6sszefolynak: aktiv védekezés és magas szintii
tdmado képességek jelennek meg mind a polgari, mind a katonai teriileten.*” Ha
plasztikusan akarnank megfogalmazni, akkor a kibervédelem kérdése a polgari tit-
kosszolgalatok, mint a Moszad és a Shin-Bet hataskorébe tartozik, mig a kiber-
hadviselés az Izraeli Védelmi Erdk teriilete.

Részben a feladatkorokbdl, részben a torténelmi el6zményekbd] fakaddan a Shin-Bet
aktivan részt vesz az izraeli kibervédelemben. Magatdl értet6dSen — hasonléan

48 https://europe.autonews.com/automakers/high-techs-israeli-military-connection
(Letoltés ideje: 2021.04.12.)

49 Raska 2015.
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a Moszadhoz és az Izraeli Renddrség specidlis egységeihez —, a Shin-Bet is felhasz-
nalja a kiberteret informaciogytjtésre, informacidszerzésre, informacidcserére mas
kormanyzati szervekkel és — sziikség esetén — proaktiv médon tamado tevékenysé-
gek végrehajtasara is.

Az utanpotlasképzés és az oktatas kérdése végigkiséri az izraeli kiberéra torténe-
tét. Eppen ezért nem meglepd, hogy ezen a teriileten is megjelennek az innovativ
modszerek. A Shin-Bet volt az elsé titkosszolgalat, amely az informatikai szakembe-
rek kivalasztasara egy online kriptografiai feladvanysort hasznalt, amely rejtvény-
ként és kivalasztési eljarasként is funkcionalt egyben.™

A minden teriileten felmeriil§ proaktiv hozzaallas — amely a Netanjahu miniszter-
elndk altal kezdeményezett 2017-es nemzetbiztonsagi stratégia egyik kiemelt méd-
szere —legf6bb célja, hogy minden er&forrast Izrael Allam védelmének és a biztonsag
szavatolésanak rendeljenek ala.”!

A titkosszolgélatok kozotti villongasok felszamolasara 1994 koriil létrehozott
Magna Charta dokumentumok®, a politikai nyomads és a valés fenyegetettség miatt
a szervezetek az évek soran belattak, hogy a ,need to know” és a ,need to share”
klasszikus informdcio-kezelés elve helyett az izraeli hirszerz6 kozdsséget a ,must to
share” elve kell, hogy jellemezze.® Az informdaci6k megosztasanak mara komoly ha-
gyomanya van, a szolgélatok egymast timogatva 1épnek fel, de emellett meg6rzik
sajat szervezeti, miikodési jellegzetességeiket és f6 feladatukra koncentrdlnak. Azon-
ban, ha olyan informdcié meriil fel, amely nemzetbiztonsagi szempontbdl relevans
lehet, de szorosan nem kapcsolddik a szervezet {6 profiljahoz, akkor azt bejaratott
csatornakon, a lehetd legrovidebb idén beliil tovabbitjak az illetékes szolgalatnak. ,Az
informacié megosztasa mellett nagyon szoros az operativ szintii kooperacio is.”>*

2013-ban Benny Gantz vezérkari {6nok agy fogalmazott, hogy ,hatalmas kiber-
habort fog tombolni, amely nemcsak a katonai, hanem a polgéri rendszereket is
érinteni fogja”.> Az Izraeli Védelmi Erdk kiberteriileten dolgozé egységei szaméra
kijelentése nem okozott komoly valtozast. Az IDF kibertevékenységérdl viszonylag
keveset lehet tudni, de a kibervédelem és kibertdmadasok teriiletén élen jaré egysé-
gekrdl van sz6. Mind az IDF Computer Service Directorate ala tartozé C4I Corps,
amely mindenfajta katonai kommunikéci6ért felel,*® mind a 8200-as egység, amely
eredetileg a SIGINT hirszerzésért volt felelds,” az IDF hatékony miikddésének
egy-egy alapkovét jelenti.

Az Aman (Agaf Modiin — katonai hirszerzés) ala tartoz6 8200-as egység azon tul, hogy
folyamatos informaciogyfijtést hajt végre és adatokkal latja el az Aman értékels-elemzé
részlegeit, az elmult években nem egyszer keriilt be hirekbe. Meg nem er&sitett

50 https:/www.israelneedsu.com/ (Letdltés ideje: 2018.11.29.)
51 Adamsky 2017.

52 Kahana 2002.

53 Best Jr. 2011.

54 Rémai 2020a, 12.

55 Raska 2015.

56 https://web.archive.org/web/20110525094701/http://dover.idf.il/IDF/English
/units/forces/ground/communication/default.htm (Letoltés ideje: 2021.04.12.)

57 https://www.ft.com/content/69f150da-25b8-11e5-bd83-71cb60e8£08c (Letdltés ideje: 2021.04.12.)
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informécidk és szobeszédek szegélyezik a szervezet torténetét olyan kibertdma-
dasokrol, amelyek az IDF kiberhadviselési képességének fejlettségérsl adnak tantibi-
zonysagot. A CSIS (Center for Strategic and International Studies) 6sszefoglalo listaja
alapjan 2006 6ta minimum 42 olyan kiemelt kibertdmadést tartanak nyilvan, ahol az iz-
raeli kotddés erdteljesen igazolhat6.™® Kiragadott példaként emlithetjiik, hogy a 2010-es
év Ota tartja magat az elmélet, hogy az irdni atomprogram ellen végrehajtott Stuxnet
elnevezésti, rosszindulati szamitégépes féreg altal okozott tdmadds mogott is
a 8200-as egység 4ll.>

Nem véletlen, hogy az Aman hataskorébe tartozik egyrészt az évenkénti orszag-
fenyegetettségi jelentés elkészitése, masrészt a hirszerzési tevékenység folyamatos
fejlesztése.®’ Ez utébbibol kovetkeztethetiink arra, hogy az IDF hirszerzs szervezete
jelenti az etalont, amely alapjan a polgari titkosszolgéalatok és mas rendvédelmi erék
kialakitjdk sajat modszereiket.

Kovetkeztetések

A permanens fenyegetettség allapotaban létezs 4llam esetében a jov§ kihivésaira tor-
téng felkésziilés az elmult évtizedekben a fennmaradas zéloga lett, igy nem meglepd,
hogy az izraeli védelmi tervezés mar idejekoran elkezdett foglalkozni a kibertér kihi-
vasaival, és a benne rejl§ lehetGségekkel. Ez a tobb évtizedes felkésziilés, tanulas és
kisérletezés vezetett el napjainkban oda, hogy Izrael meghatarozé globalis kiber-
hatalom. A biztonsagi kihivasok, kockazatok és fenyegetések matrixanak alakuldsat
latva az izraeli védelmi tervezés ,jol tette meg tétjeit”, amikor a kibertérben torténd
jelenlétet tette meg az egyik kiemelt irdnynak évtizedekkel ezel6tt. A kibertér térnye-
rését felerGsitette a koronavirus-jarvany, amely altal a polgéri lakossag és a gazdasagi
szektor kitettsége a kibertérbdl érkezé fenyegetéseknek jelentGsen novekedett. Az iz-
raeli kibervédelmi modell 1ényege, hogy a lehetd legszélesebb kort bevonja a tobb-
szintd, rétegzett védelmi strukttiraba. Ugyanakkor a védelem mellett folyamatosan
fejlesztette és a gyakorlatban probalta ki a fejlett és kifinomult hirszerzési, valamint
tdmado képességeit a hagyomdanyos katonai és titkosszolgélati miiveletek timogaté-
sara annak érdekében, hogy regiondlis pozicidjat megerdsitse.

Netanjahu elnok 2018-ban tgy fogalmazott, hogy a kiberbiztonsagra koltott
Osszegek megtériilni latszanak, hiszen Izrael kitettsége a kibertérben folyamatosan
csokken. Ugyanakkor kiemelte, hogy ehhez sziikséges volt a specidlis izraeli gazda-
sagi modellre és a high-tech iparral val6 szoros egyiittmiikodésre, amely minden
kozremiikodd fél szdmara elényos volt, hiszen ,a biztonsigra valé véget nem éré
torekvés egy Oridsi tizleti lehetGség”®!.

Osszefoglalva a kiberstratégia és az operativ feladat-végrehajtds a kibertérben
Izrael esetében pontosan olyan, mint szdmos egyéb szektor az orszagban: egyszerre

58 https://csis-website-prod.s3.amazonaws.com/s3fs-public/210430_Significant_Cyber_Events
_List.pdf?B21zjJhso03qkgQNyGMmZNSThAES0S T (Letoltés ideje: 2021.04.14.)

59 Langner 2011.
60 Rémai 2020a.

61 https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs
/Cyber-Reports-2020-09-Israel.pdf (Letoltés ideje: 2021.04.01.) 12.
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kaotikus, ugyanakkor hatékony. Az Izrael éltal, az elmult negyed évszdzadban
a kibervédelem és kiberhadviselés terén bejart at példaértékii, ugyanakkor megismé-
telhetetlen. A sikerhez sziikség volt az orszag specialis biztonsagi helyzetére, az egyedi
tarsadalmi, gazdasagi és politikai jellemzSkre és az izraeli innovaciés potencialra.
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