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A SZEMELYES ADATOK VEDELME
AZ MI TERHODITASARA TEKINTETTEL

A tiltott MI-gyakorlatok és egyes kockazatosnak tekintheto
MI-rendszerek alkalmazasanak adatvédelmi szempontjai

Necz Déniel”

1. Bevezet6 gondolatok

A mesterséges intelligencia (MI) altali adatkezelés — a technologia alkalmazasaval
jard szamos elony mellett — jelentds kihivast jelent a személyes adatok védelme sza-
mara. Mindez kiilondsen igaz a technologia kiterjedt, egyes szenzitivnek mondhato
teriileteken valé alkalmazasara. A fentiekre tekintettel maga az eurdpai mesterséges
intelligenciardl sz6l6 rendelet' is meghatarozza a tiltottnak tekintheté MI-gyakorlatok
korét, e korbe értve a demokratikus tarsadalmak miikddése szempontjabdl leginkabb
kockazatosnak tekinthetd rendszereket. A fentiek mellett tovabbi olyan MI alkalma-
zéasokrol, illetve kapcsolodo adatkezelésekrdl is beszélhetiink, amelyeket a jogalkotd
jellemzdéen kockazatosnak tekint, és az érintettek jogainak és szabadsagainak kii-
16n6s figyelembevételét koveteli meg azok alkalmazoitol.? igy ezen alkalmazasok,
habar nem tekinthetdk tiltottnak az MI Rendelet alapjan, mégis ebbe a kategoriaba
eshetnek, vagy egyébként jogsérté adatkezelést valosithatnak meg.

A fentiekre tekintettel a jelen tanulmanyban a tiltott MI-gyakorlatok adatvédelmi
szempontjai mellett vizsgaltuk a biometrikus azonositas adatvédelmi kihivasait, a
kockazatértékelésekhez hasznalt MI-rendszerek, valamint a webscraping adatvédel-
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mi kihivasait, mivel ezen megoldasok, illetve adatkezelések jellemzden a tiltott MI-
gyakorlatok alatti kivételek korébe esnek vagy bizonyos alkalmazasaik ezek hataran
mozognak, igy napjainkban kiilonos kihivast timasztanak a személyes adatok védelme
szempontjabol.

2. A tiltott MI-gyakorlatok és azok adatvédelmi szempontjai

Az MI Rendelet meghatarozza azon tiltott MI-gyakorlatok korét, amelyek alkalmazasa
tilosnak tekinthetd. E kdrben hangstlyozando, miszerint az MI-vel kapcsolatos etikai
problémak jelentds hangsulyt élveznek a jogi szabalyozas teriiletén is, e kdrbe értve
kiilondsen az érintettek személyes adatainak védelmét, az adatvédelmi jogok bizto-
sitasat.3 Igy a tiltott MI-gyakorlatok kozott olyan MI alkalmazasi médokat talalunk,
amelyek a demokratikus tarsadalmakban megengedhetetlen kockazatot jelentenek, e
korbe értve kiillondsen a személyes adatok védelmére, a maganéletre, valamint egyéb
alapvet6 jogokra és szabadsagokra jelentett kockazatokat. A fentiekre tekintettel a til-
tott MI-gyakorlatok kdrébe tartozik az alabbiak szerinti MI-rendszerek forgalomba ho-
zatala, lizembe helyezése, illetve hasznalata:

— Szubliminalis technikak alkalmazasa: olyan MI-rendszerek, amelyek adott sze-
mély tudatan kiviil, vagy célzottan manipulativ vagy megtéveszté technikakat
alkalmaznak abbol a célbol, hogy lényegesen torzitsak egy személy vagy cso-
port magatartasat, illetve gyengitsék az érintettek dontéshozatali képességét, és
szamukra kart okozzanak. Ebbe beletartozhat barmely olyan szubliminalis al-
kotoelem (pl. képi vagy hangingerek) alkalmazasa, amelyeket az érintettek nem
képesek észlelni, azonban hatassal birnak rajuk, illetve egyéb dontéshozatalt
csorbitd, megtévesztd technikak.*

— Sebezhetdség kihasznalasa: olyan MI-rendszerek, amelyek az adott személyek
bizonyos helyzetével kapcsolatos sebezhetdségét hasznaljak ki abbol a célbdl,
hogy lényegesen torzitsak egy személy vagy csoport magatartasat, és szamukra
kart okozzanak. Fontos hangsulyozni, hogy a sebezhetéség nem keriilt e kor-
ben meghatarozasra az MI Rendeletben,’ igy barmely fajta sebezhetdség fentiek
szerinti kihasznalasa tiltott MI-hasznalatot, és igy tiltott adatkezelést valosithat
meg.

— Tarsadalmi pontozasra hasznalt rendszerek: olyan MI-rendszerek, amely termé-
szetes személyek vagy csoportjaik k6zosségi magatartasa, személyes tulajdon-
sagaik, személyiségjegyeik alapjan végez értékelést vagy osztalyozast, és amely
ez alapjan diszkriminativ moédon az érintettek szamara hatranyos vagy kedve-
z6tlen banasmodhoz vezet.
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— Bindzési kockazatértékeléshez hasznalt rendszerek: olyan MI-rendszerek, ame-
lyek — kizarolag az adott személyekre vonatkozé profilalkotas vagy személyi-
ségjegyeik, tulajdonsagaik értékelése alapjan — felmérik vagy eldre jelzik annak
kockazatat, hogy az adott személy biincselekményt kovet el. Mindez azért is
fontos, mivel a demokratikus tarsadalmakban kiemelt jelent6séggel bir az ar-
tatlansag vélelme, igy a biintet6jogi felelosség megallapitasaval jaré dontések
kizarolag az érintettek tényleges magatartasan és mulasztasan, nem pedig koc-
kazatelemzésen, illetve személyiségjegyek értékelésén alapulhatnak.® A fenti
alkalmazasok kdrébe nem tartoznak azonban a biindz6i tevékenységhez kozvet-
leniil kapcsolodo, objektiv tények értékelését végzo rendszerek, amelyek adott
esetben a bliniildoz6 hatosagokat segithetik nyomozati tevékenységiik soran.

— Arcképek nem célzott, tomeges lekérdezése arcfelismerd adatbazis létrehozasa
érdekében: olyan MI-rendszerek, amelyek arcképek internetrél vagy kamera-
rendszereken keresztiili, nem célzott lekérdezését végzik arcfelismerd adatbazis
létrehozasa érdekében. Hangstlyozando, hogy az ilyen megoldasok alkalma-
zésanak adatvédelmi szempontjai az EU-n beliil és az Egyesiilt Allamokban is
jelentés figyelmet kaptak a kdzelmultban. Ennek kapesan példaul a ClearView
Al-al szembeni eljarasok jelentésnek mondhatok, amelyek soran az eljaré hato-
sagok, illetve birosagok adatvédelmi szempontbol jogsértonek talaltak a tarsa-
sagok hatosagok tamogatasa céljara arcképgyiijtéssel és elemzéssel jarod teveé-
kenységét.’

—  Erzelemfelismerd rendszerek hasznalata munkahelyi, illetve oktatasi kornye-
zetben. E korben hangstlyozando, hogy az MI-rendszerek érzelemfelismerési
célu felhasznalasa egyéb kontextusban bar nem mindsiil az MI Rendelet alapjan
tiltott MI-gyakorlatnak, bizonyos kivételekkel, tovabbra is tiltott adatkezelést
valdsithat meg.

— Szenzitiv adatok levezetéséhez vagy kikovetkeztetéséhez hasznalt biometrikus
kategorizalasi rendszerek: olyan MI-rendszerek, amelyek természetes személye-
ket biometrikus adataik alapjan egyénileg kategorizalnak szenzitiv adatok leve-
zetése vagy kikovetkeztetése céljabol. Ezen tilalom nem terjed ki a jogszeriien
megszerzett biometrikus adatok jogszerli cimkézéséhez vagy szliréséhez, illetve
a bliniildozés teriiletén valo kategorizalas céljara torténd felhasznalasara.

— Biometrikus azonosito rendszerek valos idejii, nyilvanos hasznalata bliniildozési
célbol: e korbe tartozik bizonyos kivételekkel ,,valos idejii” tavoli biometrikus
azonosito rendszerek hasznalata a nyilvanossag szamara hozzaférhetd helyeken

Pok i. m.

A francia adatvédelmi hatoésag példaul 5,2 millié eurd 6sszegli adatvédelmi birsagot szabott ki a
Clearview Al-al szemben jogsértd adatkezelés okan (1d. https:/tinyurl.com/4569j5fc). Az Egyesiilt Alla-
mokban az ALCU nevii jogvédd szervezet inditott pert a tarsasaggal szemben, amely egyezséggel zarult
2022 majusaban, amelynek eredményeként a tarsasag adatbazisabol torolhetik magukat az érintettek
Illinois tagallamban, a tarsasag pedig nem értékesitheti arcképadatbazisat tizleti vallalkozasok és ma-
ganszervezetek részére, tovabba 6t évig Illinois allamban sem végezhet ilyen értékesitési tevékenységet
a tagallami és helyi rendérhatosagok részére (Id. John v. Clearview Al Inc., 1:20-cv-03481 (District
Court, S.D. New York, 2020) [66]-[86]).
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biiniildozési célokbol. Ezen tilalom nem vonatkozik eltlint személyek, illetve bi-
zonyos sulyos blincselekmények aldozatainak felkutatasa céljabol, konkrét, je-
lentds és kdzvetlen veszély, illetve terrortamadas tényleges és valos, illetve eldre
lathatd megakadalyozasa, illetve bizonyos sulyos blincselekmények elkovetdi-
nek lokalizalasa vagy azonositasa érdekében torténd hasznalatra.®

Ahogy a fentiekbdl lathato, a tiltott MI-gyakorlatok jellemzéen személyes adatok
kezelésével jaro alkalmazasi modokat foglalnak magukban, tekintettel arra, hogy ezen
megoldasok jellemzden nagyobb kockazatokkal jarnak az érintettekre, azok csoport-
jaira vagy magara a tarsadalomra ¢és a személyes adatok védelmére. Mindez azért is
fontos, mivel a fentiek szerinti MI-alkalmazasok egy része a hatosagok és egyes szer-
vezetek szamara kiilondsen hasznos lehet, azonban azok az érintettek nézve jelentds
sérelmekkel jarhatnak,’ igy az eurdpai jogalkoto igyekezett a tarsadalmi szempont-
bol leginkabb karosnak tekinthetd megoldasok tilalmazasara, és e korben észszerl
kivételek alkalmazasara. Ennek tiikrében az MI Rendelet altal meghatarozott tiltott
Ml-gyakorlatok az ezen megoldasok altali adatkezelések szamara is tilalmat, illetve
korlatokat jelentenek. fgy példaul az adatvédelmi hatosagi gyakorlat jellemzden el-
utasitonak tekintheté az érzelemfelismerd rendszerek alkalmazasaval kapcsolatban.
Magyarorszagon a Nemzeti Adatvédelmi és Informacidszabadsag Hatosag példaul
2022-ben 250 milli6 eurds birsaggal sujtott egy bankot érzelemfelismerd rendszer al-
kalmazasaért, amely soran a rendszer képes volt mind az iigyfelek, mind az tigyfél-
kapcsolati alkalmazottak érzelmeit észlelni, és az érintetteket egyedileg azonositani.'
E korben megemlitendd, miszerint a munkahelyi alkalmazas korében az MI Rendelet
kifejezetten megtiltja az érzelemfelismerd rendszerek alkalmazasat munkahelyi vagy
oktatasi kornyezetben," mig annak egyéb korben alkalmazasat az adatvédelmi hatdsa-
gi gyakorlat jellemzden csak korlatozott mértékben teszi lehet6ve, ideértve példaul ku-
tatasi célu vagy egészségiigyi alkalmazast (példaul, ha a betegek érzelmi allapotanak
felismerésére a megfeleld egészségligyi szolgaltatas nyujtasa érdekében sziikség van).

Kiemelendd tovabba, miszerint a fentiek szerinti kivételek korébe tartozo, illetve
egyes, fentiekhez kapcsolodd, MI Rendelet altal meghatarozott MI-rendszerek és -al-
kalmazasok a nagy kockazatu MI-rendszerek korébe eshetnek, amelyek kapcsan az
MI Rendelet tovabbi kovetelményeket tamaszt. igy az MI Rendelet értelmében nagy
kockazatii MI-rendszernek mindsiilnek az egyes, unidés harmonizacios jogszabalyok
hatalya ala tartozo termékek, ezek biztonsagi alkotorészei, illetve az ilyen jogszaba-
lyok szerinti megfeleldségértékelésnek alavetendd termékek vagy alkotorészek, illetve

8 MI Rendelet 5. cikk (1) bek.

Johann Laux — Sandra Wachter — Brent Mittelstadt: Trustworthy artificial intelligence and the European
Union Al act: On the conflation of trustworthiness and acceptability of risk. Regulation & Governance,
Vol. 18., No. 1. (2022) 24.

10 NAIH-85-3/2022. sz. hatarozata. (57) bekezdés.

" MI Rendelet 5. cikk (1) f) pontja.

Az Eurdpai Adatvédelmi Testiilet és az eurdpai adatvédelmi biztos 5/2021. sz. kozds véleménye a mes-
terséges intelligenciara vonatkozo harmonizalt szabalyok (a mesterséges intelligenciardl szol6 jogsza-
baly) megallapitasarol szo0l6 eurdpai parlamenti és tanacsi rendeletre iranyul6 javaslatrol, 35. pont.
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az MI Rendelet vonatkozo mellékletében meghatarozott rendszerek.”* Amennyiben te-
hat az adott rendszer nagy kockazatu MI-rendszernek mindsiil, igy ennek szolgaltatoja
koteles az MI Rendelet ezen rendszerekre iranyado kovetelményeinek megfelelni, ide-
értve példaul a rendszer tervezése ¢és fejlesztése soran annak biztositasat, hogy a rend-
szer miikddése kelloen atlathatd legyen ahhoz, hogy az alkalmazok értelmezhessék a
rendszer kimenetét és megfelelden alkalmazhassak azt."

A fentieken til hangsulyozando, hogy az MI Rendelet nem alkalmazand6 a tudo-
manyos kutatas-fejlesztés kizarolagos céljara kifejlesztett és tizembe helyezett MI-
rendszerekre vagy MI-modellekre, és azok kimenetére,” tovabba szintén nem alkal-
mazand6 — a valos koriilmények kozti tesztelés kivételével — az MI-rendszerekkel
vagy MI-modellekkel kapcsolatos kutatasi, tesztelési és fejlesztési tevékenységre azt
megel6z6en, hogy azokat forgalomba hozzak vagy iizembe helyezik.'® fgy tehat akar
egy olyan MI-alkalmazas is az MI Rendelet hatokorén kiviil eshet, amelyet kutatasi
célbdl, piacra helyezés nélkiil vagy azt megel6zden folytatnak (példaul: MI-rendszer
érzelemfelismerési céli alkalmazasa). Kiemelendé azonban, hogy az ilyen alkalmaza-
sok kapcsan is sziikséges az adatkezeldknek az adatvédelmi jogszabalyok eldirasainak
megfelelniiik, amennyiben az alkalmazas soran személyes adatok keriilnek kezelésre.

Kérdésként mertiil fel tovabba, hogy amennyiben az adott alkalmazas tiltottnak mi-
nésiil, azonban az adott esetben mégis sziikséges valamilyen nagyobb kar elkeriilésé-
hez, Ggy esetileg megengedhetd-¢ mégis annak alkalmazasa. Példaul egy bankrablas
esetén a renddrség alkalmazhat-e olyan szubliminalis technikakat, amely a bankrablot
megadasra, vagy a tuszok elengedésére késztetheti? Habar ezen kivételeket az MI Ren-
delet nem targyalja, ilyen eseti kivételek alkalmazasara kizarolag az iranyadé emberi
jogi normakkal, k6zosségi €s tagallami jogszabalyokkal 6sszhangban keriilhet sor, ki-
zarva a fenti megoldas széleskorii alkalmazasat."”

3. A biometrikus azonositas adatvédelmi kihivasai

A gyakorlatban kiilonos kihivast jelenthet a biometrikus azonositast megvalosito MI-
rendszerek megfelelé adatvédelmi értékelésre, kiillondsen az MI Rendelet tilto, illet-
ve korlatozo szabalyaira tekintettel. {gy a gyakorlatban, habar az MI Rendelet és az
adatvédelmi hatosagi gyakorlat az érintettek védelme érdekében megtiltja, illetve kor-
latozza ezen rendszerek bizonyos esetekben torténd alkalmazasat, a MI-rendszerek
biometrikus azonositas céljara szolgald (példaul: arcfelismerd rendszerek) alkalmaza-
sa megengedhetd lehet olyan esetekben, ahol ezt az alkalmazas koriilményei €s a vo-
natkozo6 kockazatok kore lehet6vé teszi. fgy példaul — megfelelé biztonsagi garanciak
alkalmazasaval, az érintettek jogaira és szabadsagaira tekintettel — megengedhetd lehet

3 MI Rendelet 6. cikk (1)—(2) bekezdései.
4 MI Rendelet 13. cikk (1) bek.

15 MI Rendelet 2. cikk (6) bek.

16 MI Rendelet 2. cikk (8) bek.

Necz Déniel: Uj fajta tudds, vj fajta hatalom — a mesterséges intelligencia és a személyes adatok vé-
delme. Doktori értekezés. Pazmany Péter Katolikus Egyetem, Jog- és Allamtudoményi Kar, 2024. 35.
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a biometrikus azonositas alkalmazasa reptil6téri ellenérzés soran,'® illetve a lentebb
irtak szerint korlatozott esetekben, biliniilddzési célbdl, amennyiben a rendszer alkal-
mazasa sziikséges az adatkezelési cél megvalositasahoz és azzal aranyos.

,.Valos idejii” tavoli biometrikus azonositd rendszer esetén azonban az ilyen rend-
szerek alkalmazasara csak konkrét célszemély személyazonossaganak megerdsitése
érdekében kertilhet sor, az alkalmazas esetén pedig kiilondsen figyelembe kell venni a
hasznalatot eredményez6 helyzet jellegét, valamint az alkalmazas elmaradasabol szar-
mazo6 koriilményeket, tovabba az érintettek jogaira €s szabadsagaira gyakorolt kovet-
kezményeket, azok sulyossagat, valosziniiségét és mértékét." Emellett az MI Rendelet
tovabbi biztonsagi garanciadkat is rogzit a biiniild6z6 hatosagok szamara, ideértve a
vonatkozé unids adatbazisban torténd regisztraciot,” illetve a tagallam igazsagiigyi
hatosaga vagy fliggetlen kdzigazgatasi hatdsaga altal kiadott el6zetes engedélyt, kelld-
en indokolt siirgds esetet leszamitva, amely esetben az engedély utodlagos beszerzése is
megfeleld lehet, az engedély elutasitasa esetén pedig a hatosag koteles az alkalmazast
megsziintetni, annak valamennyi eredményét és kimenetét pedig t6rolni.”!

A fentiekre tekintettel, amennyiben a ,,valos idejii” tavoli biometrikus azonosito
rendszer biiniildozési célu alkalmazasa az MI Rendelet titkrében megengedett, ugy arra
a fenti garanciak biztositasa esetén keriilhet sor. Emellett az MI Rendelet nagy kocka-
zatunak mindsiti altalanossagban a tavoli biometrikus azonositoé rendszereket (azon
rendszerek kivételével amelyek kizarélagos célja annak megerdsitése, hogy egy adott
természetes személy azonos azzal a személlyel, akinek allitja magat), az érzékeny vagy
védett tulajdonsagok vagy jellemzok szerint, ilyen tulajdonsagokbol vagy jellemzok-
bdl levont kdvetkeztetések alapjan valo biometrikus kategorizalashoz valo hasznalatra
szant MI-rendszereket, valamint az érzelemfelismeréshez hasznalt MI-rendszereket.?
fgy ezen rendszerek alkalmazasa esetén sziikséges a nagy kockazatii MI-rendszerek
kapcsan iranyado kovetelményeknek valdo megfelelés biztositasa.

4. A kockazatértékeléshez hasznalt MI-rendszerek

A fentebb irtakkal dsszhangban a gyakorlatban szintén jelentds kihivast jelentenek a
kockazatértékeléshez hasznalt rendszerek, ezek ugyanis a rendszer jellemzdi €s hatasai
szerint tiltott, nagy kockazatl, vagy egyébként az MI Rendelet hatalya ala nem tarto-
z6 megoldasoknak is mindsiilhetnek. A fentebb irtak tiikrében ezen rendszerek egy
részének alkalmazasat — a fentebb irtakkal 6sszhangban — az MI Rendelet kifejezetten
tiltja. Ilyennek mindsiilhetnek a valdjaban tarsadalmi pontozast megvalositd kocka-
zatértékeléshez hasznalt rendszerek, az egyes blindzési kockazatértékeléshez hasz-

European Data Protection Board, Opinion 11/2024 on the use of facial recognition to streamline airport
passengers’ flow (compatibility with Articles 5(1)(e) and(f), 25 and 32 GDPR. Version 1.1. Adopted on
23 May 2024. 34-35.

19 MI Rendelet 5. cikk (2) bek.

2 Uo.

2t MI Rendelet 5. cikk (3) bek.

22 MI Rendelet I1I. Melléklet 1. pontja.
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nalt rendszerek, illetve egyes fentebb emlitett biometrikus rendszerek. Mindemellett
a biiniildoz6 szervek altal hasznalt, illetve egyes tovabbi (példaul alapveté magan-
és kozszolgaltatasokhoz kapcsolodo)* értékelési rendszerek is magas kockazatti MI-
rendszernek is minésiilhetnek. Ertelemszeriien a tiltott MI-gyakorlatot megvalosito
értékelési rendszerek alkalmazasa adatvédelmi szempontbdl is jogsértést valosit meg
személyes adatok kezelése esetén, mig mas esetekben a nagy kockazatti MI-rendszerek
¢és az adatvédelmi jogszabalyok rendelkezései, vagy — nagy kockazatiinak nem miné-
siilé egyéb rendszerek esetén — kizarolag az adatvédelmi jogszabalyok rendelkezései
lehetnek alkalmazandok, amennyiben az adott kockazatértékelési rendszert személyes
adatok kezelésére hasznaljak.

Az Europai Unio Birésaga egy ligyben példaul egy német hitelértékeléssel fog-
lalkozo tarsasag, a Schufa adatkezelését vizsgalta. A Schufa természetes személyek
fennallo tartozasainak elengedésére vonatkozod, kozhiteles nyilvantartasban tarolt in-
formaciokat gy{ijtott és tarolt, a kdzhiteles nyilvantartasban tarolt idészakon tul is, a
sajat maga altal meghatarozott idészakon beliil. A fenti adatkezelés kapcsan a Birosag
arra a megallapitasra jutott, miszerint a maganvallalatok ezen gyakorlata ellentmond a
jogszerliség, a tisztességes eljaras és az atlathatosag elvének.?® Kiemelte tovabba, hogy
minél hosszabb ideig taroljak a vonatkozo adatokat a hasonlo tevékenységet végzé ma-
ganvallalatok, az annal nagyobb hatassal bir az érintettek érdekeire €s maganéletére,
¢s igy ezen informaciok tarolasanak jogszertiségére vonatkozo kdvetelmények is annal
magasabbak kell, hogy legyenek.?®

A fentiekre tekintettel leszogezendd, miszerint az egyes kockazatértékeléshez hasz-
nalt rendszerek jellemzden sokoldalt hatasokkal jarnak az érintettekre nézve. Az MI-
rendszerek egy része raadasul jelentds személyre szabasi képességekkel rendelkezik,
igy még hatékonyabb értékeléseket végezve, amely rendszerek alkalmazasa igy jelen-
tds tarsadalomformald erdvel is bir, illetve segitségiikkel az érintettek is konnyebben
manipulalhatok.?’ Igy ezen rendszerek kapcsan is sziikséges az adatkezeléknek meg-
feleld kockazatkezelési intézkedéseket alkalmazniuk. Ennek soran azonban az adott
rendszer képességének esetleges csokkenését is sziikséges figyelembe vennitik (példa-
ul, hogy az adatvédelmi szempontbdl alkalmazott egyes intézkedések csokkenthetik-¢
a rendszer képességeit a hibalehetdségek felismerésére).?

2 MI Rendelet I11. Melléklet, 6. pont a, c, d, e.

2 MI Rendelet I1I. Melléklet, 5. pont.

3 (C-26/22. és C-64/22. sz. egyesitett igyek, SCHUFA Holding, itélet [EU:C:2023:958] 108. pont.
2% (C-26/22. és C-64/22. sz. egyesitett tigyek, itélet, 95. pont.

2 Floridii. m. 11.

2 Henry Fraser — José-Miguel Bello y Villarino: Acceptable Risks in Europe’s Proposed Al Act: Reason-
ableness and Other Principles for Deciding How Much Risk Management Is Enough. European Journal
of Risk Regulation, Vol. 15., No. 2. (2024) 440. https://doi.org/10.1017/err.2023.57
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5. A webscraping-el kapcsolatos meglatasok

A gyakorlatban tovabbi kihivasokat jelent az un. webscraping, azaz az interneten (pél-
daul kozosségi média oldalakon vagy mas weboldalakon, nyilvanos adatbazisokban)
talalhato adatok tomeges lekérdezése. Hangsulyozando, hogy az MI Rendelet az arckeé-
pek nem célzott, tomeges lekérdezését arcfelismerd adatbazis épitése céljara kifejezet-
ten tiltott MI-gyakorlatnak tekinti,” egyéb tomeges lekérdezési gyakorlatok azonban
nem tekinthet6k dnmagukban tiltottnak, hacsak egyébként nem tartoznak mas, tiltott
Ml-gyakorlat korébe. Emellett nyilvanosan elérheté adatok MI alkalmazasaval valo
egyes gylijtési és elemzési megoldasai nagy kockazati MI-rendszereknek is mindsiil-
nek, ideértve példaul, ha a személyes adatok gytjtését hitelképesség értékeléséhez, hi-
telpontszamok megallapitasara hasznaljak (kivéve a pénziigyi csalas észlelésére hasz-
nalt MI-rendszereket).’® Megallapithato tovabba, hogy a webscraping korébe tartozo
adatkezelések jelentds segitséget jelenthetnek az Ml-rendszerek fejlesztése kapcsan,
ugyanis a nagy mennyiségli adat gytjtésével és feldolgozasaval a vonatkozoé rendsze-
rek is pontosabba ¢s hatékonyabba tehet6k. Mindez természetesen jelentds adatvédel-
mi kockazatokkal is jarhat, igy a kozelmultban tobb adatvédelmi hatosag is foglalko-
zott a kérdéssel.

Az ir adatvédelmi hatosag példaul a kozelmultban eljarast kezdeményezett az X
kozosségi médiaoldal szolgaltatojaval szemben, amely az union beliili felhasznalok
nyilvanos posztjait elemezte a Grok nevii MI megoldasanak képzése céljabol. A ha-
tosagi eljaras eredményeként az X végiil beleegyezett a fenti tevékenység felfiiggesz-
tésébe.’! A nyilvanosan elérhetd adatok MI-rendszerek képzése érdekében valod gyfij-
tése kapcsan ugyanakkor felmeriilhet az a kérdés is, hogy a webscraping tevékenység
végezhetd-e kizardlag iizleti célbdl, illetve, e kdrben — ha abbol indulunk ki, hogy az
adatkezelésre az adatkezel$ jogos érdeke® alapjan keriil sor — példaul maganvallal-
kozasok érdekei feliilirhatjak-e az érintetti érdekeket. Mindez azért is fontos, mivel a
kutatasi szempontt felhasznalassal kapcsolatban jellemzéen engedékenyebbnek volt
tekinthetd a kdzelmultbeli adatvédelmi hatosagi gyakorlat, mig az iizleti célu felhasz-
nalassal szemben mar szigorubb kovetelményeket tamasztott. A holland adatvédelmi
hatosag példaul egy korabbi allasfoglalasaban akként nyilatkozott, hogy az eredeti
adatkezelési cél, valamint a webscraping altal elérni kivant tovabbi cél jellemzden el-
kiiloniil egymastol, s ez utobbi adatkezelés az érintettek szamara jellemzéen atlatha-
tatlan marad, igy jellemzden jogsértének tekintheté* (ugyanakkor ezen allaspontjat a

2 MI Rendelet 5. cikk (1) bek. e) pontja.

30 MI Rendelet I11. Melléklet 5. pont, b).

Data Protection Commission, The DPC welcomes X’s agreement to suspend its processing of personal
data for the purpose of training Al tool ‘Grok’, 2024.08.08. https:/tinyurl.com/4h8d8cxn

32 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyek-
nek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet), HL L 119.,
2016.5.4, p. 1-88. 04/05/2016 (,,GDPR”) 6. cikk (1) bek. f) pontja.

Autoriteit Persoonsgegevens, Richtlijnen scraping door private organisaties en particulieren, 10—11.
https:/tinyurl.com/yc5k6zws
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holland adatvédelmi hatosag az alabbi eurdpai unids birosagi gyakorlatra tekintettel
felilvizsgalta).** Megemlitend6, hogy a fenti kezdeti holland gyakorlattal szemben a
francia adatvédelmi hatdsag mar megengeddbbnek bizonyult, és megfeleld biztonsagi
intézkedések alkalmazasara helyezte a hangstlyt a webscraping soran (ideértve pél-
daul a megfeleld gyftijtési kritériumok elézetes meghatarozasat, sziikségtelen adatok
gyljtésének elkeriilését, illetve haladéktalan torlését).*

A Birésag C-621/22. sz. tigyben hozott dontésében megerdsitette, miszerint onma-
gaban az adatkezeld kereskedelmi érdeke is tekinthetd jogos érdeknek.*® A fenti logika
természetesen az MI altali adatgy(jtésre, illetve a webscraping megoldasokra is alkal-
mazhatd, azonban ennek soran kiilonos jelentosége van a tulzott mértékii adatgyijtés
elkeriilésének, valamint az érintetti jogok védelmét biztosito intézkedések alkalmaza-
sanak. A fentiek mellett egyes MI alkalmazasok esetén kiilondsen az egymassal dssze-
férhetd adatkezelések folytatasanak, illetve az tin. dsszeférhetdségi teszt alkalmazasa-
nak lehet jelentdsége. Erre olyan esetekben keriilhet sor, amikor az adatgyijtés eredeti
céljatol eltérd célbdl is torténik adatkezelés (ha az nem hozzajarulason alapul vagy jogi
kotelezettség teljesitéséhez sziikséges), €s a tovabbi cél az eredetivel 6sszeegyeztethetd.
Ennek kapcsan az adatkezeldnek sziikséges figyelembe vennie az eredeti és a tovabbi
adatkezelési cél kozotti esetleges kapcsolatot, az adatgytjtés koriilményeit, a szemé-
lyes adatok jellegét és az adatkezelés esetleges kovetkezményeit az érintettekre nézve,
valamint az adatkezeléssel kapcsolatos megfelel garanciak meglétét.’’

A gyakorlatban példaul az egyes jogszerli célok megvalosulasat tamogato, illetve
technikai folyamatokat segité adatkezelések tekintetében a gyakorlat megengeddbb
lehet, mig az eredetitél merében eltérd célbol folytatott, illetve kiilondsen az érintetti
érdekek ellen haté adatkezelések kapcsan az adatvédelmi hatdésagok szigoribban 1ép-
hetnek fel. Ugyanakkor nem jelenthetd ki, hogy az eredetivel 6ssze nem férd célbol
folytatott webscraping-tevékenység feltétleniil adatvédelmi jogsértést valositana meg,
vagy kizarolag az érintett hozzajarulasa alapjan lehetne folytathato. Ugyanakkor az
ilyen adatkezelések jellemzben tovabbi garanciak meglétét kdvetelhetik meg (példaul
az adatok megfeleld6 anonimizalasat). Megjegyzenddé emellett, hogy a kdzdsségi mé-
diaoldalak webscraping-alkalmazasi gyakorlata kapcsan vélhetdleg a kozeljovoben is
fokozott adatvédelmi hatosagi figyelem varhato, kiilondsen arra tekintettel, mivel az
ilyen szolgaltatok altali adatkezelések kiterjedt intenzitassal és mértékben torténnek.
Ezen adatkezelések lényegi korlatozasat napjainkban az adatvédelmi szabalyok adjak,
azonban ez gyakran elégtelennek tilinik, igy a hatékony adatvédelmi szabalyozasnak
¢s jogalkalmazasnak megfeleld tudatossagnoveléssel kell parosulnia, amely segitséget

Autoriteit Persoonsgegevens, AP: scraping bijna altijd illegaal, https:/tinyurl.com/544bevdu

CNIL, The legal basis of legitimate interests: Focus sheet on measures to implement in case of data
collection by web scraping, https://www.cnil.fr/fr/node/165906

3% C-621/22. sz. igy Koninklijke Nederlandse Lawn Tennisbond kontra Autoriteit Persoonsgegevens, itélet
[ECLI:EU:C:2024:857] 57. pont.

¥ GDPR 6. cikk (4) bek.
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nyujt a felhasznaloknak az adataik gy{jtésének és felhasznalasnak tényleges megérté-
s¢hez.*®

6. Zaré gondolatok

A fentebb irtakkal dsszhangban a tiltott MI-gyakorlatok és a nagy kockazata MI-
rendszerek — ide értve a fentebb targyalt kiilonds kihivast jelentd alkalmazasokat —
adatvédelmi szempontjai a gyakorlatban jelentds kihivast jelentenek szamos adatke-
zel6 szamara.

A fentickre tekintettel az MI Rendelet kiilonds hangstlyt helyez a biometrikus
azonosito rendszerek alkalmazasara, kiilondsen ideértve a biliniild6z6 hatosagok al-
tali alkalmazast, emellett tilalmakat vagy tovabbi kovetelményeket tamaszt az egyes
értékeldrendszerek kapcsan. Mindemellett a gyakorlatban egyre nagyobb hangsulyt
kapnak a webscrapinggel kapcsolatos adatvédelmi kihivasok, ideértve kiilondsen az
iizleti célokbol torténd adatgytijtést és adatelemzéseket, amelyek kapcsan a jelenlegi
adatvédelmi hatosagi gyakorlat sem mondhat6 egységesnek, azonban fokozott rugal-
massag tapasztalhato az érintetti érdekeket megfelelé modon figyelembe vevo tizleti
célu felhasznalasokkal kapcsolatban.

Meglatasaink szerint az 6sszeférhetdségi teszt alkalmazasa egyre jelentdsebb szere-
pet kap majd az egyes kockazatos MI altali adatkezelések esetén, amelyek jellemzden
mas adatkezelésekhez kapcsolhatok vagy arra tdmaszkodnak, ideértve kiilondsen a
webscraping esetét, azonban a kockazatkezelési céli adatkezelések esetén is jelentds
szempont lehet. Emellett — az adatkezel6k jogos érdeken alapul6 adatkezelései esetén —
tovabbi kihivast jelent a jogos érdek megfeleld igazolasa és dokumentalasa, amely kap-
csan a jogi és az informatikai szakemberek fokozott egyiittmiikddésére lesz sziikséges
egyes, kockazatosnak tekintheté MI-rendszerek kapcsan.

3 Toth Andras: Fogyasztovédelmi, adatvédelmi, médiajogi és versenyjogi eszkozok egyiittes alkalmaza-

sa, az online figyelempiacok kudarcainak kikiiszébolésére. Infokommunikacio és Jog, 2021/2. 12.



