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A kibervédelem jatszva tanulasa
a Bethesda Gyermekkorhazban

Stubnya Janos Domonkos
Semmelweis Egyetem

Az modern IT-technolégia fejlédése és az egészségligybe
torténd egyre nagyobb aranyu bevonasa magaval hozza az
egészséglgyi intézmények és a személyes egészségligyi
adatok kitettségét. 2023 elsd felében vilagszerte tébb mint 39
milli6 személy volt érintett egészséguigyi adatvédelmi incidens
altal [1]. A j6v6ben ez a szam fokozatosan néhet, igy fel kell
készilnink a minél hatékonyabb kibervédelemre. Pélya-
munkamban egy egészségulgyi dolgozok szamara tervezett
kampanyt és annak fenntarté programjat szeretném bemu-
tatni, mely a Bethesda Gyermekkoérhazra optimalizalva
készllt el, az intézmény féigazgatojanak hozzajarulasaval.

A projekt tervezése soran az 1. abran lathat6 keretrend-
szer alapjan felmerilé kérdésekre kellett valaszt talalnunk:
mit és hogyan adjunk at, mikor és kinek. A kibervédelmi prog-
ramom egy bevezet6 kommunikaciés tajékoztaté kam-
pannyal kezd6dne, melynek célja a figyelem felhivasa a
fenntartd programra, hiszen egy alkalmi, egyszeri kampanye-
semeény hosszutavu hatast nem tud elérni — példaul a ki- és
belépd dolgozdk miatt.

Mit és hogyan?

Kinek? Mikor?

ki:gll—’se’delmi program keretrendszere (forras: sajat szerkesztés)

A fenntarté program bevezetésekor minden korhazi dol-
goz6 szamara koételez6 lenne egy e-learning tananyag
elvégzése, mely rovid, figyelemfelkelto képi és latvanyos
vide6s elemeket tartalmaz a leggyakoribb és legfontosabb
kibervédelmi problémakrél, mint példaul: jelsz6 erésségének
ellendrzése és annak idénkénti valtoztatasa, kétlépcsés azo-
nositas alkalmazasa, gyanus linkekre valo kattintas elkeru-
lése. Ez kiemelten fontos a Bethesda Gyermekkorhaz ese-
tében, ahol a rezidensek részaranya magas a dolgozok kéreé-
ben, igy Oket ezzel lehet célzottan elérni. Fontos, hogy az
online tananyag valéban figyelemfelkelté legyen, és csupan
néhany Gzenet mély régzitésére térekedjen. Szintén jelentds
hatadsa van az érdekl6dés fenntartasara az adekvat informa-
ci6atadasnak, igy munkakdri csoportokra szabva lenne szlk-
séges megtervezni az oktatasi anyagot.
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Az e-learning anyagot minden belépd dolgozénak kote-
lezd lenne elvégezni, illetve minden dolgozénak évente egy-
szer meg kellene ujitani.

A program eredményességében meghataroz6 szerepe
van a témardl valo rendszeres, a belsd csatornakon, illetve
a korhaz terlletén levé kommunikéacionak, hogy a téma napi-
renden maradjon. A kérhazi belsd hirlevél rendszerében
alkalmankeént ki kellene kuldeni féként magyarorszagi egész-
ségugyi kibervédelmi incidensekrdl sz0l0, elrettentd, rovid és
kdzérthetd beszamoldkat és esettanulmanyokat. Ha a dolgo-
zOk valdban megérzik a veszély sulyossagat, a program is
eredményesebben tud majd teljesiteni. A fenntart6 idészak-
ban hatékony lenne alkalmanként a témaban jartas szakem-
bereket meghivni el6adast tartani az érdekl6dd dolgozok sza-
mara.

A programom egyik f6 eleme lenne egy sokkol6-trenirozé
Jaték” virus fejlesztése a korhazi informatikusok altal, melyek
szuroéprobaszerlien kerilnének kiklldésre az intézmény sza-
mitoégépeire és az e-learninget teljesitd dolgozdéknak mar
nem lenne szabad a linkre rékattintani. Amennyiben ez meg-
torténik, a rendszer ijesztd, annak 6sszeomlasat szimulald
képanyagot mutatna, mely utan a képernyén megjelenne,
hogy csupan tesztvirusrol van sz6. Az ilyen impulziv eduka-
ciés mbdszerek hosszl tavon sokkal maradandobb ered-
ményt érnek el.

A program masfél éves bevezetését kdvetden egy rovi-
debb frissitd kampanyt tartanék, ahol mar az eredményekrdl
is be lehet szamolni, illetve az elmult idészakban esetlegesen
megtériént incidensek elemzése is bemutathaté.

Fenntarté program
L L] b

1. év 2. év

2. abra
Kibervédelmi program idévonala (forras: sajat szerkesztés)

A program kiegészit6 része lenne egy személyre szabott
oktatassal egybekotott beszélgetés azon dolgozék szamara,
akik valamilyen kibervédelmi hibat vétettek (példaul: veszé-
lyes link megnyitasa) vagy a sokkolo-treniroz6 ,jaték” virus
aldozataul estek. Fontos az esetek utélagos atbeszélése,
hogy miben tudunk fejlédni a késébbi rendszerbiztonsagunk
érdekében.

A fenntartd szakasz hosszu taviu hatésa a dolgozdkban
a megszerzett tudas elmélyitése, és annak a mindennapi
gyakorlatba val6 tartos atiltetése.
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Minden atfogé program elindulasa utan fontos monito-
rozni annak hatékonysagat. Fontos paraméter ehhez a sike-
res oktatason atesettek szama, a kibervédelmi incidensek
szama, és ennek lebontasa szamitogépekre, illetve belépé-
sekre. A program sikerkritériuma lehet még a ,jaték” virusra
rakattintok szama is.

IRODALMI HIVATKOZASOK

[1] Jill McKeon (2023): Biggest Healthcare Data Breaches
Reported This Year, So Far, Health IT Security

A SZERZO BEMUTATASA

Stubnya Janos Domonkos a Semmel-
weis Egyetem 6tdédéves orvostanhallga-
t6ja. Egyetemi tanulmanyainak kezdete
Ota aktivan részt vesz a kdzéletben: a
HOK-nek alelndke, a Budapesti Orvos-
tanhallgatok Egyesuletének elndke volt.

Az Ev Medikusa dijrol

A 47. Medicina konferenciahoz kapcsoldédva 2023-ban a
Magyar Egészségligyi Menedzsment Tarsasag ismét meg-
hirdette az Ev Medikusa dijat. Az 500.000 forintos pénzjuta-
lommal jaré6 Ev Medikusa dij célja, hogy elismerje és mélto-
képpen jutalmazza azokat a fiatal orvostanhallgatokat, akik
sikeres egyetemi tanulmanyaik mellett kiemelked6 kozéleti
teljesitményt is nyljtanak. A dijra minden, két lezart félévvel
rendelkezd, magyarorszagi orvosi egyetemre jard hallgatd
jelentkezhetett, sét a dij kihirdetése soran kiemelt szempont
volt az orszagos lefedettségének biztositasa, igy a szervezés
soran mind a négy orvostudomanyi kar dékanjaval felvettik
a kapcsolatot a minél szélesebb kori terjesztés érdekében.

A pélyazat része az adott tanulmanyi évben elért ered-
mények (tanulmanyi, kutatoi és kozéleti tevékenység, szak-
mai munka, sport és miivészet) értékelése, valamint egy
esszé jellegl palyamunka készitése. Biralat szempontjabol
a kozéleti tevékenység bizonyitasa és a palyamunka meg-
irasa sarkalatos eleme volt a palyazatnak, ezekért lehetett a
legtdbb pontot lehetett szerezni.

2023-ban az esszék témajaul az egészségulgyi bizton-
sagtudatositast jeloltik meg, az alabbi két konkrét témaban:
A. Az egészséglgyi kiberbiztonsag jelentéségérél szo6lo
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A technoldgia rohamos fejlédése soran kiemelt figyelmet
kell forditanunk annak biztonsagos felhasznélasara, ennek
kiemelt szerepe van az egészséglgyi rendszerek esetében.
Bizom benne, hogy a fentebb felvazolt figyelemfelhivo-edu-
kacios programom megfelel6 eredményt tudna elérni a
Bethesda Gyermekkorhaz esetében.

https://healthitsecurity.com/features/biggest-healthcare-
data-breaches-reported-this-year-so-far (Megtekintve:
2023. szeptember 05.)

TDK tevékenységet folytat a SE Intenziv Terapias Klinikajan
és a SE Egészségugyi Menedzserképz6 Kdzpontban. Tébb
tudomanyos konferencian is dijaztak. Egyetemi TDK konfe-
rencian 6t elsé dijban részesiilt. 2023-ban az Ev Medikusa
és a Nemzeti Felsoktatasi Oszténdijat is elnyerte.

figyelemfelhivd kampany tervezése egészséglgyi felsé-
oktatasban tanulok szamara (orvos, fogorvos, gyogysze-
rész, szakdolgozo)

B. Az egészséglgyi kiberbiztonsag jelentéségérdl szol6
figyelemfelhivd kampany tervezése

A 20283. szeptember 18-ai hataridére a MEMT elektronikus
jelentkezési felliletén keresztlil szamos palyazat érkezett be,
amelyek elbiralasédban a Medicina Forum zs(rije, a Magyar
Kérhazszdvetség, az Orvos Szakmai Kollégium és a Magyar
Egészségligyi Menedzsment Tarsasag, valamint a Magyar
Orvostanhallgatdok Szdvetsége vett részt. Ezen felll az esszék
szakmai értékeléséhez olyan szakértdk kertiltek felkérésre, akik
a kibervédelem terlletén jaratosak. Bor Olivér a Szabalyozott
Tevékenységek Felugyeleti Hatosagatdl (SZTFH) és Pintér
Levente a Nemzeti Kibervédelmi Intézetbél (NKI), valamint dr.
Palicz Tamas a Semmelweis Egyetem Egészséglgyi
Menedzserképzd Kdzpontbol biraltak el a beérkezett esszéket.

A legjobb palyamunka benyuijtéja, igy 2023-ban az Ev
Medikusa Stubnya Janos Domonkos lett, a dij atadasara a
2023. december 7-én megtartott Menedzsment és leadership
konferencian kertlt sor.

Dr. Lérincz Orsolya
Tehetséggondozasért felel6s fémunkatars,
palyazati szervezd
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