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Adatvezerelt egészségligy és kiberbiztonsag konferencia

2024. aprilis 25., Budapest

Az egészségligyi agazatban zajlo, a digitalizaciora és
a mesterséges intelligenciara (Ml) épiil6 paradigmaval-
tasban a kormanyzatnak, a fels6oktatasnak és a kutat6-
intézeteknek egyarant szerepe van — erre mutattak ra
azok az el6adasok, melyek a Magyar Egészségiigyi
Menedzsment Tarsasag (MEMT) altal mar a 22. alkalom-
mal megszervezett IME Adatvezérelt egészségiigy és
kiberbiztonsag konferencian hangzottak el 2024. aprilis
25-én.

A meguijult egyetemi vilag esszenciaja a jovoképesség, a
modellvaltas az innovaci6 elérehaladasat is szolgalja — fogal-
mazott eléadasadban Hanké Balazs, a Kulturalis és Inno-
vaciés Minisztérium innovacioért és felséoktatasért felelés
allamtitkara, jelezve egyduttal azt is, az egészségligyet a fel-
sBoktatasi intézményeken keresztil lehet 6sszekapcsolni az
Ml-vel.

Szakpolitikai célkitlizés, hogy Magyarorszag 2030-ra be-
Iépjen az Eurdpai Unio tiz leginnovativabb tagallama kdzé.
Az innovacios teljesitmény és a versenyképesség ndvelése
érdekében idén dsszesen 147 milliard forintnyi palyazati for-
ras nyilik meg a kutatés és a tudomanyos innovécié tdmoga-
tasara a Neumann Janos Program keretében. A forrasbol 93
milliard forintot hasznalhatnak fel a vallalatok, 30 milliard
forint jut a kutatoi életpalya, 24 milliard pedig a nemzetkdzi
kutatasi 6koszisztéma tamogatasara. ,/deje magunk mdgott
hagyni az alap- és alkalmazott kutatasok doktrinait, és attérni
a hatasvezérelt kutatasi perspektivara” — mondta a szakpo-
litikus, hozzatéve, hogy ennek megujulé infrastrukturalis hat-
terét a science parkok és az azokra halo6zatosan éplil6é
Nemzeti Laborok — koztik az Ml Nemzeti Labor — adjak.

A tarsadalmat alkot6 emberek és cégek statisztikailag
elképesztéen sok adatot generalnak, amelyek segitségével
egy, a tarsadalomhoz jobban illeszkedd vilagot teremthetiink
az MI segitségével — fogalmazott Vagujhelyi Ferenc, a
Nemzeti Ad6 és Vamhivatal adatvagyonanak optimalizalasa-
ért felel6s kormanybiztos, aki az adathasznositas kormany-
zati szempontjair6l adott tajékoztatast. ,,A digitalis térben ren-
delkezésre &ll6 hatalmas mennyiségi adatbdl csoportszintl
viselkedéselemzés végezhetd, amelyben a mélytanulasi
algoritmusoknak dontd szerepe van” — mondta.

Nem a kormany és nem a minisztérium akarja megmon-
dani, mire van sziksége a gazdasagnak, abban a véllalko-
zasok mutathatnak iranyt, ezért a Neumann Janos Nonprofit
Kft. a Versenyképességi Stratégia kidolgozasa soran 1243
cég véleményét kérte ki, meglatasaikbdl pedig 789 szakmai
és 75 kiemelt javaslat szliletett, amelyeket beépitettek a stra-

IME — EGESZSEGUGYI VEZETOK SZAKLAPJA — TUDOMANYOS FOLYOIRAT

tégiaba — szamolt be Szentgyorgyi Balazs (igyvezet6 igaz-
gat6. Hangsulyozta, hogy a stratégia kiemelt célja a tudas-
beruhazasok aranyanak ndvelése, a hazai beszallitok tamo-
gatasa technolégiaval és t6kével, hogy legyenek ,magyar
bajnokok”.

A stratégia kiemelt 4gazata a mesterséges intelligencia
mellett az egészségipar, &m ezen a terileten t6bb ,fajdalom-
pontot” is azonositottak, mint a til gyorsan bevezetett jog-
szabalyvaltozasok és modositasok, a nem megfeleléen elbi-
ralt palyazatok, a ndvekvd kintlévéségek, korhazi adoéssagok.
Ezek orvoslasa is szilkséges a hazai egészségipar export-
képességének javitasahoz — hangsllyozta a szakember, aki
elmondta azt is: a stratégiaalkotas soran egy egészségipari,
Ot orvostechnikai és hat gyégyszeripari javaslatot valogattak
be a kiemelt javaslatok kozé. Ezek kdzott szerepelt az
EESZT adatainak 0sszekdtése a korhazi adatbazisokkal, a
gyogyszerarazas és -befogadas felllvizsgalata, a klinikai
vizsgalatok kérének bévitése, valamint a szektoron beldili
stratégiai partnerség kiszélesitése.

Ki kell aknazni, és az Ml segitségével hatékonyan fel-
hasznalni a rendelkezésiinkre all6 adatvagyont, ami lehetévé
teszi az adatvezérelt egészségligy megvaldsitasat — mondta
Szentgy6rgyi Balazs.

Az MI fejlédése az emberi kivancsisag eredménye —
vezette le el6adasaban Csabai Istvan fizikus, az E6tvOs
Lorand Tudomanyegyetem Természettudomanyi Kar Fizikai
Intézetének oktatdja, aki arra is ramutatott, az exponenciali-
san ndévekedd adatmennyiség feldolgozhatatlanna valt az
emberi érzékszervek és elme szamara.

Az MI ugyanazt teszi, mint az ember, csak kdzben nem
farad el, és évtizedeken at szamolt képleteket, feladvanyokat
pillanatok alatt megold, leteszi az érettségit vagy éppen az
orvosi vizsgat, alakitja mindennapi életiinket, ezért nagy a
felel6sséglink, hogy a kévetkezé generaciok hogyan élnek
majd vele — figyelmeztetett Csabai Istvan.

KIBERVEDELEM, NIS2 — MIRE SZAMITHATUNK?

Idén elstartol az Eurdpai Bizottsag kiberbiztonsagi in-
tézkedéseket és javaslatokat tartalmazo iranyelve, a NIS2
(Network and Information Systems Directive 2), amely kie-
melten érinti az egészségugyi szolgaltatokat. Az Gj szabalyo-
zasi kérnyezetr6l Bencsik Balazs, a Szabalyozott Tevékeny-
ségek Felligyeleti Hatésaga (SZTFH) kiberbiztonsagi igaz-
gat6ja szamolt be a konferencian, jelezve, hogy van némi
lemaradas a felkészulésben.

ANIS2 azokra az egészséglgyi szolgaltatokra (is) vonat-
kozik, amelyek 50 f6nél t6bb alkalmazottat foglalkoztatnak,
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vagy évi 3,9 milliard forintot meghalado bevételt realizalnak,
igy tehat egyértelmd példaul a gyogyszeripar érintettsége. A
szabalyok betartasa a szolgaltatok érdeke is, hiszen tetemes
anyagi karokat okoznak az egészséguigyet ér6 kibertamada-
sok.

Januar 1-je és junius 30-a kdz6tt zajlik az érintett szerve-
zetek nyilvantartasba vétele, a védelmi intézkedéseket okto-
ber 18-atél kell alkalmazni, és ekkor esedékes a felligyeleti
dij medfizetése is. Az egészségugyi szolgaltatoknak ez év
december végéig szerz8dnilik kell egy auditorral — mar ezek
mindsitése is folyamatban van — amely igazolja, hogy az
adott szervezet megfelel az elvarasoknak. Az idéponthoz
kotott mulasztasok komoly birsaggal jarnak — hivta fel a
figyelmet az igazgat6, az javasolva, hogy azok is inditsak el
az dnazonositast, akik bizonytalanok abban, hogy a szaba-
lyozas hatélya ala tartoznak-e. Hozzatette azt is, az SZTFH-
nak minden biztonsagi incidenst kdtelezd bejelenteni.

A valsagokkal egyetlen szakma vagy agazat sem tud
egyedul megklzdeni, az eredményes felkészilés és fellé-
pés fontos eleme az 6sszefogas — emelte ki eldadasaban
Lakatos Tibor rend6ér dandartabornok, a Védelmi Igazgatasi
Hivatal féigazgato-helyettese, aki egy Uj valsagkezelési szer-
vezetrendszer felallitasarél szamolt be.

A védelmi és biztonsagi tevékenység fogalma kiszélese-
dett, tulhaladta a katasztréfahelyzet hatarait, erre szamos, a
korabbi években megtapasztalt esemény mutatott r4 a voro-
siszap-katasztr6fatol a koronavirus-jarvanyig. Az Uj szervezet
lehetéséget ad arra, hogy a kormany 6sszehangolt védelmi
tevékenységet rendeljen el anélkil, hogy kilénleges jogren-
det hirdetne.

Néhany éven belul alland6 allomannyal felall Magyar-
orszag valsagkezel6 kézpontja, a Nemzeti Eseménykezeld
Kézpont, amely a pandémia idején 806 napon at ideiglene-
sen miikodé Operativ Torzs utdda. Az Uj kdzpontban napra-
kész adatbazisokat kezelnek majd, amelyek az 6sszehangolt
védelmi tervekhez nélkulézhetetlenek, ezeket a minisztériu-
mok szolgéltatjak, hozzatéve sajat fogalomtarukat — példaul
hogy mi az intenziv agy —, és egy képességkatalégust is lét-
rehoznak. A Védelmi Igazgatasi Hivatal az orszag 6sszehan-
golt védelmi terve; az egészséguigyi rendszer tllterhel6désé-
vel, tdmeges elhalalozassal, de kibervédelemmel kapcsola-
tos szcenaridkat is tartalmaz.

Specifikusan az egészségligyi szektor szamara készitett
kibervédelmi gyakorlatot a Nemzeti Biztonsagi Szolgalat —
Nemzeti Kibervédelmi Intézet tavaly, a HunEX néven futé,
zsarolovirus-tamadast szimulal6 akciéban 27 intézmény vett
részt — szamolt be Aradi Zoltan etikus hacker, aki elmondta,
hogy 56 értékelési szempont szerint értékelték a résztvevo-
ket, és 6sszességében pozitiv eredménnyel zarult az ese-
meény.

»Szeretnénk a résztvevdknek tikrét mutatni a képessé-
geikrdl, feltarni a hianyosséagaikat, javaslatot tenni azok ren-
dezésére” — ismertette a gyakorlatok céljat a szakember,
jelezve: voltak altalanos problémak is. A kiilsé és belsé ligyfe-
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lekkel val6 kommunikacio és tajékoztatas nem idében és
nem megfeleléen tértént, a hatésag és CSIRT (Computer
Security Incident Response Team) iranyaba t6rténd bejelen-
tés és parbeszéd kifejezetten rossz volt: az érintettek nem
tudjak kinek, mikor és mit kell jelenteni. Sokan rafutnak az
adathalasz probalkozasokra, de a munkatarsak 99 szazaléka
bejelentette a munkaltatonak, hogy kiadta a jelszavat.

Kihivas a vallalatok szamara a kiberbiztonsagi tanusitas-
rél és a kiberbiztonsagi felligyeletrdl sz6l6 térvény, de az
egészséglgy kiemelt stratégiai agazat az adatvédelem és
kiberbiztonsag szempontjabol — foglalta 6ssze a felkészilés
soran szerzett tapasztalataikat Németh Szabolcs, a Roche
Magyarorszag Kft. projektvezetdje, hangsulyozva a vezet6i
és munkatarsi elkételezettség fontossagat.

A betegbiztonséag része a betegadatok biztonsaga — foly-
tatta, hozzatéve, hogy az egészségligyi adatok tulnyomo reé-
sze a diagnosztika soran keletkezik, egyetlen laborleleten
tébb mint 70 adat szerepel, csak ezekbél naponta méasfél mil-
li6 egészséglgyi adat keletkezik, amelyeket meg kell védeni.

Az Ml és a hagyomanyos kibertamadéasok egyuttesen Uj
tipust tamadasi formékat, intenzitast és sikerességi aranyt
biztositanak — figyelmeztetett Zala Mihaly, az Ernst & Young
technologiai kockazatkezelési és kiberbiztonsagi partnere.
Az MI segitségével fejleszthetdk a rosszindulatl szoftverek,
feltérképezhetbek a sériilékenységek, személyre szabhat6
az adathalaszat és automatizalhatok a tamadasok. Ezért vali-
dalt, Ml-specifikus megoldasokat kell alkalmazni, hogy azon-
nali reakciéval ki lehessen zarni a rosszindulatu tamadaso-
kat.

NEMZETI LABOROK SZEREPE AZ EGESZSEGUGYI
DIGITALIS TRANSZFORMACIOBAN

Az alapmodellektél eljutottunk a sejtszintl adatelemzésig
— mutatott ra az Ml fejlédése nyoman bekdvetkezd paradig-
mavaltasra Antal Péter, a Budapesti Mlszaki és Gazdasag-
tudomanyi Egyetem Méréstechnika és Informéaciés Rend-
szerek Tanszékének docense. A Mesterséges Intelligencia
Nemzeti Laboratérium (MILAB) munkatarsa az 1970-es
évektdl kezd6dben adott attekintést az Ml fejlédésérdl, kie-
melve, hogy a modellek predikciora is j6l hasznalhatbak, el6-
rejelzést adhatnak példaul arrol, hogy a kévetkezd egy-6t-tiz
évben hogyan fog valtozni a multimorbiditas és a gyégyszer-
fogyasztas.

A MILAB-ban foly6 egészségligyi kutatasokrél mar
Benczur Andras szakmai vezeté szamolt be, kiemelve az
Oregedéskutatast, amelyen belll vizsgaljak példaul, hogy
hogyan lassitja az id6s6dés folyamatéat a sportolas, de fog-
lalkoznak a biologiai életkor megallapitasaval is. A koronavi-
rus-jarvany soran felderitették a Covid-vakcinak kapcsan
kialakul6 oltasellenes halozatot. Mindehhez rengeteg egész-
ségugyi adatot hasznalnak, amelyek tébbsége a képalkoto
diagnosztika soran keletkezik, de a megfigyel6eszkdzok is
szamos adatot szolgaltatnak.
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Az egészséglgyhoz kapcsol6do, a MILAB-bal és a Sem-
melweis Egyetemmel kdz6s ,kutatdszobakban” folyd munka-
rol szamolt be Miklés Dezs6, a Rényi Alfréd Matematikai
Kutatointézet igazgatohelyettese. A magzati ultrahangvizsga-
latok (CTG) eredményeit az MI tamogataséaval olyan eszko-
z0k fejlesztésére hasznaljak, amelyek a csecsemokori prob-
Iéméak kezelésében segithetik az orvosokat. A korai el6rejel-
zés nemcsak a kisdedek életét mentheti meg, hanem a gyer-
mekek egészségi allapotat illetéen 6-8 évre adhat prognézist.

Ugyancsak az egészségi allapotra vonatkozo el6rejelzést
tenné lehetévé annak a 12 évre visszanyulé adathalmaznak
az MI-modellel térténd fejlesztése, amely a haziorvosi és fek-
vObeteg-ellatas, valamint a gyégyszerkivaltas soran keletke-
zett. A munkat neheziti, hogy szamos adathoz nem férnek
még hozza, pedig rendelkezésre all az a mbdszer, amellyel
a szOveges leleteket, zarbjelentéseket is integralni tudjak az
adatbazismodellbe.

Az Egészségbiztonsag Nemzeti Laboratériumban folynak
mindazon tevékenységek, amelyek azt a célt szolgaljak, hogy
kikisz6boljek azokat a kockazatokat, amelyek az emberek
egészségét veszélyeztetik — engedett bepillantast munka-
jukba a laboratorium vezetdje. Rést Gergely a kockazati
tényezdk kdzé sorolta tébbek kdzott a jarvanyokat, az orvos-,
apolo- és eszkdzhianyt, a rossz dontéseket és a szervezési
hibakat. Széles tevékenységi kérben mozognak, de a pan-
démia kihangsulyozta a multidiszciplinaris megkdzelités fon-
tossagat — emelte ki a laborvezetd.

Az EESZT az adatvezérelt egészséglgy egyik bazisa, de
szamos fejlesztésre van szlikség ahhoz, hogy annak stabil
alapjat is adja — kezdte eléadasat Mazi Miklés, az Egészség-
informatikai Szolgaltato és Fejlesztési Kozpont Nonprofit Kft.
(ESZFK) vezet6 alkalmazaskutatoja, jelezve, hogy tul kevés,
hianyos vagy rossz min6ségi adatokra nem lehet adatvezé-
relt egészségligyet épiteni.

Mara mar majdnem minden adat ,befut” az EESZT-be, a
receptek 98 szazalékat mar ezen keresztll irjak fel az orvo-
sok, illetve valtjak ki a betegek. A legnagyobb kihivast a nem
strukturalt adatok, a széveges orvosi dokumentumok és labor-
leletek szemantikai egyesitése jelenti a fejleszték szamara. A
laborkérések és laborleletek egységesitésének elsd 1épései
mar megtorténtek, a korhazakat értesitették arrél, milyen fej-
lesztéseket kell végrehajtaniuk ehhez az informatikai rend-
szereikben. A folyamat végén a laborvizsgalatok teljes logisz-
tikajanak kdvetése lehetévé valik az EESZT-ben. Vizsgaljak
aztis, hogy a térbe korabban nem strukturaltan bekerul6 ada-
tokat hogyan konvertalhatnak az Ml segitségével.

ADAT ES MI AZ EGESZSEG- ES GYOGYSZERIPARBAN

Kormanyzati célkitizés az egészségugyi adatok ma-
sodlagos hasznositasa — szdgezte le eléadasaban Kadar
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Magdolna, a Belligyminisztérium egészséglgy-fejlesztéspo-
litikai osztalyanak vezetéje. Mint fogalmazott, a megfelel6
adat hatékony déntéshozatalt jelent, am ezt sok esetben aka-
dalyozza, hogy az 4gazatban szigetszerlien m(ikddé rend-
szerek vannak, az egyes szoftverek nem kommunikalnak
egymassal, ezért az egységesités iranyaba kell [épni. Az ella-
tas min6ségének javitdsa — ami szakpolitikai célkitlizés —
csak egységes terminologidk és kodrendszerek mentén
lehetséges, folyamatos monitorozas mellett. ,Az adatvezérelt
egészségligynek a pontosabb diagnosztikat és a gyorsabb
gyogyitast kell szolgalnia” — hangsulyozta az osztalyvezeto.
Nem cél, hogy az orvoskollégakat és az apolokat kivaltsuk
az Ml-vel, de déntéstamogato eszkdzként szikség van ra —
tette hozz4 Kadar Magdolna.

Bar az MI rendkivil gyorsan teret nyer az egészség-
Ugyben, nemcsak haszna, de veszélyei is vannak. Erre mar
Gaal Péter, a MEMT elndke mutatott ra, szabalyozast sur-
getve. Mint fogalmazott, ha az Ml-alapu dontéstamogato
rendszerek stratégia és keretrendszer nélkul nyernek teret
az egészségugyben, a varakozasokkal ellentétben nem lesz
hatékonysagjavitdo hatasuk. Az elnék ugy vélte, sziikség
lenne egy mesterséges intelligencia médszertani kézpontra,
amely Osszefogja a kapcsolodéd reformokat és fejleszté-
seket.

A Nemzeti Népegészségugyi és Gyogyszerészeti Koz-
pontban (NNGYK) mar létrehoztak a Digitalis Tamogatasi és
Mesterséges Intelligencia Felugyeleti Féosztalyt — jelentette
a konferencian Parapatics Tamas, az NNGYK f6osztalyve-
zetbje. Beszamolt arrdl is, hogy tavaly megkérdezték az
egészségligyi szolgaltatokat arrél, hogy milyen orvosi don-
téstamogatd rendszereket alkalmaznak. Bar heterogén vala-
szok érkeztek, egyértelmlen igény van ezek hasznalatara.

Révidebb kutatasi id6, gyorsabb molekulakivalasztas,
hatékonysagndvelés, hosszl tavon csékkend koltségek — ezt
jelenti az MI a gyogyszeripar szamara Szaldki Katalin, az
Innovativ Gyogyszergyartok Egyestletének (AIPM) igazga-
toja szerint.

Ha megfeleléen hasznaljuk fel az adatokat, a preklinikai
fazisban kevesebb allatkisérletre van szikség, és az Ml
segitségével modellezhet az allati és a human szervezetben
lezajl6 folyamatok kdzétti kulénbség — folytatta. Nagyobb
eséllyel hatarozhatdé meg a molekulak biztonsagossaga, igy
kevésbé veszélyeztetiink akar emberi, akar allati életeket, és
a mellékhatasok feltérképezése is hatékonyabb.

A globalis gyogyszercégek szamara oriasi nyereséget
hozhat az MI, ami a gyégyszeriparban nem a jovd, hanem
jelen — szégezte le a konferencia zar6 eléadasaban Szaloki
Katalin. Japanban mar klinikai fejlesztési fazisban van az Mi
altal talalt molekula, igy néhany év mualva mar Ml-gyogyszert
fognak szedni a betegek.

Tarcza Orsolya
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Dr. Hanko Balazs allamtitkar (Kulturalis és Innovacios
Minisztérium) el6adasa: Mesterséges intelligencia
a felsdoktatasban és az egészségiigyben

INNOVACIO
MENEDISMENT
EGESTSEGUGT

Dr. Csabai Istvan (ELTE) el6adasa: Bizhatunk-e a mesterséges
intelligenciaban? — Mi-fejlesztések uj irdnyai

Richard Bergstrém (IQVIA) angol nyelvii el6adéasa:
Egészség- és gyogyszeripari innovaciok és
mesterséges intelligencia

Dr. Kadar Magdolna (Beliigyminisztérium) el6adasa:
Egészségpolitika és adathasznositas

Dr. Georgi Chaltikyan angol nyelvii el6adasa: Germany’s Digital
Transformation of the Healthcare Journey: Paths and Challenges

INNOVACIO
MENEDISMENT
EGEsIsEGUGY

l]lT\’mRILFHESIﬁ‘GUGr
31 KIBERBITONGAG RONFERENCIL

M A L

Dr. Parapatics Tamas (NNGYK) eléadasa: Digitalizacio és Ml —
szervezeti valtozasok és szabalyozasi elvarasok
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Prof. Dr. Gaal Péter (SE EMK, MEMT) el6adasa: Adatvezérelt
egészség és mesterséges intelligencia mint rendszerképesség
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