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OSSZEFOGLALAS

Az infokommunikdcids technoldgidk (IKT) fejlodése, ezen beliil is kiilondsképpen a digitdlis hdldzatok
dltaldnos elterjedése majd' az egésy, vilagon olyan viltozdsokat inditott el, amelyek a gozgéphez és az ipari
Jforradalomboz hasonlithatéan alapjaiban rendezike dat kordbban megsgokott vildgunkat. A napjainkban
zajlo viltozdsoknak azonban vannak eddig sosem litott sajdtossdgai, ,,a semmibil (?) egy #j, mds vildg”
teremtddik éppen, és ebben ag 1ij, virtudlis vildghan ajlik fizikai tevékenységeink egyre jelentdsebb hanyada
a bevdsarldstdl akdr a tudomdnyos kutatdsig. Virtudlis vildgunk és annak kdlesinhatdsa a mindennapi,
[fizikai tevékenységeinkkel olyan viltozdsokat eredményez, illetve olyan viltozdsokat kivetel meg gondolko-
ddsunkban, hogy bizvdst beszélhetiink paradigmavaltdsrol.

A jelen tanulmdnyban kizel két évtizedes hiranyag csoportositdsa és elemzése alapjan mutatom be a jelenleg
is zajld paradigmavdltds legérdekesebb és legfontosabb jelenségeit és azoknak a mindennapi életiinkre gya-
korolt batdsat, hogy évszdzadok dta megsgokott szabdlyok a virtudlis vildgban 15bbé nem érvényesek. Ezek
egyike példanl, hogy amig a kocsim ott van, ahol hagytam, addig tudom, hogy nem loptik el. Ugyanezt
visgont ag, adataimrdl nem mondhatom el.

Vizsgdlom tovdbbd, hogy ezen jelenségeke milyen hatdst gyakorolnak gondolkoddsunkra, pontosabban, hogy

gondolkoddsunknak hogyan, milyen irdnyban kellene viltoznia annak érdekében, hogy jobban alkalmaz-
kodjunk (alkalmazkodiunk egydltalin) a virtudlis vildg egyre hatdrogottabban kibontakozd, 1 paradig-
mdjiahog.

SUMMARY

Development of information and communication technologies (1CT) including the digital networks becoming
generally accessible nearly in all over the world commenced changes similar to that of the steam engine and the
industrial revolution: these changes re-order onr world we have been accustomed to. These changes, addition-
ally, have attributes we bave never seen, a “new, different world is being created out of nothing(?)” and bigger
and bigger proportion of our physical activities is being done in this new virtual world from everyday shopping
up to scientific research. Our virtual world and its interference with onr everyday life results in, or demands,

such changes in our thinking that we can, or better to say, speak about a paradigm shift.

It this paper I'll show the most interesting and important phenomena and their effect on our everyday life of
this paradigm shift that means that a lot of rules we have been accustomed to for centuries are not valid any
more. One of them is, for exanple, that you will know that your car has not been stolen (yet) if it is on the
same place you left it while, on the other hand, it is not valid for your computerized data.

I'mt investigating, additionally, the effect of these phenomena on onr thinking; more precisely I'm investigating
in what way our thinking should change in order to better accommodate to the new paradigm of the virtnal
world -- or to accommodate at all.
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BEVEZETES

A jelen tanulméanyban szemiigyre veszem a kézelmultban kezd6dott és a napjainkban is zajlé
folyamatokat, amelyeket az infokommunikaciés technolégiak robbandsszert fejlédése, ezen
beliil is a digitalis szamitégépek fejlédése és elterjedése inditott meg. Megvizsgalom a kiala-
kuléban 1évé (kialakult?) virtualis vilig sajatossagait, elsésorban azokat, amelyek latvanyosan
kiilénboznek az emberiség eddigi térténelme soran megszokottdl, a hagyomanyostol. Ezen
sajatossagokat példak sorozata tdmasztja ala, ezek kozil néhanyat emlitek. Majd érintlege-
sen vizsgalom, hogy az 1j paradigma, emlitett sajatossagai kbvetkeztében, milyen kdvetkez-
ményekkel is jar a(z Uzleti) élet killonféle teriiletein.

Mindennek alapjaul a kézel két évtizede a hiranyagok modszeresen végzett gyijtése szolgal:
ezen hirek és a benniik lefrt események csoportositisaval és elemzésével, hasonldsagaik és
kiilénbségeik alapjan osztalyokba sorolasukkal alapozom meg a napjainkban zajlé paradig-

mavaltas néhany fontos sajatossaganak ismertetését.

Az IKT fejlédése

A személyi szamitégépek torténetét 1981-t8l szamithatjuk, IBM, é.n.) és alapvetSen atren-
dezte a mindennapi életiinket. Az 1990-es évek elejére altalanossa valt nemcsak a személyi
szamitégép, de a halézati csatlakozas is. Akinek igazan sziiksége volt ra, annak lehetett hlé-
zatra csatlakozé gépe, akkor mar Magyarorszagon is. A halézati csatlakozas ebben az idében
(és otthonrol) a betarcsizés modemet jelentette, eleinte 1.200 baud (bit/masodpetc) sebes-
séggel, ami kés6bb 56 kbaud (7 kB/mp) értéken tetézott. A ,hdldzat” ebben az idében még
egész mast jelentett, mint manapsag. Az alapvet$ szolgaltatasok az emil (e-mail), az FTP (file
transfer protocol) és a tavoli gépre valé — parancssori — bejelentkezés voltak. A web kifej-
lesztésén 1989-ben kezdett el dolgozni a CERN-ben Tim Berners-Lee, 1991-ben késziilt el
az elsé bongész6. Mivel a web nem volt szabadalmazott, szabadon és fiiggetlenil lehetett
fejleszteni, igy hamarosan altalanosan elterjedté, sét egyeduralkodéva valt (mig a gopherre
ma mar alig emlékszik valaki).

Hamarosan elindultak az alapvet$ jelentéségii, mara kézismert vilaghalés szolgaltatasok.
1995: eBay (még AuctionWeb néven), 1997: Google keres6, 1998: PayPal, 2003: Facebook
(eredetileg Thefacebook), 2005: YouTube, 2009: Bitcoin stb.

A mobiltelefonok elterjedése rohamossa valt. A KSH adatai szerint 2015-ben Magyarorsza-
gon ezer lakosra 1.189 mobileléfizetés jutott, az unids atlag pedig 1.237. (IKSH/A, én.) A
szélessavu interneteléréssel bird haztartasok aranya ugyanezen évben 75%-os volt hazank-
ban. (KSH/B, é.n.) A CISCO felmérése szerint 2016-ban az internet adatforgalma havonta
96 EB volt, és jelentésen novekszik. (CISCO, 2017.) EB: exabyte, 1018 byte (kb. egymilli6
terabyte). A digitalis szamitogépeken tarolt és feldolgozott adatok mennyisége robbanassze-
ren névekszik mindmadig, s6t ezen adatoktdl vald fiiggdséglink mértéke is.
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A virtualis vilag j sajatossagai

Az a kérilmény, hogy a digitalis halézati végpont nemcsak a munkahelyi, nemcsak az otthoni
asztalunkon van jelen, de okostelefonjainkon a zsebiinkben is rendelkezésiinkre 4ll, jelent6-
sen felértékelte a digitalis megoldasok hasznalatat, hasznalhatésagat. Ennek kévetkezménye,
hogy barmit, legyen az széveg, kép, hang vagy film, technikai értelemben véve korlatlanul
tudunk masolni és barhova tovabbitani. A masolatok teljesen azonos minéségliek, mint az
eredeti, a masolds és tovabbitas idG- és koltségigénye gyakorlatilag nulla. Hasonlitsuk ezt
Ossze — mondjuk — a kényvek hagyomanyos fénymadsolasaval, vagy a magnoékazettan tarolt
zene masolhat6sagaval és tovabbitasaval.

Ennek kévetkezménye, hogy a foldrajzi tavolsag (tér) és az id6 szerepe jelentésen csékken,
esetenként akar ugy is érezhetjik, hogy teljesen megsztnik. Mindez azt eredményezi, hogy a
virtudlis vilagban nem feltétlenil]l érvényesek olyan szabalyok, amelyek az emberiség eddigi
torténelmében mindvégig megingathatatlanok voltak. Nézziink néhany ilyen 4j helyzetet!

A. Azt hogy elloptak a kocsit, arrdl veszi észre a gazddja, hogy nincs ott a kocsi, ahol
hagyta. A tétel megforditasa is igaz: ha a kocsi ott 4ll, ahol a gazddja hagyta, akkor
azt nem loptak el (még). Ugyanez a virtualis vilagban, a szamitégépeken tarolt ada-
tokra nem igaz. Akar maganemberként, akar vallalati dolgozoként, ha bejelentke-
ziink a szamitégépiinkbe, és minden adatunkat rendjén megtalaljuk, abbdl még
nem kévetkezik, hogy azokat nem loptak el. Akar sokan és sokszor is.

B. Ha a kocsinkat titokban valaki mas is hasznalja, azt elég hamar észrevessziik, akkor
is, ha nem latjuk az elvitelét (vagy a visszahozatalat), és akkor is, ha az elhasznalt
benzint pétoltak benne. A személyi szamitégép (és a mobiltelefon mint hordoz-
haté szamitogép) esetében ezt a felhasznald sokkal nehezebben, lassabban észleli,
fedezi f6l — esetleg egyaltalan nem. A személyi szamitogép (PC) és a mobiltelefo-
nok logikai felépitése olyan, hogy az elsé bekapcsolastdl fogva nem garantalhato,
hogy az adott gépet kizardlag a gazdaja hasznalja, és senki mas.

C. Régi boles mondas, hogy a latszat csal. Fokozottan igaz ez a virtudlis vilagban. A
hagyomanyos, fizikai valésagban is eléfordul, hogy valaki vagy valami mdsnak adja
ki magat!, de sokkal ritkabban, ugyanis jéval nagyobb a lebukas kockazata. Ponto-
sabban a tettenérés kockazata nagyobb a fizikai valésagban, mint a virtualis vildg-
ban. Az unoka nevében a készpénzt személyesen kell atvenni az atvert nagysziilSk-
tél, mig a szamitogépen talalt allitélagos illegalis tartalmakra hivatkozva a rendér-
ség nevében Paysafecard befizetést kovetel6 kartékony szoftverek esetében a tettes
nem nyomon kévetheté médon jut a pénzhez (mar ha sikeriilt atvernie a felhasz-

1 Mostanaban gyakran lehet olvasni arrél, hogy energiaszolgaltatok munkatarsainak adjak ki
magukat csalék, és a szolgaltaté nevében probalnak pénzhez jutni, vagy amikor a balesetet okozott
unoka nevében kérnek jelentés sszegi készpénzt idés emberektdl.
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nalét). Hasonlé eset, amikor valakik valdsagos személynek a nevében kérnek — fel-
tort elektronikus postafidkjan keresztiil — készpénzes segitséget az ismeretlenség

homalyaba burkol6z6 tettesek.

D. A fizikai valésagban, ha ellopnak egy kocsit, legalabb abban bizonyosak lehetiink,
hogy a tettes személyesen jelen volt a kocsinal a lopas idépontjaban. A virtualis va-
lésagban semmilyen torténés esetén senkinek nem kell sehol és semmikor sziikség-
szerlen ott lennie. Az el6z6 pontbeli példanal a pénzkéré emil elktldésekor, vagy
a béngészében az al-rendSrségi felszolitds megjelenitésekor a tettesnek még szami-
togép kozelében sem kell tartdzkodnia személyesen.

E. A hagyomanyos vilagban egy bombat csak egyszer lehet hasznalni, a hasznalat so-
ran ugyanis a bomba maga is tonkremegy. A virtualis viligban egy ,,virtualis
bomba” megkereshets, megtalalhatd, és Gjrahasznosithatd.

Lassunk a fentiekre konkrét példakat is.

A. 2005 aprilisaban ,,kiberbet6r6k”™ sikeresen bejuttattak egy stame.exe nevil progra-
mot a NASA Kennedy Urkézpont szuperbiztosnak hitt halézatiba. A program
hosszt hénapokon keresztil gydjtégette az adatokat, mikézben a Discovery trsik-
16t a juliusi stratra készitették el6. A szoban forgé halézatot a NASA, a Boeing és a
Lockheed Martin tzemeltették. Decemberre a kémprogram eljutott egy marylandi
mitholdvezérl kézpontba és a Johnson Grkézpontba is. Utdlag meghatarozatlan
mennyiségl, de legalabb 20 GB tdmoéritett adat — mintegy harmincmilli6é oldalnyi —
jutott el igy tajvani szamitogépekre — vagy azokon keresztiil valahova mashova.

(ELGIN, 2008.)

Valészintleg kinai nethuszarok 2012-ben sikeresen bejutottak a brit BAE Systems
szamitogépeibe, és megszerezték a legijabb nyugati vadaszgép, az F-35 (Lightning
II)) dokumentaciéjat vagy annak jelents részét a ,tervezés, a hatékonysag és az
elektronikus rendszer vonatkozasaban”. (LEPPARD, 2012.)

A német GData biztonsagi vallalat munkatarsai 2014-ben egy igen fejlett kémprog-
ramot taldltak amerikai, kés6bb belga és finn kormdnyzati szamitégépes halézatok-
ban. INDEX, 2015.)

Az Uroburos kémprogram egy modularis felépitési, un. rootkit, amelynek Gsszetett-
sége és bonyolultsaga, rejtézkddd képessége feltételezni engedi, hogy kifejlesztésé-
nek hatterében titkosszolgalat(ok) allt(ak). A kémprogram legalabb harom évig ma-
kodott, miel6tt egyaltalan folfedezték volna. (GData, 2014.)

B. Emlithetnénk itt majdnem barmely kartékony programot, konkrét példaként azon-
ban lassuk a FinSpy esetét. 2014-ben feltorték a német Gamma International halo-
zatat, a sikeres timado6 mintegy 40 GB adatot toltott le és hozott nyilvanossagra. A
Gamma fejleszti tobbek kozott a FinFisher/FinSpy szoftvert kormanyzati szervek
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szamara, amelynek segitségével mobiltelefonokon titkos megfigyelés és adatgydjtés
végezhetd, a fert6zott mobilok teljes kortien tavolrdl iranyithatdk, lehallgathatok.
(GALFFY, 2014.) Sajnos, illetve szerencsére a szoftver fejlesztése soran a Gamma
nem kell6 gondossaggal jart el, a kémszoftver mikodését és vezérlését viszonylag
kénnyen lehetett elemezni, amint arrél Marosi Attila a Sophos képviseletében a
2014-es Hacktivity konferencian el6adasaban részletesen beszamolt. (MAROSI,
2014.)

Stavridis tengernagy esete a Facebookon tanulsagos példa arra, hogy a latszat csal.
James Stavridis tengernagy a NATO legmagasabb rangt katonai parancsnoka volt
2012-ben, amikor kinai kivancsiak létrehoztak egy hamis Facebook profilt Stavridis
tengernagy nevében, bejel6lték a munkatarsait, majd miutan azok gyorsan visszaje-
161ték a ,,bratyizé f6n6kot”, mentették le a beosztottak profiladatait. (HOPKINS,
2012)

Sajat, személyes élményem: 2010. junius 1-jén kaptam egy — angol nyelvi — emailt
egy kollégamtol, amelyben arrdl értesit, hogy Londonban van egy konferencidn, a
rajta 1év6 ruhajan kivill mindenét elloptak, a kévetség sem segitSkész, és hogy kiil-
denék neki 1.200 angol fontot a Western Union utjan. Ezt természetesen par nap
mulva, amikor hazaért, visszaadja. A kolléga mellesleg nem volt Londonban, és sem-
mijét nem loptak el — csak a postafidkjat. A megtort postafiokbdl a teljes cimlistara
kiktldték a pénzkérd levelet, és alighanem nemcsak abba az egy postafidkba sikertilt

bejutniuk.

. A banktorténelem eddigi legnagyobb bankrablasa soran hozzavetdleg egymillidrd
amerikai dollarra (268 millidrd forint) tettek szert az elkbvetSk. Az erGszakmentes
mivelet 2013-ban kezd6do6tt, mintegy két éven 4t tartott, és harminc orszag szaz
bankjat érintette. A Carbanak csoport sikeresen juttatott be olyan kartékony prog-
ramokat a banki rendszerekbe, amelyekkel teljes ko1t hozzaférést szereztek a
banki rendszer folétt, beleértve még a biztonsagi kamerékat is. (MESZAROS,
2015.) (KASPERSKY, 2015.)

2014 oktéberének elején egy titokzatos tézsdei program egymagaban az amerikai
tézsde forgalmanak 4%-at generalta egy ideig, anélkiil, hogy egyetlen kotés is létre-
jott volna. A hattér és az inditék ismeretlen maradt, feltehetGen valamilyen tesztelési
célokat szolgalhatott. (MELLOY, 2012.) A mivelet soran a teljes savszélesség mint-
egy 10%-at hasznalta fol. Evekkel késébb feltételezték, hogy magas kereskedési frek-
venciaval (HFT — high frequency trading) dolgozé vallalatok kereskedelmi folyama-
tait probalhattdk befolyasolni. (SPEEDTRADER, 2016.)

Komoly eréfeszitéseket tettek nemzetkézi rendéri szervek 2012-ben azért, hogy az
Anonymous hekkercsoportot felderitsék. ,,Az Anonymous hekkercspoport pénte-
ken bejelentette, hogy sikeriilt lehallgatnia az amerikai Szévetségi Nyomozoiroda
(FBI) és a brit Scotland Yard kiberbtin6zéssel foglalkozé nyomozdinak bizalmas
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konferenciahivasat, amelyben éppen az Anonymous tagjainak jogi felelésségre vo-
nasardl volt sz6. Az FBI és a Scotland Yard is megerSsitette a hekkerek bejelenté-
sét.” INDEX, 2012/A.)

Az amerikai és az izraeli titkosszolgalat mintegy két éven 4t sikeresen szabotalta a
natanzi (Iran) urdnduasité mikodését egy, a dusitd ipari szamitégépeire bejuttatott
programmal, a Stuxnet virussal 2010 kéril. A muvelet lényege az volt, hogy a du-
sité centrifugak mikodését csak kismértékben valtoztatta a Stuxnet (mikozben az
iranyit6é kbzpontba hamis adatokat kiilldétt a normalis mikédésrol), igy a kimene-
ten nem az elvart mértékben dusitott urangaz jelent meg, illetve néha egy-egy cent-
rifugat tonkretett. (CLULEY, 2012.) (VAMOS, 2017.) Miutan a perzsa mérnékok
rajottek arra, hogy a dusit6 vezérlése manipulalt, keresték és megtalaltak a Stuxnet
programot, majd vizsgalat és elemzés, illetve a sziikkséges médositasok utan djra-
hasznosithattak. ,,Az egyik legnagyobb amerikai olajcég, a Chevron beismerte,
hogy a hirhedt Stuxnet virus bejutott a hal6zataba. A Chevron az amerikai energe-
tikai piac egyik meghatirozo szerepldje, amikor nyar végén egy tlizeset miatt leallt
az egyik kaliforniai olajfinomitéja, az egész nyugati parton rekordmagassagba
emelkedtek a benzinarak. A Stuxnet-fert6zés még 2010 nyaran tértént, a most nyil-
vanossagra hozott esettel kapcsolatban a cég egyik vezetdje azt nyilatkozta a Wall
Street Journalnek, hogy az amerikai kormany alabecsiilte a sajat maga 4ltal készitett
virus lehetséges hatdsait, és azok negativ oldala stlyosabb is lehet, mint az irani
atomprogram hétraltatdsanak el6ny6s nemzetbiztonsagi kévetkezménye.” (IN-
DEX, 2012.)

Szamos olyan kartev6 program valt ismertté a Stuxnet utani években, amelyeknek a
Stuxnet volt az alapja. Ezek koziil a Duqu nevid Stuxnet-klont a Budapesti Mszaki
Egyetem Crysys Laborjéban azonositottik. BENCSATH et al., é.n.)

A példak sorat szinte a végtelenségig lehetne folytatni mindegyik csoportban.

A paradigmavaltas hatasa kiilénféle teriileteken

Tovabbi kévetkezménye az 4j technoldgia kévetkeztében 1étrejott Gj paradigmanak, hogy az

esélyegyenlGség jelentésen javult, amennyiben a legkiillonfélébb tertileteken a piacra jutas

koltsége minden résztvevd szamara nagyjabol egyforma, a belépé szint altalaban kimondot-

tan alacsony (ingyenes), és a mindenkori igényeknek megfelel6en skalazhato.

Ezen allitas legkézenfekvSbb példai a fentebb mar emlitett, a mindennapjainkat alapvetéen

meghatarozo, illetve befolyasolé internetes ,,nagyok” — valamennyien igen piciként, akar kol-

légiumi szobaban 1év6 személyi szamitégépen indultak, és abbol nétték ki magukat milliard

dollaros arbevételd, tizezernyi alkalmazottat foglalkoztatdé nemzetkozi 6riascégekkeé.
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Ha valaki egy tizezer példanyos papiron megjelend napilapot kivanna inditani, tobb (tiz-,
esetleg szaz-) millids t6kére volna sziiksége. A virtudlis vilagban a napi tizezres olvasétabort
szamottevé pénzbeli beruhazas nélkiil is el lehet érni, ,,csak” j6 Otletekre és azok frappans
kivitelezésére és talalasara van sziikség, mint azt par évvel ezel6tt a Bombagyar blog példajan
is lathattuk.

..

Val6szinidleg sokan ismerik az olvasok koziil a ,, Tibi atya” markanevet — a semmibdl egy jo
oOtlettel, tovabba kitart6 és kreativ munkaval ugyancsak érdemi tékebefektetés nélkil sikeriilt
markanevet teremteni a virtualis viligban, ami késébb aztan a fizikai valésdgban is megtes-
testlt, az Erzsébet korut és a Dohany utca sarkan a kézelmultban megnyilt a Humbak Mivek

(a froceskultiara timogatasara és fejlesztésére).

Emlithetnénk még a Hollywood Hiriigyndkséget a YouTube-on, Szirmai Gergé filmkritikus
whétrekész filmkritikai platform”-jat is, videbinak nézettsége hozzavetdleg kétszazezer koril

mozog, de van egymillios is.

Koényv: A hagyomanyos, papir alapa kényv bolti aranak kb. 50%-a a kiskereskedelmi arrés,
30%-a nyomdakdltség, 10-15% a kiadé (nyomdai elSkészités, logisztikai kdltségek, kiaddi
rezsi stb.), a fennmaradé hanyad, vagy annak egy része lehet a szerz6 bevétele. A hagyoma-
nyos lizleti modellben a kiad6 szerepe megkeriilhetetlen, leginkabb azért, mert 6 tudja eljut-
tatni a fizet6képes olvaséhoz a kényvet, mert neki van bolthalézata. Ezen kiviil természete-
sen kézben tartja az egész folyamatot, s6t viseli annak a kockdzatat is, hogy vajon jol tudta-e

el6re jelezni a mi fogadtatasat, azaz elég gyorsan el fog-e kelni a kiadott példanyszam.

A virtualis vilagban nincs sziikség a papirra kinyomtatott és nehézkesen szallitott konyvre,
amit rdadasul hosszabb-révidebb utazas utin, a kényvesboltban valé személyes megjelenés
soran lehet megvasarolni. Elektronikus formaban kézvetleniill megvasarolhato, és masodper-
ceken belill olvashatd. Még a szamitégép el6l sem kell f6lallni (pontosabban, ha elmegytink
a géptdl, akkor nem lesz kényvvasarlds). Lathat6, hogy a papirkényv bolti drdnak mintegy
75-80%-a megtakarithatd, ha nem kell a papirra nyomtatott konyvpéldanyt fizikailag el6alli-

tani.

Mindségi tobblet és tjdonsdg, hogy a széveges tartalmak vilagviszonylatban is hatékonyan
kereshetSk kulcsszavak alapjan (Google), illetve adott példanyon beldl (Ctrl-F). A hagyoma-
nyos vildgban ilyen lehet6ség nincs. Ha valaki szeretne utélag tdjékoz6édni — mondjuk — a 4-
es metro feltjitasaval vagy a paksi bévitéssel kapcsolatban, akkor betilhet egy kényvtarba, és
hetekig bongészheti a nagyobb napilapok és néhany folyodirat szamait kilészamra, amig meg-

talalja az évek soran az adott témat érint6 cikkeket.

Zene: a kazettds magnéval terjedt el igazan a zene masolasa. Természetesen ez idSigényes
muvelet volt. Alapesetben megegyezett a lejatszas idejével, azaz egy hatvanperces kazettat
egy Ora alatt lehetett lemasolni. A kétkazettds magnoék gyorsmasolasi funkcidja (high-speed-
dubbing) ezt jelentGsen meggyorsitotta. Maga a masolas az idSigényességén tul érzékelhets

mindségromlassal is jart.
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A digitalis vilagban a zene is digitalis, ennélfogva a masolas soran minGségromlas nem léphet
fol. A digitalizalds azonban méretigényes mavelet, egy CD kb. 700 MB digitalis adatot jelent.
A digitalis zenében a veszteséges tomorités (legismertebb: mp3) jelentette a nagy attorést. Az
eredeti zene méretének 1/6-1/10 részére lehet Gsszetémoriteni j6 esetben gy, hogy a mi-

néségbeli veszteséget a szokvanyos lejatszasi korilmények kozott nem érzékeljik.

Ezzel hatékonyan kezelhet6 méreteket kapunk, mind tarolas, mind pedig tovabbitds szem-
pontjabdl, és a zene masolasa kordbban elképzelhetetlen méreteket 6ltétt. Eleinte a jogtulaj-
donosok és szerz6i jogvédSk megprébaltak follépni ellene, és sikereket is értek el (Meg-
aupload, Pirate Bay bezarasa). Torténtek azonban nyilvanvalé képtelenségek is, mint pl. a
Capitol Records v. Thomas-Rasset tigy, amelyben két tucat dal letSltéséért masfél millié
(USA) dollar kartéritést koveteltek a szocialis munkasként dolgozé csaladanyatdl. (EFF,
2012))

A Harvard Business School egy jelentésében arra az eredményre jutnak a kutatok, hogy a
film- és zeneiparra nézve a fajlcserélé halézatok mikodésének kifejezett piacélénkité hatasa
van. Az ezredfordul6 kérnyékén az internet megtorte a nagy cégek egyeduralmat: az Egyesilt
Allamokban 2000-ben 35 516 albumot adtak ki, 2007-ben viszont mar 79 695-6t (ebbél 25
159 kizarélag digitalis formaban jelent meg).” (DAJKO, 2009.)

A hagyomanyos tizleti modellben a zenekiadé eldénti, hogy kinek a zenéjét érdemes kiadnia
(milyen zenére van szerinte fizetSképes kereslet), majd megfinanszirozza a kiaddst (forgé-
téke), a studidban folveszik a szamokat, legyartjak a lemezeket (fekete bakelit LP, zenei CD),
majd kiszallitjak a bolthdl6zatba, és apranként értékesitik. A legnagyobb és legnépszertibb

el6addkat leszamitva pont az eléaddknak nem jut az arbevételbdl érdemleges hanyad.

Igy az el6adok elég hamar folismerték, hogy nem érdemes a zenekiadékkal tizletelnitik. Ha
ugysincs bevételik a viszonylag kis példanyszamu lemezkiadasbol, akkor az felfoghaté in-
gyenes reklamnak is. Bzt az ingyenes reklamot viszont zenéjiknek sajat honlapjukon vagy a
YouTube-on val6 kozzétételével sokkal egyszertibben megvaldsithatjak, kozvetlen bevételt
abbdl sem kapnak, ellenben biztos t6bb emberhez fog eljutni, mint az anyagi valéjaban le-
gyartott, és boltokban arult lemez. Ha viszont igy t6bb emberhez jut el, akkor ez a hatéko-
nyabb rekldm — és t6bb koncertjegyet fognak eladni.

Film: A helyzet a zenéhez hasonlé. A hatékonyan témoéritett, digitalis film is kénnyen és
gyorsan masolhaté, tovabbithaté. A szerz6i jogvéddk allaspontja sokaig az volt, hogy minden
egyes filmletSltés minusz egy mozijegy.

Csakhogy ez altalanos érvénnyel nem igaz. A filmek, de még a digitalizalt filmek szama is
olyan hatalmas a mozik szamahoz képest, hogy a filmek tulnyomé hanyadat egyszertien le-
hetetlen moziban megnézni. ,,A megfigyelt harom fajlcserélé trackeren cirkulalé filmek
dont6 tobbségét (haromnegyedét) csak nagyon régen vagy soha nem vetitették moziban, a
fajlcseréls populacion belill pedig nagyobb sulyt képviselnek a hianyp6tld, mint a helyettesito
kal6zok.” (BODO et al., 2010.)
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A filmek esetében az egyik lehetséges 4j tizleti modell a Netflix, havi 8-12 eurds dij fejében
kotlatlan mennyiségt filmet lehet nézni. A nem tal magas dijat pedig sokan kifizetik, ha en-

nek fejében egy helyen, garantalt minéségben gyakorlatilag mindent megtalalnak.

Egy masik tizleti modellben a felhasznalok szamara ingyenes hozzatérést a filmekhez kap-
csolt reklamok bevétele fedezi.

Uzlet: Az iizleti életben is jelentds valtozasokat okozott a foldrajzi tavolsag és az id6 szere-

pének jelentds csdkkenése, esetenként megszinése.

Amig korabban a reklam egyiranyu kozlési folyamat volt, addig a vilaghalén a kommunikacié
nem egyiranyu, a rabeszélégép visszabeszélégéppé valtozott. Megjelenik ez a felhasznaldi

térumok és kommentek vilagaban csakigy, mint akar a humor szintjén is.

A hosszu farok tzleti modellt is a f6ldrajzi tavolsag szerepének gyengiilése (megsziinése)
teszilehet6vé. A hagyomdnyos bolt véges polcfeliiletén olyan termékeket tartanak, amelyeket
nagy valészintiséggel és gyorsan megvasarolnak azok, akik a bolt fizikai vonzaskdrében lak-
nak. A ritka, kiilénleges termékek, amelyeket csak ritkan és kevesen keresnek, ebbe a hagyo-
manyos modellbe nem férnek bele. Ha azonban a féldrajzi tivolsag szerepe csékken vagy
akar megszinik, akkor azt masképpen ugy fogalmazhatjuk meg, hogy a bolt vonzaskérzeté-
nek sugara jelentésen megnétt, akar az egész vilagra kiterjedhet. Ezért van az, hogy adott
esetben érdemesebb a biciklilimpat Tajvanrél megrendelni, mintsem elmenni venni a legko-
zelebbi szakboltban.

A fennebb mar emlitett, feltért postafikon keresztiil elkévetett pénzkérés is azért lehet j6-
vedelmez8, mert a folyamatot a lehetséges emilcimek begytjtésétdl a gyengébben védettek
feltdrésén at a pénzkérs emilek kikildésével és az esetleges beérkezd valaszok figyelésével
bezarélag automatizalni lehet, személyes kézremtkoddésre csak valasz beérkezése utin van
szitkség. Mivel itt a f6ldrajzi tavolsagnak egyaltalan nincs szerepe, ezért az egyetlen 1ényeges

paraméter az emberi hiszékenység mértéke.

Tegyiik fel, hogy az emberek egy ezreléke hajlandé egy barat latszélagos kérésére elkiildeni
az Osszeget. Ha ezer postafidkot sikeriill megtrnie a csalonak, és ezekhez atlagosan szaz
elemd cimlista tartozik, akkor 1000¥100 emilt kild ki, ezek egy ezreléke, azaz kb. szdzan
kildik el a kért 6sszeget. Esetiinkben ez 100%1.200=120.000 angol fontot jelent (42 millié
forint), nettéban és adomentesen. Ha a hiszékenységi rata alacsonyabb, akkor t6bb emilt kell
kiktldeni, és az eredmény még jobb is lehet...

A kozosségi gazdasagi megoldasok alapja a valds idejd, illetve a kézvetlen kommunikacié

kotrlatlan lehetSsége.

A telekocsi mozgalomhoz még nem kellett valés ideji kommunikacios csatorna, elegend6
volt az, hogy a vilaghalon a hagyomanyos postanal lényegesen gyorsabban lehet kommuni-
kalni. Igy kénnyd még két utitrsat talalni a j6v6 pénteki miincheni tthoz a kocsi két tires
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helyére, akik persze kifizetik a rajuk juté hanyadat a benzinkoltségnek. fgy mindenki jél jar
az autos és az alkalmi atitarsak is olcsébban usszak meg az utazast.

Az Uber ennek egyfajta tovibbfejlesztése, nem véletlen, hogy nem létezett korabban. Maga
az Otlet egyszerl: egy megfelel6 alkalmazas segitségével valés id6ben lehet kapesolatot te-
remteni az ires féréhellyel adott utvonalon haladé kocsi és a (még) gyalogos kézétt, akit a
kocsi elvisz, valamelyes koltséghozzajarulas fejében, mondjuk a Flériant6l a Puskas stadio-
nig.

Az igazi probléma az, hogy — a jelek szerint — sokan nem ismerik 6l az 4j kor 4j kihfvasait:
jelképi erej az Uber elleni tiintetés. Nem tiltani kell az 4j megold4sokat, hiszen szimos m4s
teriileten is hasonlo valtozasok mentek, mennek végbe. Az 4j korillményeknek megfeleld, 4j
szabalyokat kell alkotni, amelyek megteremtik a lehetGségét az igazsagos adoztatasnak, a szol-
galtatasi szinvonal ellenérzésének, a szélhamosok kisztirésének. Elvégre a lotenyésztSk is
kovetelhetnék a 16vasut visszaallitasat Budapesten, mind a megszint munkahelyek, mind pe-
dig a kdrnyezetvédelem jegyében...

MOST MEG CSAK TAXISOK VS UBER,
DE MILESZ, HAA POSTASUK
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