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A KOMPLEX VAGYONVEDELEM TECHNIKAI
ESZKOZRENDSZERENEK ALKALMAZHATOSAGA AZ
EGESZSEGUGYI INTEZMENYEKBEN

Absztrakt

A szerz6 a cikkében az egészségugyi intézményekben alkalmazhaté vagyonvédelmi
rendszerek komplex egységkent alkalmazhatosaganak mikéntjére keresi a vélaszt. Az
egészséglgyi intézmények, olyan helyek, amik vegyi és/vagy bioldgiai kockéazattal jar6
anyagokat kezelnek, hasznalnak fel, vagy tarolnak. Ezek az objektumok kiemelt kockazattal
rendelkeznek, ezért védelmukrdl gondoskodni kell. Ezek a kockéazat eredhetnek vétlen,
esetleg szandékos veszélyeztetésbdl, sulyosabb esetekben terrorcselekmények célpontjaiva
valhatnak.

Kulcsszavak: kérhazbiztonsag, komplex objektumvédelem
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USING TECHNICAL TOOLS OF COMPLEX SECURITY IN
HEALTHCARE FACILITIES

The author is a complex unit used in health facilities in the applicability of Article security
systems the way they will find the answer. The health institution, salaries, places that are
treated with chemical substances and / or biological risk, used, or stored. These objects have a
particular risk and should be védelmukrdl provided. These risks may result from accidental, or
intentional lyeztetésb6l emergency, in severe cases may become terrorist targets.

Keywords: medical security, complex object protection

1. BEVEZETES

A korhazak védelmét olyan védelmi koncepcioval kell kialakitani, amit egy mindenre
kiterjedd kockazatelemzés el6z meg. Az objektumot a lehet6ségek és a technikai fejlettségi
szintnek megfeleléen a legmagasabb védelemmel kell ellatni. Az egyes technikai eszk6zok
kihsznalhatésadganak a fokat gy lehet ndvelni, ha az egyes eszkdzokbdl egy komplex

rendszert alkotunk.

2. KOCKAZATELEMZES, KOZKAZATERTEKELES

2.1. Kockazatelemzés

A cimben emlitett objektumokat mar a tervezés folyaman megfelel6 kockéazatelemzésnek kell

alavetni, amely figyelembe veszi a:

A létesitmény kornyezeti adottsagai, a kornyék biinozesi statisztikaja

A létesitmény épitészeti, energetikai, elektronikai, informatikai, stb. alrendszerei

A létesitmény Uzemeltetési rendszerei, szabalyzatok, hatosagi el6irasok

A létesitmény alapfunkcidi, id6szakos, kiegészit6 funkciok
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- A létesitményben dolgozd, oda latogatd személyek 6sszetétele [1]

A kockazatok azonositasa utan a kapott eredményeket csoportositani kell a kockazatok tipusai

szerint. Az azonositott tényezéket a kovetkez6képpen lehet csoportositani:
- kockazatok fajtaja
- kockazatok bekdvetkeztének esélye
- akockazat bekovetkezésével okozott karok / veszélyek sulyossaga
Azonositandd kockézatok tipusai:
- természeti kockazatok
- tarsadalmi kockazatok
- tévedés, véletlen balesetek
- szabotazs
2.2. Kockéazatértékeles

A kockazatelemzés soran feltart tényezbket tablazatba foglalva értékkel kell ellatni,
amelyben az alacsonyabb érték a csekély bekdvetkezési vagy sulyossagi fokozatot jeldl,
mig a nagyobb érték a nagyobb bekdvetkezési vagy sulyossagi fokozatot jeldli. Ezeket az
értékeket szorzattd alakitva megkapjuk a kockazati értékeket. Az értékeket csokkend
sorrendbe allitva meg lehet allapitani, hogy els6sorban mennyisegi tenyezok ellen kell

védekezni.
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3. VEDELMI LEHETOSEGEK

Természeti eredetli kockazatok elleni vedekezés legbiztosabb mddja a megfeleld hely
kivalasztasa, ahol minél kevesebb és kisebb mérték( kornyezeti behatdsoknak van kitéve
az objektum (féldrengésmentes terilet, lavina, arviz, szélviharoknak kevéshé Kitett terilet,
sth.) Ezeket a kockazatokat tovabbi épitészeti megoldasokkal tovabb lehet csdkkenteni
(pl. foldrengésbiztos alapok, szél hatasanak kevésbé kitett falfeluletek, stb.)

Tovabbi kockazatcsokkentd megoldasként alkalmazhat6 épitészeti megoldasok a passziv
tlzvédelmi megoldasok, amelyekkel a tlz tovabbterjedését kivanjuk megakadalyozni.

Ilyen passziv tlizvédelmi megoldasok a teljesség igénye nélkdil:
- tlzgatlo festékek, vakolatok

- t0zallo kabelezések, valamint

- tlzgatlo nyilaszarok

Tovabbi tlizvédelmi megoldaskent alkalmazhato6 az aktiv tlizvédelmi megoldasok, amelyekkel
a tliz oltasat kezdeményezhetjlk vagy hajthatjuk végre. llyen aktiv tlizvédelmi megoldasok
lehetnek a tlizjelz6k:

- optikai fustérzékel6k

- hGsebességmérok

- ionizacios flstérzékel6k

- aspiracios fustérzékel 6k
T(zolt6 rendszerek lehetnek:

- sprinkler rendszerek

- COz2rendszerek
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- inertgazos rendszerek

A tlizjelz6 és tlzolto rendszerek kdzpontjai grafikusan megjelenithetdk, és mas kdzpontokra,
mint példaul épuletfelugyeleti kézpontokra integralhatok. A tlizjelz6 rendszerekkel meg lehet
vezeérelni a belépteté rendszert, hiszen alapkdvetelmény, hogy a tlzriado tertleter6l minden

benntartozkodo akadaly nélkul elhagyhassa a veszélyeztetett terletet.

A tlizjelz6 rendszerek kiépitésénél és integralasanal kilonleges figyelmet kell forditani arra,
hogy az épliletfelligyeleti rendszerben a légtechnikai rendszereket feltétlentl automatikusan
elzarja, ezzel megakadalyozva tiiz tlizszakaszokon at valo terjedését a légtechnikai
rendszereken keresztil. Ezzel egyidejlleg lehetéve kell tenni a belépteté rendszerekkel valo
kommunikécidt is, Ggy, hogy az épuleten bellli riasztds esetén a helyiséghdl akadalytalan
legyen a menekiilés. Ezzel szemben tgyelni kell arra, hogy szabotazs esetén, példaul épuleten
kivuli kézi jelzésadd aktivalasara a beléptetd rendszer ne adjon szabad utat a szabotérnek az

épultbe befele.

4. VAGYONVEDELEM

Biztonsagtechnikai szempontbdl kulonds figyelmet kell szentelni a vagyonvedelmi és a
szabotazsok elleni védelmi eszkozokrdl, lehet6segekrdl. (A vagyonvedelmi tényezdk
felépiléseét az 1. abra szemlélteti.) Azért kell a vagyonvédelmi szempontokat kiemelni, mert
az épuletben tarolt, felhasznalt vegyi anyagok, biologiai anyagok nem csak az ott dolgozdkra
jelenthetnek veszélyeket, hanem azok illetéktelen kézbe keriilése esetén vétlen vagy
szdndékos kornyezetbe jutdsa, vagy terrorcselekmények soran biologiai vagy vegyi
fegyverként is hasznalhatdak, igy a széles tarsadalomra is veszélyes lehet.

BIZTOSITAS

ELCERCS
VEDELEM
ELEKTRDOMIKA
WVEDELEM
/ RAECHAMIAI VEDELEM \
/ MEGELOZUINTELKED ESEE \
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1. abra A komplex vagyonvedelem 6sszetevéi
Forras: Utassy Sandor: Komplex villamos rendszerek biztonsagtechnikai kérdései
doktori (PhD) értekezés, 20009.

A piramis altal szemléltetett vagyonvédelmi rendszer alapjat a megel6z6 intézkedések
szolgaljak, mint az el6z0 fejezetben emlitett kockazatelemzeés és kockazatértekeles, valamint a
tervezési folyamat, beleértve az épitészeti megoldasokat is. Megel6zési intézkedésként meg
kell emliteni a biztonsagi szabalyok meghozatalat, valamint annak kovetkezetes betartasat és

betartatasat. llyen alapvet6 biztonsagi szabalyok a kovetkezok:

Orszolgolgalati szabalyzat

- személyek ki- és beléptetési rendje

- benntart6zkodasi jogosultsagok

- jarmvek, szallitéeszkozok ki- és beléptetési rendje

- adatvédelmi es informéaciobiztonsagi szabalyok

- eszkdzokhoz, anyagokhoz valo hozzaférés szabalyozasa

- helyiségekbe valb belépési jogosultsag szabalyozasa

tlizvédelmi, munkabiztonsagi és kdrnyezetvédelmi szabalyozasok

Ezt kdveti a piramison a mechanikai védelem, amit szintén a tervezés soran figyelembe kell
venni. ,,A mechainikai védelem elsddleges célja a behatolas késleltetése, az elektronikai
védelem jelzérendszerei altal értesitett é16erds védelem helyszinre érkezéseig, beavatkozasaig.
Masodlagos célja az elriasztas, elrettentés impulziv, alkalmi elkéveték szandékanak
befolyasolasa.”” [5] A mechanikai vedelmi eszkdzoket az épllet falazataba be kell épiteni,
azoknak megfelel6 statikai el6készitést ki kell alakitani, hogy a nemkivant er6hatasoknak (pl.

feszités, hlzas, stb.) ellenalljon.
4.1. Mechanikai védelmi eszk6zok
- nyilaszarok (bejarati ajtok, biztonsagi ablakok)

- racsok, zarszerkezetek
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- biztonsagi Uvegek, livegszerkezetek, foliak (attérésbiztos tveg, atloveshiztos tiveg)

4.2. Elektronikai védelmi eszkdzok

Az elektronikai eszkdzok elsddleges feladata rendkivili események, mint példaul behatolasi
kisérlet, tlizeset azonnali jelzese az élGerGs szolgalat felé. A jelzést fogadd eszkdz a jelzést
dekodolja, és az informéacios feluleten jelzi az 6rnek a rendkivili esemény tipusét,

Kiépitettségétbl, mlszaki fejlettségétdl fliggben esetlegesen az esemény sulyossagat is.
4.2.1. Behatolas jelz6 rendszer

Feladata az engedeély nélkdli behatolasok jelzése az Or fele. Az eszkdz aktivalasa utan a védett
fellleteken torténd elvaltozést érzékeli. Ilyen elvaltozasok lehetnek a nyildszardkra szerelt
nyitasérzékeldk, torésérzékel6k, vagy mozgasérzékel6 eszkdzok.

A védelmi koroket a 4. dbra szemlélteti. A védelmi korok részei a kovetkezok:
- kultéri védelem
- héjvedelem
- térvédelem
- targyvédelem

- személyvédelem
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2. &bra a behatolasjelz6 rendszer védelmi korei
Forras:Utassy Sandor: Komplex villamos rendszerek biztonsagtechnikai kérdései
doktori (PhD) értekezés, 20009.

4.2.2 Beléptet6 rendszer

A beléptetd rendszerek feladata az objektum bejaratanak és helyiségeinek védelme az
illetéktelen behatolas ellen. A beléptetd rendszerekkel felszerelt ajtok a jogosulatlan belépési
Kisérletet elutasitjak, a zarszerkezetiik zart allasban marad. A kdzponti egység a jogosulatlan
belépési Kisérletet naplézza, a szoftver és a hardver fejlettségétdl fliggben azonnali riasztas
kildésére is alkalmas lehet az élGerGs szolgalat felé. A beléptetd rendszer zarszerkezetei
lehetnek nyelvzaras, magneszaras, vagy siktapadé magnes Kivitellek is. A behatolés jelz6
rendszerekhez hasonl6an érdemes zonakat kialakitani, és a zonakhoz jogosultsagi csoportok
rendelhet6k. Ezzel azt lehet elérni, hogy az alacsonyabb jogosultsagi szinttel rendelkezék a
magasabb biztonsagi szintl helyisegekbe nem juthatnak be, jogosulatlan belépési kisérlet
esetén (szabotdzs kisérlet) riasztast general. A beléptetd rendszerek lehetnek
szdmkombinéacios elven m(kdd6é beléptetd rendszerek, biometrikus belépteté rendszerek
(irisz, ujjlenyomat, vénaszkenner), belépdkartyas rendszerek (vonalkéd, RFID, NFC) vagy

ezek kombinacidja.
Beléptet6 rendszerek csoportositasa:

- személybeléptetd rendzserek
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- jarmibeléptet6 rendszerek (rendszamfelismerd szoftverrel is)
- egyéb tipusu beléptetd rendszerek
Ezek lehetnek off-line, vagy on-line rendszerek is.

4.3. Elektronikus megfigyel6rendszerek

Zartlancu elektronikus megfigyel6rendszerek célja az objektum, vagy objektumrészek
tavolrol valdé megfigyelése. A kameraképekrdl felvétel készithetd, a felvételek 3 munkanapig
Grizhet6k meg, azalatt ki kell dertilni az esetleges jogsértéseknek. A kameraképek alapjan az
él6er6s szolgalat megfigyelheti az objektumokat, az esetleges jogsértéseket, és a miszaki
fejlettségtol fliggben on-line felszdlithatja az elkdvet6t a jogsértd cselekmény

felfliggesztésére, esetlegesen kétirdnyu kommunikacio is lehetséges.
4.4. Tlizjelz6 rendszerek

A tlizjelz6 rendszerek feladata a keletkezett tliz korai felismerése, annak jelzése az élGer6s
szolgéalat felé. A kémiai és bioldgiai veszélyeket rejté objektumok vedelme kiemelt feladat,
tlz esetén megfeleld informacidkkal el kell 1atni a kivonuld tzoltd egységeket. T(iz esetén
kilénb6z6 vegyi, biologiai vagy fertézd anyagok kertilhetnek a kornyezetbe, amelyek az
élévilagot, benne a lakossagot is veszélyeztetheti. Vegyi anyagok téaroldsanél,
felhasznalasanal javasolt a h6sebessegérzékds tlzjelzd hasznalata, mert a laborban keletkezé
fustok, g6zok esetlegesen téves jelzést generdlhatnak egy hagyomanyos optikai érzékel6
esetén. A tlizérzékeld rendszerek lehetnek aspiracids elven mikodék, a mar emlitett optikai

fustérzékeld és a hGsebességmeérd tiizjelz6 rendszerek.
3. El6erds védelem

Az élGer6s vedelem feladata az elektronikus és szikség esetén mechanikus (peldaul
zarszerkezetek) vagyonvédelmi rendszerek rendszeradminisztratori feladatok ellatésa,
mUkaodésik és aktivalasuk rendszeres ellen6rzése. Az elektronikus vagyonvédelmi rendszerek
riasztasanak kivizsgalasa, hatosagok es a tlizoltosag értesitése, valamint a helyszin biztositasa,

ugymint a behatolo feltartdztatasa.
Feladatuk:

- ellendrzi a ki- és belépés jogszeriiségét, megakadalyozza a jogszer(itlen belépést
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- az ellen6rz6- atereszt6 ponton athaladd személyek csomagjait

- intézkedik esemény / rendkiviili esemény alkalmaval, egyiittmdkddik a hatésagokkal
- mikaodteti és felligyeli a vagyonvédelmi rendszert

- kulcsokat, kulcsnaplét kezeli

- elektronikus megfigyelGrendszer monitorjait figyelemmel Kkiséri, esemény esetén

riadoztat vagy beavatkozik
- figyelemmel kiseéri a tlizjelz6 rendszer mikodését

- regisztralja a jarmiivek ki- és belépteteseét, rakomanyukat ellenérzi a széllitolevelek,

vagy a rendelkezésre all6 dokumentumok alapjan
- jar6rszolgélatot hajt végre
- személy ellen iranyulé tdmadas megakadalyozasa a jogszer( védelem keretein belil

- a jar6r- és biztonsagi feladatait Ugy hajtja végre, hogy az ott dolgozokat a

munkavégzésiikben ne zavarja

Az él6erds védelem sokszor a komplex objektumvédelem leggyengébb lancszeme. Az ok
sokszor az alulfizetettségben keresendd. A védelmi szolgalatok legtébb esetben Kuils6,
piaci szolgaltatok, akik hogy alacsony é&rakat tudjanak kindlni a  kdzbeszerzések
alkalmaval, a legolcsobb bért ker6 munkavallalot alkalmazzédk, azonban ez sokszor
aranyos a munkavallalo kvalitasaval. Minél magasabb kvalitast egy munkavallald, annal
magasabb bért kivan a munkaltatojatol kapni. A munkaltaté ezt a magasabb bért nem
tudja minden munkavallal6janak megfizetni. Az integrélt, komplex vagyonvédelmi
rendszerek Uzemeltetésének alappilléere a megfeleld szamitastechnikai alapismeret, az
éplletiranyitasi rendszerek ismerete, tlzjelz0 rendszerek ismerete, valamint egyéb
egészségugyi ismeretek. A feladat megfelel6 ellatasahoz sziikséges a folyamatos képzés.
A vagyon0Orok megkapjak szakképzésiik soran az alapvetd ismereteket, azonban minden
éplletben mas és mas felligyeleti rendszerek vannak telepitve, az épuletek épitési, vagy
korszer(sitesi evének megfeleléen. Az elGer6s vedelem képzesenek feleléssége a

biztonsagi vezetdé.
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5. OSSZEGZES

Az egészségligyi objektumok védelme kiemelt feladat mindenki szdmara, és amennyiben a
cikkben leirt iranyelvek alapjan kerul Kkialakitdsra a védelmik, abban az esetben
megndvekedhet a biztonsaguk. Azt figyelembe kell venni, hogy a leirt biztonsagi rendszerek
egyltt sokkal hatékonyabbak, kulon — kulon hatékonysaguk hatvanyozottan csokken. Mint
minden biztonsagi rendszer, a fent leirt iranyelvek is csak akkor biztositjak a hatékonysagot,
ha a miikodésuk és mikdodtetésik szabalyozva van, és a szabalyokat kévetkezetesen betartjak
és betartatjadk. Mint mind rendszer, a biztonsagi rendszerek is ki vannak téve az emberi
tévedéseknek, szabotazsoknak, azonban ennek a kockazatat a megfeleld munkaerd

kivélasztasi folyamattal minimalizalni lehet.
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