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VALLALATI ES MAGAN ESZKOZOK KETTOS CELU
FELHASZNALASANAK VESZELYEI

Absztrakt

Napjainkban a szamitastechnikai eszkdzok nagy miveletvégzesi kapacitassal rendelkeznek,
viszonylag kis fogyasztasuak, a tobbsége hordozhat6 és internetre csatlakoztathatd. Mindezek
alapjan magatol ertet6donek tlnik a legujabb trend, miszerint ,,hozd a sajat eszkdz6d a
munkahelyedre és dolgozz azon”. Jelen cikkben sorra vesszik a mellette es az ellene sz6lo
érveket.

A legelterjedtebb eszkz0k, az okostelefonok veszélyeztetettsége keriil elemzésre és értékelésre
az operacios rendszerek és a frissitések szempontjabol.
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THE DANGER OF DUAL-PURPOSE USE OF THE CORPORATE AND
PRIVATE EQUIPMENTS

Abstract

Nowadays the computer equipment have large processing capability, relatively low power
consumption. Much of computer can connect to the Internet and portable. Based on the above
the latest trend seems self-evident to “bring your own device (BYOD) to your job and work on
it”. In this article we look at the arguments in favor and against the BYOD.

The vulnerability of most common devices, the smartphones will be analysed and interpreted
based on operating systems and upgrades.
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1. MERETVALTOZASOK

A processzorok osszetettsegének novekedése és a gyartastechnoldgia szamottevd fejlédése
eredményezte az eszk6z6k meéretének, sulyanak latvanyos csokkenését és a fogyasztoi arak
kedvezd mérséklddéset, amelyek a kisszamitogépek elterjedésének legfébb mozgatdrugoi.
Mindemellett, napjainkban a szamitastechnikai eszk6zok nagy miveletvégzési kapacitassal
rendelkeznek, viszonylag kis fogyasztasuak, - szinte mindenki otthonaban elérhetd — internetre

csatlakoztathatok és a tobbsege hordozhato.

2. TAVMUNKA

Mindezek alapjan magéatol értetédének tlinik a tavmunka gondolata a munkaltatok részérol,
amely szerint a dolgozok otthon is képesek elvégezni feladataikat, felcsatlakozva a vallalat
kdzponti szerverére a vilaghalon keresztil. A legujabb trend szerint (BYOD - Bring your own
device) hozd a sajat eszk6zod (okostelefon, laptop) a munkahelyedre és dolgozz azon. A
tapasztalatok szerint az (zleti elet bizonyos teriilletein ez valtotta ki a jelent6s

eredménynodvekedést. Vegyuk sorra a mellette és az ellene szol6 érveket:
Mellette:

- A dolgozé sajat igényeinek megfeleld eszkdzt és szoftver kdrnyezetet valaszt, amivel
esetenkent kikiiszoboli a szaméara elavult és korlatozott képességekkel rendelkez6
vallalati eszkézparkot.

- A dolgozo gyorsabb és flexibilisebb a feladat-végrehajtdsban a szamara ismerds
eszkdzparkon — nem érzi korlatok kozo6tt magat.

- Az alkalmazottak gyorsabban tudjak kovetni a technikai fejlédest, modernebb
eszkozoket hasznalnak, - mint egyes cégek, ahol ritkdn van fejlesztés - ezért jobb
arculati kép alakul ki a munkaltatorol.

- Pénz megtakaritast jelent a cégnek a dolgozdi eszkdz hasznélata.

- Tavmunka és rugalmas munkaidd beosztas lehet6sége.
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Ellene:

A személyes eszkdzoket nehéz felligyelni, karbantartani és esetenként beilleszteni
vallalati informatikai kérnyezetbe.

A mindsitett adatokhoz valé hozzaférés, mddositas és masolds alapvetd biztonsagi
kérdéseket vet fel - fbleg, ha azzal is szdmolni kell, hogy a dolgoz6 elveszitheti
eszk0zét vagy a rajta 1évo érzékeny informacidkra illetéktelenek is ralathatnak.

A szamitastechnikai eszk6zoket nem csak a biztonsagtudatos alkalmazott, hanem
csaladtagjai és ismerdsei is hasznaljak, ezért a rosszindulatd program (malware)
fert6zés veszélye sokkal magasabb.

Az eszkdzok a vallalati hdldzaton Kivil folcsatlakozhatnak kdzvetlenil az internetre is,
ezert a sajat eszkdzon hasznalt — toébbnyire — ,lazabb” biztonsagi iranyelv miatt
kdnnyebben ki lehet hasznalni a sériilékenysegeket akar egy malware telepitesere is.

A vllalati halozatba kdnnyebben be tudnak kertlni rosszindulatd programok a kuls6,
hatarvédelmi rendszereket megkertlve.

Megndvekszik az informacios rendszerek — logikai és fizikai — vedelmére forditott
koltség a cégnél.

Uj és egyben fokozottabb biztonsagi szabalyok bevezetésére van szilkség.

A dolgozo figyelme hamarabb elterel6dik a munkarol, mivel kapcsolatait sajat eszkdzén
tartja fenn, ezaltal konnyebben is kaphat malware fert6zést.

Csak bizonyos dolgozok engedhetik meg, hogy kovessék eszkdzeikkel a technikai
fejlédést.

Szoftver licencjogi, ill. biztonsagi frissitésekkel kapcsolatos kérdések keletkeznek.
Személyes adatok kiszivargasa vallalati rendszeren keresztll jogi kérdéseket vethet fel.
Az alkalmazottak altal hasznalt eszkdzok sokfélék lehetnek, ezért halmozottan tobb
sérulékenységgel kell szadmolni, tehat nagyobb teret biztosit a kihasznalhatosag
szempontjabol.

A keletkezett dokumentumok sokszinlisége komoly 06sszefésiilési és egyeztetési

metodikat igényel az adatvagyon egységesitése érdekében.
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3. POTENCIALIS CELPONTOK

Erdemes kiemelni az eszkdzok koziil a magas hasznalati arannyal rendelkez6 okostelefonokat,
amelyeknél a legelterjedtebb operécids rendszer (Android) frissitéseinek hianya tébb

szazmillio felhasznaldt tesz potencialis célpontta a vilagon. (1. abra)

Worldwide Smartphone 05 Market Share
(Share in Unit Shipments)
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1. &bra. Az operécids rendszerek megoszlasa a piacon. [1]

Az amerikai SzOvetsegi Kereskedelmi Bizottsag eés a Szovetségi Hirkozlési Bizottsag
felismerte ezt a problémat és kérd6re vonta a gyartdkat és a mobilszolgaltatokat, hogy milyen
gyakorlatot kdvetnek a frissitések kiadasa kapcsan.

A Google altal beinditott "androidos patch-kedd" elnevezesii — rendszeres operacios rendszer
frissités — kezdeményezést a Samsung és az LG is tdmogatta, ellenben a tébbi gyarto

(BlackBerry és Apple is) tartézkodik a mddszer atvételétdl.
Tovabbi informaciok: [2]

Bizonyos Android verziok (1.0 — 2.3.2) tdmogatasa megszlint, ami tovabbi biztonsagi
kérdéseket vethet fel azoknal a vallaltoknal, ahol az alkalmazottak ilyen késziiléket hordoznak
nap, mint nap. (2. dbra) Amennyiben mindemellett figyelembe vesszik az okostelefonok
mennyiségi ndvekedését, a mobiltelefon-fiiggék aranyanak emelkedését, akkor az alabbiakban

felsorolt biztonsagi intézkedések megfontolasa javasolt.
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- Jelszavak esetén alkalmazandd szabalyok (legalabb 10 karakter; szdm kis-, nagybet( és
specidlis karakterek egytttes hasznélata).

- Rendszeres operacios rendszer és alkalmazas frissités.

- Anti-virus szoftver telepitése.

- Szemelyes tiizfal telepitése.

- Csak megbizhato, titkositott Wi-Fi hal6zat hasznalata lland6 hardver azonositd
figyeléssel.

- Olyan Wi-Fi csatlakozasi pont alkalmazasa, amely nem engedélyezi egy, mar
megszakitott folyamat folytatasat..

- Bongeészés csak megbizhato és lehet6leg https protokollal elérhet6 oldalakon.

- Alkalmazas telepitésének mérlegelése.

- Bluetooth, Wi-Fi kapcsolat megosztasanak mell6zése.

- Mentések gyakorisaganak fokozésa, ill. egységes kdzponti adatmentés megvalositasa.

- Alegbiztonségosabb és leggyakrabban frissithetd bongészd hasznélata.

- Avilaghalén elérhet6 alkalmazasok helyettesitése sajat (céges) készités(i, biztonsagos

megoldasokkal a dolgozok részére.
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2. abra Android verziok aranya az idd fuggvényében [3]
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