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Ronyecz Lilla

LETFONTOSSAGU RENDSZEREK ES LETESITMENYEK
VEDELMEVEL KAPCSOLATOS KOCKAZATELEMZESI
MODSZERTAN SZAKIRODALMANAK BEMUTATASA

Absztrakt

A létfontossagl rendszerek és 1étesitmények védelmének szakteriilete az elmult években a szak-
mai- és tudomanyos kozélet fokuszaba keriilt. Az allami és gazdasagi szereplék korében kiemelt
jogalkalmazasi kérdésként jelentkezik a létfontossagu rendszerelemeket érinté kockazatelemzési
eljaras és modszertan alkalmazasi lehetdségének vizsgalata. A szerzé cikkében a témakorhoz kap-

¢s016do hazai és kiilfoldi mértékadd szakirodalmat elemzi és értékeli.

Kulcsszavak: 1étfontossagh rendszerek és 1étesitmények, kockazat, szakirodalom, iparbiztonsag

INTRODUCTION OF LITERATURE FOR RISK ASSESSMENT
METHODOLOGY USED FOR CRITICAL INFRASTRUCTURE
PROTECTION

Abstract

The specialty of critical infrastructure protection is becoming focused by the professional and
scientific public life in the last years. At the state and economic operators, the investigation of
the possibility of the risk analysis methodology used for protecting critical infrastructure pro-
tection is an emphasized jurisdictional question. In this article the author will analyze and
compare the relevant national, and the foreign authoritative literature.

Keywords critical infrastructure protection, risk, authoritative literature, industrial safety

Védelem Tudomany — III. évfolyam 3. szam, 2018. 09. ho 112



) VEDELEM TUDOMANY

KATASZTROFAVEDELMI ONLINE TUDOMANYOS FOLYOIRAT

1. BEVEZETES

A cikk elkészitése sordn célul tliztem ki, hogy bemutassam a 1étfontossagu rendszerek ¢és léte-
sitmények védelmével kapcsolatos kockazatelemzés mddszertan vonatkozasaban hozzéaférhe-
t0 nemzetkdzi és hazai szakirodalmat. Fontosnak tartom elséként a nemzetk6zi szabalyozas
vizsgalataval kezdeni a kutatdsomat, majd ezt kovetden tanulmanyozom azon kiilfoldi forra-
sokat, amelyek kockazatelemzési modszertan vizsgalataval foglalkoznak. A cikkben Gssze-
foglal6 elemzés eredményeként célom a témaval kapcsolatos tudoméanyos problémak feltara-

Sa.

2. NEMZETKOZI ES HAZAI SZABALYOZAS BEMUTATASA

Nemzetkozi szabalyozas elemzése

A kritikus infrastruktira védelem nemzetkozi szabalyozasanak igénye 2004-ben fogalmazo-
dott meg Eurdpaban, amikor az 4llampolgarok biztonsagérzete csokkent a helyi vasuti haloza-
tot érintd madridi robbantasok kovetkeztében. Az Eurdpai Unid 2004-ben javaslatot tett egy
europai programra, amelyben a létfontossagu infrastrukturak védelmének célkitiizését fogal-
maztak meg, ez volt az European Programme for Critical Infrastructure Protection (a tovabbi-
akban: EPCIP). A program a létfontossagut infrastruktirak védelmére jott 1étre melynek célja,
az Eur6pai Unid tagallamainak létfontossagli rendszereinek védelme, valamint a felmeriild

problémak kezelése, igy mint a terrorizmus, blincselekmények, természeti katasztrofak.

2005-ben egy jabb terrorcselekmény razta meg Eurdpat, melynek célpontja a londoni metro-
héalozat volt, ennek hatdsdra egy konzultacios iddszak vette kezdetét az Eurdpai Unidban,
amely eredményeként az Eurdpai Bizottsag elfogadta a z6ld konyvet. [1] A konyv lehetdsé-

geket fogalmazott meg arra vonatkozdan, hogy az Eurdpai Bizottsag milyen mddon vezetné
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be a létfontossagu infrastruktarak védelmére vonatkozo eurdpai programot, valamint a létfon-
tossagl infrastrukturak figyelmeztetd informacios haldzatot, azaz a Critical Infrastructure
Warning Information Network-6t (a tovabbiakban: CIWIN). [2]

Az EPCIP-ben elsddlegesen a terrorfenyegetettség veszélyét ismerték el, de a megfeleld véde-
lem érdekében minden lehetséges veszélyforrast alapul vettek. Az EPCIP elvei kozé tartozik a
szubszidiaritas elve, mely szerint minden dontést a lehetd legalacsonyabb szinten kell meg-
hozni és végrehajtani. Kiemelésre keriilt a kiegészito jelleg, ami alapjan az eddigi intézkedé-
sekre épiilnek majd az 0j intézkedések. A titkossag elvének, azaz a védelemmel kapcsolatos

informéciocserének a bizalmon és a biztonsagon kell alapulnia.

Az infrastruktirdkat kiilonb6z6 dgazatokra bontottdk, mivel mas és mas védelmet igényelnek
ezért agazatonkénti, szektoronkénti megkdzelitést koveteltek az Eurdpai Unid tagallamaitol.
Az EPCIP tehat magéaba foglalja az eurdpai létfontossadgu infrastruktirak azonositasarol és a
kijelolésérdl szolo eljarast, tovabba a program végrehajtasat segitd intézkedéseket, cselekvési

terveket, informacids haldzatot, szakértdi csoportok 1étrehozasat. [2]

* Teljestilnek-e az agazati kritérirumok?

J

~\

* Kritikus infrastruktiranak nevezheto-e a szabalyozas szerint?

S

« Atterjedhet-c az infrastruktiira az orszaghatarokon?

Vv |

* Teljesithetoek-e a horizontalis kritériumok?

1. dbra. Irdnyelv altal meghatarozott 1épések. [34]
[Készitette: a Szerzo, 2015.]
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Magyarorszagon 2008-ban fogalmaztdk meg a dontéshozok a nemzeti célkitiizéseket, ennek
eredményeként 2008 nyaran elfogadtak a Kritikus Infrastruktira Nemzeti Programjarol sz6lo
2080/2008. (VI. 30.) korményhatarozatot. [3] 2011-ben a tagillamok megosztottak a sajat
elsOkords azonositasi tapasztalataikat és kezdetét vette egy — azota is tartdo — feliilvizsgalati

id6szak.

3. HAZAI SZABALYOZAS ATTEKINTESE

Az Eurdpai Uni6 konzultacios idoszakat kovetden elfogadtak az eurdpai kritikus infrastrukta-
rak azonositasarol és kijelolésérol, valamint védelmiik javitasa sziikségességének értékelésé-
6l sz616 2008/114/EK tandcsi irdnyelvet, melynek rendelkezéseit a tagallamoknak a kihirde-
tésétdl szamitott két éven beliil végre kellett hajtaniuk. Ennek kdszonhetden egy olyan Irany-
elv jott létre, amelyet a tagallamoknak implementéalniuk kellett hazai jogrendszeriikbe. Az
orszagok a sajat nemzeti programjuk elkészitésekor felhasznaltak a nemzeti tevékenységbol
szarmazo tapasztalataikat, figyelembe véve az orszag létfontossagu rendszerekre vonatkozo
jellegzetességeire. Magyarorszag az Eurdpai Unid nemzetkozi programjanak kidolgozasaban
tagallamként kozremiikodott, igy a megsziiletett Iranyelv alapjan kezdetét vette a magyaror-
szagi Kritikus Infrastruktira Védelmi Programjanak kidolgozasa. Ezaltal sziikségessé valt,
hogy az orszag megteremtse a jogi hatteret. Olyan szisztéma kialakitasa volt a cél, mely a
napjainkban felmeriilé 0j tipusu biztonsagi kihivasokra képes reagélni, 6sszehangolja az alla-
mi és maganszféra érdekeit, valamint hatékonyan reagal a kritikus infrastruktira miikodésé-
ben bekovetkezd valtozasok érdemi kezelésére. [4] Ennek alapjan létrejott a 2080/2008. (VI
30.) Korm. hatarozat a Kritikus Infrastruktura Védelem Nemzeti Programjarol (a tovabbiak-
ban: Nemzeti Program). [4] A zdld konyv rendelkezéseinek érvényre juttatdsa érdekében a
Nemzeti Program adaptivan €s produktivan keriilt definidldsra. A Program tartalmazza a cél-
kitlizéseket, mely alapjan a kritikus infrastruktira védelmének érdekében elsdsorban a kocka-
zatokat kell azonositani, igy lehetéségiink nyilik a hatékony megelézésre. A szakteriiletiik

vonatkozasaban illetékes szervek bevonasaval keriilt lebonyolitasra a felkésziilés és kockaza-
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tok felmérése, melynek alapjan a fobb veszélyek azonositasat kovetden megkezdddott a vé-

delmi intézkedések kidolgozasa. [4]

A Nemzeti Program kozéppontjaban az érintett agazati kijelolé hatdsag, és a potencialis kriti-
kus infrastruktarak allnak, annak érdekében, hogy az egyiittmiikodéssel biztositsa az iizem
miikodésének folytonossagat. Az lizemeltetd fontos feladata a megeldzés, felkésziilés €s hely-
reallitas, melynek megvaldsitasa érdekében az informatikai rendszerekre vonatkozo lizemme-
net-folytonossagi tervet! készit. Ennek lényege, hogy az iizemmenet barmilyen okbol valo
kiesése, meghibasodasa esetén dolgoz ki alternativ eljarast a helyreallitas idejéig. A problé-
mak esetén a szolgaltatasok a lehetd legrovidebb 1d6 alatt allithatdak vissza. A dokumentum-
ban meghatarozasra keriiltek a Iényegi feladatok és feleldsségi korok, kiilon az allami és kii-
16n az tizemeltetdi vonatkozasban, igy segiti az azonositasi eljaras atlathatosagat, és a folya-
matszertiséget. [4] Definidlasra keriiltek az dgazatok az Eurdpai Unié mintdjara, figyelmet
forditva a Magyarorszagi veszélyeztetd hatasokra. A jogszabalyi hattér megalkotasanak fobb
elemei a Nemzeti Program mellett a Kormany 1035/2012. (II. 21.) Korm. hatarozata Magyar-
orszag Nemzeti Biztonsagi Stratégiajarol, valamint Magyarorszag Nemzeti Katonai Stratégia-
ja volt. A Nemzeti Program ¢€s a két Stratégia tartalmazta a 1étfontossagl rendszerekkel kap-
csolatos fobb feladatokat és irdnyvonalakat. Az eurdpai kritikus infrastrukturak azonositasa-
rol és kijelolésérdl, valamint védelmiik javitasa sziikségességének értékelésérdl szolo, 2008.
december 8-ai 2008/114/EK tandcsi iranyelvnek valo megfelelés érdekében végrehajtando
kormanyzati feladatokrol sz616 1249/2010. (XI. 19.) Korm. hatarozatban kertiiltek elrendelésre
az agazati konzultaciok lefolytatdsat, a kiilonb6z6é dgazatokhoz kapcsolhato feladatok, vala-

mint a tevékenységek 0sszehangolasa érdekében megalkotott szabalyozasi terv. [5]

Az europai kritikus infrastrukturak védelmével kapcsolatos tevékenység a Beliigyminisztéri-
um hataskorébe helyezték, igy a miniszter feladata kiegésziilt a nemzeti kapcsolattartd pont
kialakitasaval, az azonositas ¢és kijelolés folyamata soran sziikséges tobboldali megbeszélések

szervezésével.

1 Business Continuity Plan — BCP
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A korményhatarozat a Kormany feladataként éves jelentési kotelezettséget hatarozott meg az

Eurdpai Bizottsag felé a feladatok kivitelezésérdl, a sikeresen kijeldlt eurdpai létfontossagu

rendszerelemekrdl, amelyek kiesése legalabb két Eurdpai Gazdasagi Térség tagallamara ha-

tassal lenne, valamint az alkalmazott elvarasokrol, feltételekrdl. [4] A szabalyozéas a 2012—

2013-as évek soran gyorsult fel, amikor hatalyba lépet a teljes eljarasi rendet keretszertien

meghataroz6 szabalyozas a 2012. évi CLXVI. torvény a létfontossagi rendszerek és 1étesit-

mények azonositasarol, kijelolésérdl és védelmérdl, [6] valamint a 65/2013. (III. 8.) Korm.

rendelet a 1étfontossagu rendszerek és 1étesitmények azonositasardl, kijelolésérdl és védelmé-

6l 52016 2012. évi CLXVI. térvény végrehajtasarol. [7]

Ezt kdvetden a kiilonbozd 4dgazatokra vonatkozoan tobb kormanyrendelet jott 1étre, mégpe-

360/2013. (X. 11.) Korm. rendelet az
energetikai létfontossagl rendszerek és
létesitmények azonositasarol, kijelolésérol és
védelmérdl: agazati kijel6lé hatosag a
villamos energia-rendszer tekintetében a
Magyar Energetikai €s K6zmii-szabalyozasi
Hivatal, koolaj-feldolgozas tekintetében a
meresiigyi €s miiszaki biztonsagi
feladatkorében eljard fovarosi €s megyei
kormanyhivatal. [8]

541/2013. (XII. 30.) Korm. rendelet a
létfontossagu vizgazdalkodasi
rendszerelemek és vizi létesitmények
azonositasarol, kijelolésérol és védelmérol:
a kijelolést, vagy annak visszavonasat a
tertileti viziigyi igazgatosag
kezdeményezheti. [10]

540/2013. (XII. 30.) Korm. rendelet a
Iétfontossagu agrargazdasagi rendszerelemek és
létesitmények azonositasarol, kijelolésérol és
védelmérdl: nemzeti Iétfontossagu rendszerelem
€s az europai létfontossagi rendszerelem
kijelolése és annak visszavonasat a Nemzeti
¢lelmiszerlanc-biztonsagi Hivatal hataskorébe
utalja. [9]

512/2013. (XII. 29.) Korm. rendelet az egyes
rendvédelmi szervek létfontossagi rendszerei €s
létesitményei azonositasarol, kijelolésérol és
védelmérol, valamint a Rendorség szerveirdl és a
Rendorség szerveinek feladat- €s hataskorérol
sz016 329/2007. (XII. 13.) Korm. rendelet
modositasarol: a kijel6lé hatosag, valamint a
kijelolés visszavonasarol a BM Orszagos
Katasztrofavédelmi Foigazgatosag dont. [11]

2. dbra. Elséként megjelend kormanyrendeletek [8] [9] [10] [11]
[Készitette: a Szerzo, 2015.]
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A kormanyrendeletek magukba foglaljak az eurdpai és nemzeti kritikus infrastruktara rend-
szerelemeinek 4gazati kritériumait, az azonositasi eljards menetét, a 1étfontossdgu rendszer-
elem kijeldlését, valamint mas tagallam kijelolésére iranyuld kezdeményezésével kapcsolatos

rendelkezéseket.

Minden olyan lényeges feladatot magaba foglal, amely sziikséges az adott d4gazat megfeleld

azonositasanak, kijeldlésének ¢és védelmének megteremtéséhez és végrehajtasahoz. [8]

A beliigyi szervek kritikus infrastruktira védelemmel kapcsolatos tevékenységeit, feladatait a
katasztrofak elleni védekezést a Belliigyminisztérium rendelete szabalyozza, amely a kataszt-
rofak elleni védekezés egységes szabalyairdl szol. [7] Ezaltal a renddrség, biintetés-
végrehajtas, Nemzetbiztonsagi Szakszolgalat, TEK, Alkotmanyvédelmi Hivatal, mint-mind
kozremiikddnek — a BM Orszagos Katasztrofavédelmi Foigazgatosag koordindlasaval — a
kritikus infrastruktira védelem kritériumrendszerének kidolgozasaban, azonositasaban. A

tevékenység végzése érdekében jott 1étre a 25/2012. BM OKF foigazgatoi intézkedés. [12]

A hazai 4gazati szabalyozasok teljeskoriisége akkor valosul meg, ha minden dgazatban meg-
jelenik a vonatkoz6 Kormanyrendelet. Két dgazat emlitheté meg, melynek hidnyos a szaba-

lyozasa, a Jogrend-Korményzat és a Kozlekedés.

Osszességében a létfontossagn rendszerekkel kapcsolatos Magyarorszagi integralasaval kap-

csolatos szakirodalmat, szabalyozast sikeriilt 6sszegylijteni és rendszerezni.

4. HAZAI TANULMANYOK ELEMZESE

Tobb hazai tanulmany, valamint kézikonyv foglalkozik a kritikus infrastruktira fogalomkdoré-
vel, valamint a kockazatelemzés modszertanaval. Ebbol fakadoan tobb meghatarozas is 1éte-
zik a kockazat definialasara. Egy alabb nevezett kézikonyv szerint a technoldgiai meghibéso-
das sordn létrejovo katasztrofa kockazatanak fogalma alatt ,, altaldnossagban egy bizonyos
tevékenység tervezett és tényleges eredménye kozotti eltérés eshetosége értendo. Rendszerbiz-

tonsag targykorben a kockazat egy cselekvési valtozat, folyamat vagy esemény lehetséges ne-
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gativan értékelt kovetkezményeinek teljes leirdsa, beleértve a kovetkezmények sulyossaganak

és bekdvetkezésiik valosziniiségének bemutatasat is.” [13: 27]

A kockazat tehat olyan veszély, valamint meghibédsodas, karosodas lehetdsége, amely valami-
lyen folyamattal, eseménnyel vagy tevékenységgel jon 1étre. [13] A kockazat felosztdsa mas
¢s mas a kiilonb6z6 szakirodalmak alapjan egyhanguan kiilonboztetik meg a determinisztikus,
valamint a valoszinliségi alapu szemléleteket. A kockazatelemzés alapvetden haromfélekép-

pen hajthat6 végre: [13]

Minoségi (kvalitativ) modszer soran, amely egyiittesen értékeli az tizemzavar
gyakorisagat, valamint magukat a kovetkezményeket. Az elemzés végtermeéke a vizsgalt
teriilet gyenge pontjainak felkutatasa, tamogatast biztosit a szabalyok €s intézkedések
meghozatalahoz, valamint feltarasa, ha tovabbi elemzeés szitkséges.

A Kvazi kvantitativ modszer a becsiilt ertekekkel dolgozik, hiszen az eljaras soran nem
1smert pontosan a valoszinliség €s a kovetkezmeny érteke.

Mennyiségi modszert elsdsorban a veszelyes anyagok kezelése, szallitasa, raktarozasa
azaz a kezelése soran felmeriil6 kockazat meghatarozasara hasznaljak.

3. abra. A kockdzatelemzés végrehajtasanak alapveté modszerei. [13]
[Készitette: a Szerzo, 2015.]

A magyarorszagi szemlélet a determinisztikus és valoszinliségi megkdzelités kozott helyezke-
dik el.

Hazai és nemzetkozi szabalyozasban a kdzéppontban a kockazatkezelési és elemzési mod-
szertan kérdéskore helyezkedik el. 2012-ben elkésziilt az Eurdpai Unié Kockdzatkezelési
modszertan a kritikus infrastrukturdk védelmében cimii tanulménya. [14] A tanulmény tartal-
maz kiilonb6z6 kockéazatelemzési modelleket, amelyekrdl a tanulmanyban 6sszefoglal6 talal-

hatd. A modszerek a kovetkez6dek:
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o Eurdpai Kockazatelemzési és Veszélyhelyzet—tervezési Modszertan Osszekapcsolt
Energia Halozatok szamdra, amely az Osszes szektorra vonatkozd veszélyeztetd hatasokkal

dolgozik.

o A Gyors Infrastruktira Elemzési Eszkoz, megallapitja a szektorok kozotti egymasra

¢épiilést, valamint a kritikus infrastrukturdk jelentdségét.

J A Tobbrétegli Infrastruktira Halozat hasznalatdval valamennyi dgazati elem veszé-

lyeztetettségét lehet értékelni.

J A Modularis Dinamikus Modell célja, a kockazat megallapitasa, elemzése az infra-

strukturdk egymasra utaltsagat alapul véve.

. Agens alapt Kozgazdasagi Laboratérium modellje, amely elemzi a cégek és a hasznalt

infrastrukturak kozotti egymasrautaltsagot.

. Halozati Kozpontli Kovetkezmény alapu Modell, katonai miiveletek soran felmeriild

muveletek valds idejii felmérésére fejlesztették ki.

. Halozat Biztonsagi Kockazat-elemzési Modellezés, meghatdrozza a kiilonb6z6 tipust

balesetek egymasra valo kolcsonhatasat.

o A RAMCAP-Plus hét 1épéses megkozelitésii, valamint tartalmazza a kockazatfelmérés

lényeges tulajdonsagait.

o Kockéazat és sebezhetOség analizis felméri a fenyegetettséget, a kockazatot és a sebez-
hetdséget.
o Sandia Kockazat Felmérési Moddszertan az energiaszektorra alkalmazhato eljaras,

amely a nemzeti szinten torténd eljardsok elemzését ¢s kormanyzati dontés meghozatalat

szolgalja. [13]

A kritikus infrastrukturat veszélyeztetd hatasok a kdrnyezeti hatdsokat tekintve a véletlen ko-
vetkeztében alakulnak ki, ezzel zavarokat okozva a miikodésiikben, azonban az ember altali
veszélyeztetettség joval nagyobb kockazatot jelent. A kockdzatok kiszamitasara a leghatéko-

nyabb mddszernek a fent emlitett modelleket tartom. [15]
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A kritikus infrastruktura védelme elméleti és gyakorlati kérdéseinek kutatisa” cimii tanul-
many alapjan,ha egy rendszert szeretnénk modellezni, akkor arra nincsen altaldnosan hasznal-
hat6 modell, minden modell id6szakos, és a modellezés matematikai iton valdsithaté meg. A
matematikat alapul véve annak tobb teriiletét hasznalhatjuk fel egy probléma definialasara és
megoldéasara. Ezen tanulmény {6 célja kozott szerepelt, hogy tanulméanyozza a kritikus infra-
struktura kockazatainak matematikai lehetdségeit. A szerzd bemutatta az alkalmazott matema-
tikai modelleket, amelyek e modellezésre hasznalhatoak. A tanulmanyban az iré folyamatab-
rakkal tdmasztja ala érveit, amely hiteles alapot teremthet a késébbiekben a kutatdsaim alata-

masztasanak. [15]

A vizsgalt szakértdi tanulmanyok is azt tiikrozik, hogy a legfontosabb hazai kritikus infra-
strukturanak az energiaellatast nevezik meg: villamos energia és foldgazszallité rendszereket,
ezek egymasra épiilnek. [17] Azonban nem minden elem tekinthetd létfontossagl rendszer-

nek, annak megallapitasara le kell folytatni az azonositési eljarast. [18]

B

Bonnyai Tiinde ,,A kritikus infrastruktira védelem elemzése a lakossagfejlesztés tiikrében’
cimu doktori értekezése alapjan kiilonbséget tehetiink a kozmiuiszolgaltatasokon beliil az alap-
jan, hogy azt életvitel szerint hasznaljuk-e vagy sem? E szerint a szerz6 a viz, gaz, villamos és
héenergia ellatast, szennyvizelvezetést, hirkdzlést valamint a tavkozlést ebbe a kategoridba
sorolta, azaz kdzszolgaltatdsoknak nevezte meg. Ezeket tanulmanyozva megallapitasra keriilt,
hogy e szolgaltatasok olyan tulajdonsagokkal rendelkeznek, melyek hasonloak a kritikus inf-
rastruktura tulajdonsagaira, jellemzoire is, igy az alapvetd kozszolgaltatasokat idovel kijelo-

1ésre keriilhetnek kritikus infrastruktaraként. [19] [20]

Ezen azonositas soran elsésorban meg kell nevezni az adott infrastrukturat, el kell végezni a
sziikséges kockazatelemzéseket, tovabba értékelni annak eredményeit, javaslatot kell tenni a

nemzeti vagy eurdpai 1étfontossagu rendszerelemmé torténo kijelolésére. [21]

A kritikus infrastruktira védelmének szabalyozasa révén hatékonyabban szavatolhato a lakos-
sdg mindennapi életéhez sziikséges ellatdsa. [22] [23] [24] Nemzetkozi gyakorlatbdl eredd

tapasztalatokat levonva Magyarorszag szamara is kovetendd példa az egyes infrastruktura
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elemek szakértdi vizsgélata, az egymasra vald utaltsag mértékének felmérése, kritikussag fo-

kanak meghatdrozésa az infrastruktira tulajdonsagai alapjan, bevonva az tizemeltetoket. [25]

A kritikus infrastruktiura védelem hatékonysaganak javitasa nem csupan jogalkotasi, szaba-
lyozasi, intézmeényi kérdes. Az egyes szektorok és rendszerek csak akkor mitkodhetnek megbiz-
hatéan, ha az dallami, tulajdonosi, iizemeltetoi és felhaszndloi szereplok kozott megfelelé

egyiittmiikodés alakul ki.” [26: 26]

A kockéazatok meghatarozasanak fontossaga lathaté abban, hogy a kockazat meghatarozasa
nem 0nds érdekeket szolgal, hanem a kockézat csokkentésére és a kockazattal jard események

elkertilésére iranyul. [27]

5. A KOCKAZATELEMZES MODSZERTANA

A létfontossagu rendszerek védelmének kialakitdsahoz fontos a hatékony kockazatértékelési
modszerek alkalmazasa. A kockazatértékelési modszertanok a kritikus infrastruktarak tekinte-
tében igen nagy szamban vannak jelen, amely mutatja a kockazatértékelés fontossagat. Az
értekelés segitségével a fenyegetéseket azonositjuk, értékeljiikk a sebezhetdséget, valamint a
sebezhetdség ¢és intézkedések hatdsat az infrastruktirakat, valamint a rendszereket figyelembe

véve.

A fenyegetettség el6forduldsa az a kritikus elem, amely megkiilonbozteti a kockazatértékelést

egy hatasvizsgalat modszertanatol. Altaldnossagba véve négy 6 elemre oszthaté:

. a fenyegetettség azonositasa,
o osztalyozasa,

. a sériilékenység azonositasa
o hatas értékelése.

Ez a megkozelités igen elterjedt és megalapozott a kockazatértékelési modszerek tekintetében.

[28]
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George Herbert Baker a ,,Vulnerability Assessment Methodology for Critical Infrastructure
Facilities” cim{i tanulmany a komplex, és egymastol fiiggd infrastruktira rendszereket a ko-
vetkezO dgazatokra osztja fel: energia, tavkozlés, kozlekedés, vizi kozmiivek, élelmiszer el-
osztasa, kozegészségligy, specidlis objektumok, bankrendszer és pénziigy. A rendszerek ma-
gas kockazattal rendelkeznek azaltal, hogy egymassal kolcsonds fliggésben miikddnek, vala-
mint kiesésiik esetén az érintett lakosok életében igen komoly fennakaddsokat okozhatnak.

[29]

A kritikus infrastruktiradk Osszekapcsolodasa esetén nem csak egymasra vannak hatdssal az
infrastrukturak, hanem kiterjedhet az orszaghatarokon tul is, ennek kezelésére sziikségesek az

elsd fejezetben definialt eurdpai létfontossag rendszerek kijeldlése. [30]

Ezen kockézatértékelési modszertanok gyorsan valtoznak, amelyek koziil szdmos modellt
kiilonboztetiink meg, gy mint a HLS-CAM, mely egy 5 részes folyamat. Az elsd részben
értékeli a fenyegetéseket, majd értékelést végez azaltal, hogy meghatarozza egy tamadas élta-
lanos hatasat egy adott célra és a kozosségen beliili karos hatasokra. Ezt kovetéen elemzi és
azonositja a blincselekmények vagy terrorista célokat, amelyek a kozosséget fenyegetik. Ne-
gyedik 1épésben priorizalja a létfontossagii rendszerek és létesitmények sebezhetOségét és
fenyegetettségét. Végzd 1épésként felméri a sériilékenységet. Az elemzés soran jegyzokony-
ves formaban kaphatunk szamszeriisitett értékeket, amely tartalmazza a kritikus allapotokat,
veszélyeket, sebezhetdséget, €s a kockazatokat. [31]

A kritikus infrastruktura azonositasa és a kolcsonos fiiggések egyre nagyobb hangsulyt kaptak
nyok kifejtik, hogy a legfontosabb technologiai, gazdasagi és szabalyozasi valtozdsok dramai-
an megvaltoztattdk az infrastrukturak kozotti kapcsolatot.[32] Véleményem szerint ez a roha-
mos valtozas segitette a kockazatelemzési eljarasok fejlédését, valamint alkalmazasuk elterje-

dését.
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6. MODSZEREK, MODELLEK, KITEKINTES

Németorszagban a Belligyminisztérium, a Polgari Védelem, valamint a Katasztrofavédelem
kozosen kiadott egy védelmi tervet, amely a magancégek fontossagat hangsulyozza, ahol bi-
zonyos esetekben nem hasznalnak kockazatbecslési eljarasokat. A védelmi terv tartalmazza a
létesitmények védelmi intézkedéseit, mely az a pont, ahol a kockazatbecslés belép a folya-
matba. A kockazatkezelés kdzéppontjaba a kiillonb6z6 veszélyek azonositasa all. Kiilon feje-
zetben taglalja a kolcsonos fliggések, domindhatasok kezelésének modjait, amelyek kezelik a
masodlagos hatdsokat, kdzvetett fenyegetéseket. Kérdéses, hogy ezek a kozvetett hatdsok va-

l6ban veszélyeztetik-€ az infrastruktarakat, és ha igen, akkor milyen fliggdség 1ép fel.

A dokumentum végén ajanlasok taldlhatoak a kockazatok kezelésére vonatkozdan, megalla-
pitva, hogy egy bizonyos szinten megmaradé kockazatot ismerni és kezelni kell, amely szintet
a biztonsagi tiszt kinevezésével az ott dolgozok is ismerni fognak. Magyarorszagon a bizton-
sagi Osszekotd latja el az ehhez hasonld feladatokat, akik szamara véleményem szerint tobb
kockazatkezelésre vonatkozé tovabbképzést lenne szilikséges biztositani és a jogszabalyok és
iranyelvek valtozasaval folyamatosan tajékoztatni és képezni Oket. Ez tamasztja ala az alabbi

tanulmany, mely kiemeli a helyi szint fontossagat. [33]

John Moteff “Risk Management and Critical Infrastructure Protection: Assessing,
Integrating, and Managing Threats, Vulnerabilities and Consequences” cikkében azt taglalja,
hogy biztonsag orientalt kockazatkezelés altalaban a helyszinen torténik vagy létesitményi,
vagy vallalati szinten. Ahhoz, hogy megfeleld hiteles adatokat kapjanak nemzeti szinten az
értékelés soran 1700 kiilonalld helyszint és 1étesitményt tanulmanyoztak, nem csak a gazda-
sagi hatdsokat, veszélyeket, hanem a kormanyzati részt is, azaz azokat a szolgaltatdsokat,
amelyek megteremtik az alapvetd ¢€letfeltételeket. Ezek egyikét sem konnyli mérni, és komp-
romisszumot kotni az elemzések soran, mivel az egyik azt vizsgalja, hogy milyen veszélyben
vannak az emberi életek, mig a masik azt, hogy gazdasigot veszélyeztetd tényezd milyen

mértéki. [33]
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A tagallamok az dgazati kritériumok alapjén vizsgalva azonositjak a kritikus infrastruktarakat.
Ha az infrastruktira meghibdsodasanak hatasa atterjed mas orszdgokra, abban az esetben eu-

ropai kritikus infrastruktiranak is kijelolhet6. [34]

A kanadai Nemzeti Stratégia is tamogatja azt az elvet, hogy a kritikus infrastruktura szerepe
¢s tevékenysége tarsadalmi kérdés is, igy nem csak a szervezetet és a kormanyt vonja be a
kritikus infrastruktara védelembe, hanem a tarsadalmat is, ezzel ndvelve a védelmet. [35]

Ezen valoszintliségek el6fordulasukat tekintve lehetnek:

. Hatérozott: tobb mint 80%-os valosziniiséggel okoz problémat.

. Valoszinli: 60-80% az esélye az el6fordulasnak.

. Alkalmi: olyan kockazat, amelynek 50% az eléfordulasi valosziniisége.
o Ritka: csekély a valoszinlisége a bekdvetkezésének.

o Nem valoszinii: 10% a valdsinlisége a bekovetkezésnek.

A kovetkezményt 6t kategoridba lehet rangsorolni:

o Jelentéktelen: elhanyagolhat6 kart okoz.

J Marginalis: okoz némi kart, de a kar mértéke nem tul jelentOs.

o Meérsékelt: nem okozhat hatalmas veszélyt, de jokora kart okozhatnak.

o Kiritikus: jelentésen nagy kovetkezménnyel kar, nagymértékii veszteség alakulhat ki.
. Katasztrofalis: 6ridsi vesz¢€llyel, karral és kovetkezménnyel jar. [36]

Cécilia Gallais és Eric Filiol Critical Infrastructure: Where we Stand Today? cimi tanulma-
nyaban azt vizsgalja, hogy egyes orszagokban, mint példaul Svajc, Kanada, Egyesiilt Alla-
mok, Eurdpai Unid orszagai, miként azonositjak a kritikus infrastrukturékat, és ezzel kapcso-

latos kételyeit fogalmazza meg, amelyben javaslatot tesz egy 0j agazati lista 1étrehozasarol.
[37]

A kockazatok jelleg szerinti felosztasa a szakirodalmakban eltéréen jelenik meg, azonban

elmondhatd, hogy egységesen megkiilonboztet két alapvetd szemléletet, a determinisztikus és
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valosziniiségi alapu megkdzelitést. [38] A fejezetben targyalt ,,elemzési modellek politikai
dontéshozoknak, kormdnyzati szerveknek, katonai szervezeteknek, agazati dontéshozoknak és
feladat végrehajtoknak egyarant késziiltek. A bemutatott modellek és az azokhoz kapcsolodo
modszertanok egy része felhasznalhato a magyar vonatkozadsu hatdalyos jogszabalyok végre-
hajtasdhoz.” [39: 16] Ezzel ramutatva arra, hogy milyen eszkdzokkel lehet segiteni és fel-
gyorsitani a dontéshozést. A fejezet sordn a kiilfoldi tanulmanyokat felkutatva sikeriilt egy
Osszefoglald képet nyljtanom a létfontossagu rendszerek hazai, és nemzetkozi mértékado

szakirodalmaroél, valamint az azzal kapcsolatos kockazatelemzési modszertanrol.

7. KOVETKEZTETESEK

A cikkem elkészitése sordn célul tliztem ki a kritikus infrastruktira jogszabalyi hatterének
vizsgalatat, valamint a kockazatelemzési modszertan nemzetk6zi szakirodalmi alapjainak at-
tekintését. Mint az els6 fejezetben lathatd, megvizsgaltam a hazai és nemzetkdzi szabalyozast,
amely eredményeként megallapitottam, hogy ugyan a nemzetkdzi szabalyozas sem tekint
vissza nagy multra a kritikus infrastruktira védelem tekintetében, azonban az Eurdpai Unid
megfeleld irdnyelveket fogalmazott meg a tagallamok részére, amelynek elkészitése sordn a
tagoknak fel kellett hasznalniuk tapasztalataikat, és integralni kellett a sajat kornyezetiikre,
veszélyeztetettségi tényezdikre. A kovetelményeket, valamint szabalyozasokat Magyaror-
szagnak csak részben sikeriilt elkészitenie, hiszen tobb jogszabaly megalkotdsa még mindig
folyamatban van. Véleményem szerint fontos lenne a hozzank hasonld veszélyeztetettségii
orszagok tapasztalatait és jogszabalyi hatterét megvizsgalva felgyorsitani ezt a folyamatot,
ezaltal kijeldlni a kritikus infrastruktira nemzeti és nemzetkozi elemeit, ezzel novelve azok

védelmét.

A kockézatelemzési modszertan hatterének vizsgalata soran vildgossa valt szamomra, hogy

hazai viszonylatban ugyan sok tanulmény foglalkozik a kockézatelemzés témakorével, azon-

crer

egyik sem készitett még atfogd elemzést a kockdzatelemzési eljaras és modszertan targyaban,
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a kiilfoldi cikkek és tanulmanyok tekintetében sem beszélhetiink kimondottan kritikus infra-
struktura védelemre levetitett kockazatelemzési eljaras és modszertanrol, amely komplexen
Osszefoglalnd a fent vizsgalt témakort, ezért a késdbbiekben célul tiiztem ki ezek felkutatisat

¢s vizsgalatat.
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