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MODSZEREK ES KRITERIUMOK MEGFOGALMAZASA AZ
UZEMELTETOI BIZTONSAGI TERV EGYSEGES ERTEKELESENEK
KIALAKITASAHOZ

Absztrakt

A létfontossagl infrastruktira védelmérdl sz616 2012. évi CLXVI. torvény életbelépésétdl eltelt
kozel hét év, de azt az alapvetd hidnyossagot, miszerint sziikséges 1épés lenne, egy a SEVESO
szabalyozashoz hasonld egységes kritérium rendszer kialakitasa és jogszabalyi bevezetése az
Uzemeltetdi Biztonsagi Terv készitésénél és értékelésénél, a mai napig nem sikeriilt megoldani.
A modszerek és kritériumok megfogalmazasahoz elengedhetetlen a természettudomanyok és
tarsadalomtudomanyok széles palettajanak ismerete és alkalmazisa. A szabalyozas az UBT
készitéséhez nem tartalmaz, és nem ajanl normakat €s kritériumokat az elfogadhatosagra és az
el nem fogadhatdsagra, igy nem tudjuk egységesen rangsorolni azon eseményeket melyek
hatdssal vannak egy infrastruktura miikodésére. Azaltal, hogy e kritériumokat a jogi
szabalyozas jelen allapotban nem tartalmazza, azt jelenti, hogy azt az elemzést végzo
mérndknek sziikséges megfogalmazni és felallitani. Ezek az elemzési modszerek a gyakorisag
alapu hiba frekvenciatdl a félkvantitativ elemzéseken at a tarsadalmi folyamatok vizsgalatabol
levont kovetkeztetésekig tartalmaz modszereket. Cikkemben bemutatom a lehetséges elemzési

eljarasokat és bemutatom az altalam megfogalmazott kritérium rendszert.

Kulcsszavak: Kritikus Infrastruktara, Kritikus Infrastruktara Védelem, Uzemeltetdi

Biztonsagi Terv, elfogadhatosag, el nem fogadhatdsag, frekvencia érték,
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IMPLEMENTING METHODS AND CRITERIA FOR THE
ESTABLISHMENT OF A COMPETENT AUTHORITY AND
OPERATOR ASSESSMENT OF THE OPERATOR SAFETY PLAN

Abstract

A Law issued in 2012 on Critical Infrastructure Protection, nearly seven years after its entry
into force, but the fundamental shortcoming that would be a necessary step, the establishment
and legal introduction of a uniform criteria system similar to the SEVESO regulation in the
preparation and evaluation of the Operator Security Plan, until the main stage. Knowledge and
application of a wide range of natural sciences and social sciences is essential for formulating
methods and criteria. regulation does not include the development of OSP and does not offer
norms and criteria for acceptability and Inadmissibility, so we cannot rank the events that affect
the operation of an infrastructure uniformly. By not including these criteria in the current state
of law, this means that it needs to be formulated and set up by the analysis engineer. These
methods of analysis contain methods from frequency-based error frequency to semi-
quantitative analysis and conclusions drawn from the study of social processes. In my article |

present the possible analytical procedures and present the system of criteria that | formulate.

Keywords: Critical Infrastructure, Critical Infrastructure Protection, Operator Security Plan,
Acceptability, Inadmissibility, Frequency Value,

1. BEVEZETES

A létfontossagu infrastruktirdk védelmérdl szolo 2012. évi CLXVI torvény és a hozza
kapcsolodo 65/2013. (III. 8.) Korm. rendelet és még szdmos agazati szabalyozas szerint
sziikséges végrehajtani a lehetséges Kritikus Infrastruktirak (KI) azonositasat az ugynevezett

{izemazonositast, majd a kijeldlést kdvetden elvégezni az Uzemeltetdi Biztonsagi Terv (UBT)
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elkészitését és ezt kovetéen mind az lizemeltetd, mind a hatésagok részérdl ellendrizni

sziikséges annak valdsagtartalmat és végrehajthatosagat.

A létfontossagu infrastruktira védelmérdl szold 2012. évi CLXVI. torvény életbelépésétdl eltelt
kozel hét év a jogszabalyok estek at modositasokon, de azt az alapvetd hianyossagot, melyet a
piacon résztvevé UBT készitd szakérték a torvény életbelépése 6ta hangoztatnak, miszerint
szlikséges 1épés lenne, egy a SEVESO szabalyozashoz hasonld egységes kritérium rendszer
kialakitasa és jogszabalyi bevezetése, a mai napig nem sikeriilt megoldani. Fontos hangstlyozni
a feladat nem egyszeri, de nem kivitelezhetetlen. A moddszerek ¢és kritériumok
megfogalmazasahoz elengedhetetlen a természettudomanyok és tarsadalomtudomanyok széles
palettajanak ismerete és alkalmazasa. Mint mar emlitettem a probléma, hogy a 1étfontossagu
rendszerek védelmérdl szolo szabalyozas az UBT készitéséhez nem tartalmaz, és nem ajénl
normakat és kritériumokat az elfogadhatosagra és az el nem fogadhatosagra, igy nem tudjuk
egységesen rangsorolni azon eseményeket melyek hatassal vannak egy infrastruktira
mitkodésére. Azaltal, hogy e kritériumokat a jogi szabalyozas jelen allapotban nem tartalmazza,
azt jelenti, hogy azt az elemzést végz6 mérndknek sziikséges a kritérium rendszert

megfogalmazni és felallitani.

Jémagam szamos UBT készitésén tulvagyok, jelenleg is készitek UBT-ét és toltok be
Biztonsagi Osszekotsi (BO) posztot, jelen tanulmanyomban szeretném megosztani azt a
tapasztalatot, melyet az elmult években gyijtottem, valamint kozzétenni azt a kritérium
rendszert, melyet korabbi munkahelyemen a GENERISK Kft.-nél munkatarsaim segitségével

kialakitottunk, remélem irasom felkelti a jogalkotasban résztvevok figyelmét is.

Ahhoz, hogy azon olvasok, kik nem foglalkoztak mélyen a Kritikus Infrastruktira Védelem
(KIV) kérdéskorével, szamukra is érthetové tegyem irasom témajat, tanulmanyom

bevezetdjében megprobalom roviden bemutatni mi is az a Kritikus Infrastruktira és mi a KIV.

A kérdést a tarsadalmi igények kialakulasanal sziikséges kezdeni. A politika tudomany
szemszogebdl kozelitve a KIV témajat a politikaértelmezés fObb elméleti iranyzatai kozt

talaljuk a vélaszt.

Klaus von Beyme [1] 6tféle kutatasi megkozelitésmodot sorol fel:
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e Torténeti vagy genetikus modszer

e Intézménykozponti megkdzelités
e Behaviorista megkdzelités

e Funkcionalis-strukturalista modszer
o Komparativ modszer

A valaszt megtaladljuk az intézménykézpontii elemzések kozott abban a tekintetben, hogy
milyen tényezdk, hatdsok alakitjadk a megsziiletd politikai dontéseket. Lathattuk, hogy az
institucionalizmus szerint az allam formalis, jogi intézményei azok, melyek meghatarozzak a
politikai folyamatokat. Azonban, ha az elemzésiinkben vizsgaljuk az egyéni viselkedést és az
egyéni dontéseket, mint teszi azt behaviorizmus?, akkor a déntések kdvetkezményeit a politikai
folyamatok hatarozzdk meg az egyéni preferencidk hatasara. A politikai rendszer felépitése €s
intézményei Gigy viselkednek, mint egy "fekete doboz”2. Peters Brainard Guy ,,inputizmusnak”
nevezi, mely elnevezés magaba foglalja azt is, hogy maga a politika valdjaban nem is szamit.
Az inputizmus szerint a politika és annak tarsadalmi, gazdasagi kdrnyezete kozott a kapcsolat
egy irdnyl: a gazdasag és az egyén érdekei a politikai résztvevok preferenciai révén hatnak a

politika miikddésére. [2]

A kritikus infrastruktiravédelem alakuldsa szempontjabol fontos és sziikséges vizsgalni mind
az Europai Uni6, mind a hazai jogalkotas és végrehajtas intézményeit azok szerepét, viselkedési
mechanizmusukat az egyének és a gazdasagi szereplOk altal preferalt igények altal kivaltott

reakciok megtestesiilését a jogi kornyezet alakitasaban.

A kritikus infrastruktira védelem ez iranyu vizsgalatanal sziikséges megkeresni azt a kdzos
preferenciat, amely mind az egyén, egy tarsadalmi csoport vagy egy gazdasagi szerepld szamara

is nélkilozhetetlen.

1 Az az irdnyzat, ami minden magasabb rend(i agytevékenységet elutasit, csak a viselkedés tanulmanyozasat
tartja célravezet6nek az emberi Iélek megismerésében.

2 Az ingerek és a rajuk adott valaszok kozotti dsszefiiggés Ugy is fogalmazhatunk, hogy itt a politikai
intézményrendszer maga a doboz a bemend hatdsok és a kimeneti események az ingerek és a reakcidk kozotti
kapcsolat csak a doboz vizsgalataval nem ismerheté meg.
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Ezt a pontot a biztonsag igényénél talaljuk, igaz maga a biztonsag mast és mast jelent egy

individuumnak, egy pénziigyi vagy termeld vallalat szdmara, egy allami szerepld részére,

de maga az igény, mint input megjelenik a politikai szereploknél és megfogalmazodik egy
szandék az igény kielégitésére melyhez a politikai intézményrendszer, mint eszkoz kertiil

felhasznalasra.

A biztonsag kialakitasdhoz magat a biztonsadg fogalmat sziikséges meghatarozni. A biztonsag
Prof. R. B. J. Walker, a Keele Egyetem tanara szerint nem mas, mint ,,az, ami a Bizonytalan
Ugyek Minisztériumdanak hataskorébe tartozik”. Szintén hasonloan fogalmazza meg a walesi
egyetem tanara Prof. Ken Booth, aki szerint ,,a biztonsdg az, amivé tessziik”. A XXI. szazadi
komplex biztonsagértelmezéshez azonban Prof. Barry Buzan a British Academy tagjanak a
gondolata all legkdzelebb, miszerint ,,a biztonsdg a tulélés és a fennmaradas lehetdsége és

képessége a létet fenyegetd veszélyekkel szemben”.[3]

Sajat empirikus tapasztalataim melyeket, mint katona, tlizolto, biztonsagi elemz0, gyijtottem
az elmult 25 évben, valamint a fenti fogalmak alapjdn ma a biztonsadg, mint fogalom igy

foglalhat6 Ossze:

e XXI. szazadban a biztonsag a politikai, gazdasagi, tarsadalmi, kdrnyezetvédelmi, katonai,
informatikai, pénziigyi, egészségiigyi, beliigyi, katasztrofavédelmi rendszereknek és a
hozzéajuk kapcsol6do infrastruktaraknak a talélése, miikodése ¢és fennmaradasanak
lehetdsége és képessége az egyént, a gazdasagot és az allamot fenyegetd veszélyekkel

szemben.

Tehat megallapithatjuk, ahhoz, hogy a fent felsorolt teriileteken az Europai Uni6 polgéarainak a
biztonsag igényét, mint preferenciat kielégitsiik sziikséges az intézményrendszer részérdl

valamilyen valasz és ez a valasz a Kritikus Infrastruktura Védelem.
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2. AKRITIKUS INFRASTRUKTURA

Ha valamit szeretnék megvédeni, akkor sziikséges annak tokéletes ismerete miikodésének teljes
megértése tarsadalmi ¢€s technikai értelemben is. A kritikus infrastruktira védelemhez
sziikséges megismerni a kritikus infrastruktarat melynek megértéséhez két fogalmat sziikséges

vizsgalni egyszer, hogy mi is az az infrastruktira, masodsorban mi az a kritikussag.

Nagy altalanossagban infrastruktura alatt a kdzgazdasagi feltételek értenddek (kozuthalozat,
kikotok, kozszolgaltatasok, miialkotasok, kozoktatas stb.), amelyek nem vesznek kozvetleniil
részt a termelési folyamatban, hanem kozvetve befolyasoljak a termelési és fejlesztési
lehetoségeket. Hasonloképpen a  létesitmények, a  technikai infrastruktira, a
létesitményrendszerek, a halozatok, a létesitmények alapjai és az adott célra alkalmazando

1étesitmények.

Ennek eredményeképpen a tarsadalmi alapu infrastruktira az Osszes olyan szervezet,
1étesitmény, létesitmény és halozat Osszessége, amely az orszag lakossaganak szellemi és

anyagi €letkoriilményeit hozza 1étre, megkdnnyitve és el@segitve a gazdasag miikodését.

Egy védelmi doktrina® kialakitisdnal sziikséges jol, és a védelemben résztvevdk szamdra
egyértelmiien megfogalmazni, a védelem targyat, céljat, a varhatd tdmadasok erejét €s iranyat,
valamint a védelem eszkozeit és végrehajtdo allomanyat. A KI értelmezéséhez meg kell
hatarozni a kritikussag fogalmat és a kritikussag természetét is, amelynek lényege roviden
leirhato ,,minden dolognak”, amelynek megsemmisitése, az alacsonyabb szintli miikddése,
vagy a szolgaltatdsok, a rendelkezésre allas megsziinése, vagy csokkentése, a védendd

objektum vagy folyamat jelentds (ebben az esetben egyértelmiien negativ) valtozasa.

Tehat a fentiek alapjan a kritikus infrastruktura fogalma igy foglalhat6 ossze.

3Mind a magyar, mind a NATO terminoldgiai forrdsok egységesek a doktrina fogalmdnak meghatarozasaban:
,Katonai erGket célkitlizéseik elérésében iranyité alapelvek. Mérvadé dokumentum, de alkalmazasahoz
itél6képesség sziikséges.” A doktrina segit a parancsnokok gondolkoddsmaddjanak kialakitasaban, nem elGiras,
hanem szemlélet. Utmutatds egy nyitott, rugalmas felfogas elérésében, mely mindig az adott helyzetre
adaptalhatd, és segit az adott helyzethez térténd alkalmazkodasban.
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Egy orszagon vagy région beliil a lakossdg élet és vagyon biztonsagat, az allam és az
onkormanyzatok miikodését lehetdvé tévé politikai és gazdasagi Szervezetek, ilizemek,

l1étesitmények, létesitményrendszerek, haldzatok dsszessége vagy ezek részei.

3.  AKRITIKUS INFRASTRUKTURAK VEDELME

A kritikus infrastruktirdk megsériilhetnek, megbomolhatnak vagy megsemmisithetdk terrorista
cselekmények, természeti katasztrofak, hanyagsag, balesetek, szamitogépes hackelés, blindzés
vagy rosszhiszemi cselekmény altal. Annak érdekében, hogy megvédjiik a lakossag életét és
eszkozeit a terrorcselekmények, a természeti katasztrotak €s a balesetek hatasaitol, fontos, hogy
a Kritikus Infrastruktarak mikodési zavarai, miikodésének megzavarasa és manipulalasa rovid
idejli, kezelhetd, és foldrajzilag a leheté legnagyobb mértékben lehatarolt legyen, minél
kevésbé veszélyeztesse a polgarokat, valamint az orszag prosperitdsat. Az Unidban
bekovetkezett tdimadasok a briisszeli, madridi és londoni események ravilagitottak az Eurdpai
Kritikus Infrastruktarak (EKI) elleni terrortamadasok veszélyeire, az extrém idGjarasi
viszonyok példaul 2013-as marciusi hohelyzet a kozlekedés megbénuldsa orszagos szinten,
Szabolcs-Szatmar-Bereg megyében mintegy 5000 km hosszi halézaton okozott gondokat a
lerakddott ho és jégtakar6 illetve a kiddlt fak a vezetékeken, kdzel 50.000 fogyasztonal sziint

meg a villamos-energiaellatas, a fiités és a vizellatasban is fennakadasok voltak.

2013-ban a Duna is megmutatta magat jinius 4-én délt6l Magyarorszagon veszélyhelyzetet
rendeltek el a Duna aradasa miatt. Ezek az események melyekre a jol mikod6 KIV valaszokat

tud adni.
A K1V osszefoglalva igy fogalmazhaté meg:

A lakossag élet és vagyon biztonsagat, az allam és az Snkormanyzatok mitkddését lehetdveé tévo
politikai és gazdasagi szervezetek, lizemek, 1étesitmények, l1étesitményrendszerek, halézatok
vagy ezek részeinek mitkodésfenntartasa, sériilésiik esetén a mieldbbi helyreallitas biztositasa,

megsemmisiilésiik tartds kiesésiik esetén a potldsukra torténd felkésziilés.
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A BM OKF Orszagos Iparbiztonsagi Fofeliigyel0ség tevékenységi korén beliil kiemelt helyet
foglal el a kritikus infrastruktira védelmi szakteriilet, melynek egyik 6 tevékenységét a
jogalkotési és szabalyozasi feladatok végrehajtdsa képezi. Ennek eredményeképpen 2013.
marcius 1. napjan hatdlyba Iépett a 1étfontossagl rendszerek és 1étesitmények azonositasarol,
kijelolésérdl és védelmérdl szold 2012. évi CLXVI. torvény, valamint a hozzd kapcsolodd
65/2013. (III. 8.) altalanos végrehajtasi kormanyrendelet. A jogszabaly célja egyrészt a
1étfontossdgu rendszerelemek azonositasa, masrészt a kijeldlés megtorténte utan a megfeleld

szint(i human, fizikai és informatikai védelem biztositasa.

A torvény az alapvetd fogalmak meghatarozasan til tobbek kozott rendelkezik a nemzeti és az
europai létfontossdgl rendszerelemek kijelolésérdl, az lizemeltetdi biztonsagi terv-készitési
kotelezettségrol, a biztonsagi 0sszekotd személy kijeldlésérdl, a nyilvantartas és ellendrzés
szabalyairdl, a szankcionalasrol. A torvény kiadasakor az Eurdpai zold konyvnek megfelelve
sorolta fel a védendd szektorokat. A végrehajtasi rendelet értelmében felhatalmazést kap a
Kormany, hogy rendeletben jelolje ki a kijelold hatdosagokat, a helyszini ellendrzést lefolytatd
szervet, az ellendrzés koordinalé szervet, hatdrozza meg az agazati és horizontalis
kritériumokat. Ezen szabalyzok az energia, a viz, az agrargazdasag, a kdzbiztonsag-védelem

(rendvédelem ¢és honvédelem), az egészségiigy, pénziigy dgazatokban mar hatalyosak.

4. KRITERIUM RENDSZER KIALAKITASA AZ UBT
KESZITESENEL

A létfontossagli rendszerek védelmérdl szol6 szabalyozas az UBT készitéséhez nem tartalmaz,
¢s nem ajanl normakat a veszélyeztetd hatasok elfogadhatosagara és vagy az el nem
fogadhat6sagara. Azaltal, hogy e kritériumokat a szabalyozas jelen allapotban nem tartalmazza,
sziikségessé teszi, hogy az elemzést végz6 mérnoknek kell felallitani azt a szempontrendszert

melyben a veszélyeket értékeli.

A modszerek és kritériumok megfogalmazasahoz elengedhetetlen a természettudomanyok és

tarsadalomtudomanyok széles palettdjanak alkalmazéasa. Jelen fejezetben a kritikus
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infrastrukturdkra haté veszélyek értékelésével foglalkozo kutatdsom eredményeit szeretném
bemutatni ¢és a veszélyek kockazatértekelését segitd kockazati frekvencidk meghatarozasat

kozzétenni.

Mieldtt ratérnénk a kritérium rendszerre sziikséges tisztazni és elhatarolni egymastol a
veszélyes ipari iizemek és a kritikus infrastruktarak értékelésének alapvetd kiilonbségét. A
veszé€lyes ipari lizemnek veszélyeit az lizem léte okozza, a kritikus infrastruktira esetében az
infrastruktura nem mikodése vagy nem elégséges milkddése a probléma, Ggy is
fogalmazhatnék, hogy a nemléte a veszély. Példaul egy oltdanyaggyartonal bekdvetkezett virus
kiszabadulas és ennek kovetkeztében bekovetkezd elhaldlozasok azok egy iparibaleset
kovetkezményei itt az lizem léte a vesz€ly, de ha ez az esemény kovetkeztében az elhaldlozasok
azért kovetkeznek be, mert nem all rendelkezésre elégséges mennyiségli oltdanyag, mert
mondjuk a PB tartaly robbanasa megbénitja az tizem miikodését és beallt a nemlét allapota

akkor ez egy kritikus infrastruktira esemény.

Az elkeriilni szdndékozott, vagy megelézni szandékozott kdvetkezmény a létfontossag
rendszertelem kiesése. A védekezés soran a védelmi stratégiat a legkevésbé stlyos, de mar
kiesésnek mindsiild esemény lehetdségére kell felépiteni. Ezzel az elkeriilni kivant
kovetkezményt kell meghataroznunk. A vizsgalni rendelt izem esetében mindig az adott
agazati és a horizontalis kritériumok alapjan kell meghatarozni a kiesés fogalmat. Példaul egy
vizsgalt lizemnél a 24 orat elérd vagy meghaladd termelési képtelenséget értjiik kiesésnek,
rendkiviili eseménynek, amennyiben a kapacitas 60%-a, vagy azt meghaladé hanyada elveszik
az lényegében a teljes kieséssel egyenértékli esemény. Annak érdekében, hogy a
kockézatelemzéssel szemben tdmasztott egyik legfontosabb kovetelményt a lényeges és
lényegtelen elvalasztdsdt meg tudjuk tenni meg kell hatdrozni azt a hatar gyakorisagot,
amelynél kisebb gyakorisagli eseményeket a nagyon kis varhaté gyakorisaguk miatt
elfogadhaténak lehet tekinteni. Elfogadhatéan alacsony gyakorisagli esemény alatt azt értjuk,
hogy ugyan az esemény lehetdsége fizikailag nem zarhato ki, de annak eléfordulasi gyakorisaga

vagy kelléen alacsony, vagy a meghozott intézkedések miatt kellden alacsonyra lett csokkentve.
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A sziikséges kritériumok kialakitdsdhoz megvizsgéltam az eddigi magyar és nemzetkozi
iparbiztonsagi, munkavédelmi szabdlyozokat, és az aldbbi jogszabdlyban kotott értékek

figyelembevételével alakitottuk ki a kritérium értékeket, melyet az 1. dbran szemléltetek.

Védelmi

tervezés

- 1x105<P,<1x103

sziikséges ; ; ) ; ;
Toleralhato kockazatu esemény

1. szami abra: frekvencia értékek az UBT készitésénél.

A sulyos ipari baleseti események elleni védekezésnél (219/2011 (X.20.) Korm. 7. sz.
melléklete) egyéni kockazatban kifejezve a feltétel nélkiili elfogadhatosig hatara 1x10°%/év, a
feltételes elfogadhatosag hatara az 1x10°/év. Fontos megjegyezni, hogy a szabalyozas ebben
az esetben az emberi halalra és a lakotertiletekre vonatkozik. A szabalyozas ezzel 1ényegében
azt mondja ki, hogy a sulyos ipari baleseti fenyegetés akkor elfogadhato, ha az abbol szarmazé
fenyegetd hatds varhatd gyakorisdga nem nagyobb, mint a természetes elhaldlozas varhato
gyakorisaga [4]. A daganatkeltd anyaggal munkat végzé munkavallalokat éré expoziciobol
szarmaz6 karcinoma kockazatra a 26/2000. (IX. 30.) EiiM rendelet szerint a referencia kockazat

1x10°/év.
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Az a munkaltaté felel tehat meg a foglalkoztatasi szabalyoknak, aki biztositani tudja, hogy a
dolgozoinak vérhatd foglalkoztatasi eredetli daganatos megbetegedése nem nagyobb, mint

1x10°/év.

A foglalkoztatasi eredetli artalmak esetén, legyen az karcinogén anyaggal torténd
munkavégzés, vagy akar egy tizemben bekdvetkezett robbanas az 4ltalanosan elfogadott norma
szerint a haldlozas varhato gyakorisaga nem lehet nagyobb, mint 1x107°/év, és ez az érték is

csak valamilyen kockdzatcsokkentd intézkedést kovetden toleralhato.

A villamvédelmi kockazatelemzés szabalyait leir6 MSZ EN 62305-2 szabvany szerint egy
1étesitmény villamvédelme akkor elfogadhatd, ha a villamcsapas miatti halalozés, tartos
egészségkarosodas kockdzata nem nagyobb, mint 1x10%/&v. Villamcsapas miatti

kdzszolgaltatas elvesztésének lehetdsége nem gyakoribb, mint 1x103/év.

Felmertil a kérdés, hogyan értékeljiink olyan hatasokat melyek nem technikai jellegiick, mint
példaul a sztrajk kockazata vagy terrorizmus kockazata, itt kapcsolodik be a bevezetomben is
megemlitett interdiszciplinaris probléma megoldas és a tarsadalomtudomanyok hasznélata. EQy
ilyen kérdésre a valasz: kdozgazdaszok bebizonyitottdk, hogy a sztrajkaktivitas kapcsolddik az
tizleti ciklushoz, és a szociologusok és a politikai tudosok kimutattak, hogy hosszabb tdvon
kapcsolodik a munkavallaloi szervezeti kapacitdshoz és a nemzeti hatalmi struktirak politikai
poziciojahoz. [5] De hogyan legyen egy szubjektumokbol allé halmazok sokasagabol
frekvencia érték erre dolgoztunk ki egy fél kvantitativ modszert, melyet most a terrorizmus

vesz€lyének értékelésén keresztiil szeretnék bemutatni.

A terrorfenyegetettség szamszerti kifejezésére, szamos kvalitativ modszer mellett fél
kvantitativ és kvantitativ modszerek is 1éteznek. Polgéri célokra azonban olyan héattéradatok,
amelyek egy tisztdn valdszinliségi moddszer alkalmazdsdhoz lennének sziikségesek nem

elérhetéek. Az UBT elkészitésénél ezért egy fél kvantitativ megoldast valasztottunk.

A terrorfenyegetettség mértéke altalanosan fiigg a 1étesitmény helye szerinti orszag altaldnos

terror kitettségétol, az iizemeltetd (illetve tulajdonos) terror fenyegetettségétdl a fenyegetett
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objektum védelmétol és a bevétellel okozhatd tarsadalmi, illetve lizemeltetonél elérhetd

figyelemfelkelté/ elrettentd hatastol.
A gyakorisadgot az alabbi sulyozasos Osszefiiggéssel szamitjuk:

_ 2.P1+15-P2+D

4,5
Ahol:
P1 az orszag altalanos terror fenyegetettsége:
P1 Magas (4) Kozepes (3) Alacsony (2) Elhanyagolhato (1)

P2 az iizemeltetd altalanos terror fenyegetettsége:

P2 Magas (4) Kozepes (3) Alacsony (2) Elhanyagolhato (1)

D az objektum védelme:

D Védtelen/ Gyenge (3) J6 (2) kemény célpont (1)
védhetetlen (4)

A kovetkezményeket az alabbi stilyozasos dsszefiiggéssel fejezziik ki:

Cl+C2
C=
2

Ahol:

C1 az objektum bevételével elérhetd tarsadalmi figyelemfelkeltd/elrettentd hatas (1x)

C1l Nagy (D) Kozepes (C) Kismértéki (B) Nincs (A)

C2 az lizemeltetdnél elérhetd figyelemfelkeltd/elrettentd hatas (1x)
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C2 Nagy (D) Kozepes (C) Kismértéki (B) Nincs (A)

A kapott eredményt az alabbi matrix segitségével értékeljiik.

Varhaté gyakorisag
Kitettség
Nincs (A) Kismértékii (B) Kozepes (C) Nagy (D)
Nagy
Kozepes
Kicsi
Elhanyagolhaté

Mas veszélyeztetd hatdsokhoz valdé hasonlithatésag érdekében az eseményszekvencidk
elemzésének mélységét, amely meghatarozza az egyes sulyos baleseti forgatokonyvek
megvalositdsdnak valoszinliségét, ardnyositani sziikséges. A legalacsonyabb ardnyossag
mellett altalaban elegendd, ha minden egyes lehetséges forgatokonyvhoz hozzarendelik a
valosziniiségi kvalitativ leirokat. Példaul a CIA-nak a klérberendezések vészhelyzeti
tervezésére vonatkozd iranymutatasai a 2. szamu tablazatban bemutatott gyakorisagi

kategoriakat adjak meg a timadas val6sziniiségéhez [6]:
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CIA besorolas CIA valésziniiségi UBT frekvencia

érték érték

Nem valészinii 1x10°<Pk<1x107

Elég valosziniitlen Toleralhat6 kockazatu

esemény

1. szamu tablazat: ipari objektum elleni tAmadas gyakorisagi értéke a CIA és az altalam

meghatarozott UBT frekvenciak dsszevetése.

Az alkalmazott modszer szemi-kvantitativ! Az értékelésbol nvert szamszeru értéket

becslésnek kell tekinteni.

5. KOCKAZAT ERTEKELESE

Az elkeriilni szdndékozott, vagy megelézni szandékozott kovetkezmény a létfontossagu
rendszertelem kiesése. A védekezés soran a védelmi stratégiat a legkevésbé sulyos, de mar
kiesésnek mindsilé esemény lehetdségére kell alapozni. Tehat ellenben a SEVESO
szeml¢letével nem a legsulyosabb eseményre sziikséges a tervezést elvégezni, hanem mar a
legkisseb, de kiesést okozo eseményre sziikséges védelmi tervet késziteni, ezért annak
érdekében, hogy a kockdzatelemzéssel szemben tadmasztott egyik legfontosabb kovetelményt
az ,intézkedés sziikséges” és az ,intézkedés sziikségtelen” szinteket képesek legyilink

elvalasztani, javasolt nemzetk6zi gyakorlatban is bevalt hibakatal6gusokat hasznalni.
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Példaul:
Villamosenergia ellatés kiesése:

- gyakorisaga 1'=1esemény/év, ha két iranyu betaprol gondoskodunk, akkor ez az érték
lecsdkken 10= 0.01esemény/év. Az-az egy - ilyen esemény szaz évben egyszer van, hogy

mind a két egymastol fliiggetlen ellatorendszer sériil,
- ha beépitiink egy darab aggregatort is, akkor ez az érték 10°=0,001esemény/év,

- ha egymastol fiiggetlen a rendszert kiilon-kiilon is ellatni képes aggregatorokat
szereliink be akkor a rendszerelem kiesésének valoszintisége 10°=0.00001esemény/év vagy is

100000 évben egyszer valdszinisithetd a kiesés. [7]

A létfontossaghi rendszerek védelmével kapcsolatosan, ha a fentieket vessziik figyelembe
megallapithatd, hogy az 1x10°/év gyakorisignél kisebb gyakorisagi kiesési ok gyakorisagi
alapon elfogadhatd. A kiesést okozo esemény annak varhatd gyakorisagi alapi megkozelitése
alapjan megfeleléen kezeltnek mindsithetd abban az esetben, ha annak gyakorisaga nem
nagyobb, mint 1x1073/év. Ez azt jelenti, hogy a lehetséges kiesést okozé tényezoket, 1x1073/év
- 10x107 év gyakorisagi tartoméany kdzé ajanlott szoritani. A kiesést okozé tényezSk mellett
természetesen meg kell mérni az azok elkeriilésre hozott kockazatcsokkentd intézkedések
megbizhatdsagat és a cél tartomanyra vonatkozo ajanlast azokkal egyiitt kell értelmezni. A
kiesést okozd esemény bekovetkezésének valoszinliségét, amennyiben az lehetséges,
kockazatkezeléssel csdkkenteni ajanlott, ha annak varhato gyakorisaga 1x103/év értéket eléri

vagy meghaladja.
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6. OSSZEGZES

Cikkemben megprobaltam vélaszt adni arra a problémara mely a KIV teriileten mind a hazai
mind az Unids szabalyozasokban hidnyként jelenik meg, ez a kérdéskdr az UBT hatosagi és
tizemeltetdi értékelésének egységes norma és kritérium rendszere. Mas eltérd, de frekvencia
alapu  kockazatértékelések figyelembevételével megprobaltam kialakitani azokat a
frekvenciaérték hatdrokat melyek segitségével egységes szemlélet alapjan lehet értékelni az
UBT-ben feltart kiilsé és belsd veszélyeket és kialakitani a lehetséges kockazatcsokkentd
intézkedéseket. A kialakitott kiiszobok gyakorisag alapon és fél kvantitativ modszerrel
kialakitott frekvenciaértékek, ahol Px>1x10"2 el nem fogadhato érték, az 1x109<Pk<1x107
érték kockazatcsokkentéssel elfogadhatd, Pk<1x10” érték mely kockazatcsokkentés nélkiil

elfogadhat6 esemény.
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1. szami abra: frekvencia értékek az UBT készitésénél.
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CIA besorolas CIA valésziniiségi UBT frekvencia

érték érték

Nem valészinii 1x10°<Pk<1x1073

Elég valosziniitlen Toleralhat6 kockazatu

esemény

1. szamu tablazat: ipari objektum elleni tamadas gyakorisagi értéke a CIA és az altalam

meghatarozott UBT frekvenciak dsszevetése.
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