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Absztrakt

Napjainkban az adat hatalmas értéket képvisel, melyeket kiilonféle adatkézpontokban és
szervertermekben tarolnak. Vallalatok dollarmilliokat koltenek az informatikai rendszerek
tervezésére ¢€s kivitelezésére, igy a védelmiik is kiemelten fontos eleme a folyamatos
szolgaltatasnak. Ezen adatkdzpontok tlizvédelme egy jelentds fizikai védelmi 1épcsd, amely
kialakitasa kotelezd, hiszen nélkiile hatalmas anyagi kar érheti a vallalatokat, amennyiben
bekovetkezik egy tlizeset. A szerzok irasukban vizsgdljak, hogy milyen tipusu tlizesetek

kovetkezhetnek be, hogyan lehet megeldzni, illetve védekezni ellentik.
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informaciobiztonsag

FIRE SAFETY EXAMINATION OF DATA CENTERS

Abstract

Today, data represents a tremendous amount of value that is stored in various data centers and
server rooms. Companies spend millions of dollars designing and building IT systems, and
protecting them is a vital part of our ongoing service. The fire protection of these data centers
is a significant physical protection step that must be set up, as, without it, companies can suffer
enormous material damage in the event of a fire. In their publication, the authors investigate

what types of fires can occur, how to prevent them, and how to avoid them.
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1. BEVEZETES

A folyamatosan ndvekvd mennyiségli adatot, amely naprdl napra keletkezik a vilagban,
adatk6zpontokban taroljak, ahol a szolgaltatoknak a lehetd legnagyobb, 99,9995%-0s rendelkezésre
allast kell garantalniuk éves szinten, hogy kiszolgaljak tigyfeleiket. [1] Vilagszerte kozel 8,6 millio
adatkdzpont talalhatd a 2017-es International Data Corporation (IDC) jelentése alapjan, ezzel
egyidében az Osszesitett alapteriilet megkozelitette globalisan a 186 millid négyzetmétert 2018-ban.
[2] A technikai sériilékenység egyik eleme a tiiz, amely hatalmas pusztitasra képes, ha nem keriil
megfeleléen kezelésre és megfékezésre, ami stlyos anyagi karokat tud okozni. Eppen ezért a lehetd
legkorszeriibb és legbiztonsagosabb tivédelmi rendszerre van sziikség kialakitasakor, hogy
megeldzhet6 legyen a veszély és csokkenthetd legyen az anyagi kar. Ezen feliil be kell tartani minden

hatéalyos jogszabalyt telepitéskor és lizemeltetéskor.

Egy 2013-as felmérés alapjan egy adatkozpont leallasa kozel $700.000 kart okoz, mivel
ilyenkor rengetek vallalat rendszere allhat le, ha nincs megfelelden kialakitva a redundancia.
[3] Azonban ezen leallasok alkalmaval nem a tliz az elsédleges tényezd, ami okozza a kiesést.
Az 1. dbran jol lathat6, hogy ledllasok els6dlegesen a sziinetmentes tapegység és emberi

hibabol adddtak, ezt kovették a tulterheléses kibertamadasok, majd az idéjaréas okozta kérok.

Accidential/human error =22%24%
Cyber crime (DDoS) 204 18%
Weather related = 112;{;0
Water, heat or CRAC failure =12% 15%
Generator failure =7% 10%
IT equipment failure = 450/&)
Other m" 204
0;)’0 5;’/0 1 d% 1 5% 2(3% 25'% 30'% 35“/0
®FY 2013 (n=67) ™FY 2010 (n=41)

1. abra: Adatkézpontok leallasi statisztikaja [3]
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1.1. Adatkoézpontok felépitése és hiitése

Az adatkézpontok felépitése igen Osszetett, hiszen méretétdl fliggden tobb tiz, vagy akar
szézezer szerver is taldlhatd benne, melyeknek a folyamatos tapellatasarol és hiitésérdl
gondoskodni kell. Mindemellett meg kell felelnie az adottorszag jogszabalyainak és nemzetkozi
szabvanyoknak is, igy a vagyon-, tliz- és elektronikai védelemnek meg kell felelni. A szerverek
lehetnek rackszekrénybe szerelhetoek, vagy géphazas kivitelliek, mellettiik pedig kiilonféle
halézati elemek biztositjdk az allando internetkapcsolatot. A rackszekrényben 1évd eszkdzok
mindegyike hdt termel, melynek elvezetésérdl, illetve a hiitésiiket meg kell oldani. A
rackszekrények ajtaja strii racsos, amely segit a hii elvezetésében, mellette pedig
segédventilatorokkal alakitanak ki 1égorvényt, amely lényegében kiszivja a meleg levegot, igy
egy folyamatos légaramlat alakul ki, ami hiiti az eszkozoket. [4] Emellett a szervertermek
specialis alpadloval keriiltek kialakitasra, ahonnan érkezik a hideg levegd, ahogy a 2. dbrdn is

lathato.

2. abra: Padlo alatt kialakitott klimarendszer [5]
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A nagyteljesitményii szervereknek koszonhetéen egy rackszekrény teljesitménye 7-10 kW
kozott mozog, igy jelentds ho fejlddik, igy a kordbban ismertetett modon a hiitést megfeleléen
kell megtervezni, mert ez hatissal lesz a kialakitando tlizjelzd, tlizoltd rendszerre. Az
elektromos kabelek is melegedhetnek a nagy teljesitményfelvétel miatt, igy azoknak

szigeteltnek kell lennie €s a szabvanyoknak megfelelden kell telepiteni dket.

2. ADATKOZPONTOK TUZVEDELME

Szamos kihivassal kell szembenézni egy adatkdzpont 1étesitése és lizemeltetése soran, kezdve
az energiahatékonysagtol a biztonsagtechnikan at a tiizvédelemig. Az informatikai rendszerek
tlizbiztonsaga az egyik legfontosabb elem a fizikai védelem kialakitasakor, hiszen ezen
adatkdzpontoknak magas kiépitési és lizemeltetési koltsége, illetve rendelkezésre allasa van,
igy nem allhatnak le egyetlen percre sem, hiszen hatalmas 6sszegekbe kertil az iizemeltetoknek
a kiesés. Minden orszagban jogszabalyi, illetve rendeletek formajaban szabalyozva vannak a

tizvédelemre vonatkozo eldirasok.

Magyarorszagon a tlizvédelem szabéalyzasarol az 1996. évi XXXI. torvény — ,, Tliz elleni
védekezésrol, a miiszaki mentésrol és a tiizoltosagrol”, illetve az 54/2014. (XI1. 5.) BM rendelet

,»Orszagos Tlzvédelmi Szabalyzat” gondoskodik. EI6bbi a maganszemélyek
kotelezettségérol, mig utobbi magarol a létesitésrdl szol. A 14. melléklet az 54/2014. (XII. 5.)
BM rendelethez kapcsoléddéan meghatarozza, hogy mik a beépitett tlizjelz6 berendezés,

beépitett tlizoltd berendezés 1étesitési kotelezettségei.

Az adatkozpontokra kiilon nem tér ki rendelet, azonban tlizjelz és tlizoltd berendezést
létesiteni, jogszabaly, vagy pedig sajat dontés alapjan lehet, mely mogott anyagi megfontolas
is allhat. Példaul a biztositasi dij csokkentése és vagyonvédelem. Minden esetben meg kell
feleljen a telepitett rendszer a jogszabalyi kovetelményeknek, amelyet szigort ellendrzés is

kovet.

Mindezt azonban az adatkozpontot {izemeltetd vallalat kockazatviselési stratégiaja hatarozza

meg, hiszen az iizleti tevékenységre hatalmas hatassal lehet egy tlizeset. A tlizkockazatot
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nagyban meghatarozzak az épiilet adottsagai, a szervertermek szdma és telitettsége, tovabba a
felhasznal technikai eszk6zok is. Mivel egy szerverterem védelmének kiépitésérdl van szo, az
OTSZ-ben és TvMI-ben meghatarozott minimum védelmi szintnél magasabb védelmi szint
kialakitasa sziikséges. Itt nem a szerverteremben talalhatd eszkozok értéke a jelentds, hanem a
szerverterem ledllasa veszélyezteti a halozat mikodésének folytonossagat, illetve a
szerverterem esetleges megsemmisiilése esetén felbecsiilhetetlen értékii adatmennyiség veszhet

el.

A halézati eszkozok folyamatos homérséklet figyelése egyik eleme azon feliigyeleti
rendszereknek melyek folyamatosan figyelik a szervertermeket, hiszen egy esetleges
talmelegedés is okozhat tiizet, annak ellenére, hogy ezen eszkozok védettek a tilmelegedés
ellen kialakitasuknal fogva, azonban ez nem mindig elég, ahogy 2016-ba Székesfehérvaron is
tortént egy kozépiskolaban (3. dbra). Zarlat, majd szikra keletkezhet, ami hatasara megolvadnak
a kabelek és ilyenkor 1ép életbe a kiilsé megfigyelés. A tlizjelz6 berendezések leginkabb az
eltelt idére vannak hatéssal, célja, hogy a tiizet a lehetd legkisebb allapotaban észlelje és

tovabbitsa az illetékes feliigyeld, vagy oltoberendezés felé.

3. abra: Kiégett szerverszoba [6]
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3. TUZESETEK BEMUTATASA

Az égés 3 feltétele az éghetd anyag, megfeleld mennyiségli oxigén, illetve megfeleld
hémérséklet, tovabba ezeknek egy iddben és helyen kell teljesiilniiik. Amennyiben barmelyik

hianyzik, ugy nem jon 1étre az égés. [7]

A szervertermek esetében az 1d6, egy kiemelten fontos tényezd a kordbban emlitett hatalmas
kiesési, illetve telepitési koltségek miatt, igy ménél hamarabb torténik a beavatkozas, annél
jobban mérsékelhetdek a karok. A karok lehetnek emberi, vagyon €s adatot érintd veszteségek
is. Ahhoz, hogy csokkenthetd legyen a kar, a tiiz keletkezésének pillanatdban manipulélni kell
a hdmérsékletet, az éghetd anyagot, az oxigén aranyat, és az ezek utanpotlasanak a lehetdségét,

mindezt a lehetd legrovidebb id6n beliil.
Tlzoltasra az alabbi modszereket lehet alkalmazni:
e oxigén elvonasa,
e ¢ghetd anyag hdmérsékletének csokkentése,
éghet6 anyag eltavolitasa. [7]

A tlhzesetek két kiemelt forrdsra bonthatok; az ember altal okozott, illetve technikai

meghibasodasok, melyek az alabbiak lehetnek.
1. Infrastruktira kialakitdsabol adodo
2. Elektromos tiiz
3. Szelléztetési probléma
4. Tularam

Az alabbi képlet segitségével szamolhato egy esetleges tiizeset kockazata. A kockazatkezelés

szempontjabol kiemelten fontos, hogy [8] az alabbiak szerint értékeljiink:

Kockazat = el6fordulasi valdsziniiség - hatas
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4. TUZJELZO ES TUZOLTO RENDSZEREK

A tliz érzékelése az elsd 1épcsdfoka a védelmi rendszernek, melyekben megtalalhatd pontszerii
¢s vonalmenti (aspiracios) fiistérzékeld is. El6bbi egy ponton, eldre meghatdrozott sugarii
korben érzékel. Telepitési szempontbdl kritikus, hogy minél tavolabb van a tiiztél, annal késébb
érzékel. Kisebb termeknél, ahol kevés a fogyasztd a hiités megoldhatod egyszeri természetes
szelldztetési modszerekkel, példaul ablaknyitassal. Ebben az esetben ez a fajta érzékeld lehet a
legmegfeleldbb ar/érték aranyaban. Altaldban ezen szervertermeknek a teriilete is kisebb. Igy
1, esetleg kettd pontszeri érzékelével megoldhato a feliigyelete. A Tlzvédelmi Miiszaki
Irdnyelvekben egy pontszeri hdsebesség érzékeld hatosugarat maximum 4,4 méterrel lehet
szamolni, mig a flstérzékel6ét 6,6 méterrel. Ennek kovetkeztében a hésebesség, vagy hd
maximum érzékeld alkalmazasa javasolt, amely egy megadott kiiszobértéknél jelez, igy még a
tiz keletkezése elott értesiti a megfelelé személyzetet. Tehat intézkedni lehet a szelldztetésrol,

a halozati eszk6zok leallitasarol vagy a tiiz eloltasarol. [9]

4. abra: CAP320 optikai fiistérzékeld [10]

Egy masik flistérzékeld megoldds a vonalmenti, azaz aspirdcids flistérzékeld, miikodése a
pontszerli érzékel6hdz hasonlit. A kozpontra kotdtt PVC cséhdlozaton keresztiil egy ventillator

a levegd mindségét folyamatosan ellenérzi. E16re meghatarozott helyeken furatok talalhatoak,
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amelyekbe a szerverterem levegdjét szivja be a rendszer és tovabbitja azt, ahogy a 6. dbrdn is

lathaté. [11]
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5. abra: ASD aspiracios érzékel6rendszer [12]

Mindig a legtavolabbi pont figyelembevétele sziikséges, amikor a jelzési-idé meghatdrozasra
keriil, mivel a szennyezett levegd onnan érkezik be legutoljara. A kdzpont egyszerre tobb kort
is fel tud dolgozni, amire sziikség is van egy hatalmas adatkézpont esetében. Ezzel rovidithetd
a jelzési id6. Amennyiben a szennyezési szdzalékokat eldore meghatarozzak, tigy magas

érzékelési szint érhet6 el és kovetheto le.

A tlizoltorendszerek kialakitdsakor ismételten az id6 az egyik kulcsfontossagu szempont, igy
mar a tervezési fazisban a lehetd legpontosabban kell megtervezni a rendszert és annak

komponenseit. Amely képes meghatarozni a tiiz helyét, idejét, illetve a tiiz oltasaért is felel.

Kis kiterjedésii tiizeknél, kisebb teriiletii szerverszobaknal, illetve alacsonyabb kdltségvetésbol
gazdalkodd szervezeteknél a kézi tlizoltd késziilék alkalmazéasa célszerli. Tipusat az oltani
kivant targy és a tlizveszélyességi osztalynak megfelelden kell megvalasztani. Az elektromos
tiizeknél és kifejezetten az informatikai rendszereket érintd tiizeknél célszeri gazzal olto
berendezést alkalmazni, hogy elkertilhetd legyen a berendezések masodlagos karokozasa, mivel
a porral oltd késziilék szemcséi tonkreteszik a berendezéseket. Mig a gazzal oltott tlizek

esetében az atszelldztetés helyszin még épen maradt eszkozei hasznalhatdak lesznek.

Nagyobb épiiletek, illetve kiterjedt tiizek oltasara a telepitett vizzel (sprinkler), vagy habbal olto

jelent megoldast a tlizoltds soran. Ezen rendszerek nem igényelnek emberi beavatkozast,
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elénytlik, hogy nagy hatékonysaggal oltjak a tlizet, azonban masodlagos karokozési hatasuk
magas. Igy szervertermekben az alkalmazasuk nem javasolt, tovabba a rackszekrényekbe nem
jut be az oltdéanyag, igy a tliz oltasa is tobb 1d6t vesz igénybe. Téves jelzés esetén pedig hatalmas
karokat tud okozni. A sprinkler rendszer alapja egy specialis betét, ami megfeleld hohatasra
szétrobban, igy a mogotte 1évo vizoszlop szabadon tud tdvozni a rendszerbdl, igy az oltas

megkezdédik. [7]

Az elektromos tiizek esetében nagyobb hatékonysadggal ¢és kisebb karokozéassal biro
oltérendszer a gazzal olt6. Eldnye, hogy a befecskendezett oltdbanyag kitolti az egész teret,
legyen az barmekkora, és tartalmazzon barmilyen kis réseket, nehezen megkdzelithetd, esetleg
fedett tertiletet. Az oltdanyag nem csak elzarja a tlizet az oxigén utanpotlastol, hanem hiiti is a
teret. Osszehasonlitva a két rendszert a sprinkler egy esetleges szervertermi tiizet nem képes
hatékonyan oltani, mig a halon helyettesitd gazzal olt6 rendszer gyorsabban tudja megfékezni

a tiizet és annak tovabb terjedését. [13]

A fizikai és kémiai lényege a gazzal oltasnak, hogy kétféleképp torténhet — kiszoritas (passziv)
vagy katalitikus (aktiv) médon. El6bbi modszer alkalmaval az oxigén mennyisége lecsokken
azaltal, hogy a gazok bejutnak a reakcidzonaba, igy az égés taplalas az oxigén 14tf% alatt
megsziinik. Az aktiv mdédon torténd oltds soran az oltdanyag aktiv vegyiilet csoportjai
megakadalyozzdk a tliz tovabb fejlddését ugy, hogy beépiilnek molekula szinten a

lancreakcioba. [7]
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6. abra: Gazzal olt6 rendszer [14]

A Kidde Fire System altal kozzétett esettanulmanyban egy szervertermi tiizet vizsgalnak meg
¢és oltanak el mindkét rendszerrel. A két oltorendszer 0ssze van kotve a beépitett tlizjelzd
rendszerrel, ami pontszert érzékelokbdl all. A tanulmanyi videdban latszik, hogy a rendszer 2,5
perc utan érzékeli a tiizet, majd megindul az oltés, ekkora mar 100°C homérséklet mérhetd a
rackszekrényben, mig a mennyezeté mar 36°C. A rendszer tilnyomasa 1000 kPa, amely
bearamlast kovetden koriilbeliil 5°C -ra hiiti a mennyezetet és a szerverek kornyezetében 1&vo
hémérsékletet, koszonhetéen a hideg gaznak. Ezzel minimalizalva a visszagyulladas
kockazatat. [15] A sprinkler rendszer megkezdi az oltast a jelzés utan, azonban a tiiz tovabb
¢gve marad, igy nem bizonyul hatékonynak, tovabba a mennyezet és a rackszekrény
hémérséklete folyamatosan emelkedik. 10 perc utan kozel 300°C -os a szekrény, mert az égés
még mindig tart, ezt kovetden, hogy ne terjed tovabb a tliz, kiilsé beavatkozast eszkdzoltek,
amire kozel 15 percet kellett varni. Ez id0 alatt éles helyzetben az anyagi kar akar
dollarmillidkba is keriilhet, hiszen ledllnak a szerverek, amiken akar kritikus adatok és
folyamatok is futhatnak, illetve tovabb terjedve az épiiletben vagy személyzetben is kart
tehetnek. [15]
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A két esetet Osszehasonlitva a sprinkler esetében a technikai eszkozok eldztak ¢és
hasznalhatatlanna valtak, a tliz tovabb terjedését tudta megakadalyozni, eloltani nem. A halon
helyettesitd gazzal olt6 rendszer hatékonysaga kivalo volt, rovid id6 alatt képes volt megfékezni

a tlizet, a miliszaki eszk6zok pedig nem sériiltek, igy tovabbra is miikoddképesek.

A rendszer tervezésekor igy kiemelt figyelmet kell forditani arra, hogy esetleges tlizeset
alkalmaval mekkora utolagos karok keletkezhetnek, ha rosszul van megvélasztva az

oltorendszer.

Az Aero-K altal fejlesztett specialis gazzal oltok, kifejezetten szervertermekbe késziiltek.
Céljuk, hogy iranyitottan a rackszekrényekhez tovabbitsak az oltdogazt, igy maximalizaljak a

hatékonysagot. [16]

7. abra: Aero-K altal fejlesztett gazzal olto [16]
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6. OSSZEFOGLALAS

A kutatds soran bemutatasra keriilt, hogy egy adatkézpont ledlldsa mekkora anyagi kart
okozhat, hiszen a folyamatos miikddést biztositani kell. Ismertettem kiilonféle tiizeseteket,
észlelési és oltasi rendszereket. Osszehasonlitast végeztem a sprinkler és gazzal oltasi modszer
kozott, melybdl megallapitottam, hogy utdbbi a hatékonyabb, kdszonhetden annak, hogy nincs
utolagos karokozas, illetve a gaz bejut a rackszekrényekbe is, ahova a viz nem minden esetben.
Kialakitdsnal minden esetben figyelembe kell venni a jelen hatdlyban 1év6 jogszabalyokat és
szabvanyokat, illetve a lehetséges karok mértékét és ennek megfelelden tervezni és telepiteni
érzékeld és oltérendszereket, hiszen egy rosszul megvalasztott rendszer akar dollarmillios

karokat is okozhat.

Informatikai oldalrol is biztositani kell a rendszereket, hogy redundansan miikddjenek, igy egy
esetleges leallas esetén se akadjon meg a szolgaltatas. A redundans miikodés lehetdleg két,
egymastol legaldbb 10 km tavolsdgban 1évo szerverterem legyen, vagy meg kell oldani a geo

redundanciat, amikor mas orszagba, kontinensre keriil a mentés.

Végezetiil minden esetben az emberi €let védelmét kell elétérbe helyezni, igy szadmukra a

megfeleld menekiilési Gitvonalak, védelmi ezkdzoket biztositani kell.
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