Védelem Tudomany 2024. kiilonszam
»VIIL. Rendvédelmi Adatvédelmi és Adatbiztonsagi Szakmai Napok”
Konferenciakézlemény

A NIS2 iranyelv kihivasai és gyakorlati alkalmazasa

Challenges and Practical Application of the NIS2
Directive

Dr. Krasznay Csaba
Nemzeti Kozszolgalati Egyetem, Allamtudomanyi és Nemzetkézi Tanulméanyok Kar,
Kiberbiztonsagi Tanszék
egyetemi docens
Email: krasznay.csaba@uni-nke.hu

ORCID: 0000-0003-3216-2592

Bevezetés

A NIS2 iranyelv az Eurépai Unié kritikus infrastruktardk kibervédelmét célozza, erésitve a
szervezetek rezilienciajat a kiberbiztonsagi fenyegetésekkel szemben. A jogszabaly egy egységes
eurdpai keretrendszert alakit ki, amely 2024-ben valt hatalyossa. Az el6adas a 21. cikk altal el&irt
kovetelményeket, példaul a kockazatelemzést, az eseménykezelést és a tudatossignvelést
részletezi. Emellett Magyarorszag uttoré szerepét is bemutatja, amely az eurdpai szabalyozas
egyik legszigorubb implementaciéjat valdsitotta meg. Az 6sszefoglald célja, hogy ramutasson a
NIS2 iranyelv jelent6ségére, valamint az eurdpai és magyar kontextusban jelentkez6 kihivasokra.
Az iranyelv sikeres alkalmazasa nemcsak a megfeleléséget, hanem a kontinens kibervédelmi
szintjének novekedését is eredményezheti.

Introduction

The NIS2 Directive aims to enhance the cybersecurity resilience of critical infrastructures in the
European Union, strengthening organizations' preparedness against cybersecurity threats. The
legislation establishes a unified European framework, which came into force in 2024. The
presentation elaborates on the requirements set forth by Article 21, such as risk analysis, incident
management, and awareness-building. Additionally, it highlights Hungary's pioneering role,
which implemented one of the strictest adaptations of the European regulation. The summary
seeks to underline the significance of the NIS2 Directive and the challenges arising in the
European and Hungarian contexts. The successful application of the directive may not only
ensure compliance but also lead to a higher level of cybersecurity across the continent.
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Kiberreziliencia Eurépaban

A NIS2 iranyelv, amely 2024-ben valt hatalyossa, jelentSs 1épés az Eurdpai Unié kritikus
infrastruktarainak védelme érdekében. Az iranyelv célja, hogy javitsa az ellenalloképességet,
kiberrezilienciat a kiberbiztonsagi fenyegetésekkel szemben, mikézben harmonizalja a
tagallamok szabalyozasat.
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Az elb6adas els6sorban a NIS2 iranyelv részleteire fokuszalt, kilonosen a 21. cikk altal
meghatarozott koévetelményekre, Magyarorszag szerepére az implementacidban, valamint a
nemzetkozi kiberbiztonsagi kihivasokra.

A NIS2 iranyelv el6zményei

A NIS2 iranyelv az FEurdpai Unié elsé, 2016-ban életbe lépett NIS iranyelvének
tovabbfejlesztése. Az eredeti NIS iranyelv célja az volt, hogy a kritikus infrastruktarak
védelmének elsé unids szintl szabalyozasi keretét biztositsa. Az iranyelv tobbek kozott az
energetikai, kozlekedési, egészségligyl és pénzigyi szektorokban mutkoéds szolgaltatokra,
valamint a digitalis infrastruktira egyes részeire terjedt ki. Azonban az elsé NIS iranyelv
hatékonysaga korlatozott volt, mivel a tagallamok eltéré6 modon értelmezték és hajtottak végre a
szabalyozasokat. Bz a kilonbség nemcsak a szabdlyok alkalmazasaban, hanem az érintett
szektorok korének meghatarozasaban is megnyilvanult, ami a jogi harmonizacié hianyat
eredményezte. [1]

Egy masik kihivas az volt, hogy a kiberfenyegetések fejlédése gyorsabbnak bizonyult, mint a
jogszabalyi kérnyezet alkalmazkodoképessége. Az elmult években jelentésen megszaporodtak a
zsarolovirusok és az ellatasi lancokban jelentkez6 tamadasok, valamint a kritikus
infrastruktarakat célzé allamilag timogatott kibermiveletek. Az els6 NIS iranyelv nem tudta
megfeleléen kezelni ezeket a kihivasokat, igy sziikségessé valt egy atfogébb és modernebb
szabalyozas.

A NIS2 iranyelv létrehozasa és céljai

A NIS2 iranyelvet azért hoztak létre, hogy az el6djénél hatékonyabb és egységesebb jogi keretet
biztositson a kibervédelem terén. Az iranyelv egyik f6 célkitizése a kritikus infrastruktarak
védelmének erésitése, kilondsen a digitalizacié altal atalakitott agazatokban. Az iranyelv
kiterjesztette az érintett szektorok korét, és példaul az egészségiigy, a kozlekedés, az energiaipar,
valamint a vizgazdalkodas mellett a gyartasra, digitalis szolgaltatasokra és a tavkozlési szektorra
is kiterjed. Igy mar olyan szektorokat is érint, amelyek nem hagyomanyos értelemben vett kritikus
infrastruktarak, de mikodésiik alapvets fontossagu a tarsadalom és a gazdasag szempontjabol.

A NIS2 célja a kiberreziliencia névelése, vagyis annak biztositasa, hogy a szervezetek képesek
legyenek ellenallni a kibertamadasoknak, és gyorsan helyreallitani mikodésiiket egy esetleges
incidens utan. Az iranyelv kiemelt hangsuilyt helyez a tagallamok kozotti egytttmikodésre,
beleértve a kiberbiztonsagi incidensekrdl szolo informaciok megosztasat és az eurdpal szintd
fenyegetéskezelési stratégiak kidolgozasat.

Az iranyelv masik fontos célja a jogharmonizacié elémozditaisa. A NIS2 szigorubb
kovetelményeket tamaszt az érintett szervezetekkel szemben, példaul kotelez6vé teszi a
kockazatelemzést és az incidenskezelési folyamatok bevezetését. Ezen kivil az iranyelv
egyértelmibb szabalyokat hataroz meg a hatésagi ellenérzésekre, beleértve az auditok rendszerét
és a nem megfelel6ség esetén alkalmazhatd szankcidkat. Ez jelentés el6relépés az els6 NIS
iranyelvhez képest, amely sok esetben nem rendelkezett konkrét kovetelményekr6l. [2]

A NIS2 iranyelv jelent6sége

A NIS2 iranyelv hatisa messze talmutat a jogi megfelelésen. Az iranyelv bevezetése nemcsak a
szervezetek mikodését teszi biztonsagosabba, hanem hozzajarul az unids szintd kiberbiztonsagi
kultdra kialakitasahoz is. A tagallamok szorosabb egytittmikodése lehet6vé teszi, hogy az egyes
orszagok ne csak sajat tapasztalataikra, hanem mas tagallamok sikereire és hibdira is
tamaszkodjanak. Az egységes eurdpai szabalyozas révén a NIS2 iranyelv hozzajarul ahhoz, hogy
az unié hatékonyabban kezelje a globalis kiberfenyegetéseket, mikézben megérzi gazdasagi és
tarsadalmi stabilitasat.



A NIS2 iranyelv emellett el6segiti a szervezeti szintl kiberbiztonsagi intézkedések
standardizalasat. Az iranyelv alapjan a szervezetek kotelesek kidolgozni olyan belsé politikakat
és eljarasokat, amelyek biztositjak a folyamatos kiberbiztonsagi megfelelést. Ezek az intézkedések
nemcsak a timadasok megel6zésére, hanem az incidensek utani helyreallitasra is kiterjednek, igy
atfogdbb védelmet nyujtanak, mint az els6 NIS iranyelv.

A NIS2 iranyelv 1étrehozasa tehat vilagosan tiikr6zi az Eurdpai Unié elkotelezettségét a kritikus
infrastruktarak és a digitalis gazdasag védelme irant. Az iranyelv nemcsak a kiberbiztonsag
jelenlegi kihivasaira nyudjt valaszt, hanem hossza tavon is el6segiti a fenyegetések kezelésére képes
eurépai kiberbiztonsagi 6koszisztéma kialakitasat. A szabalyozas hatasa kiilonosen fontos az
egyre digitalizal6d6 vilagban, ahol a kiberbiztonsag tobbé nem csupan technoldgiai kérdés,
hanem alapvet6 gazdasagi és tarsadalmi érdek.

A 21. cikk részletezése és jelentGsége

A 21. cikk az iranyelv kézponti eleme, amely vilagos kovetelményeket fogalmaz meg az érintett
szervezetek szamara. Elséként a kockazatelemzés jelent6ségét emeli ki, amely az alapjat képezi
minden hatékony kiberbiztonsagi stratégianak. A kockazatelemzés célja az infrastruktarakat
fenyeget6é veszélyek azonositasa és a potencialis karok csokkentése érdekében sziikséges
intézkedések meghatarozasa. Példaul egy kritikus adatkézpont esetében a fenyegetések
azonositasa magaban foglalja a fizikai és digitalis tdimadasok lehet&ségét is, mint példaul a
zsarolovirus-tamadasok vagy a belsé fenyegetések. A cikk kévetelményei kéz¢é tartozik tovabba
az eseménykezelési folyamatok létrehozasa, amelyek biztositjak, hogy az érintett szervezetek
gyorsan és hatékonyan tudjanak reagalni a biztonsagi eseményekre. Az események kezelése soran
példaul kiemelt jelentéséggel bir a pontos nyomonkévetés, a tamadasok dokumentalasa és a
gyors helyreallitas.

Az oktatas és tudatossagnovelés a 21. cikk tovabbi kulcselemei. Az emberi tényezé a
kiberbiztonsag egyik leggyengébb pontja lehet, hiszen a felhasznalok tudatlansaga vagy hibai
jelentés veszélyforrast jelenthetnek. Az oktatasi programok célja, hogy felkészitsék a
munkavallalokat az alapvet6 kiberbiztonsagi szabalyok betartasara, mint példaul az erds jelszavak
hasznalata, az adathaldsz e-mailek felismerése vagy a biztonsagos adatkezelési gyakorlatok.

Magyarorszag szerepe az implementaciéban

Magyarorszag a NIS2 iranyelv egyik korai és meglehetésen szigort adaptaldja az Eurépai Union
belil, mivel az orszag nemcsak idében implementalta a szabalyozast, hanem az amerikai NIST
Special Publication 800-53 Rev. 5 ajanlasain alapuld, rendkivil részletes megfelelési
kovetelményeket is meghatarozott. Az orszag jogszabalyi keretei egyedtilalloak, és a 7/2024-es
Miniszterelnoki Kabinetiroda rendelet révén biztositjak, hogy a kritikus infrastruktarak
megfeleljenek az iranyelv el6irasainak. Ezen beltl kiemelt szerepet kapott a hatosagi ellenérzések
¢s auditok rendszere, amely folyamatos monitorozassal és szigoru ellenSrzésekkel biztositja az
el6irasok betartasat. A magyarorszagi implementacié tovabbi érdekessége, hogy az orszag
mintegy 4000 érintett szervezet helyzetét rendezte az Gj szabalyozas bevezetésével. [3]

Nemzetkozi kiberbiztonsagi kihivasok

Az ENISA, az Burépai Unié Kiberbiztonsagi Ugynékségének jelentései szerint a globalis
kiberfenyegetések egyre noévekvé kihivast jelentenek. Ezek kozé tartoznak a zsarolévirusok,
amelyek jelentés karokat okozhatnak azaltal, hogy titkositjdk a szervezetek adatait, majd
valtsagdijat koévetelnek azok visszafejtéséért. Az ellatasi lancokat érinté tamadasok szintén
kiemelt veszélyforrast jelentenck, mivel ezek révén a tamadok a beszallitéi kapcsolatokon
keresztil tudnak hozzaférni a szervezetek rendszereihez. Az informaciémanipulacié és a
dezinformacié terjedése tovabbi komoly fenyegetést jelent, kiillonGsen a kritikus infrastruktiarak
muikodésének szabotalasa szempontjabol. [4]



Az elbadas részletezte, hogy az ilyen tipusu fenyegetések milyen hatassal vannak az eurdpai és
magyar szervezetek mikodésére. Példaul egy nemrégiben Magyarorszagon tortént zsarolovirus-
tamadas soran egy nagyvallalat rendszerei teljesen mikodésképtelenné valtak, ami t6bb millié
eurds kiesést eredményezett. [5] Az ilyen események ravilagitanak arra, hogy a NIS2 iranyelv
milyen fontos szerepet jatszik a szervezetek ellenalloképességének novelésében.

Tagallamok kozotti egytittmiikodés

A tagallamok ko6zotti egytittmikodés a NIS2 iranyelv egyik legfontosabb célkitizése, amelynek
megval6sitasa érdekében az Eurdpai Unié harmonizalt szabalyozasi keretet hozott létre. Ez az
egyuttmikodés nemcsak a szabalyozasi keret egységesitését jelenti, hanem a tapasztalatok
megosztasat és a kozos fenyegetéskezelési stratégiak kidolgozasat is. Az eléadas példakat hozott
arra, hogyan segiti a tagallamok ko6zotti informacidémegosztas a kiberbiztonsag javitasat, valamint
hogyan jarul hozza az egyluttmtikodés a szabalyozas hatékonysaganak néveléséhez.

Hosszu tava hatasok

Az elbadas végul azt is targyalja, hogy milyen hossza tava hatasokkal jarhat a NIS2 iranyelv
alkalmazasa. A szabalyozas célja nemcsak a kiberbiztonsagi incidensek szamanak csokkentése,
hanem az érintett szervezetek felkésziltségének javitasa is. Ez kuléndsen fontos a kritikus
infrastruktarak esetében, amelyek megfelel6 védelme elengedhetetlen a tarsadalom és a gazdasag
zavartalan mikodéséhez. Az el6adas hangsulyozta, hogy a NIS2 iranyelv hossza tavon hogyan
jarulhat hozza az eurdpai kiberbiztonsagi kérnyezet megerdsitéséhez.

Végkovetkeztetés

Az elbadas soran részletesen bemutatasra keriilt a NIS2 iranyelv jelentésége, Magyarorszag
uttord szerepe és a nemzetkozi kiberbiztonsagi kihivasok. A bemutatott példak és elemzések
ramutatnak arra, hogy a szabalyozas megfelel végrehajtasa nemcsak a megfeleléséget biztositja,
hanem hosszu tavon hozzajarulhat az infrastruktarak megerésitéséhez is.

Osszefoglalas és kovetkeztetés

A NIS2 iranyelv jelentSs 1épés az eurdpai kiberbiztonsagi stratégia megvaldsitasa felé.
Magyarorszag példaja kiemeli, hogy az id6ben térténd implementaciéd és a szigoru megfelelési
kovetelmények kulcsfontossaguak a hatékonysag szempontjabdl. Az el6adas ramutatott a
kihivasokra, kilonosen a 21. cikkben megfogalmazott szervezeti felkészultség és a hatosagi
ellenérzések terén, de hangsulyozta, hogy a NIS2 iranyelv hosszu tavon a reziliencia erdsitését és
a kontinens kibervédelmének fejlédését szolgalja.
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