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Bevezetés

A személyes adatok kezelése kapcsan annak biztonsigos megvalodsitasat — tekintettel arra, hogy
mind a természetes személyeknek a személyes adatok kezelése tekintetében torténé védelmérdl és
az ilyen adatok szabad aramlasardl, valamint a 95/46/EK iranyelv hatalyon kivill helyezésérol szold
2016. 4prilis 27-i (EU) 2016/679 az Eurdpai Patlament és a Tandcs rendelet (a tovabbiakban:
altalanos adatvédelmi rendelet vagy GDPR) 5. cikk (1) bekezdésének f) pontja (integritas és
bizalmas jelleg elnevezéssel) , mind pedig az informaciés Onrendelkezési jogrol és az
informaciészabadsagrol szo16 2011. évi CXII. térvény (a tovabbiakban: Infotv.) 4.§ (4a) bekezdése
— alapelvként hatarozza meg az adatbiztonsigot, minden adatkezelési mavelet, igy az
adattovabbitasok el6készitése, tervezése, illetve a gyakorlati megvaldsitasa soran szem el6tt kell
tartant.

Az adattovabbitasok jogszeri megvalositasahoz természetesen a tobbi adatkezelési alapelv
betartasa is sziikséges, viszont ebben a tanulmanyban nem cél ezeket bemutatni, a fékusz az
adatbiztonsagon van. Ugyanigy nem tér ki jelen tanulmany a GDPR és az Infotv. adatbiztonsagi
fogalomrendszerénél tagabb fogalmi kort jelenté informacidbiztonsagi kritériumokra, amelyek
egyébként részhalmazként magukba foglaljak a személyes adatok biztonsagat is.

Introduction

In relation to the processing of personal data, its secure implementation - given that that both
Regulation (EU) 2016/679 (EU) of 27 Aptil 2016 on the protection of natural persons with regard
to processing of personal data and ont he free movement of such data, and repealing Directive
Directive 95/46/EC (hereinafter: General Data Protection Regulation or GDPR) Atticle 5 (1)
point f) of paragraph (under the name of integrity and confidentiality), and that CXII of 2011 on
information self-determination and freedom of information Act (hereinafter: Infotv.) Section 4
(4a) - it is defined as a basic principle data security, all data processing operations, such as the
preparation of data transfers,must be kept in mind during planning and practical implementation.
Of course, the other data management principles apply to the legal implementation of data transfers
compliance is also necessary, but this study does not aim to present them, the focus is on that is
on data security. In the same way, this study does not cover the GDPR and Infotv. information
security, which has a broader conceptual scope than the conceptual system of data security criteria,
which otherwise include personal data as a subset safety as well.

Kulcsszavak: adattovabbitas, biztonsagos, Keywords: data transfer, secure, data
adatbiztonsag security
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Jogszabalyi hattér

A fent hivatkozott jogszabalyok fogalomrendszere alapjan a személyes adatok tovabbitisa is

adatkezelési mtveletnek mindsil, ugyanis a GDPR 4. cikk 2. pontja alapjan ,,adatkezelés™ ,.a

»
személyes adatokon vagy adatallomanyokon automatizalt vagy nem automatizalt médon végzett
barmely mivelet vagy miiveletek 6sszessége, igy a gyljtés, rogzités, rendszerezés, tagolas, tarolas,
atalakitas vagy megvaltoztatas, lekérdezés, betekintés, felhasznalas, kozlés tovabbitas, terjesztés
vagy egyéb moédon torténd hozzaférhetévé tétel atjan, Gsszehangolds vagy Gsszekapcesolas,

korlatozas, torlés, illetve megsemmisités.” [1 ppt. 2 dia]

Az Infotv. 3.§ 10. pontja alapjan: ,,adatkezelés: az alkalmazott eljarastdl fuggetlentl az adaton
végzett barmely muvelet vagy a mutveletek 6sszessége, igy killondsen gydjtése, felvétele, rogzitése,
rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra
hozatala, 6sszehangolasa vagy Osszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az
adat tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése,
valamint a személy azonositasara alkalmas fizikai jellemz6k (pl. ujj- vagy tenyérnyomat, DNS-minta,
iriszkép) rogzitése”.

[2 ppt 2. dia]

Az tehat egyértelmd, hogy amennyiben adattovabbitasrél beszélink, az adatkezelésekre vonatkozé
eléirasok iranyadok és betartandok. Erdekesség viszont, hogy maganak az adattovabbitasnak
kozvetlenil a GDPR-ban nincs olyan egzakt fogalma, mint az Infotv-nek. Az Infotv. 3.§ 11. pontja
alapjan: ,,adattovabbitas: az adat meghatarozott harmadik személy szamara t6rténd hozzaférhetévé
tétele”. [2 ppt. 2. dia] Azonban a magyar tagallami jogalkotasnak koszonhetéen az adatkezelé nem
marad bizonytalansagban a fogalmat illetGen, ugyanis ugyanez a fogalom vonatkozik a GDPR
hatalya ala tartozo6 adatkezelésekre is, tekintettel az Infotv. 2.§ (2) bekezdésére, amely ezt a fogalmat
kiterjeszti ezen adatkezelésekre is.

igy tehat jelen tanulmanyban adattovabbitas alatt, igazodva ehhez a fogalomhoz, mind az adatok
fizikai atadasat, mindpedig azok tényleges atadas nélkili hozzaférhet6vé tételét adattovabbitasként
értelmezzuk.

Az adattovabbitasok biztonsagossagara vonatkozo elvarasok mind a GDPR, mind pedig az Infotv.
rendelkezései k6z6tt megjelennek.

A GDPR 24. cikk (1)-(2) bekezdései a technikai és szervezési intézkedések alkalmazasara
vonatkoz6 kotelezettség kapcesan hangsilyozzak — egyéb szempontok, gy, mint ,,az adatkezelés
jellege, hatokore, korilményei és céljai” mellett a kockazatalapu megkozelitést és az intézkedések
felilvizsgalatanak és naprakészen tartasanak kotelezettségét. [1 ppt 3. dia]

Adatbiztonsagi szempontokat a GDPR 25. cikk (1)-(2) bekezdései — a beépitett és alapértelmezett
adatvédelemre vonatkozé rendelkezés — is tartalmaznak, akarcsak a GDPR 32. cikk
(1) bekezdése. Utébbiban mar konkrét adatbiztonsagi intézkedések is talalhatok, nemcsak elvi
szinten jelenik meg ez a kérdéskor.

Az Infotv. 25/1. § (1)-(3) bekezdéseinek kritériumrendszere egzaktabb, tobb konkrét feltételt
tartalmaz a fentieckhez képest. Ezzel egyiitt nagyon hasonlé megkozelitést alkalmaz, tekintetbe
veszi, hogy sor kertl-e kulonleges adatok kezelésére, illetve figyelembe veszi ,kilonosen a
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tudomany és a technolégia mindenkori allasat, az intézkedések megvalositasanak koltségeit, az

adatkezelés jellegét, hatokorét és céljait, tovabba az érintettek jogainak érvényesilésére az

adatkezelés altal jelentett valtozo valoszinlségi és sulyossagu kockazatokat.” [2 ppt. 7. dia]

Fontos kiemelni, hogy az adatbiztonsag biztositasaban valé kézremiikodés mindkét jogszabaly

alapjan egyarant terheli az adatkezel6t és az adatfeldolgozot is.

Az adattovabbitasok tervezésének gyakorlati szempontjai

A jogszabalyi rendelkezések tiikrében, illetve a gyakorlati tapasztalatok alapjan az alabbiakat

szitkséges és érdemes vizsgalni egy adattovabbitas biztonsagos kialakitasa érdekében:

A tovabbitott adatok jellege, kategoriai, mennyisége, vagyis, hogy milyen személyes adatok
tovabbitasara keril sor, és mennyi adatot fog az adatkezel6 a fogadé fél rendelkezésére
bocsatani. Nem mindegy ugyanis, hogy pl. kapcsolattartokra vonatkozé informacié
kicserélése érdekében torténik egy egyszeri adatatadas vagy a felek kozott rendszeres
informaciécsere fog megvalosulni nagy mennyiségi személyes adat kapcsan. Ennek az
el6zetes vizsgalata azért nagyon lényeges, mert az hatarozza meg azt az alapkockazatot, amit
az adattovabbitas akkor is hordozni fog, ha minden terv szerint zajlik, és nem kovetkezik
be adatvédelmi incidens.

Az adattovabbitas célja, vagyis, hogy miért és milyen masik félnek lesz erre sztiksége, milyen
jellegti tevékenység indokolja, pl. egy atvett feladatrdl van sz6, aminek az atadas-atvétele
soran az adatok gazdat cserélnek, vagy valamely, 6nall6 adatkezel6k kozott létrejott
szerz6dés teljesitésérdl van szo, amely rendszeres vag egyszeri adatatadassal jar.

A kuldésre és fogadasra/betekintéste jogoultak korének meghatirozdsa: A személyes
adatok bizalmassaganak megbrzése érdekében elengedhetetlen ennek az atgondolasa,
hiszen ez biztositja, hogy a folyamat soran mindvégig csak az arra jogosultak férjenek majd
hozza az adatokhoz. Ez fokozottan igaz azokra a helyzetekre, ha az adatok tobb fél
kozremikodésével jutnak el rendeltetési helytikre, hiszen a tovabbitas lancolatanak hossza,
a jogosultak magasabb szama mar 6nmagaban novelheti az adattovabbitas alapkockazatat.
Az adattovabbitasra igénybe vehet6 legalis csatornak szambavétele: ezek kizardlag akkor
hatarozhatéak meg redlisan, ha az el6z6 1épéseket megtette az adatkezeld, hiszen az adatok
mennyisége, jellege, a folyamat jellege, az adattovabbitas gyakorisaga és az abban résztvevok
ezt mind meghatarozzak. Ilyenkor mar kérvonalazédnak a lehetséges opcidk, hogy pl.
elegendd és lehetséges-e az adatokat csak betekintéssel rendelkezésre bocsatani, vagy a mar
telsorolt szempontokra tekintettel szitkséges-e fizikai adathordozon vagy elektronikus uton
atadni azokat. A csatornak kapcsan a legalis csatorna kiemelése nem véletlen. Amennyiben
az adattovabbitas tervezésekor nem veszi figyelembe az adatkezel6 a mar felsorolt
szempontokat, el6fordulhat, hogy olyan csatornat valaszt, ami ugyan biztonsagos, de nem
tamogatja az adatkezel6 tertletet abban, hogy az atadasi, hozzaférési folyamat
gordilékenyen mikodjon. Ez sajnalatos modon arra indithatja a szakterileteket, hogy az
adatkezelénél legalisan nem alkalmazhaté alternativakat keressen, és elinditsa az
adatbiztonsagi szempontbdl jogszerutlen és kockazatos, un. shadow IT megoldasok
igénybevételét. Igy tehat az adatkezel6 szervezet 4ltal adatbiztonsagi szempontbdl
elfogadott, hivatalosan alkalmazhat6 csatornak kozil kell valasztani, a hatékonysag és
alkalmassag figyelembe vétele mellett.
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e Fokozatossiag alkalmazasanak vizsgalata, vagyis, hogy mi a személyes adatokhoz vald
hozzaférésnek a masik fél szamara leghatékonyabb, de legkisebb rendelkezési lehet&séget
(és igy majd a legalacsonyabb kockazatot) jelenté eszkoze, igazodva az adattovabbitas
célighoz. Igy tehat, ha a cél eléréséhez elegendd, hogy a masik fél kizardlag eseti
hozzaféréssel betekintsen az adatokba, pl. egy tanacsadas elvégzése céljabol, akkor nem lesz
szitkség arra, hogy allandé hozzaférést kapjon vagy fizikailag is a birtokaba kertljenck a
személyes adatok.

e Kockazatértékelés, vagyis a realisan lehetséges veszélyek, veszélyforrasok szambavétele, az
altaluk okozott kockazatok valoszindségének, sulyossaganak értékelése. A realitasokon
azért van hangsuly, mert az adatkezel6k sokszor hajlamosak alabecstlni a kockazatot,
ugyanakkor adatbiztonsagi szempontbdl nem megfelel6, nem is hatékony és gazdasagi
szempontbdl sem kifizet6dd, ha minden kockazatot magasnak mindsitiink.

e A kockazatok kezelésére szolgald technikai és szervezési intézkedések kivalasztasa, melynek
soran, Osszhangban a jogszabalyok kockazatalapi megkozelitésével, az intézkedéseket a
kockazatokhoz szabja az adatkezel6 azzal, hogy az intézkedésekkel lefedett kockazatok
mellett vallalt kockazatok is megjelenhetnek. Az intézkedések meghatarozasakor
figyelemmel kell lenni még arra is, hogy a technikai és szervezési intézkedések olyan
kombinacidja j6jjon létre, amelyek egymast hatékonyan kiegészitik. Ennek sorain nem
hagyhato figyelmen kivil, hogy rendszerben sziikséges gondolkodni, hiszen ritka, hogy egy
adatkezel6 minddsszesen egy folyamattal rendelkezik és minden eréforrasat arra tudja
allokalni. Igy tehat az G adattovabbitast annak eredendd és egy lehetséges incidensbél eredd
kockazataival egytitt rendszerbe kell helyezni, és az adatkezelénél folyé mas adatkezelések
relaciéjaban meghatarozni a kockazatkezelési intézkedéseket a kivalasztott adattovabbitasi
csatorna vagy mod kapcesan. Az intézkedéseket természetesen dokumentalni is kell, hiszen
ennek hianyaban nem felelne meg az adatkezelés az elszamoltathatdsag elvének, amely
alapelv minden mas alapelvi megfelelést athat.

e Amennyiben az adattovabbitast az adatkezel6 nem egyedil szervezi meg vagy bonyolitja le,
az ebben az egyes partnereknek jut6 szerepet — a résztvevik statuszatdl fuggben — rendezni
kell adatfeldolgozéi szerz6désben, illetve koz6s adatkezel6i megallapodasban, hogy minden
érintett fél tisztaban legyen azzal, hogy az adatbiztonsag terén milyen konkrét intézkedések
kapcsan terheli felel6sség.

Annak tényével, hogy az adatkezel6 dontést hozott a fentiekrél, még nem all készen az
adattovabbitas biztonsigos megvaldsitasa, ehhez ugyanis az intézkedések megfeleléségének
lehetséges felulvizsgalati ellenérzési modjairdl is donteni sziikséges, ugyanis ellendrzés nélkil az
adatkezel6 nem fog tudni folyamatos bizonyossagot szerezni az adatkezelés hatékonysagardl és
biztonsagardl. Erre azért is sziikség van, mert az adatkezelés korilményei valtozhatnak, és
el6fordulhat, hogy a korabban biztonsagosnak minésiilé adattovabbitas az 4j korilmények kozott
mar nem tekinthet6 annak.

Osszefoglalas és kovetkeztetés

A személyes adatok kezelése kapcsan az integritas és bizalmas jelleg, illetve az ennek bizonyitasara
valé képesség (elszamoltathat6sag) megkertlhetetlen tervezési pontok. Az adatkezelés fogalmi
korébe esé adattovabbitasok soran a biztonsagos megvalositashoz szamos tényez6t kell figyelembe
venni, melyeknek sora akkor lathaté at igazan, ha a vonatkozd jogszabalyi rendelkezések mogé
nézve, a gyakorlatot is vizsgalva, a tervezés, cselekvés, ellen6rzés és a tapasztalatok ismételt
beépitése négyesre tamaszkodva jar el az adatkezelé. Az gy kialakitott adattovabbitasok segitik az
adatkezel6ket abban, hogy a jogi megfelelés mellett profi, megbizhaté partnerként, hiteles,
biztonsagos adatforrasként tekintsenek rajuk tevékenységi tertiletiikon.
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Irodalomjegyzék

[1] A személyes adatok kezelése kapcsan — tekintettel arra, hogy mind az Eurdpai Parlament és a
Tandcs 2016. aprilis 27-1 (EU) 2016/679 rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a
95/46/EK iranyelv hatalyon kivil helyezésérsl — 2024.12.15-én hatalyos széveg

[2] az informaciés Onrendelkezési jogrol és az informacidszabadsagrol szolo 2011. évi CXIIL
torvény — 2024.12.15-én hatalyos széveg
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