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Bevezetés

Az emberek évezredek 6ta kommunikalnak — akar vizualisan is rogzitve — tapasztalataikrol és
mindennapjaikrol, azonban nem ugy abrazoltak, vetették a betit, ahogyan ma felismerjik — az
iras folyamatként jelent meg. A hamisitas az iras kialakuldsa ota létezik, ezért egy dokumentum
hitelességének kérdése mar &seinket is foglalkoztatta, azonban a hitelesitési és integritasi
mechanizmusok mas és mas eszkozrendszert igényeltek a torténelem soran, mivel az informaciod
tarolasara szolgalé hordozé anyag és a rogzités technoldgiaja is valtozott a mészk6tdl a digitalis
adathordozoig és a vés6tdl a tintan keresztil a lézerfényig. Réviden attekintésre kertilnek azok
mobdszerek, amelyekkel megprobaltdk ellendrizni, illetve biztositani a dokumentumok
hitelességét az internet kora el6tt és napjainkban. Bemutatasra kertilnek a legismertebb hasitd
figevények és egy konkrét példa az elektronikus dokumentum hitelességének biztositasara.

Introduction

People have been communicating for thousands of years — even visually recording — about their
experiences and everyday life, but they did not depict or cast the letter as we recognize it today
— writing emerged as a process. Forgery has existed since the development of writing, therefore
the question of the authenticity of a document has already concerned our ancestors, however,
authentication and integrity mechanisms have required different tool systems throughout history,
as the carrier material for storing information and the recording technology have also changed
from limestone to digital data carriers and from chisels to ink and laser light. The methods used
to verify and ensure the authenticity of documents before the age of the Internet and today are
briefly reviewed. The most well-known hash functions and a specific example of ensuring the
authenticity of an electronic document are presented.

Kulcsszavak: dokumentum, hitelesités, Keywords: document, authentication,
integritas, hash, ellen6rzés integrity, hash, verification
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Az iratok hitelesség vizsgalatanak rovid torténete

Az iromanyok legkorabbi romlandé hordozoéanyag formaja a papirusz volt, amelyet mar i.e.
3000-ben készitettek a Nilus partjain nétt sasfajbol, masnéven gyékénybdl vagy papirnadbol. A
konyv legkorabbi formaja a papirusztekercs ugy jott létre, hogy sok papiruszlapot ragasztottak
0Ossze.

A mindenitt megtalalhaté iréfelilet a wviasztdbla volt, amely altalaban fabol, de néha
elefantcsontbol késziilt, feliletét gyakran fekete vagy zold viasszal boritottak.. A tablakat
altalaban parban (diptichon) vagy harmasban (triptichon) fézték Ossze. A viaszra egy fém
ceruzaval irtak, amelynek egyik végén éles hegy volt az {rashoz, a masik végén pedig gomb vagy
lapitott spatula, amellyel torélhetd vagy ujrafelhasznalhato lett a viasz.

Az irhaté anyagok legdragabb fajtai a pergamen és a vellun (borjubér pergamen) volt, amelyeket
allatok, példaul juhok, szarvasmarhak és kecskék kezelt b6rébdl készitettek. Altalanossagban
elmondhato, hogy a papiruszt tekercses, a pergament pedig kddex formatumban hasznaltak.

A korai keresztény id6szakban egyaltalan nem hasznaltak papirt. Az arabok a nyolcadik szazad
kozepére a kinaiaktol tanultdk meg a papirgyartast pamutbol, lenbdl vagy akar selyemszalakbol,
de Eurépaban csak a tizenegyedik szazad végén Spanyolorszagban kezdték hasznalni. Innentél
fokozatosan atterjedt Eurdpa tobbi részére, ahol mintegy 1400-t6l kezdték el hasznalni konyvek
szamara. A papirkonyvek szinte mindig koédex formatumuak voltak.

A toll élét vagy hegyét egy késsel el lehetett vagni, hogy kiilonb6z6 tipust vonalakat hozzon létre
a kilonboz6 irastipusokhoz: a vékony hegyek altalaban jobbak voltak a kétetlen folyoirasnal, mig
a vastagabbak a hivatalos kézzel irt nyomtatott bettknél. A fekete ¢inta kezdetben szén (gyakran
korom), gumi és viz keverékébdl készult. Kortlbelil 300 utan a fekete tintat ugy készitettek, hogy
z6ld vitriolt (vas-szulfatot) adtak az epe diobdl és szénbdl nyert tanninhoz.

A konyvek gazdagsagot képviseltek, nemcsak azért, mert nagyon munkaigényesek voltak, hanem
az elkészitésikhoz felhasznalt anyagi eréforrasok miatt is. A koényveket kinesként kezelték
gyakran egy templom, kolostor vagy haztartas egyéb értékeivel egyttt taroltak. Sajnos egyetlen
okori vagy Okeresztény szoveg sem maradt fenn eredetiben. Még a papiruszos dokumentumok
is masolatok. Ugyanannak a szovegnek a kiilonb6z6 kéziratos masolatai ugyanazon szavak vagy
szovegrészek némelyikénél mindig eltér6 olvasattal rendelkeznek. Honnan tudja a tudds, hogy
melyik olvasmany a ,,helyes”? A paleografia és a kodikologia, mint tudomanyag elsédleges célja,
hogy segitséget nydjtson az Okori szovegek legkorabbi és leghitelesebb verzidinak
létrehozasaban.

A kozépkorban a keresztény szovegek masolasanak nagy része kolostorok és plispoki
kancellariak irészobaiban zajlott, és a kéziratkészitésben jartas egyhazi irnokok végezték. Egy
teljes kodex elkészitése idSigényes munka volt, amelyhez sokféle képzettséggel rendelkezé
személyzet kellett. Nem csak irnokokra, hanem rubrikatorokra (cimkészitékre), megvilagitokra,
iratgytjtékre, lektorokra (olvasokra), javitokra és konyvtarosokra is szitkség volt. Egy levéltar és
iratanyaganak teljes ereje annak a tekintélyétdl fugg, akinek a hatalmaban az archivum all.

A szévegkritikusok megprobaltak osztalyozni a kéziratokat, hogy meghatarozzak, melyek a
legmegbizhatobbak. A kéziratok ugyanahhoz az osztalyhoz val6é hozzarendelésének egyik modja
az, hogy feljegyezték azokat a gyakori hibdkat, amelyek mindegyikben el6fordulnak, és
amelyeknek egyetlen mintabdl (eredeti masolatbdl) kell szarmazniuk.

A paleografusok munkainak nagy része technikai jellegti, a kéziratmasolas soran azonositjak a
kézvaltasokat vagy az ,,4j kezek” kés6ébbi megjelenését, ahogyan azt a késébbi javitok vagy
kommentatorok végezték, mivel minden irnoknak megvolt a sajat egyedi kézirasi stilusa.
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A, k6zépkor” idején Angliaban és Nyugat-Eurdpa nagy részén ahelyett, hogy valaki alairta volna
a fontos dokumentumokat, vagy megadta volna jelszavat annak bizonyitasara, hogy
személyazonossagat igazolja inkabb pecsétjét rakta ra egy dokumentumra. A pecsétek altalaban
méhviaszbodl késziltek (bar a papa 6lmot hasznalt), és altalaban egy minta volt rajtuk, amelyet
ugy hoznak létre, hogy egy ontéformat préseltek a lagy viaszba.

A pecsét mintak lehettek nagyon személyesek és egyediek, vagy készen is megvasarolhatok. A
személyes mintak elég sokat elarultak arrdl, hogy egy ember vagy egy intézmény (példaul egy
iskola vagy egy korhaz) hogyan akarta magat abrazolni egy nyilvanos dokumentumon.

A rongypépbdl készilt és drotformaval formalt kézépkori papiron kiilonallo lenyomatok
lathatok, példaul vizszintes vonalak, fliiggbleges lancvonalak és vizjelek. Az ujjlenyomatokhoz
hasonléan ezek az egyedi, jellegzetes elemek lehet6vé teszik egy papitlap eléallitasanak magasabb
szintG elemzését. A kozépkori ikerformakésziték gyakran vizjeleket ragasztottak az 6nt6forma
ellentétes oldalaira, amely mintak finoman eltérhettek egymastol. Néha a papirgyartok mindossze
két kiilonb6z6 format hasznaltak. Ezeknek a mintaknak a papirlapokon térténd azonositasa
lehet6vé teszi a tudosok szamara, hogy beazonositsak azokat a papir készleteket, amelyeket ezzel
az egy par ikeront6formaval készitettek. Az ont6formak altal 1étrehozott tulajdonsagok
Osszességét figyelembe véve a papir készletek tanulmanyozasa a vizjelelemzésen tdl szélesebb
Osszehasonlitoé kontextust kinal.

A 18. szazadi tOrténeti krittka — amelyre Goethe komoly befolyast gyakorolt — igyekezett
felismerni a kérnyezet irodalomra gyakorolt hatasat. Az irodalomkritika térténeti kontextusanak
figyelembevételekor meg kell meghatarozni a mud torténeti id6szakat, figyelembe kell venni a
korszak fontosabb eseményeit, értékeit és hiedelmeit. Mérlegelni kell, hogy a md hogyan
illeszkedik a korabeli f6bb értékekhez vagy hiedelmekhez. nem zarva ki a szerz6 szandékat, ha
ez ismert.

Az eurdpai papirgyartas korai (18. és 19. szazadi) szakaszaban a vizjelek a gyartasi folyamat soran
keletkeztek, és megktlonboztets jegyként keriiltek bevezetésre. Vékony rézhuzalt talalékony
mintazatokka formaztak és ravarrtak a huzalszitdkra. A martasi folyamat soran vékonyabb
pépréteg telepedett ra ezekre a rogzitett mintakra, ami diszkrét lenyomatot eredményezett a kész
papiron, amely altalaban csak akkor volt lathatd, ha a lapot a fény felé tartottak.

A vizjelek lehettek az egyes gyartok védjegyei vagy a gyartd tizemek védjegyei, és jelolhettek
papirgyartassal érintett régiokat is. A tervek kinalata oriasi, tartalmaznak képi motivumokat (flora,
fauna, targyak), készit6i monogramokat, nemzeti szimbdélumokat, vezetéknevekkel és néha
helynevekkel ellatott kezdébettket vagy ezek némelyikének vagy mindegyikének kombindacidjat.
A 18. és 19. szazadra a vizjel mintakon a gyartas éve is szerepelhetett.

A kozelmultban a tudomany élénk érdekl6dést mutatott a sok killonb6z6 premodern kulttra
altal hagyott ,,tintanyomok” kovetése irant. A tintak iranti tudomanyos érdeklédés két ellentétes
iranyba 4gazik: az egyik az {ras anyagi vonatkozasainak tanulmanyozasara iranyul; a masik
magaval az iras aktusaval és mivészetével foglalkozé szovegtorrasok felé. A targyi szempontok
vizsgalataval tobb tudomanyag is foglalkozik (kodikologia, természetvédelem, régészet, kémia),
mig a filologia altalaban a szévegekre helyezi a hangsulyt. Ez a megktlonboztetés azonban
meglehetGsen mesterséges és a modern tudomanyagak hatarai hatarozottan befolyasoljak. Az
anyag ¢s a szOveges aspektus valéjaban nem monadikus elszigeteltségben létezik: a kettS kozott
nagy metszéspontok vannak, olyan terek, amelyekben ez a két komponens feloldhatatlanul
Osszefonodik, bar esetenként az egyik talsulyban van a masikkal szemben.

A tinta tudomanyos elemzése soran nem tanicsos szem elél téveszteni azt a tényt, hogy a
tintanyom nem egy véletlenszerd feltuleten réges-régen keletkezett folt, hanem egy céltudatos,
jelentéskozvetitd szandéku {rasbol szarmazik. Amennyiben a széveges és technikai szakértoi
Osszedolgoznak, akkor megteremtik a feltételeket a premodern irodalmi és technikai

18



hagyomanyok szélesebb kord és mélyebb megértéséhez. A szoveges és a targyl dimenzid
kiegyensulyozott integracidja egy uj, interdiszciplinaris kutatasi teret nyit meg, amelyben minden
szakérté meghivast kap arra, hogy tudasanak legjavat gy ossza meg, hogy az a sziikebb szakértéi
koron kivil is érthetd legyen. Az interdiszciplinaris megkozelités egyben modszertani biztonsagi
halot is jelent, amely megév attdl, hogy olyan vitakba esstink, amelyekben egy egyoldald hipotézis
és egy eljaras eredménye a maga bizonyitasava valik.

Egy papitlapon 1év6 felirat datalasa a festék elemzésével az egyik legfontosabb és legbsszetettebb
kriminalisztikai feladat, mig a kormeghatarozas tertletén jelenleg a f& kutatasi iranyzat a
kilonb6z6 kromatografias modszerek alkalmazasa, amely az illékony tintakomponensek
parolgasi dinamikajanak vizsgalatan alapulnak.

A mikroszkdp alapvet6 szerepet jatszik a torvényszéki tudomanyban, lehetévé téve a legaprobb
bizonyitéktipusok, példaul rostok, haj, festék, talaj, biolégiai mintak és egyebek részletes
vizsgalatat és elemzését. A kriminalisztikai tudésok alapvetd eszkoze a mikroszkop, amely
lehet6vé teszi a buniigyi nyomozas soran kritikus fontossagu anyagok jobb megjelenitését és
azonositasat. A mikroszképok alkalmazasa a 20. szazadban jelent6sen fejl6dott, amikor
megjelentek a specidlis eszk6zok, példaul a polarizacios és elektronmikroszképok. Ezek a
fejlesztések preciz modszereket biztositottak a torvényszéki szakért6knek a bizonyitékok
mikroszkopikus szintli elemzéséhez.

Az ultraibolya UV-sugarzast a 20. szazad eleje 6ta alkalmazzak a torvényszéki tudomanyban
kilonféle tipusi bizonyitékok, példaul dokumentumok, tvegek, testnedvek és gyogyszerek
elemzésére A képalkotdsa ¢és vizualizalasa tOrténhet abszorpciéval, reflexiéval vagy
fluoreszcenciaval, hogy kontrasztot hozzon létre a hattérrel. Mindemellett a digitalis kép
kriminalisztika egy feltorekvo kutatasi teriilet, amelynek fontos kévetkezményei vannak a digitalis
képek hitelességének biztositasaban.

Az frds és a személyiségkozotti szoros kapcesolat felismerése az 6korba nyulik vissza. A torténeti
kéziras milyen mértékben képes megmagyarazni az ir6 pszicholdgiai allapotat és személyiségét,
¢és hogyan kellene megkozelitenie ezeket a forrasokat a joévébeli irasos kommunikacio
kutatasaban.

A mesterséges intelligencia (Al) gyorsan fejl6dé technoldgia, amelyet jelenleg a kriminalisztikai
és nyomozasi gyakorlatok soran is alkalmaznak. Hasznalata sok teriileten altalanossa valt igy a
dokumentumok ellenérzése terén is. Célként jelentkezik, hogy hogyan integralhat6 a birdsagi,
torvényszEki és buntetSiigyekbe a bizonyitékok jobb 6sszegyijtése és elemzése érdekében, ezaltal
javitva az eredményeket.

A metaadatok nem lathatok, ha az adatokat példaul Word dokumentumban vagy képben
tekintjiik meg, azonban fontos szempont a digitalis kriminalisztikai vizsgalatok soran, mivel
felhasznalhat6 az informaciok feltarasa soran.

Napjainkban a dokumentumvizsgalattal foglalkozé szervezetek szabvdnyokat és modszereket
biztositanak a hitelesitéshez, amelynek elsédleges célja egy dokumentum megbizhatésaganak
megallapitasa.

Hasitéfiiggvény (hash-fiiggvény)

A kriptografia a biztonsagi alkalmazasok tudomanya, amely egy olyan mechanizmust kinal a
felhasznalok informacidinak biztonsagban tartisara, amely a maganélet és a bizalmas adatok
védelmét szolgalja. A kivonatolo algoritmus (hasité giiggvény) létfontossagu kriptografiai
primitfv, amely a bemeneti adatokbdl kivonatot (hasitd értéket) general, amely egy rogzitett
méretd (értelmezhetetlen) alfanumerikus karakterlanc. A hash-fiiggvényeket gyakran hasznaljak
informacié-visszakeresé algoritmusokban, jelszavak biztonsigos mentésére vagy a fajlok
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ellenérzésére. A hash ttkozések akkor fordulnak el6, amikor két kiilonb6z6 kules ugyanarra az
egész értékre van leképezve — valoszinlségi szamitasokkal elemezheték ennek esélyei.

A kriptografiai kivonatold fuggvények néhany régebbi és tjabb verzidja is elérhets, példaul a
Message-Digest Algorithm 5 (MD5), a RIPEMD (angolul: RACE Integrity Primitives Evaluation
Message Digest), az SHA csalad és sok mas kivonatolé verzi6. Tekintettel arra, hogy a
szamitogép teljesitménye jelentésen megnoévekedett az elmult évtizedekben, az elavult hashek,
kilondsen a rovid jelszavak esetén ma sebezhetdek.

A hasité vagy hash érték a bemend adat béjtjait6l és azok sorrendjétdl fiigg kizardlag, tehat ha
tetsz6leges byte hozzairasaval vagy elvételével moédositjuk a kiindulasi adatot, akkor a hash érték
véletlenszerien megvaltozik. Két (nem egyezd) byte felcserélésével vagy tetszéleges byte
atirasaval szintén modosul a hasité érték. Tovabbi jellemz&je, hogy egy ismert tartalom nem
moédosithaté algoritmussal ugy, hogy a hash a kivant érték legyen. A fluggvény ,.egyiranyt
algoritmus”, tehat a hasit6 értékbdl nem allithato vissza az eredeti tartalom.

A fenti tulajdonsagok alkalmassa teszik arra a fliggvényt, hogy egy adatallomanyrdl késziilt hash
értéket felhasznaljunk integritas ellenSrzés céljara, vagyis a hasité érték valtozatlansaga bizonyitja,
hogy az adatallomany tartalmaban nem tortént valtozas. A hasit6 érték akkor sem valtozik, ha a
fajl nevét szabadon valtoztatjuk, amelyet j6l szemléltet a Total Commander programmal végzett
(példankban SHA256) hasité érték készités és annak online (virustotal.com) weboldalon val6
beazonositasa, amely megjeleniti a fajl eredeti (altalainosan ismert) nevét a szamsorozat alapjan.

Osszefoglalas és kovetkeztetés

A hamisitéknak a technoldgia fejlédése mindig 4j lehetéségeket ad, a hitelesség biztositasahoz
feladatot. A technologiak gyors fejlédésével és az intelligens eszk6z0k terjedésével az internethez
valé csatlakozassal kapcsolatos kihivasok sokrétivé néttek, mint példaul a kommunikacid
biztonsaganak biztositasa, a felhasznal6i hitelesité adatok titokban tartasa és az adatok
integritasanak megérzése — mindezek kulcsfontossagu kérdéssé valtak a fejlett és Gsszekapcesolt
kommunikacié barmely 6koszisztémajaban.

Egy dokumentum hitelességének ellenérzése segit a csalas megel6zésében, a biztonsag
fenntartasaban és a bizalom megteremtésében. A dokumentumok hitelesitése bizalmat épit az
egyének, szervezetek és hatdsagok kozott, hogy a bemutatott dokumentumok valédiak és
megbizhatdak. Ehhez nyujt segitséget a hash figgvény alkalmazasa.
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