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Absztrakt:

Az EU kritikus szervezetek ellenalldé képességére
vonatkozé iranyelve, valamint a hazai szabalyozas ma
mar részletesen tartalmazza a kockdzat alapu
gondolkodassal, tovabba az Gsszveszély megkozelitéssel
kapcsolatos kévetelményeket.

A szerz6k ezen fogalmak fejl6désének révid ismertetését
és elemzését kovetben gyakorlati példakon és
ajanlasokon keresztill mutatjak be, hogy a kritikus,
valamint az orszag védelme és biztonsaga szempontjabol
jelentSs szervezeteknél mely médon alkalmazhatéak a
gyakorlatban az ellendlld képesség fejlesztéséhez
kapcsolédd egyes modszertani megoldasok.
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Abstract:

The EU Directive on the resilience of critical entities, as
well as Hungarian regulations, now include detailed
requirements for risk-based thinking and the all-hazard
approach.

The authors, after a brief description of the
development of these concepts, present how specific
methodological solutions related to the development of
resilience in critical entities can be applied in practice,
through practical examples and recommendations.
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1. BEVEZETES

Magyarorszagon 2025. januar 1-én hatalyba léptek (a kozigazgatasi birsagra vonatkozé rész
kivételével, amely januar 5-én) a kritikus szervezetek rezilienciajarél és a 2008/114/EK tanacsi
iranyelv hatdlyon kivil helyezésérdl sz6l6 az Eurdpai Parlament és a Tanics (EU) 2022/2557
iranyelv (CER iranyelv) rendelkezéseinek nemzeti jogrendbe atiiltetését biztosito jogszabalyok. A
CER iranyelvben meghatarozott kovetelmények, célkitlizések atiltetését, tovabba a nemzeti
sajatossagokra figyelemmel kialakitott kovetelmény rendszert a kritikus szervezetek ellenallo
képességérdl szolo 2024. évi LXXXIV. térvény (a tovabbiakban: Kszetv.), a kritikus szervezetek
ellenallé képességérdl szolo torvény végrehajtasardl szolé 474/2024. (XII. 31.) Korm. rendelet (a
tovabbiakban: Vhr.) el6irasai, valamint a védelmi és biztonsagi tevékenységek Osszehangolasarol
sz016 2021. évi XCIIIL. térvény (a tovabbiakban: Vbo.) médositasai, kiilénésen az V/A. fejezete és
az orszag védelme és biztonsaga szempontjabdl jelentSs szervezetek ellenalld képességérdl szolo
475/2024. (XII. 31.) Korm. rendelet tartalmazzik.A Vbo. az orszag védelme és biztonsiga
szempontjabdl jelent6s szervezetekre és infrastrukturakra — egyes kivétellel — a Kszetv-ben
foglaltakat rendeli alkalmazni, ezzel egyenértéklnek tekinti a két szabalyozas alapjan kijelolt
szervezeteket és infrastruktarakat, ezért a tovabbiakban egylittesen a kritikus szervezetek
elnevezést alkalmazzuk a szabalyok ismertetése soran.

2. A KOCKAZAT-ALAPU MEGKOZELITES

A kockazatok azonositasa, értékelése és kezelése a védelmi tervezési feladatok alapja. A kockazat
alapu megkozelités hazankban a kezdetekt6l megjelenik elsésorban a megel6zési és felkésziilési
feladatokban, amelyet jol reprezental a tdzvédelmi kockazati osztalyokkal és egységekkel, vagy a
teleptilések polgari védelmi, késébb katasztrofavédelmi osztalyba sorolasaval Osszefiiged
modszertan. A 2000. januar 01-jét6l 2011. december 31-ig hatalyos katasztrofavédelmi torvény a
kihirdetéskori sz6vegében a kovetkez6 fogalmat vezette be: ,,Kockazat: egy adott tertileten adott
idétartamon belil, meghatarozott korulmények kézott bekovetkezd, egészséget, illetve kornyezetet
karosito veszély megval6sulasinak valoszintsége.”

A jogszabalyok fejlédése soran a kezdeti értelmez6 rendelkezés modosult, a veszélyes anyagokkal
kapcsolatos sulyos balesetek megel6zésén tul a katasztrofak elleni védekezés rendszerében altalanos
fogalomma valt, amelyet a 2012. januar 01-t6l hatalyba 1ép6 katasztréfavédelmi térvény is
tovabbvitt és amely a médositasat kéveten jelenleg az alabbi széveggel hatalyos: ,,Kockazat: egy
adott tertleten adott id6tartamon belil vagy meghatarozott kérilmények kozott jelentkezd
egészség-, illetve kornyezetkarositd hatds valoszinlisége.”” A kockazat alapt szemlélet er6sodését
tamasztja ald, hogy e hatalyos katasztréfavédelmi torvény polgari védelmi feladatként hatarozza
meg a telepllések kockazatértékelésen alapuld veszélyeztetettségének felmérését, tovabba a
végrehajtasi kormanyrendelet’ részletesen kidolgozott kockazatbecslési eljarast és azon alapuld
veszélyelharitasi tervezési folyamatot is tartalmaz. A kritikus infrastruktarakra vonatkozé
szabalyozas el6zményei soran Magyarorszagon a kockazat-alapu szemlélet a végrehajtasban jelent
meg. A korabban hatalyos torvény alapjan 2013. marcius 01. és 2024. december 31. kozott a
létfontossagu rendszerelemek védelmével kapcsolatos eléirasok szerint ez a védelmi tevékenység —
masok mellett — a kockazat, a sebezhetSség enyhitésére vagy semlegesitésére iranyult.*

I'a katasztréfak elleni védekezés iranyitasardl, szervezetérdl és a veszélyes anyagokkal kapesolatos sulyos balesetek elleni
védekezéstdl s2616 1999. évi LXXIV. torvény 3. § m) pontja, MK 1999/60. szam

2 a katasztrofavédelemrol és a hozza kapesoldédoé egyes torvények modositasardl szol6 2011. évi CXXVIIL térvény 3.
§ 11. pont

3234/2011. (XI. 10.) Korm. rendelet a katasztréfavédelemtdl és a hozza kapesolédé egyes torvények modositasirdl
52616 2011. évi CXXVIIL torvény végrehajtasarol

4 a létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLXVL
torvény 1. §
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A CER iranyelv 16. cikke alapjan a végrehajtas elémozditasa érdekében a tagallamok — amennyiben
az hasznos, és anélkil, hogy el6irnak vagy elényben részesitenék egy konkrét technoldgia-tipus
alkalmazasat — Osztonzik a kritikus szervezetekre alkalmazand6 biztonsagi és reziliencia-
intézkedések szempontjabdl relevans, eurépai és nemzetkozi szabvanyok és muszaki el6irasok
alkalmazasat.

A Nemzetkozi Szabvanytigyi Szervezet (ISO) egyik mindségiranyitasi szabvanyaban is megjelend
moédszer a kockazat-alapta megkozelités, amelynek hangsulyos eleme, hogy a szervezetek
azonositsak és értékeljék a kockazatokat és lehetéségeket, amelyek befolyasoljak a mindségiranyitasi
rendszer teljesitményét, igy proaktivva valhatnak és jobban felkésziilnek a jovébeli kihivasokra.
Mindez rendszeres feliilvizsgalatot és aktualizalast is hordoz magaban, tovabba a kockazatok
kezelésére alkalmazhaté stratégiak biztositjak a potencialis negativ hatasok minimalizalasat. [1]

A CER iranyelv a kritikus infrastruktirak ellenallé képességeként (reziliencia) definialja valamely
kritikus szervezet azon képességét, hogy megel6zz6n egy eseményt, azzal szemben védekezzen,
arra reagaljon, annak ellenilljon, azt enyhitse, tompitsa, ahhoz alkalmazkodjon, és abbdl
helyrealljon. A képesség fejlesztésére vonatkozé intézkedések akkor hatarozhatéak meg, ha a
szervezet el6zetesen felméri a fenyegetéseket és kockazatokat. Iranyad6 fogalommeghatarozasok
mindehhez az irdnyelvben a kovetkezok:

- esemény: olyan esemény, amely alkalmas arra, hogy jelentds zavart okozzon, vagy amely
zavart okoz valamely alapveté szolgaltatas nyujtasaban, beleértve, amikor érinti a
jogallamisag védelmét biztosité nemzeti rendszereket;

- kockazat: valamely esemény altal okozott potencialis veszteség vagy zavar, és azt az ilyen
veszteség vagy zavar nagysagrendjének és az esemény bekovetkezési valoszinlségének
kombinaciéjaként kell kifejezni;

- kockazatértékelés: atfogd eljaras, amely valamely kockazat jellegének és mértékének
meghatarozasara iranyul, olyan potencialis relevans fenyegetések, sebezhet6ségek és
veszélyek azonositasaval és elemzésével, amelyek eseményt idézhetnek el6, valamint az
alapvet6 szolgaltatas nyudjtasa tekintetében felmeriilS, az emlitett esemény altal okozott
potencialis veszteség vagy zavar értékelésével.5

A Magyarorszagon 2025. januar 01-t6l a kritikus szervezetek tzemfolytonos és biztonsagos
muikodése érdekében alkalmazandé normakban rendszerszinten elvaras a kockazat alapu
gondolkodas. A Kszetv. értelmezé rendelkezései szerinté a kockazat alapi gondolkodas a
kockazatmenedzsment mikodtetése soran egyfajta szemlélet alkalmazasa, amelyben a kockazatok
azonositasanak, a kockazatelemzésnek, a kockazatértékelésnek és a kockazatkezelésnek olyan
altalanos folyamata valosul meg, amely célja, hogy megalapozott dontést hozzanak arrél, hogyan
kezeljék a lehet6 legmagasabb szinten a felmeriilé kockazatokat, mindezt hitelesen dokumentalt
informacio, azaz az ellenall6 képességi terv és ellenallé képességi matrix formajaban.

A kockazat alapu gondolkodas gyakorlati végrehajtasat jelenti a kritikus szervezet szamara az
el6iras, amely szerint a kilsé és belsé kornyezete alapjan felméri, azonositja, értékeli és kezeli
mindazon kockazatokat, amelyek a kritikus szervezet és kritikus infrastruktira biztonsagos és
tzemfolytonos mukodésére, az alapvets szolgaltataisok nyudjtasanak folytonossagara hatassal
lehetnek.

5> CER iranyelv 2. cikk 2-3. és 6-7. pontok
¢ Kszetv. 3. § 21. pont
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A jogalkalmazo6i gyakorlat szempontjabol kiemelt jelentéségl, hogy a Kszetv. értelmezé
rendelkezései pontosan meghatarozzak a kockazat és annak kezelésével osszefiiggd fogalmakat a 3.
§ 20-25. pontjaiban az alabbiak szerint:

- kockazat: valamely esemény altal okozott veszteség vagy zavar lehet6sége, amelyet az ilyen
veszteség vagy zavar mértékének, és az esemény bekévetkezési valdszindségének
kombinaci6jaként kell kifejezni,

- kockazatazonositas: az a folyamat, amelynek célja olyan kockazatok felkutatasa, felismerése
és leirasa, amelyek befolyasolhatjak a szervezeti célok elérését,

- kockazatelemzés: az a folyamat, amely célja a kockazat jellegének és jellemz6inek megértése,
a kockazati szint megallapitasa, a bizonytalansagok, a kockazati forrasok, a
kovetkezmények, a valdszinliség, az események, a forgatokonyvek, az intézkedések valamint
azok eredményességének részletes vizsgalata,

- kockazatértékelés: az azonositott kockazatok atfogd elemzésének olyan folyamata,
amelyben a kockazatelemzés eredményeinek az elézetesen meghatarozott kritériumokkal
valé Gsszehasonlitasa soran megallapithatd, hogy hol sztukséges tovabbi intézkedés,

- kockazatkezelés: kockazatmenedzsment altal alkalmazott, jévahagyott dontésen alapuld
tervezett folyamat, moédszer vagy eszkéz, amely egy varhaté negativ esemény
bekovetkezésének valdszinliségét, a felmeriilé kockazatok hatasait és a kitettséget olyan
modon befolyasolja, hogy altala csokkenjen a kockazatpotencial, valamint a lehetséges kar
hatasait enyhitse, ellensulyozza.

Mely folyamattal juttatja el a kockazat alapi gondolkodas a kritikus szervezeteket a sajat kritikus
infrastruktiraja jellemz6inek megfelelé egyedi kockazat kezelési modszerekhez? A hatalyos
szabalyozok alapjan a kritikus szervezet a nemzeti kockazatértékelés figyelembevételével alakitja ki
a kockazatértékelését, az ellenalld képességi matrixot és az ellenalld képességi intézkedéseit. E
lépcsbzetes épitkezéshez a torvényi és kormanyrendeleti szabalyozas mellett rendelkezésre all
Magyarorszag kritikus szervezetek ellenalldé képességére vonatkozé nemzeti kockazatértékelése és
nemzeti stratégidja, amelyeket kormanyhatarozatokkal” hirdettek ki.

Az egyes kritikus szervezet altali kockazatértékeléseknek a nemzeti kockazatértékelés altalanos és
agazati kockazatértékelésére, tovabbi agazati fligghségekre és mas agazatok kitettségére,
Osszességében az agazatok kozotti fliggbségekre is ki kell terjednie. [2]

3. AZ ELLENALLO KEPESSEGI MATRIX

2013-ban Linkov és kutatotarsai egy gyakorlatban is mikoédéképes, mérészamokat alkalmazo
keretrendszert kivantak fejleszteni az ellenalld képességi intézkedések megalapozasahoz. A kutatas
eredményeként egy komplex rendszerekben is alkalmazhato ellenallé képességi matrixot alkottak
és tettek kozzé, amely az eseménykezelés ciklusai és az egyes alrendszerek szerint az ellenallo
képességi funkciokat térképezi fel és mutat ra a szitkséges fejlesztendd teriiletekre. A kutatok
hangsulyoztak a holisztikus megkozelitést, a rendszerszemléletet és a fliggbségek figyelembevételét,
valamint a kilonb6z6 tudomanyteriletek egytittmikodésének sziikségszertségét. [3]

A katasztréfavédelmi eseményekre kidolgozott ellenallé képességi matrix publikalasa lehetévé tette
annak tovabbfejlesztését és adaptacidjat. 2025-ben jelent meg Watson és kutatotarsai (k6zottik 1.
Linkov is) tudomanyos kézleménye, amelyben mar az egyszertsités igénye alapjan készitett j
modszertant mutattak be.

71191/2025. (VI. 5.) Korm. hatarozat és 1192/2025. (VL. 5.) Kotm. hatirozat
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A kutatas soran egy modositott analitikus hierarchikus eljarast (AHP) alkalmaztak, de az érdekeltek
szamara ellenallé képességi matrix-szal abrazoltak egy arvizi kockazat kezelési rendszer ellenall6
képességi  kritériumainak értékelését. Eredményként megallapitottak, hogy a kidolgozott
egyszerUsitett megoldas altalanos, szisztematikus megkozelitést kovet, az idSbeliség-alapu vizsgalat
praktikus alternativa lehet egy el6zetes, atfogdbb reziliencia értékeléshez, de nem célja azok
helyettesitése. [4]

Define Scope & Clearly define the scope of the assessment: Who is the user/beneficiary? What is the scale
ety of the system being assessed? What infrastructure and functions are being analyzed? What
jectives: are the key performance objectives for that system?

Map _ Identify and document the critical dependencies the system relies on, both internal and
Dependencies & external. Map key dependencies to the resilience matrix to identify potentially missing Table 2 Resilience Scorecard Template—Values were scored from 1
Threats: capabilities. Then, identify the potential threats and hazards that could disrupt the system. R .
through 5 across the main phases of resilience (Absorb, Recover,
Adapt) and throughout the key components of complex systems
\dentify Critical ine the potential of disruptions. Identify and select critical indicators . g .
& Rep%du cible that reflect the system's ability to mitigate those consequences and achieve performance (Physlcal- Informa“on‘ and Socml)
A objectives. Prioritize indicators that are reproducible and measurable. Validate these
Indicators indicators with the user. Flood risk management
Resilience matrix Absorb Recover Adapt
Gather & El Collect relevant data from available sources to limit administrative burden on
Data: Then, conduct expert elicitation with users to fill any data gaps. .
Physical 4.5 4.3 L5
Information 4.3 1.7 35
Generate & : — — P
Validate Use the resilience matrix to generate scores based on the gathered data and assessments. H
Resili Validate these scores with the relevant users and stakeholders to ensure accuracy and Social 4.0 20 4.3
25' pance) consensus.
cores:

Prioritize Based on the validated scores, identify and prioritize internal and external improvements to
Improvements enhance resilience. Utilize the thodology to conti re-assess resilience
e Feeees as improvements are implemented.

Generalized framework of streamlined resilience assessments

1. abra: Watson és kutatétarsai altal alkalmazott egyszerdsitett modszertan (Forras: 1d. [3])

A Magyarorszagon kijelolt kritikus szervezetek szamara a hazai jogszabalyi kérnyezet mellett a BM
OKF aktiv kézremtkodése tamogatja a kockazat alapu gondolkodas gyakorlati megvalosulasat.

A kritikus szervezet vezetSje — az ellenallé képességért felelés vezet kezdeményezésével — késziti
el a szervezetre és a kijelolt kritikus infrastruktarakra vonatkozo ellenalld képességi matrixot,
amelynek egyes 1épései a kovetkezbek:

a) a kritikus szervezet és a kritikus infrastruktara azon fenyegetettségének, illetve fenyegetést
jelenté kockazatainak felmérése ¢és dokumentalasa, amelyek rendkivili eseményhez®
vezethetnek,

b) az igy azonositott fenyegetések karos hatasainak és azok mértékének, tovabba
bekovetkezési valdszintiségének, valamint a kitettség mértékének meghatarozasa,

c) az el6z6ek alapjan a kritikus szervezet és a kritikus infrastruktira ellenalld képességi
felkésziiltségének vizsgalata és annak eredménye szerint intézkedések a fejlesztésére.

Osszességében az ellenallé képességi matrix a kritikus szervezet és kritikus infrastruktira ellenalld
képességével Osszefiiggd kockazatok, a kockazatok koévetkezményei, hatasuk, gyakorisaguk, a
szervezet kitettségének megjelenitésére, a kockazat jelentéségére vonatkozé értékelés és a
kockazatok kezelésének, a maradvanykockazatok megjelenitésének modja.?

8 Kszetv. 3. § 32. pont szerint rendgiviili esemény: olyan esemény, amely eléri a rendkivili esemény kezelésében érintett
szervek iranyaba torténd bejelentés kormanyrendeletben vagy annak hianyaban a kritikus szervezet ellenallé képességi
tervében meghatarozott kiiszobértékét, és

a) a kritikus infrastruktira vagy az alapvetd szolgaltatas olyan mértékd karosodasat, sériilését, mindségének romlasat
vagy mennyiségének fennakadasat okozza, amely a kritikus infrastruktira vagy az alapvetd szolgaltatas megsziinését,
kiesését eredményezi, vagy

b) a kritikus infrastruktira vagy az alapveté szolgaltatas megszinését, kiesését nem eredményezi, de a kritikus
infrastruktara vagy az alapveté szolgaltatis megsziinésének, kiesésének elharitasahoz sziikségessé valt a rendkivili
esemény kezelésében érintett mas szervek kézremikodése.

9 Kszetv. 3. § 10. pont
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Az ellenall6 képességi matrix az ellenalld képességi terv kotelezéen csatolt, allandé melléklete az
altalanos és agazatspecifikus kockazatokkal. A szempontrendszer részét képezik a kotelezben
vizsgalandé altalanos és agazati kockazatok, valamint a szervezet altal azonositott egyéb
kockazatok. A matrix elkészitéséhez kiindulopontként szolgal a nemzeti kockazatértékelés'®, a BM
OKF honlapjan kozzétett ellenallé képességi matrix mintadokumentum és kockazatelemzési
segédlet, valamint a jogszabaly altal megnevezett!!, alapvet6en vizsgalando6 témakorok:
a) meteorologia kockazatok,
b) geoldgiai kockazatok,
¢) human kockazatok,
d) technikai kockazatok,
e) technoldgiai kockazatok,
f) thzeseti kockazatok,
@) informatikai kockazatok (a pénziigyi agazatra vonatkoz6 egyes kivételes szabalyok
figyelembevételével )
h) veszélyes anyagokkal és technoldgiakkal kapcsolatos kockazatok,
1) agazatspecifikus kockazatok (az 4gazati szakhatdsiag és az energetikai agazati kijel6ld
hatésag késziti).1?

Ertékek kerelése:

ogadhats kocksza: NS

1 @ 10éven belul legalabh egy

1o kockazat

Kitettség:

2. dbra: Ertékkészlet az ellenalld képességi matrixhoz (Forras: BM OKF“)

A fentiek alapjan azonositott kockazatok esetében alkalmazhaté kockazatkezelési megoldasok:
a) kockazat csokkentése a védelmi intézkedések bevezetésével és alkalmazasaval,
b) kockazat elkertlése,
c) kockazat atruhazasa,
d) kockazat elfogadasa (a kritikus szervezet ellenallé képességéért felels vezets indokolasa
sziikséges).

10 Magyarorszag kritikus szervezetek ellendllé képességére vonatkoz6 nemzeti kockazatértékelésérdl sz616 1191/2025.
(VL 5.) Korm. hatarozat

' Vhr. 15. § (6) bekezdése

12 3 pénzigyi dgazat digitalis mlikodési reziliencidjardl, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/ET,
2909/2014/EU és az (EU) 2016/1011 rendelet médositisardl sz6lo, 2022. december 14-i (EU) 2022/2554 parlamenti
és tanacsi rendeletben (a tovabbiakban: DORA rendelet) meghatirozottak szerint, az ott meghatirozott médon
szitkséges elsédlegesen értékelni és kezelni

13 a kockazatértékelések egymashoz kapcsolodasardl 1d. Mégor J., & Angyal 1. (2025). A kritikus infrastruktdrak
ellenallé képesség fejlesztését célzé szabalyozas mérfoldkévei 2022-2025. Védelem Tudomany a Katasztréfavédelem
Online Szakmai, tudoményos folyéirata, 10(2), 11-21. https://doi.org/10.61790/vt.2025.19455

14 Letolthetd EKM minta: https://katasztrofavedelem.hu/35635/letoltheto-dokumentumok-es-kitoltesi-segedletek
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4. AZ ELLENALLO KEPESSEGI MATRIX GYAKORLATI ALKALMAZASA

A kockazatelemzés modszertananak kronoldgiai fejlédése az 1980-90-es években kezdédott az
alapfogalmak tisztazasaval (kockazat definicidja, bizonytalansag tipusai, kezelési szintek), a 2000—
2010-es években széles korben terjedt el az alkalmazasa kilonb6zé agazatokban (energia,
egészségigy), majd a 2020-as években megjelent a kockazatelemzés 6j fokusza, Ggy mint a
mesterséges intelligencia rendszerek kockazata, ipari 4.0 és 5.0 komplexitas, gépi tanulas
alkalmazasa egyes kockazatok értékelésében.

1981-ben Kaplan és Garrick: ,,On the Quantitative Definition of Risk” cimt publikaciéja vezette
be a kockazat-tripletet (risk triplet), azaz: mi tOrténhet (scenario), milyen valdszinGséggel
(probability), és milyen koévetkezménnyel (consequence). Ezzel lefektették a kockazatelemzés
egységes, formalis alapjat. [5] 1990-ben George E. Apostolakis a The Concept of Probability in
Safety Assessments of Technological Systems cimu cikkében azt vizsgalta, hogy milyen médon kell
értelmezni és alkalmazni a valészindségi fogalmat olyan technolégiai rendszerek kockazatanak
értékelésekor, ahol a ritka események kévetkezményei sulyosak lehetnek, kiemelve a szakértéi
itéletek és statisztikai adatok kombinacidjanak fontossagat. [6] 2022-ben Zhang és munkatarsai
ramutattak, hogy a ,mesterséges intelligencia és gépi tanulas alkalmazasa kockazatérzékeny
kérnyezetben még gyerekcipben jar, mivel hidnyzik egy szisztematikus keretrendszer a kockazat,
a bizonytalansag és azok potencialisan katasztrofalis kovetkezményeinek kezelésére.” [7]

Napjainkban az ellenall6 képességi matrix nem pusztan adminisztrativ kotelezettség, hanem olyan
dontéstamogatd eszkoz, amely képes atfogéan megjeleniteni a kritikus szervezet kitettségeit, a
fenyegetések lehetséges kovetkezményeit, valamint a szervezet valaszado és helyreallité képességeit.

4.1 A gyakorlati alkalmazas harom kiemelt szempontja
a) Az 6sszveszély megkozelités alkalmazasa

A kockazatok ritkan jelennek meg 6nmagukban. Egy rendkivili esemény (pl. arviz, kibertamadas,
jarvany) kovetkezményei lancreakcio-szertien érinthetnek tobb dgazatot, vagy akar tobb tagallamot
is. Az ellenallé képességi matrixban ezért célszerlG alkalmazni az Osszveszély (all-hazard)
szemléletet, amely az egyidejd, egymasra hato, egymast erdsité kockazatok hatasait is vizsgalja és
amelyet a CER iranyelv is megfogalmaz (Id. még [3], [4]).

Sajat eljarasrendként javasolt a matrix kitSltése soran az ellenallé képességi terv fliggbségeket
vizsgal6 fejezetének folyamatos figyelembevétele, amely bemutatja, hogy az adott szervezet
mikodése mely mas agazatokhoz kotddik (pl. energia, kozlekedés, egészségligy). Az ebbdl
kialakitott figgdségi matrix kiegészitésként segithet el6re jelezni, hogy mely egyéb kockazatok
valhatnak jelent6s hatasuva az azonositott 92 kockazaton tul.

b) Egyenértékiiség mas szabalyozas alatt készilt kockazatértékelésekkel
Tobb kritikus szervezet mar jelenleg is végez kockazatértékelést mas jogszabalyi kotelezettségek
alapjan (pl. Mvt. szerinti munkavédelmi kockazatértékelés, veszélyes tizemek biztonsagi jelentése
Seveso I1I., NIS2 iranyelv szerinti informacioébiztonsagi szabalyzat és kockazatelemzés).
A gyakorlatban ezek az értékelések Osszehangolhaték a jogszabalyok alapjan kotelezé ellenalld

képességi matrixszal. A szabalyozasok kozotti  atjarhatésdg  nemcsak  adminisztrativ
tehercsokkentést eredményez, hanem elGsegiti a holisztikus kockazatmenedzsment kialakitasat.
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Sajat gyakorlati tapasztalat alapjan példaul egy élelmiszer-feldolgozé tzemnél a HACCP és az
élelmiszerbiztonsagi auditok eredményei (mikrobioldgiai kockazatok, allergénkezelés hianyossagai)
kozvetlentl beépithet6k az intézmény ellenallé képességi vizsgalataba a kockazatok kozé, igy
ugyanazon biztonsagi eseményhez nem kell kilon, parhuzamos kockazatelemzést, valamint
intézkedési tervet késziteni.

c) A kockazatkezelés dontéstamogat6 folyamata

A kockazatok kezelésénél (a csokkentés, elkeriilés, atruhazas és elfogadas kategoéridin belil) a
gyakorlati végrehajtast célszerti sulyozasi eljarassal tamogatni. Mint ahogyan a nemzeti
kockazatértékeléshez is, minden kockazati kategériahoz rendelhet6 egy sulyszam (pl. 1-5 skalan a
gyakorisagra, hatasra, helyreallithatosagra). A szervezet igy szamszerGsitheté modon priorizalhatja
a fejlesztendo teriileteket.

4.2 Sajat tapasztalat alapjan ismertetett gyakorlati példak

Az egészséguigyben bevalt alternativa a Hiba-moéd és hataselemzés (FMEA) a kockazatokat
valészinliség, hatas és felfedezhet6ség alapjan szamszerGsitik, és a magas RPN (Risk Priority
Number) értékekhez automatikusan kotelezé beavatkozasok kapcsolédnak.

RPN = Kockdzati prioritisi s3am
Az FMEA-ban harom tényez6t szorzunk Ossze:
RPN = Sulyossag (S) X Gyakorisag / El6fordulas (O) X FelfedezhetSség / Detection (D)

A modszer fejlesztési lehet6ségel

Integralt ellenallé képességi dashboard: a matrix adatai vizualisan megjelenitheték (pl. kockazati
halén). Ez tamogatja a vezet6i dontést és a gyors reagalast.

Rendszeres frissités: a Kszetv. alapjan az ellenallé képességi matrixot legalabb évente feliil kell
vizsgalni. Tapasztalataink szerint azonban a gyorsan valtozé fenyegetettségek (pl. kibertamadasok)
miatt érdemes negyedéves ,,gyorsfelméréseket” is bevezetni a jelentés kockazatok esetében.
Osszevethet6ség: hosszu tavon a kiillénbozé kritikus szervezetek matrixai alapjan kialakithaté egy
orszagos szintd benchmarking rendszer, amely segiti a k6z6s gyengeségek azonositasat.

I. Példa: Egészségligy agazat, 6sszveszély szemlélet:

Az egészségligy agazat egyik legfontosabb jellemzdje, hogy a mikodés folytonossaga kozvetleniil
hat az emberi élet védelmére. Egy rendkivili esemény gyakran nem 6nmagaban, hanem egymast
erésité hatasokkal jelentkezik dominé elv formajaban. Az alabbi eset bemutatja, miként
érvényesithet6 az 6sszveszély megkozelités az ellenallé képességi matrixban.

Példaszituacio:
Egy kérhazban aramsziinet kévetkezik be, amelyet egy szélséséges id6jarasi helyzet (vihar) idéz el6.
Az aramszinet kovetkeztében:
e 2 f6 aramellatas kiesik,
e az [T-rendszerck egy része leall,
e az ellatasban kulcsszerepet jatszé eszkozok (pl. 1élegeztetok, CT, MRI, laborautomatak,
elektromos mutéti feltételek) nem muikodnek,

e a személyzet terhelése megnd, mert a kézi dokumentaciéra kell visszaallni, mikézben a
betegforgalom nem csékken, csak manualis reanimaciét tudnak alkalmazni révid ideig,
lelassul a diagnosztika, téves diagnézisokat allapithatnak meg a képalkotas hianyaban.
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Azonositott kockazatok (matrix £6 kategoriai szerint):
e Meteoroldgiai kockazat: vihar okozta aramsziinet.
e Technikai kockazat: aramellatds megszinése, aggregator hibas indulasa.
e Informatikai kockazat: I'T-rendszerek kiesése.
e Human kockazat: egészségligyi személyzet tulterheltsége, dontési hibak lehetésége.
e Agazatspecifikus kockazat: betegellatis folyamatossaginak megsziinése (pl. mitétek
elhalasztasa, stirg6sségi ellatas romlasa).

Figg6ségek bemutatasa:
e Energiaellatas <> Informatikai rendszerek mikodése
e IT-rendszerek <> betegadatok elérhetSsége
e Human er6forras <> alternativ eljarasok gyors bevezetése
e Orvostechnikai eszk6zok <> kozvetlen betegbiztonsag

Alkalmazott kockazatkezelési intézkedések:

e Kockazat csokkentése: folyamatos aggregator karbantartas, redundans I'T-rendszerek, kézi
dokumentaciés protokoll.

o Kockazat elkeriilése: a mutétek ¢és diagnosztikai vizsgalatok el6zetes attervezése
viharriasztas idejére.

e Kockazat atruhazasa: szerz6dés harmadik féllel mobil aramfejleszté gyors biztositasara.

e Kockazat elfogadasa: bizonyos nem siirgés beavatkozasok halasztasa (indoklassal).

Kovetkeztetés:
A példan keresztil lathato, hogy az 6sszveszély szemlélet és a matrix médszer kombinacidja
lehet6vé teszi a korhaz szamara:

e alancreakcid-szerd események elézetes feltérképezését,
e alegsulyosabb hatast kockazatok rangsorolasat,

e avezet6i dontések gyors és dokumentalt alatamasztasat.

I1. Példa: Informatikai agazat, 6sszveszély szemlélet

Az informatika és a halézati alapa szolgaltatasok (pl. tavkozlés, felhészolgaltatas, adatkézpontok
muikodése) szinte minden agazathoz kétédnek. Az adatvesztés, szolgaltatas-kiesés vagy haldzati
zavar lancreakcid-szerd koévetkezményeket okozhat mas 4gazatokban, igy a NIS2 iranyelv és a
Kszetv. szerinti kockazat-alapu gondolkodas itt kiillonésen hangsulyos.

Példaszituacio:
Egy adatkézpontot célzott kibertamadas ér, amely:
e leallitja a virtualizacids kornyezet egy részét,
e hozzaférhetetlenné teszi a biztonsagi mentéseket,
e tulterheli a hGt6érendszert, ami a fizikai infrastrukturaban is hibat idéz eld,
e atamadas idején éppen beszallitoi szolgaltatastrissités zajlik, amely hibas konfiguracié miatt
megnoveli a kiesés idStartamat.

Az 6sszveszély helyzet elemei: informatikai, technikai és beszallitéi lanc kockazatok egyidejd hatasa.

Azonositott kockazatok:
e Informatikai kockazat: célzott kibertamadas, adatszivargas, DDoS.
e Technikai kockazat: hiitérendszer meghibasodasa, hardver tulterhelés.
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e Human kockazat: hibas konfiguracié a beszallitéi frissités soran.
e Beszallitoi kockazat: kiilsé szolgaltatéd késedelmes reagalasa.

o Agazatspecifikus kockazat: tigyféladatok elvesztése, alapvetS szolgaltatasok (pl. banki
tranzakciok, allami rendszerek) elérhetetlensége.

Figg6ségek bemutatasa:
e IT-rendszerek <> fizikai infrastruktara (hatés, energiaellatas)
e Kiilsé szolgaltatok < frissitések, karbantartasok id6zitése
e Adatbiztonsag «> kritikus agazati tgyféladatok (pl. egészséguigy, bank)
e Halbzat <> orszagos szintl szolgaltatas folytonossaga

Alkalmazott kockazatkezelési intézkedések:
o Kockazat csokkentése: tObbszintli biztonsagi mentések (offline/offsite backup),
kiberbiztonsagi gyakorlatok, szigort valtozasmenedzsment.
o Kockazat elkertilése: beszallitoi frissitések idézitése alacsony kockazatu idészakban,
redundans hitSérendszer.
o Kockazat atruhdzasa: kiberbiztositas, SLA-k a beszallitokkal.
e Kockazat elfogadasa: alacsony hatasu kiesések esetén (pl. nem kritikus tgyféladatbazis).

Koévetkeztetés:
e A kiber- és beszallitéi kockazatok a reziliencia egyik legnagyobb kihivasat jelentik, amelyben
az ellenallé képességi matrix segit:
o feltérképezni a technoldgiai és human tényez8k Osszefuggéseit,
e szamszerisiteni a kritikus pontokat,
e alatamasztani a vezet6i dontést a kockazatkezelési stratégiak kozott (csokkentés, elkertilés,
atruhazas, elfogadas).
Ez a moédszer 6sszhangban van a NIS2 iranyelv, a CER iranyelv és a Kszetv. kovetelményeivel,
valamint el6segiti a valosidejd rezilienciafejlesztést az IT agazatban.

4.3 Gyakorlati ajanlasok a kritikus szervezetek szamara

A kockazat alapi gondolkodas sikeres bevezetése és mikodtetése érdekében ajanlott az alabbi
modszerek alkalmazasa:

Rendszeres frissités és gyorsfelmérések: Az ellenalldé képességi matrixot évente kotelezd
felulvizsgalni (Kszetv.), azonban a gyorsan valtoz6 fenyegetések (pl. kibertamadasok, szélséséges
idGjarasi események) miatt ajanlott negyedéves mini-kockazatfelmérések végrehajtasa is.

Gyakorlatok és szimulaciok bevezetése: Az azonositott kockazatokra épilé gyakorlatok (pl.
aramkimaradas, kibertamadas, beszallitéi lanc megszakadasa) elGsegitik, hogy a szervezet a
gyakorlatban, valos végrehajtasi elemekkel is tesztelje ellenallé képességét, amelyek illeszkednek a
jogszabalyok szerinti felkésziilési és helyreallitasi kotelezettségekhez.

Mas szabalyozasok szerinti kockazatértékelések folyamatanak integralasa: A munkavédelmi, a
veszélyes anyagokkal kapcsolatos stlyos balesetek megel6zése (Seveso III), NIS2 vagy agazati
szabalyozas alapjan készilt kockazatértékelések eredményeit érdemes Osszevetni az ellenalld
képességi matrixszal, majd kozbsen tovabbgondolni. Ez csokkenti az adminisztrativ terheket,
néveli a hatékonysagot, és biztositja a holisztikus kockazatmenedzsmentet.

23



Fiaggdségl matrix kidolgozasa: Javasolt a szervezet mukodését érinté legfontosabb agazatkozi
tiiggbségek (energia, informatika, human eréforras, beszallitok) feltiintetése az ellenallé képességi
matrixban valamint a priorizalas. Bz elsegiti a kritikus lancreakciok elérejelzését és a célzott
védelmi intézkedéseket.

Benchmarking és tudasmegosztas: Célszer orszagos vagy agazati szinten kialakitani az ellenallo
képességi matrixok Osszehasonlitisanak (benchmarking) gyakorlatat. Ez segiti az altalanos
gyengeségek azonositasat és a j6 gyakorlatok atvételét.

5. OSSZEGZES

A kockazat alapu gondolkodas a kritikus szervezeteknél az elméleti megkozelités mellett olyan
gyakorlati modszer, amely a szervezetek mikodésbiztonsagat és rezilienciajat kozvetlentl
befolyasolja. A bemutatott mddszertani fejlédés és a kapcsolédd gyakorlati esettanulmanyok két
kilonb6z6 agazat példajan keresztil a kovetkezSket tamasztottak ala:

a) Az Gsszveszély szemlélet egytittes alkalmazasa a figgdségi matrixszal nélkilézhetetlen, mivel a
kockazatok tobbsége nem 6nmagaban, hanem egymast erésitve, lancreakcio-szerten jelentkezik.

b) A kockazatok szamszerGsitése és rangsorolasa (pl. FMEA, CPM (kritikus pont matrix)
alkalmazasa) tamogatja a vezet6i dontéshozatalt. A pontszamok alapjan azonosithaték a
legsulyosabb hatasu kockazatok, amelyeknél azonnali intézkedés sziikséges, mig mas tertleteken
elfogadhat6 a maradvanykockazat.

c) Az egyenértéklség mas szabalyozasokkal (pl. munkavédelmi kockazatértékelés, veszélyes
anyagokkal kapcsolatos sulyos balesetek megelézése Seveso III, NIS2) lehetéséget ad a
parhuzamossagok elkertilésére, és elGsegiti az integralt reziliencia-iranyitas kialakitasat. Ez
kilonésen fontos a gyakorlatban, a széttagolt kockazatmenedzsment elkeriilése érdekében.

d) A figgbségek feltarasa és dokumentaldsa a matrixban segiti a szervezeteket abban, hogy el6re
azonositsak, mely mas agazatok, rendszerek és szolgaltatasok sérilékenysége valhat kritikus
hatasava. Ez a holisztikus megkozelités biztositja, hogy az ellenalld képességi intézkedések
rendszerszinten is hatékonyak legyenck, amelyet tovabb fejleszthet példaul a negyedéves mini-
kockazatfelmérések bevezetése, illetve a Benchmarking rendszer kialakitasa a matrixokbol.

e) A kritikus, valamint az orszag védelme és biztonsaga szempontjabodl jelentds szervezetekre és
infrastrukturakra vonatkozo hazai jogszabalyi kornyezet kifejezetten megkéveteli a kockazat alapt
gondolkodas dokumentalt alkalmazasat az ellenall6 képességi matrixban és tervben. Ezzel a kritikus
szervezetek mikodése Osszhangba keril az EU normak elvarasaival, mikézben a hazai nemzeti
sajatossagok is érvényesiilnek, amelyek alkalmazhatésagat tamogatjak az agazati esettanulmanyok,
agazatspecifikus jellemzok.

Osszességében a kockazat alapu gondolkodés a kritikus szervezeteknél a jogszabalyi megfelelésen
tal stratégiai vezet6i eszkoz is. A bemutatott példak alapjan a gyakorlatban is mukoédoképes
mobdszertan agazattol figgetlentl adaptalhat. Az ellendllé képességi matrix és a kapcesolodd
elemzések tamogatjak a szervezeti tanulast, a folyamatos fejlesztést, valamint erésitik a kritikus
szervezetek kiilonb6z6 kockazatokkal, veszélyekkel és fenyegetésekkel szembeni megel6zési,
reagalasi és helyreallasi képességeit. Ezen képességek katalogusat és a fejlesztésiikkel kapcsolatban
megfogalmazottakat a technikai, biztonsagi és szervezeti intézkedéseket leiré dokumentum, azaz
az ellenallo képességi terv fogja tartalmazni, amelynek részleteit a cikk kovetkezé része ismerteti,
szintén gyakorlatias megkozelitéssel.
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6. JOGFORRASOK

Az Eurépai Patlament és a Tandcs (EU) 2022/2557 iranyelve a kritikus szervezetek rezilienciajardl
és a 2008/114/EK tanacsi iranyelv hatalyon kivil helyezésérol

A kritikus szervezetek ellenalld képességérol szolo 2024. évi LXXXIV. torvény
A védelmi és biztonsagi tevékenységek 6sszehangolasarol szolo 2021. évi XCIII. térvény

A katasztrofavédelemrdl és a hozza kapcsolédod egyes torvények modositasardl szold 2011. évi
CXXVIIL toérvény

A kritikus szervezetek ellendllé képességérdl szolé torvény végrehajtasardl szol6 474/2024. (XII.
31.) Korm. rendelet

Az orszag védelme és biztonsaga szempontjabdl jelentds szervezetek ellenalld képességérol szolo
475/2024. (XII. 31.) Korm. rendelet

234/2011. (XI. 10.) Korm. rendelet a katasztréfavédelemr6l és a hozza kapesolddo egyes torvények
modositasarol szolo 2011, évi CXXVIIL torvény végrehajtasarol

Magyarorszag kritikus szervezetek ellenallé képességére vonatkozé nemzeti kockazatértékelésérol
sz016 1191/2025. (V1. 5.) Korm. hatarozat

Magyarorszag kritikus szervezetek ellenallé képességére vonatkozd nemzeti stratégiajardl szolo
1192/2025. (VL. 5.) Korm. hatirozat
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